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RESUMO

Objetivo: O presente trabalho analisa a implementagdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD) no ambito do Governo Federal Brasileiro com
base nos estudos de caso do Ministério das Comunicagdes e do Ministério da
Economia sob a ética da avaliacido do Tribunal de Contas da Unido, considerando
normativos, orientagdes e boas praticas da Secretaria de Governo Digital (SGD) e da
Autoridade Nacional de Protecdo de Dados (ANPD).

Metodologia: Pesquisa qualitativa baseada em analise de estudos de
caso, pesquisa bibliografica e entrevistas com atores envolvidos no processo de

implementagédo da LGPD no governo federal brasileiro.

Resultado: Os casos analisados no presente trabalho demonstram que
diferencas e similaridades encontradas durante a implementacao da Lei Geral de
Protecdo de Dados Pessoais (LGPD) na Administragao Publica Federal brasileira
podem ajudar a explicar os indices de adequagédo a LGPD medidos pelo Tribunal de
Contas da Unido, porém nao devem ser consideradas a partir de um contexto
simplodrio de interpretacéo, devido a quantidade e diversidade de fatores envolvidos.
Nessa linha, o trabalho também demonstra que a inovagéo e a complexidade dos
temas trazidos pela LGPD possuem um potencial de alavancar interesse por
disciplinas de certa forma esquecidas e que vistas a luz da LGPD comecam a fazer

mais sentido e a atrair o desenvolvimento de especialistas nesses campos de agao.

Contribuicoes Praticas: A aplicacdo da LGPD possui um poder de
alavancagem indireta sobre a implementacdo de disciplinas de certa forma
esquecidas no governo federal como a governanga de dados, 0 mapeamento de
processos, a seguranga da informacgao e a gestao de riscos. Através do caso pratico
estudado, observou-se um potencial de desburocratizacdo administrativa através do
uso estruturado do “apetite de risco”. Além disso, foi observada a necessidade de se
padronizar a avaliagdo do nivel de adequacéao das organizagdes publicas em relagéo

a LGPD, tendo em vista a existéncia de trés modelos de avaliagao distintos.

Palavras-Chave: Protecdo de Dados Pessoais; Privacidade; Lei Geral de
Protegao de Dados; Governanga de Dados; Transformacgao Digital.



ABSTRACT

Objective: The present work analyzes the implementation of the General
Personal Data Protection Law (LGPD) within the scope of the Brazilian Federal
Government based on case studies of the Ministry of Communications and the Ministry
of Economy from the perspective of the evaluation of the Federal Court of Accounts,
considering regulations, guidelines and good practices from the Digital Government
Secretariat (SGD) and the National Data Protection Authority (ANPD).

Methodology: Qualitative research based on analysis of case studies,
bibliographical research, and interviews with actors involved in the process of

implementing the LGPD in the Brazilian federal government.

Results: The cases analyzed in the present work demonstrate that
differences and similarities found during implementing the General Law for the
Protection of Personal Data (LGPD) in the Federal Public Administration can help
explain the adequacy indexes for the LGPD measured by the Federal Court of
Auditors. However, they must not be considered from a simplistic context of
interpretation due to the number and diversity of factors involved. Along these lines,
the work also demonstrates that the innovation and complexity of the themes brought
by the LGPD can boost interest in somewhat forgotten disciplines and that, seen in the
light of the LGPD, begin to make more sense and attract the development of specialists

in these fields of action.

Practical Implications: The application of the LGPD has indirect leverage
over implementing disciplines that have been somewhat forgotten in the Brazilian
federal government, such as data governance, process mapping, information security,
and risk management. Through the practical case studied, a potential for administrative
reduction in bureaucracy was observed through the structured use of “risk appetite”.
Furthermore, the need to standardize the assessment of the level of adequacy of public
organizations concerning the LGPD was observed, given the existence of three distinct

assessment models.

Key Words: Personal Data Protection; Privacy; General Data Protection

Law; Data Governance; Digital Transformation.
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1 INTRODUGAO

A privacidade e a protecdo de dados passaram por grandes desafios nos
anos de 2020 a 2022. Se vocé esta lendo este texto, considere-se um grande felizardo
que, assim como eu, conseguiu escapar de uma pandemia global que dizimou por
volta de 15 milhdes de pessoas no mundo segundo a Organizagdo Mundial da Saude
- OMS (GRIMLEY; CORNISH; STYLIANOU, 2022). A pandemia mexeu com a
economia, mudou culturas, quebrou tabus e transformou profundamente a nossa

realidade.

Na area de negocios, a maioria das empresas teve que deixar de lado seus
planos estratégicos de 2020 para se adaptar a crise com estratégias emergentes
(BACKES et al., 2020). Agilidade e velocidade sdo a nova base de diferenciacdo. A
pandemia desafiou expectativas e nossa resposta a ela foi exitosa a medida que novas
informacgdes e ferramentas foram disponibilizadas (CRAVEN; STAPLES; WILSON,
2022).

Com contatos fisicos reduzidos ao minimo, o mundo digital apareceu como
a salvacao de muitas organizagdes. Marcas de consumo e varejistas que adotaram o
digital agora estdo aumentando seus pedidos on-line e mantendo seus negocios
funcionando por meio de escritérios domésticos (HEUVEL; BLICHARZ; BAKHSHI,
[S.d.]).

A transformacdo digital acelerada pela pandemia de Covid-19
(TRANSPARENCIA INTERNACIONAL, 2021) deixou em evidéncia a necessidade de
reforcar aspectos de seguranga da informacgéao, tendo em vista o aumento do uso de

sistemas para substituir processos presenciais.

O problema esta justamente na fragilidade que movimentos bruscos de
mudanga tendem a gerar em areas ainda nao preparadas para lidar com as novas
exigéncias. Relatdrio divulgado pela empresa de segurancga digital Kaspersky, em
2022, indica que, durante a pandemia, empresas sofreram mais que o dobro de



18

tentativas de ataques cibernéticos em comparagao a 2019 - os dados da pesquisa
foram coletados até novembro de 2021 (ARAGAO, 2022).

Felizmente, pelo menos com relagdo a parte normativa de protecéo aos
dados pessoais, no Brasil temos a vigéncia da Lei Geral de Protecdo de Dados
Pessoais — LGPD, Lei n° 13.709, de 14 de agosto de 2018, (BRASIL, 2018c), a qual
busca propiciar ambiente favoravel para o desenvolvimento da economia digital

através da protecao de informagdes pessoais dos titulares.

A pergunta de pesquisa a ser respondida por este trabalho é: “A avaliagao
realizada pelo TCU acerca da maturidade de implementagdo da LGPD no ambito do
governo federal esta adequada as diferencas e semelhangas encontradas na analise

dos Estudos de Caso do Ministério das Comunicag¢des e do Ministério da Economia?”

Logo, o objetivo geral da pesquisa € analisar a implementagéo da LGPD no
ambito do Governo Federal Brasileiro com base nos estudos de caso do Ministério
das Comunicagodes e do Ministério da Economia sob a 6tica da avaliacéo do Tribunal
de Contas da Unido realizada por meio do Acérddo n° 1.384/2022 TCU-Plenario,

considerando normativos, orientagdes e boas praticas da SGD e da ANPD.

1.1 Delimitagao do Estudo

Com objetivo de responder essa pergunta, foram conduzidas pesquisas
bibliograficas relacionadas a tematica de protecdao de dados pessoais no Brasil € no
mundo, bem como analisados documentos e realizadas entrevistas para a analise de

estudo de casos de implementagdo da LGPD no governo federal.

Os estudos foram feitos a partir do diagnoéstico, elaborado pelo Tribunal de
Contas da Unidao (TCU), do grau de implementacdo da LGPD na Administragéo
Publica Federal (APF), o qual resultou no Acérddo TCU-Plenario n® 1.384/2022
(BRASIL. TCU, 2022k). O diagnéstico foi realizado em 382 organizagbes publicas
federais com base em respostas de questionario de 60 perguntas elaborado para
avaliar os controles gerais que devem ser implementados para adequacao a LGPD.
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O estudo também se utilizou de boas praticas e materiais relevantes sobre proteg¢ao

de dados pessoais e privacidade consolidados pelo autor.

1.2 Justificativa ou Relevancia do Estudo

O resultado do estudo se mostra relevante, pois tem potencial de auxiliar
organizacgdes publicas federais na implementagao da LGPD em um momento em que
varias organizagoes estdo sendo criadas ou reestruturadas devido a mudanga de
governo ocorrida em 2023, com a eleigdo do presidente Lula para seu terceiro
mandato. Por conta da nova estrutura ministerial, 24 ministérios foram criados ou
transformados (BRASIL, 2023c) e, por isso, vao precisar estabelecer uma nova
estrutura de governanga, a qual precisara estar adequada aos ditames da Lei n°
13.709/2018.

Nesse quesito os insumos trazidos pelo presente trabalho também poderao
auxiliar os entes subnacionais e entidades privadas aos quais a LGPD estabelece
obrigag¢des quando do tratamento de dados pessoais, alcangando, inclusive, conforme
veremos mais adiante, toda empresa estrangeira que tiver filial no Brasil, ou oferecer
servicos ao mercado nacional e coletar e tratar dados de pessoas naturais localizadas
no pais, conforme artigo 1°, paragrafo unico c/c art. 3°, caput c/c art. 61 da Lei n°
13.709/2018 (BRASIL, 2018c).

Ademais os insights encontrados com a pesquisa realizada, possuem um
grande potencial de alavancar futuros trabalhos relevantes para avango da area de
privacidade e protegédo de dados pessoais na Administracdo Publica brasileira. A vasta
quantidade de materiais analisados e cuidado na busca de boas praticas fora do
contexto publico, contribuem também para trazer novos olhares e formas de

implementagao ao governo federal.

2 REVISAO DE LITERATURA

Este capitulo se propde a apresentar elementos da revisao da literatura e
a contextualizagao tedrica relevantes para o trabalho e esta organizado em segoes
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que abordam os seguintes assuntos: Governanga e Conflitos de Agéncia no Setor
Publico (secéo 2.1); Dados e Governanga de Dados (se¢ao 2.2); Prote¢cao de Dados
no Mundo (sec&o 2.3); Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil
(secéo 2.4); Desafios e Experiéncias na Adequagao das Organizag¢des a LGPD (sec¢ao
2.5); Contexto Histérico e Organizacional das Instituicdes Estudadas (secéo 2.6); e
LGPD no Poder Publico (segao 2.7).

21 GOVERNANGA E CONFLITOS DE AGENCIA NO SETOR PUBLICO

Antes de adentramos em aspectos mais técnicos do presente trabalho, é
primordial tecermos algumas consideragoes tedricas relacionadas a tematica que sera
analisada nos estudos de caso. Nesse contexto, iniciaremos com a definicdo de
governanga corporativa e sua interrelagdo com a teoria da agéncia, também

chamada de teoria do agente e principal, ou conflito de agéncia.

A governanga corporativa surgiu a partir do aprimoramento de processos
resultantes da divisdo do trabalho ocorridos até 1950, da separagao do controle da
propriedade e sua gestdo e da diferengca entre interesses dos administradores
profissionais e os interesses de lucratividade dos acionistas (BRONSTEIN, 2021).
Essa diferenca de interesses acabava gerando situagcbes de conflito no ambiente
empresarial, tendo em vista a assimetria de acesso a informacgdes existentes entre os

acionistas, ou o principal, e o agente contratado por eles para administrar o patrimonio.

Nessa linha, a governanga corporativa é definida como um conjunto de
mecanismos que serve para controlar e monitorar a gestdo e o desempenho das
organizacoes, representando um esforco continuo de alinhamento dos objetivos da
alta administragao aos interesses dos acionistas ou proprietarios, por meio da adogao
de praticas mais eficazes de monitoramento (BIANCHI; NASCIMENTO, 2005). Ela
representa o sistema por meio do qual se exerce controle nas operagdes, a exemplo
do Conselho de Administragdo, Conselho Fiscal e da contratagdo de auditoria
independente.
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Segundo o IBGC (2018), os principios basicos de governanga corporativa
sdo: a transparéncia, a equidade, a prestagcdo de contas (ou accountability) e a
responsabilidade corporativa. Os agentes devem fazer a prestacéo de contas, além
de zelar pela viabilidade econémico-financeira das organizag¢des e atuar para reduzir

as externalidades negativas de seus negdcios e operagdes.

A governancga corporativa teve inicio no setor publico na década de 1980
com praticas nos setores de saude e de educacido. As primeiras experiéncias
ocorreram no Reino Unido, na administragdo de Margaret Thatcher, e nos Estados
Unidos durante o governo de Ronald Reagan, em seguida, Australia, Nova Zelandia
e Canada adotaram a implementagcdo da governanga publica nas areas de saude e
educagdo (FLOREZ-PARRA, 2017).

No ambito da APF o Decreto n° 9.203, de 22 de novembro de 2017,
(BRASIL, 2017a) representa um marco da governanga publica brasileira através do
estabelecimento de um conjunto de boas praticas de governanga para subsidiar e
direcionar a atuagao estatal. Além de dispor sobre a estrutura de governanga da APF
direta, autarquica e fundacional; institui o Comité Interministerial de Governanga
(CIG); e define a instancia de governanca do Centro do Governo (BRASIL. ME,
2021m). O CIG é o colegiado responsavel pelo assessoramento do Presidente da
Republica na condugdo da politica de governangca da APF, sendo composto pelo
Ministro de Estado Chefe da Casa Civil da Presidéncia da Republica, pelo Ministro de
Estado da Economia e pelo Ministro de Estado da Controlaria-Geral da Unido (CGU).
Dentre os assuntos tratados pelo CIG pode-se citar o acompanhamento das
deliberagdes do TCU no Processo de Contas do Presidente da Republica e a emissao
de diretrizes, por meio de deliberagdes, aos comités internos de governanga, cuja

evolucio é acompanhada periodicamente.

A teoria da agéncia analisa os conflitos existentes entre os principais,
proprietarios e os agentes administradores considerando que o interesse dos
primeiros nem sempre estdo alinhados com o dos administradores (NASSIFF; DE
SOUZA, 2013). Esse conflito de interesse, observado na relagdo patrao-empregado,
foi a origem dos estudos na area da administragdo que culminaram no

desenvolvimento da Teoria da Agéncia. Vale ressaltar que o problema de agéncia, ou
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seja, induzir um agente a se comportar como se ele estivesse maximizando o bem
estar do principal, esta presente em todas as organizagdes, inclusive em 6rgaos
publicos (MAGALHAES, 2011). O que pode variar s&o os custos de agéncia em cada

uma das situagoes.

Na tentativa de encontrar uma solugdo otimizada para eliminar, ou pelo
menos reduzir uma eventual distancia existente entre o que o principal espera e o que
efetivamente é realizado pelo agente, ocorrem alguns custos, chamados de custos de
agéncia (GODOY; MARCON, 2006). Esses custos podem ser de controle (monitoring
costs), de obrigagao (bonding costs) e residuais (residual loss). Conforme (JENSEN;
MECKLING, 1976):

a) Custos de controle ou de vigilancia — sdo as despesas
suportadas pelo principal com o objetivo de verificar e acompanhar se
0 agente atua para defender os seus interesses.

b) Custos de obrigagcao ou de justificagdo — sdo os encargos que
o principal assume perante o agente para justificar que suas decisoes
foram do interesse desse.

c) Custos residuais — derivam dos dois tipos anteriores e
correspondem a nogéo de custos de oportunidade. Esse tipo de custo
decorre do fato de o principal ndo exagerar no controle, ou seja, o
custo do controle ndo pode ser superior ao ganho gerado pelo
controle; desse modo, pode ocorrer certo abandono do controle,
dando origem aos custos residuais. (JENSEN; MECKLING, 1976,
grifos nossos)

Levando o conceito de conflito de agéncia para o contexto da LGPD, &
importante relacionarmos os atores envolvidos, bem como as definicdes minimas de
seus papeis. Para isso, a Autoridade Nacional de Protecao de Dados (ANPD) langou,
em maio de 2021, o Guia Orientativo para Definicoes dos Agentes de Tratamento
de Dados Pessoais e do Encarregado (BRASIL. ANPD, 2022).

Os agentes de tratamento de dados pessoais sdo definidos pela Lei n°
13.709, de 14 de agosto de 2018, Art. 5°, inciso IX como “o controlador e o operador”

a qual, por sua vez, assim define esses atores:

Art. 5° Para os fins desta Lei, considera-se:

[...]

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;
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VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacéo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD);
(Redagao dada pela Lei n® 13.853, de 2019)

(BRASIL, 2018c, grifos nossos)

Como a definicdo do encarregado envolve uma indicagao pelo controlador
e operador, usualmente, ndo existem duvidas com relagdo ao exercicio desse papel,

tendo em vista a necessidade de prévia nomeacao.

Ja em relagao aos conceitos de controlador e operador a diferenciagao
em alguns casos ndo € tao simples, tanto que, em abril de 2022, a ANPD realizou uma
atualizacdo em seu Guia Orientativo para Definigdes de Agentes de Tratamento e do
Encarregado para inserir um infografico de aplicagao dos conceitos de
Controlador e Operador com perguntas e respostas que facilitam essa distingao
(BRASIL. ANPD, 2022, p. 25).

Segundo a ANPD, as pessoas juridicas de direito publico vivem uma
situagao peculiar quanto a classificagdo do controlador, tendo em vista que as
competéncias decisoérias sao distribuidas internamente entre diferentes o6rgaos

publicos. Vejamos a seguir a transcrigdo de um trecho do retrocitado guia:

2.3. Controlador pessoa juridica de direito publico

19. Situagao peculiar € a das pessoas juridicas de direito publico, cujas
competéncias decisérias sao distribuidas internamente entre
diferentes 6rgdos publicos. E o que ocorre, por exemplo, com a Unido
(pessoa juridica de direito publico) e os Ministérios (érgaos publicos
despersonalizados que integram a Unido e realizam tratamento de
dados pessoais conforme o previsto na legislagao).

20. Nesses casos, deve-se considerar dois aspectos centrais. De um
lado, conforme o art. 5°, VI, da LGPD, o controlador é a Uniao,
pessoa juridica de direito publico que, em dultima analise, é a
responsavel pelas obrigagdes decorrentes da lei, de instrumentos
contratuais ou de atos ilicitos praticados pelos seus o6rgaos e
servidores.

21. De outro lado, a LGPD atribuiu aos o6rgaos publicos
obrigagodes tipicas de controlador, indicando que, no setor publico,
essas obrigac¢des devem ser distribuidas entre as principais unidades
administrativas despersonalizadas que integram a pessoa juridica de
direito publico e realizam tratamento de dados pessoais.

22. Nesse sentido, a Unido, como controladora, € a responsavel
perante a LGPD, mas as atribuicbes de controlador, por forca da
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desconcentragdo administrativa, sao exercidas pelos 6rgaos
publicos que desempenham fun¢gdes em nome da pessoa juridica
da qual fazem parte, fenbmeno que caracteriza a distribuicido interna
das competéncias. E o que se verifica nas hipdteses de uso
compartilhado de dados pessoais (art. 2610), de atendimento as
exigéncias da ANPD (art. 2911) e de aplicacdo de sangbes
administrativas (art. 52, § 3°12).

(BRASIL. ANPD, 2022)

2.2 DADOS E GOVERNANCA DE DADOS

Agora vamos tratar das defini¢des de dados, informagao e conhecimento
bem como a de governanga, sua diferenciagcao para o conceito puro de gestao e, por

fim, a definicdo conjunta de governanga de dados.

A area de Ciéncia da Informagao tradicionalmente utiliza a triade dados,
informacdes e conhecimento como nucleo tedrico para a instrumentalizacdo de teorias
e resolucdo de problemas (SEMIDAO, 2013). Segundo Miilbert e Ayres (2007, p. 22):

Dados sao quaisquer elementos identificados em sua forma bruta que
por si s6, nao conduz a uma compreensao de determinado fato ou
situacao.

Informagdes sédo dados coletados, organizados, ordenados, aos
quais sao atribuidos significados e contexto.

Conhecimento é o conjunto de ferramentas conceituais e categorias
usadas pelos seres humanos para criar, colecionar, armazenar e
compartilhar a informagédo. (MULBERT; AYRES, 2007, grifos nossos)

Os dados podem ser gravados em formatos estruturados ou néao
estruturados (OECD, 2021). Dados estruturados sdo aqueles armazenados sob a
forma de registros e colunas, os quais sao facilmente manipulados por uma linguagem
estruturada de consulta, tecnicamente chamada de SQL (do inglés Structured Query
Language) (PRAVEEN; CHANDRA, 2020).

Com relacao ao conceito de governanga, o Banco Mundial considera que
embora o conceito de governanga seja amplamente discutido entre formuladores de
politicas e académicos, ainda ndo ha um forte consenso em torno de uma unica
definicdo de governanga ou qualidade institucional (KAUFMANN; KRAAY;
MASTRUZZI, 2010).
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Em areas especificas de governanga, como o Estado de Direito, ha amplos
debates entre os estudiosos sobre a definicdo stricto senso ou latu senso da
governanga. O stricto senso avalia se as regras e leis existentes sdo aplicadas,
enquanto a definigdo latu senso enfatiza mais a justica do conteudo das leis
(KAUFMANN; KRAAY; MASTRUZZI, 2010).

Nessa linha, o Banco Mundial definiu governanga como “as tradigbes e
instituicées pelas quais a autoridade em um pais € exercida” e procurou utilizar-se de
aspectos latu e stricto senso da governancga através da avaliagao de seis dimensdes
que incluem politicas, processos e ciclos de feedback (KAUFMANN; KRAAY;
MASTRUZZI, 2010).

Ja em relagdo ao conceito de governanga de dados, o Banco Mundial
(WORLD BANK, 2021) considera que ela é formada de quatro tarefas principais: o
planejamento estratégico, o desenvolvimento de regras e padrdes, desenvolvimento
de mecanismos de conformidade e a aplicagdo e geracdo de aprendizado e

evidéncias necessarias para obter insights e enfrentar desafios politicos.

Outros autores conectam a governanga de dados ao uso 6timo de ativos,
considerando dados e informagdes como ativos da empresa. O conceito de dados
como ativo foi desenvolvido em um relatério do Comité Hawley em 1994, que definiu
ativos de dados como “Dados que sao ou deveriam ser documentados e que tém valor
ou valor potencial” (ALHASSAN; SAMMON; DALY, 2016).

Embora o termo "governancga de dados" seja relativamente novo, existem
muitas abordagens na literatura académica no campo de sistemas da informagao que
lidam com a gestdo dos dados como o Total Data Quality Management - TDQM
(WANG, 1998) e a Data Quality Management - DQM (WANG; STRONG, 1996), entre
muitas outras abordagens e termos diferentes (LUCAS, 2010) (OTTO, BORIS et al.,
2007).

Conforme o Guia DMBOK (Data Management Body of Knowledge) da
DAMA International (DAMA, 2017), governanga de dados fornece a orientagdo e o

contexto de negdcios necessarios para que as atividades de gerenciamento de dados
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estejam alinhadas com os objetivos organizacionais, de modo que a organizagao

obtenha valor a partir dos seus dados.

A principal diferenga entre os termos “governanga” e “gestdo” € que a
governanga se refere as decisbes que devem ser tomadas e quem as toma para
garantir uma gestao e uso eficazes dos recursos, enquanto a gestao envolve decisdes
de implementagcao (FU et al., 2011) (KHATRI; BROWN, 2010). Assim, a gestao é
influenciada pela governanga (OTTO, B., 2011). Dessa importante divisdo entre
gestao e governancga € que nasce a Teoria da Agéncia, marco inicial da governanga

corporativa que vimos na segao anterior.

Para finalizar a analise dos conceitos relacionados ao termo “governanca
de dados”, cabe trazer a definicdo utilizada pela OCDE, a qual inseriu a questao da
“protecdo aos diretos de individuos e organizagbes” em sua definicdo, qual seja
“principios e diretrizes politicas sobre como os governos podem maximizar 0s
beneficios intersetoriais de todos os tipos de dados (pessoais, nao pessoais, abertos,
proprietarios, publicos e privados), protegendo os direitos de individuos e

organizagoes” (OECD, 2021) (tradugéao e grifo nosso).

Tal inovacgao retrata a forte ligagao da disciplina de “governanca de dados”
com a protecao dos direitos de individuos e organizagdes, tendo em vista ser o meio
necessario para o atingimento do fim almejado, nesse caso, a “protecao dos direitos
de individuos e organizagdes”. Dessa forma, em seguida, sera apresentado um breve
historico do contexto de implantagao da Lei Geral de Prote¢cdo de Dados no mundo,

bem como o estagio de implantagao da LGPD no Brasil.

2.3 PROTEGAO DE DADOS PESSOAIS NO MUNDO

A partir da Declaracéo dos Direitos do Homem e do Cidad&o ocorrida em
1789 (FRANCE, 1789), os direitos individuais e coletivos do homem foram definidos
como universais, proclamando a liberdade e os direitos fundamentais de cada um. Em
1880, encontramos na obra do juiz norte americano Thomas Cooley, intitulada “A

treatise on the law of torts” a primeira utilizagado da expressao “right to be let alone”,
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ou “o direito de ser deixado em paz”, em traducéo literal, (ZANINI, 2015). A expressao
forjada por Cooley somente ganhou relevo com a publicagdo, em 15 de dezembro de
1890, na Harvard Law Review, do artigo de autoria de Samuel D. Warren e Louis D.
Brandeis, intitulado “The right to privacy” (WARREN; BRANDEIS, 1890). O citado
artigo surgiu do desconforto experimentado por Samuel Warren (que veio a se tornar
juiz da Suprema Corte dos EUA) ao tomar conhecimento que determinados fatos
intimos acerca do casamento de sua filha foram divulgados sem autorizagdo nos
jornais da época (DONEDA, 2000).

Figura 1 - Histérico da Evolugao da Protecdo dos Dados Pessoais no Mundo
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Fonte: criado pelo autor.

Finalmente, em 1948, o artigo 12 da Declaragao dos Direitos Humanos da
Organizagao das Nagdes Unidas (UNITED NATIONS, 1948) garantiu, explicitamente,
o “direito a privacidade” estabelecendo que “Ninguém sera sujeito a interferéncias
na sua vida privada, na familia, no seu lar ou na sua correspondéncia nem a ataques
a sua honra e a sua reputacao. Toda pessoa tem direito a protecao da lei contra tais

interferéncias ou ataques”.
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Porém, somente em 28 de janeiro de 1981 tivemos o primeiro instrumento
internacional juridicamente vinculativo no campo da protegao de dados, intitulado de
Convencao 108 (STRUETT; ZABLE; ARIEL, 2021). Esse instrumento exigiu que as
partes protegessem os direitos humanos de todos os individuos quando os dados

pessoais fossem processados.

Em 24 de outubro de 1995, o Parlamento Europeu publicou a Diretiva n°
46 com diretrizes para a proteg¢ao de individuos com relagdo ao processamento de

dados pessoais e a livre circulagao de tais dados (“Directive 95/46/EC”, 1995).

A Declaragao Interamericana de Principios de Liberdade de Expressao
foi publicada no ano 2000 e em seu item 4 trouxe a obrigatoriedade de que os Estados
garantam o pleno exercicio do direito fundamental do acesso a informacdo. Em
seguida, ja no ano 2002, tivemos um outro marco internacional na area de protecéo
de dados pessoais. Em 31 de julho foi aprovada a Diretiva Europeia n°® 58/2002 para
a protecdo da privacidade no ambito das comunicagcdes eletronicas (“Directive
2002/58/EC”, 2002).

As Organizagdes das Nagdes Unidas publicaram, em 2003, a “Convengao
da ONU Contra a Corrupgao”, a qual, apesar de nao possuir o foco diretamente

relacionado a protecédo de dados, trouxe clausulas diretamente relacionadas a ele:

Artigo 10 - Tendo em conta a necessidade de combater a corrupgéo,
cada Estado Parte, em conformidade com os principios fundamentais
de sua legislacao interna, adotara medidas que sejam necessarias
para aumentar a transparéncia em sua administracdo publica,
inclusive no relativo a sua organizagéao, funcionamento e processos de
adogcdo de decisbes, quando proceder. Essas medidas poderao
incluir, entre outras coisas:

a) A instauracao de procedimentos ou regulamentagbes que permitam ao
publico em geral obter, quando proceder, informagéo sobre a organizagao, o
funcionamento e os processos de adogao de decisdes de sua administragao
publica, com o devido respeito a protecao da intimidade e dos
documentos pessoais, sobre as decisdes e atos juridicos que incumbam ao
publico;

b) A simplificagdo dos procedimentos administrativos, quando proceder, a fim
de facilitar o acesso do publico as autoridades encarregadas da adogéo de
decisdes; e

¢) A publicagéo de informagéo, o que podera incluir informes periédicos sobre
os riscos de corrupg¢ao na administragéo publica.” (ONU, 2003, grifos nossos).
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Em 2013, Edward Snowden, ex-técnico da CIA, divulgou diversos
esquemas de espionagem por parte da National Security Agency - NSA dos EUA,
relatando um uso mal intencionado de dados pessoais (CANDIDO; ARAUJO;
RIBEIRO, 2021). A revelagdo deu-se através dos jornais The Guardian e The
Washington Post, fornecendo detalhes da Vigilancia Global de comunicagdes e
trafego de informacdes executada através de varios programas, entre eles o programa
de vigilancia PRISM dos Estados Unidos (GELLMAN; BLAKE; MILLER, 2013). Em 25
de novembro de 2013, fomentados pelo caso relatado por Snowden, Brasil e
Alemanha apresentaram a ONU o Projeto de Resolugao sobre Direito a Privacidade
na Era Digital (UNITED NATIONS, 2013). O texto reafirmava a responsabilidade das
empresas privadas no respeito aos direitos humanos quando lidarem com
informagdes pessoais, tendo em vista ser uma questdo importante ja que n&o sao os
governos, mas sim organizagdes e companhias privadas que controlam a maior parte
dos dados (UNITED NATIONS, 2014). O projeto foi aprovado por consenso pela
Comissao Social, Humanitaria e Cultural da ONU, tendo sido aprovado pela sua

Assembleia Geral em 25 de novembro de 2014.

Em 2016, o Regulamento Geral de Protecao de Dados (RGPD ou
General Data Protection Regulation — GDPR do inglés) da Unidao Europeia, foi
aprovado em substituicdo a Diretiva de Protecdo de Dados de 1995, que estabelecia
padrdées minimos para o processamento de dados na Unido Europeia (ou European
Union - EU em inglés) (CONSUMERS INTERNATIONAL, 2018). A GDPR entrou em
vigor a partir de 25 de maio de 2018 e tem como objetivo principal harmonizar as leis
de privacidade de dados no bloco europeu, regulando o processamento por
individuos, empresas ou organizagdes de dados pessoais relacionados a individuos
do bloco (IRAMINA, 2020). Nesse sentido, as grandes novidades trazidas pela GDPR
foram: o fortalecimento dos direitos dos individuos sobre seus dados; a obrigacao de
harmonizacdo das normas sobre o tema para os reguladores europeus; e maior
responsabilidade para as empresas em relagao aos dados pessoais que coletam, com
sangbes mais duras para aquelas que nao agirem em conformidade com as novas
regras (CONSUMERS INTERNATIONAL, 2018).

Em 2018, foi realizada uma nova pactuagao da Convencao 108, chamada

de Convengdo 108+, a qual atualiza o tratado para enfrentar os desafios para a
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privacidade resultantes do uso de novas tecnologias de informagao e comunicacgao; e
fortalecer o mecanismo de acompanhamento da convengao (COUNCIL OF EUROPE,
2018).

Em 17 de margo de 2018 veio a publico a denuncia de Christopher Wylie
ao The New York Times e ao The Guardian / Observer sobre uma empresa chamada
Cambridge Analytica que comprou dados do Facebook de dezenas de milhdes de
americanos sem o conhecimento deles para construir uma “ferramenta de guerra
psicologica” e ajudar a eleger Donald Trump como presidente dos Estados Unidos
(LAPOWSKY, 2019). A apuragao do caso veio mostrar que ainda em outubro de 2012,
o CEO do Facebook Mark Zuckerberg escreveu um email para seu entao diretor de
desenvolvimento de produtos, considerando que nao seria arriscado fornecer tantas
informacgdes a aplicativos de terceiros. O escandalo da Cambridge Analitica trouxe a
publico o debate relacionado a manipulagdo de dados de usuarios na internet e até
qual ponto empresas privadas podem invadir a privacidade individual e violar direitos
fundamentais (COSTA, E. M. V. DA, 2022).

A GDPR entrou em vigor, em 23 de maio de 2018, consignando que a
protecao de dados pessoais € um direito fundamental para toda a Uniao Europeia (EU,
2018). Como consequéncia, nos Estados Unidos da América, as discussdes sobre a
legislagao de protecao de dados pessoais aumentaram apos a entrada em vigor da
GDPR e da aprovacgao da Lei de Privacidade do Consumidor da Califérnia - CCPA.
Um estudo da CENTER FOR INFORMATION POLICY LEADERSHIP (CENTER FOR
INFORMATION POLICY LEADERSHIP, 2019) destacou a necessidade dos paises,
em particular os EUA, seguirem o exemplo europeu e adotarem uma legislagdo com
obrigacdes especificas que ndo sejam excessivamente prescritivas e que garantam
flexibilidade organizacional na decisdo de como alcancar as obrigag¢des, encorajando
abordagens inovadoras para o compliance. O foco, portanto, segundo o estudo, deve
estar nas obrigagdes e ndo em como elas devem ser cumpridas. De acordo com o
CIPL, essa abordagem deve garantir que a lei se mantenha atual, seja escalavel para
pequenas e médias empresas com recursos limitados e n&o reprima indevidamente a

inovacéao orientada por dados.
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Além da GDPR que regula a protecdo de dados pessoais na Area

Econdmica Europeia (EEA), a qual inclui 27 membros da Unido Europeia (BECKER

et al., 2020), paises como a Africa do Sul, o Canada, o Reino Unido, o Brasil e a

Australia ja possuem legislagdo de protegdo de dados pessoais vigentes.

2.4 LEI GERAL DE PROTEGAO DE DADOS NO BRASIL

Um dos primeiros marcos positivados em lei relacionados a obtengao de

dados da populacéo e individuos pelo poder publico é o Cédigo Tributario Nacional

— CTN (BRASIL, 1996), o qual em seu artigo 50 prevé o controle fiscal de produtos e

servicos com a captura de dados indispensaveis a elaboragdo de estatistica do

comeércio e demais vias internas, coletando dados provenientes das transagdes

realizadas pelos consumidores, pelo comércio e pelos prestadores de servigos.

Figura 2 - Marcos Histéricos da Protegcdo de Dados Pessoais no Brasil
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Seguido ao CTN, em 1988, a Constituicdo Federal do Brasil (BRASIL,
1988) estabeleceu o direito de proteg¢ao a privacidade (artigo 5°, inciso X), o qual
indica que “s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violagao”, além de também assegurar o direito a informagao (artigo 5°, XIV),
o qual reza que “é assegurado a todos o acesso a informagao e resguardado o sigilo

da fonte, quando necessario ao exercicio profissional”.

Em 20 de novembro de 1989, a Assembleia Geral das Nacdes Unidas
aprovou o texto da Convengao Internacional sobre os Direitos da Crianga, a qual
o Brasil veio a ratificar, juntamente com mais 58 Estados, em 26 de janeiro de 1990
(BRASIL, 1990a). A citada Convencdo, em seu artigo 13, introduziu o direito a
liberdade de expressao para as criangas, incluindo a liberdade de procurar, receber e
divulgar informacgdes e ideias de todo tipo e, também, ressalvou que o exercicio de tal
direito podera estar sujeito a determinadas restrigdes para o respeito dos direitos ou
da reputagdo dos demais. Essa convencao foi promulgada no Brasil através do
Decreto n°® 99.710, de 21 de novembro de 1990, e esta alinhada a Lei n°® 8.069, de 13
de julho de 1990, intitulada Estatuto da Crianca e do Adolescente - ECA (BRASIL,
1990b).

Em seguida, como marco importante da area de privacidade de dados no
Brasil, tivemos a publicagdo do Cédigo Brasileiro de Defesa do Consumidor — CDC,
Lei n® 8.078, de 11 de setembro de 1990, (BRASIL, 1990c), o qual trouxe uma se¢ao

especifica para tratar de bancos de dados e cadastro de consumidores:

CAPITULO V - Das Praticas Comerciais [...]

SECAO VI - Dos Bancos de Dados e Cadastros de Consumidores
Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informacdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensédo, nao
podendo conter informagbes negativas referentes a periodo superior
a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando
ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata corre¢cdo, devendo o
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arquivista, no prazo de cinco dias uteis, comunicar a alteracao aos
eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores,
0s servicos de protecdo ao crédito e congéneres sao considerados
entidades de carater publico.

§ 5° Consumada a prescri¢cao relativa a cobranga de débitos do
consumidor, nao serao fornecidas, pelos respectivos Sistemas de
Protecao ao Crédito, quaisquer informagdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

§ 60 Todas as informacbes de que trata o caput deste artigo
devem ser disponibilizadas em formatos acessiveis, inclusive para a
pessoa com deficiéncia, mediante solicitagdo do consumidor. (Incluido
pela Lei n® 13.146, de 2015) (Vigéncia)

Art. 44. Os 6rgaos publicos de defesa do consumidor manterao
cadastros atualizados de reclamagdes fundamentadas contra
fornecedores de produtos e servigos, devendo divulga-lo publica e
anualmente. A divulgacao indicara se a reclamacéao foi atendida ou
nao pelo fornecedor.

§ 1° E facultado o acesso as informagdes la constantes para
orientacdo e consulta por qualquer interessado.

§ 2° Aplicam-se a este artigo, no que couber, as mesmas regras
enunciadas no artigo anterior e as do paragrafo unico do art. 22 deste
codigo. (BRASIL, 1990c, grifos nossos).

O CDC consolidou um conjunto de regras pertinentes a protecédo do
consumidor de bens e servigos, além de disciplinar as relagdes e as responsabilidades
atinentes entre o fornecedor e o consumidor final, estabelecendo padrdes de conduta,
prazos e penalidades (GREGORI, 2020). Ademais vale lembrar que o artigo 56 do
CDC prevé “sangoes administrativas, sem prejuizo das de natureza civil, penal e das
definidas em normas especificas”, ou seja, pode ser considerado como um primeiro

marco sancionatoério na area de protecao de dados no Brasil.

Em 6 de julho de 1992, o entdo Presidente da Republica do Brasil,
Fernando Collor, promulgou o Pacto Internacional sobre Direitos Civis e Politicos
aprovado pelo Congresso Nacional em 12 de dezembro de 1991 (BRASIL, 1992a, p.
592). O citado pacto foi adotado pela XX| Sessao da Assembleia-Geral das Nagdes
Unidas, em 16 de dezembro de 1966 e traz em seus artigos 17 e 19 alguns pontos

relacionados a prote¢cado de dados pessoais:

ARTIGO 17

1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em
sua vida privada, em sua familia, em seu domicilio ou em sua
correspondéncia, nem de ofensas ilegais as suas honra e reputacao.
2. Toda pessoa tera direito a protecédo da lei contra essas ingeréncias
ou ofensas. [...]

ARTIGO 19
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Ninguém podera ser molestado por suas opinides. [...]

Toda pessoa tera direito a liberdade de expressao; esse direito incluira
a liberdade de procurar, receber e difundir informagdes e ideias de
qualquer natureza. [...] (BRASIL, 1992a, grifos nossos).

Em seguida, o préximo marco relacionado a protegcdo de dados pessoais
no Brasil veio com a adogao do Decreto n° 5.687/2006, em 31 de janeiro de 2006, o
qual promulgou a Convengao das Nag¢oes Unidas contra a Corrupgao, adotada
pela Assembleia-Geral das Nacdes Unidas em 31 de outubro de 2003 e assinada pelo
Brasil em 9 de dezembro de 2003 (BRASIL, 2006a). Essa convencéo, apesar de tratar
diretamente do tema da corrupgao, ressaltou a necessidade do “devido respeito a
protecao da intimidade e dos documentos pessoais” conforme trecho transcrito a

sequir:

Capitulo Il - Medidas preventivas

[...]

Artigo 10 - Informacéo publica

Tendo em conta a necessidade de combater a corrupgao, cada
Estado Parte, em conformidade com os principios fundamentais de
sua legislacao interna, adotara medidas que sejam necessarias
para aumentar a transparéncia em sua administracao publica,
inclusive no relativo a sua organizagao, funcionamento e processos de
adocao de decisbes, quando proceder. Essas medidas poderao
incluir, entre outras coisas:

a) A instauracao de procedimentos ou regulamentacgées que permitam
ao publico em geral obter, quando proceder, informagdo sobre a
organizagao, o funcionamento e os processos de adogao de decisdes
de sua administracao publica, com o devido respeito a protecao da
intimidade e dos documentos pessoais, sobre as decisdes e atos
juridicos que incumbam ao publico; [...] (BRASIL, 2006, grifos nossos).

Em 2011, fortemente influenciada pelo contexto internacional (PAES,
2012), a Lei de Acesso a Informagao - LAI (Lei n® 12.527, de 18 de novembro de
2011) foi instituida no Brasil. Antes do Brasil, cerca de 90 paises ja haviam adotado
uma legislacado semelhante (CAMPOS, 2019). No &mbito brasileiro, a Lei de acesso a
informacado significa a materializacdo de uma mudanca de paradigma, ou a
concretizagdo de outro regime de informagao (SILVA, T. E. D.; GOMES;
CAVALCANTE, 2013). Pela primeira vez se reconhece o direito que toda a sociedade
possui de acessar as informagdes produzidas ou guardadas pelos 6rgaos ou
entidades publicas (FERREIRA; SANTOS; MACHADO, 2012).

Em 2012 foi publicada a Lei n® 12.737, de 30 de novembro de 2012,

intitulada de Lei Carolina Dieckmann, a qual promoveu alteragées no Cédigo Penal
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Brasileiro (Decreto-Lei n° 2.848, de 7 de dezembro de 1940) com a tipificacdo dos
chamados delitos ou crimes informaticos. O Projeto de Lei que resultou na Lei Carolina
Dieckmann foi proposto em referéncia e diante de situagado especifica experimentada
pela atriz, em maio de 2012, que supostamente teve copiadas de seu computador
pessoal, 36 (trinta e seis) fotos em situacédo intima, que acabaram divulgadas na
Internet (JUNIOR; GALLINARO; SAMPAIO, 2018).

Em 2014 - influenciado pela repercussao do esquema de espionagem
deflagrado por Edward Snowden, ex-técnico da CIA, que relatou uso mal intencionado
de dados pessoais (CANDIDO; ARAUJO; RIBEIRO, 2021) — o Brasil aprovou o Marco
Civil da Internet criado pela Lei n® 12.965, de 23 de abril de 2014. (BRASIL, 2014).
O Marco Civil trouxe regras para a protegdo aos dados pessoais e as comunicagdes
e assegurou ao usuario de internet o direito, entre outros, de consentimento expresso

sobre coleta, uso, armazenamento e tratamento de dados pessoais.

Em 2017, foi promulgado o Cédigo de Defesa dos Usuarios de Servigos
Publicos através da Lei n° 13.460, de 26 de junho de 2017, (BRASIL, 2017b) da qual

extrai-se os seguintes trechos relacionados a proteg¢éo de dados pessoais:

Art. 6° Sao direitos basicos do usuario: [...]

Il - acesso e obtencao de informag¢oes relativas a sua pessoa
constantes de registros ou bancos de dados, observado o disposto no
inciso X do caput do art. 5° da Constituicao Federal e na Lei n°® 12.527,
de 18 de novembro de 2011;

IV - protecdo de suas informagoes pessoais, nos termos da Lei n°
12.527, de 18 de novembro de 2011;

[...]

Art. 10. A manifestagao sera dirigida a ouvidoria do érgao ou entidade
responsavel e contera a identificacao do requerente. [...]

§ 7° A identificacado do requerente é informacao pessoal protegida
com restricdo de acesso nos termos da Lei n°® 12.527, de 18 de
novembro de 2011. (BRASIL, 2017, grifos nossos).

Finalmente, em 2018, ano em que a GDPR entrou em vigor na Europa (vide
secao 2.3), tivemos a sangao e publicagao da LGPD no Brasil. Ocorre que, conforme
veremos na segao 2.4.2, a versao original da Lei n® 13.709/2018 trouxe um prazo de
18 (dezoito) meses para sua entrada em vigor, ou seja dia 15 de fevereiro de 2020, o
qual foi posteriormente afetado por trés medidas provisérias (MP n°® 869/2018, MP
n°® 959/2020 e MP n°® 1.124/2022), trés leis ordinarias de conversao das MP (Lei n°
13.853/2019, Lei n° 14.058/2020 e Lei n® 14.460/2022, respectivamente) e uma lei
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ordinaria sobre o Regime Juridico Emergencial e Transitorio das relagdes juridicas
de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19), Lei n°
14.010, de 10 de junho de 2020.

O ano de 2019 foi marcado pela criacdo da ANPD através da Lei n® 13.853,
de 8 de julho de 2019, que converteu em lei a Medida Provisoria (MP) n° 869/2018.
Conforme veremos na sec¢éo 2.4.3.2, a criagdo da ANPD sofreu um veto do presidente
Michel Temer, o qual ocasionou a publicagdo da versao inicial da LGPD, em agosto
de 2018, sem a figura da Autoridade Nacional de Protegdo de Dados, situacéo que foi
corrigida no final do ano de 2018 com a edigdao da MP n° 869/2018.

Em 2020, a LGPD efetivamente entrou em vigor com a possibilidade de
aplicacao de sancgdes por parte da ANPD a partir de 1° de agosto (vide Tabela 3). Em
18 de novembro de 2020, o TCU iniciou sua primeira fiscalizacdo sobre a
implementacao da LGPD na APF, encerrando sua fase de recolhimento de insumos
em 14 de maio de 2021, com solicitacao de oitiva dos gestores em 24 de novembro
de 2021 e parecer emitido pelo Ministério Publico junto ao TCU em primeiro de
dezembro de 2021.

O ano de 2022, na area de privacidade, iniciou com a aprovagao da
Emenda Constitucional (EC) n° 115, de 10 de fevereiro de 2022, (BRASIL, 2022c), a
qual inseriu o “direito a protecado de dados pessoais, inclusive nos meios digitais” como
direito e garantia fundamental constante do artigo 5° de nossa Carta Magna. Originaria
da Proposta de Emenda a Constituicdo n® 17/2019 (SENADO, 2022), a EC n°
115/2022 fixou a competéncia privativa da Unido para legislar sobre protecédo e
tratamento de dados pessoais (CF/88, Art. 22), além de também prover a Unido a
competéncia exclusiva para “organizar e fiscalizar a protecao e o tratamento de dados
pessoais, nos termos da lei” (CF/88, Art. 22). 2022 também foi marcado pela emissao
do Acérdao n° 1.384/2022 TCU-Plenario com a avaliagao do nivel de maturidade da
APF na LGPD. Esse Acoérdao influenciou um outro fato muito importante ocorrido em
2022 que foi a transformagdo da ANPD em Autarquia Especial com autonomia

financeira e administrativa.
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2.41 PROCESSO LEGISLATIVO, HISTORICO DE CRIAGAO E
ALTERAGOES DA LGPD NO BRASIL

O processo legislativo de que decorre a LGPD compreendeu a elaboragéao,
analise e votagao de dois tipos de propostas ao longo de sua historia legislativa: o
projeto de lei e a medida proviséria. Esse processo esta definido ao longo da Seg¢ao
VIIl (Do Processo Legislativo) do Capitulo | (do Poder Legislativo) do Titulo IV (da
Organizagdo dos Poderes) de nossa Carta Magna de 1988 (CF/88), a qual

compreende os artigos 59 a 69.

Como regra geral, as propostas de projeto de lei podem ser iniciadas por
qualquer deputado ou senador, qualquer comissao da Camara, do Senado ou do
Congresso Nacional, pelo presidente da Republica, pelo Supremo Tribunal Federal,
pelos tribunais superiores, pelo procurador-geral da Republica e pelos cidaddos nos
casos de iniciativa popular. Para que um projeto de lei ordinaria, que € o caso da
LGPD, seja aprovado ele precisa passar pela aprovagao das duas casas legislativas
e, em seguida, pela deliberagdo do Poder Executivo. A regra € a de que todos os
projetos de lei comecem a tramitar na Camara dos Deputados com exceg¢do dos
projetos que sao apresentados por senador ou comissao do Senado Federal (CF/88,
Art. 64, caput).

Ja as medidas provisérias, somente podem ser propostas pelo Presidente
da Republica (conforme Art. 62, caput da CF/88), para criar ou alterar leis em carater
de relevancia e urgéncia, e produzem efeitos imediatos apds sua publicagdo, devendo
ser posteriormente apreciadas por ambas as Casas do Congresso Nacional (CN) —
Camara e Senado — para que possa ser convertida em lei ordinaria (BRASIL. CN,
[S.d.]). Elas possuem uma vigéncia inicial de 60 dias, sendo automaticamente
prorrogadas por igual periodo, caso ndo tenha sua votagao concluida nas duas Casas
do CN. Importante lembrar que os prazos sao contados dentro do periodo abrangido
pela sessao legislativa ordinaria do CN (CF/88, Art. 57, caput c/c Art. 62, § 4°) que se
inicia em 2 de fevereiro com intervalo a partir de 17 de julho, retorno em 1° de agosto
e término em 22 de dezembro (BRASIL. CN, [S.d.]). Se nao for apreciada em até 45
dias, contados de sua publicacio, entra em regime de urgéncia, sobrestando todas as
demais deliberacdes legislativas da Casa em que estiver tramitando (CF/88, Art. 62,
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§ 6°). A partir da publicagao da MP no Diario Oficial da Unido (DOU), o Presidente do
CN possui um prazo de 48 horas para designar uma Comissao Mista formada por 12
Senadores e 12 Deputados titulares (com igual numero de suplentes) com objetivo de
analisar previamente os pressupostos constitucionais de relevancia e urgéncia, o
mérito e a adequacao financeira e orgamentaria. Assim que o texto da Medida
Provisdria é publicado no DOU, ja podem ser oferecidas emendas a MP perante essa
Comissédo Mista. Analisada e aprovada pela Comissdao Mista, a MP segue para o
Plenario da Camara dos Deputados, Casa iniciadora (CF/88, Art. 62, § 8°), depois vai
para o Senado Federal, podendo retornar a Camara dos Deputados, caso haja

modificagao por parte do Senado do texto recebido da Camara.

A tramitacido das medidas provisérias no CN pode resultar em um dos
quatro casos seguintes (BRASIL. CN, [S.d.]): 1°) ser aprovada ipsis-litteris o texto
original — nesse caso vai para promulgacao direta do Presidente da Mesa do
Congresso Nacional; 2°) ser aprovada com alteragdo — caso em que é editado um
Projeto de Lei de Converséao; 3°) ser rejeitada pelo CN; ou 4°) ter perda de sua eficacia
por decurso de prazo. Nos trés ultimos casos o CN detém a prerrogativa de disciplinar,

por Decreto Legislativo, as relagdes juridicas decorrentes.

Finalizada a fase de votacdo, a casa do Congresso Nacional em que a
votacao tiver sido concluida enviara o Projeto de Lei, ou Projeto de Lei de Conversao
(PLC) para o Presidente da Republica realizar a deliberagdo em nome do Poder
Executivo (CF/88, Art. 55, caput). Caso o presidente aprove o PL ou o PLC, este
devera sanciona-lo (CF/88, Art. 66, caput), caso ele considere o projeto, no todo ou
em parte, inconstitucional ou contrario ao interesse publico, veta-lo-a total ou
parcialmente, no prazo de quinze dias uteis. Em caso de veto, as partes vetadas
voltam ao CN que apreciard em sessao conjunta, dentro de trinta dias a contar de seu
recebimento (CF/88, Art. 66, § 4°), portanto, a palavra final em matéria legislativa é do
Congresso Nacional que, discordando do presidente da republica, pode derrubar os
vetos apresentados por ele. Caso o veto ndo seja mantido, o projeto sera enviado para
promulgagao do Presidente da Republica (CF/88, Art. 66, § 5°) e, quando a lei n&o for
promulgada dentro de quarenta e oito horas pelo Presidente da Republica, o
Presidente do Senado a promulgara (CF/88, Art. 66, § 7°).
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A LGPD brasileira nasceu como fruto de amplo debate, iniciado em
dezembro de 2010, por meio de uma consulta publica do Ministério da Justica ao
anteprojeto de lei que pretendia garantir a protecdo de dados pessoais, inclusive na
internet (SANTOS, L., 2011). O projeto legislativo foi iniciado em 13 de junho de 2012
a partir da propositura do Projeto de Lei n°® 4.060/2012 de autoria do Deputado Milton
Monti (BRASIL, 2012c) e com forte inspiragao no regulamento europeu (KOCH, 2019).
O Deputado cita que o projeto adveio de relatério elaborado no V Congresso Brasileiro
da Industria da Comunicacgao, evento promovido pela ABAP — Associagao Brasileira
das Agéncias de Publicidade e pelo FORCOM — Férum Permanente de Comunicagéo,
o qual tratou do tema da comunicagao one-to-one Personalizagdo X Privacidade. O
texto foi elaborado por Comissédo criada no V Congresso, tendo sido aprovado por

unanimidade por todas as 38 entidades participantes e por todos os presentes.

Em adicdo ao projeto retrocitado, em 13 de maio de 2016, a entdo
Presidente da Republica Dilma Roussef enviou ao Congresso Nacional o Projeto de
Lei n° 5.276/2016 resultante de amplo debate publico promovido pelo Ministério da
Justica com mais de seis meses de duracdo, mais de 50 mil visitas e mais de 1.100

contribuigdes, conforme razdes de justificativas apresentadas (BRASIL, 2016c¢):

A proposta visa assegurar ao cidaddo o controle e a titularidade
sobre suas informagdes pessoais, com fundamento na
inviolabilidade da intimidade e da vida privada, na liberdade de
expressao, comunicagao e opinido, na autodeterminacgao informativa,
no desenvolvimento econémico e tecnolégico, bem como na livre
iniciativa, livre concorréncia e defesa do consumidor. [...]

E relevante apontar que o debate sobre privacidade e dados pessoais
de que trata este Anteprojeto de Lei também foi fortemente
influenciado pelo contexto internacional, consubstanciado, por
exemplo, pela Resolugao da ONU de 25 de novembro de 2013 sobre
“Direto a Privacidade na Era Digital’. Nessa manifestagédo, o governo
brasileiro se empenhou para criar medidas que reiterassem também
“online” os direitos que os cidadados possuem “offline”. Ocorre, no
entanto, que apesar dos esforgos diplomaticos realizados pelo pais
nesse sentido, o Brasil encontra-se defasado em relagcao ao resto do
mundo no que toca a protec¢ao de dados pessoais, enquanto cerca de
109 paises possuem normas nesse sentido e mais de 90 destes tém
uma autoridade publica especifica especializada no tema.

Nao é apenas pela defasagem em comparagao a outros paises que
urge a necessidade de promulgacao desta norma legal. A utilizagéo,
cada vez mais intensa, de dados pessoais na sociedade da
informacdo cria um desequilibrio entre os poderes dos individuos,
titulares de seus préprios dados pessoais, e os dos utilizadores de tais
dados, justamente pela qualidade de informagbes pessoais que as
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novas tecnologias sdo capazes de agregar e utilizar. Para que esses
dados possam ser utilizados com fins transparentes e legitimos, ao
mesmo tempo em que sejam garantidos os direitos de seus titulares,
sd0 necessarias normas € mecanismos institucionais que
estabelecam os parametros e limites deste tratamento, até mesmo
no momento de término dessa relagao (BRASIL, 2016¢c, grifos
Nossos).

Ainda no escopo do projeto retrocitado, em 11 de outubro de 2016, também
foi apenso o Projeto de Lei n® 6.291/16 de autoria do Deputado Joao Derly, o qual
tinha o objetivo de proibir o compartilhamento de dados pessoais dos assinantes de
aplicagdes de internet. Entre as justificativas para a propositura do projeto de lei, o
deputado citou a quebra do compromisso prévio realizado pelo Facebook ao
compartilhar dados com o WhatsApp (BRASIL, 2016d):

Dada a gravidade do assunto, julgamos relevante antecipar a
discussao sobre a transferéncia de dados entre empresas do mesmo
grupo comercial sem consentimento prévio dos assinantes, tema
inclusive que nao é tratado no projeto de lei j& em exame neste
Parlamento. Por esta razdo, estamos oferecendo esta proposta
legislativa no sentido de proibir essa troca de informacao sobre dados
dos wusuarios de qualquer natureza, em especial os dados
considerados sensiveis, como quais sejam: “dados pessoais que
revelem a origem racial, opiniées politicas, religiosas ou de outras
crencas, bem como dados relativos a saude pessoal ou a vida
sexual ndo podem ser processados automaticamente ao menos que
leis nacionais estabelecam garantias adequadas. (BRASIL, 2016d,
grifos nossos)

Ainda em 2016, o Ministério Publico Federal (MPF), encaminhou a Nota
Técnica n° 04/2016/SCI/PGR (BRASIL. PGR, 2016) com diversas sugestdes de
aperfeicoamento ao texto do PL n°® 5.276/2016. O TCU, por sua vez, enviou copia do
Acordao n° 2.904/2016 TCU-Plenario, decorrente do processo TC-034.896/2015-5

cujo Relatério Técnico concluiu por:

79. Ademais, a inexisténcia de legislagcao que especifique claramente
o que sao dados pessoais e como eles devem ser tratados pelo
Poder Publico pode causar inseguranga nos gestores para enquadrar
como pessoal uma informagao pertencente as suas bases de dados,
gerando riscos tanto de restricdo a dados que deveriam estar
disponiveis publicamente quanto de divulgacao inadvertida de dados
pessoais. (BRASIL. TCU, 2016, grifos nossos).

Os anos de 2016 e 2017, no ambito do processo de legislativo de criagao
da LGPD, foram marcados pela realizacdo de diversas audiéncias publicas e
seminarios dos mais variados temas dentro do escopo da LGPD. Foram tratados
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assuntos como: “Consentimento: Tratamento de Dados Sensiveis, Comercializagao
de Dados e Marketing Direto”, em 29 de margo de 2017; “Legitimo Interesse”, em 05
de abril de 2017; “Responsabilidade Objetiva e Solidaria”, em 03 de maio de 2017;
“Orgao Competente”, em 31 de maio de 2017; “Transferéncia Internacional de Dados”,
em 07 de junho de 2017; “Liberdade de Expressao e Prote¢cdo de Dados Pessoais”,
em 05 de julho de 2017; “Agricultura de Precisao”, em 11 de julho de 2017; e “Inovagéao
e Industria 4.0”, em 12 de julho de 2017. Além desses temas, em 10 e 11 de maio de
2017, foi realizado um Seminario Internacional de Protecdo de Dados Pessoais € um

Seminario Conjunto de Protecdo de Dados Pessoais, em 22 de maio de 2018.

Finalmente, em 29 de maio de 2018, o plenario da Camara dos Deputados
aprovou o Relatério do Deputado Orlando Silva, relator dos Projetos de Lei n°
4.060/12, 5.276/16 e 6.291/16, o qual foi enviado para o Senado Federal.

O Deputado Orlando Silva, apresentou em seu relatério um substitutivo ao
Projeto de Lei n° 4.060/2012 com base no Projeto de Lei n° 5.276/2016 apresentado
pelo Poder Executivo e alteragdes decorrentes do processo legislativo ocorrido no CN.
Esse relatorio foi aprovado pelo Senado e, em 25 de julho de 2018, foi enviado ao
presidente da republica para sancdo. A LGPD veio a entrar em vigor a partir da
publicacdo da Lei n® 13.709, em 14 de agosto de 2018 (BRASIL, 2018c).

Em seguida, veremos mais detalhes sobre as alteragdes realizadas a partir
da versédo inicial da LGPD, bem como o contexto situacional que envolveu essas

alteracdes.

2.4.2 ALGPD, O COVID-19 E A TRANSFORMAGAO DIGITAL

Com relagéao ao seu periodo de vigéncia, a LGPD, em seu texto original,
sancionado pelo Presidente Michel Temer, entraria em vigor apos dezoito meses de
sua publicagdo, ou seja, em 15 de fevereiro de 2020, periodo em que 0 mundo estava
vivenciando o inicio de uma pandemia global causada pelo Novo Corona Virus. A
pandemia registrou a morte do primeiro brasileiro no dia 12 de marco de 2020
(VERDELIO, 2020) e em maio de 2022, apés declarado o fim da pandemia pela OMS,
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o Brasil registrou o triste numero de 666 mil mortos por Covid-19. Conforme veremos
nas préximas secoes, o fato de a data inicial de vigéncia da LGPD estar inicialmente
planejada para um periodo préximo ao inicio da pandemia contribui para explicar,
parcialmente, o motivo das quatro alteragdes legislativas ocorridas em sua vigéncia,
bem como de alteragdes na proposta de criagdo da ANPD, assim como de alteragdes
de sua natureza juridica, porém nao deve ser utilizado como unico argumento de

explicacdo das modificagbes realizadas.

De acordo com o exposto na Figura 4, a primeira noticia sobre o que viria
a se tornar a pandemia do COVID-19, foi recebida pela OMS em 31 de dezembro de
2019. Nessa ocasidao a OMS recebeu um alerta de que casos graves de pneumonia
haviam sido identificados na cidade de Wuhan, na China (OPAS/OMS, 2022).
Uma semana depois, em 7 de janeiro de 2020, a OMS ja teria a confirmagdo das
autoridades chinesas de que se tratava de um novo tipo de coronavirus ainda nao
identificado em seres humanos. Embora ja fosse conhecido pela area de saude, até
aquele momento, o coronavirus raramente causava doengas mais graves em

humanos do que um resfriado comum.

Em 30 de janeiro de 2020, dado o aumento do numero de casos e mortes
relatadas pela China, a OMS declarou que o surto do novo coronavirus se constituia
no mais alto nivel de alerta da organizagcao: uma Emergéncia de Saude Publica de
Importancia Internacional (ESPII). Conforme o Regulamento Sanitario Internacional
(RSI) — adotado pelo Brasil através do Decreto Legislativo n® 395, de 10 de julho de
2009, (BRASIL, 2009a) — a ESPII significa um evento extraordinario que constitui um
risco devido a propagacao internacional de doenca, a qual exige uma reposta
internacional coordenada. Portanto, a intencdo da OMS naquela data era unir esforgos

globais com objetivo de interromper a propagagéao do virus.

O Brasil foi agil na percepcéo inicial do problema que o mundo viria a
enfrentar e, quatro dias apds a comunicacdo do ESPII, decretou que o surto do
coronavirus constituia uma Emergéncia de Saude Publica de Importancia Nacional
(ESPIN) por meio da Portaria GM/MS n° 188, de 03 de fevereiro de 2020 (BRASIL.
MS, 2020) e, logo em seguida, publicou uma lei que posteriormente ficaria conhecida
como “Lei da Covid-19”, Lei n°® 13.979, de 06 de fevereiro de 2020, (BRASIL, 2020f),
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a qual trouxe medidas para enfrentamento da ESPIN decorrente do coronavirus de
2019. O primeiro caso do novo coronavirus no Brasil aconteceu no dia 25 de
fevereiro de 2020, terca-feira de Carnaval, em Sdo Paulo com um homem de 61 anos,
apoOs viagem a regidao da Lombardia na Italia (BRASIL. UNA-SUS, 2020). Até esse
momento, as manchetes ainda se referiam a doenga como “o novo coronavirus”, tendo
em vista que a OMS padronizara o nome alguns dias antes como COrona Virus
Disease 2019, ou Covid-19 (BRASIL. SF; OLIVEIRA, 2021). A confirmagao do
primeiro caso no Brasil foi registrada em 26 de fevereiro de 2020, momento em que
se iniciaram as primeiras a¢des governamentais de repatriacdo de brasileiros que
viviam em Wuhan e a analise de qual seria o comportamento do virus em um pais

tropical como o Brasil.

Em 11 de margo de 2020, a OMS caracterizou a COVID-19 como uma
pandemia (OPAS/OMS, 2020), termo que significa que a epidemia havia se
espalhado para a maior parte do mundo com poder de afetar um grande numero de
pessoas (KELLY, 2011). No dia seguinte a caracterizagao, o governo federal iniciou a
publicacdo de uma série de normativos que visavam mudar a rotina de trabalho
de servidores de forma a adotar medidas de protecdo para o enfrentamento do
novo coronavirus (PEDUZZI, 2020; BRASIL. ME, 2020b; BRASIL. ME, 2020c;
BRASIL. ME, 2020d; BRASIL. ME, 2020e). Infelizmente, o dia 12 de margo de 2020,
também veio a ser conhecido como a data em que o primeiro brasileiro morreu de
COVID-19 no Brasil. Inicialmente, acreditava-se que a primeira morte havia sido no
dia 16 de margo, porém, através de nota enviada a imprensa no dia 28 de junho de
2020 (VERDELIO, 2020), o Ministério da Saude fez a correcéo e registro de que a
primeira vitima foi uma mulher de 57 anos, internada no Hospital Municipal Dr.
Carmino Caricchio de Sao Paulo no dia 11 de margo de 2020, a qual teve seu 6bito

confirmado por exames laboratoriais posteriormente.

Em 20 de margco de 2020, o Congresso Nacional, por meio do Decreto
Legislativo (DL) n° 6/2020, formalizou a ocorréncia de estado de calamidade publica
no Brasil (BRASIL, 2020a), a qual pressupde uma série de suspensodes a restricdes
aplicaveis a Unido, aos Estados, ao Distrito Federal e aos Municipios, enquanto
perdurar a situacao com efeitos previstos até 31 de dezembro de 2020. O DL n°® 6/2020

estabeleceu dispensas para o atingimento dos resultados fiscais conforme artigo 65
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da Lei de Responsabilidade Fiscal (LRF) (BRASIL, 2000), bem como para limitagéo
de empenho de que trata o artigo 9° da LRF. A publicagdo do DL n° 6/2020,
posteriormente, veio a ser considerado como o termo inicial dos eventos derivados
da pandemia do COVID-19 no Brasil, pelo paragrafo unico do artigo 1° da Lei n°
14.010/2020, de 10 de junho de 2020, (BRASIL, 2020g), a qual estabeleceu o Regime
Juridico Emergencial e Transitorio das relagdes juridicas de Direito Privado (RJET)

em virtude da pandemia do coronavirus.

Conforme veremos na sec¢ao 2.4.3, a lei que estabeleceu o RJET também
realizou alteragao de postergacéo do prazo de vigéncia da possibilidade de aplicagao
de san¢des administrativas pela LGPD com a inser¢ao do inciso I-A no artigo 65.
Dessa forma a vigéncia dos artigos 52, 53 e 54 da LGPD passou para o dia 1° de
agosto de 2021.

Com relagado ao numero de o6bitos, o Brasil fechou o més de margo de 2020
com um total de 136 mortes ocasionadas por Covid-19, em abril fechamos o0 més com
5.017, maio com 27.878 e junho com 57.622 ébitos (WHO, 2022). Dada essa triste
realidade, varias medidas foram tomadas para minimizar contato e reduzir a
disseminagao do virus. O uso de mascaras e o reforco da higienizagdo viraram
padrdao. Nesse periodo as pessoas foram praticamente obrigadas a experimentar e
aprender a lidar com a tecnologia, tendo como outra opgao um elevado risco de morte
decorrente dos contatos fisicos. Quem nao tinha familiaridade, ou questionava o
efetivo funcionamento de ferramentas virtuais, comegou a colocar na balanga os
potenciais ganhos dessas ferramentas e, a partir dessa perspectiva, um evento que
ja estava em andamento comegou a ganhar corpo, demonstrando, de forma efetiva, o
potencial de ganho com sua implementagcdo. Essa mudangca, que impds uma
necessidade de experimentagdo com posterior acreditacdo das ferramentas de
tecnologia da informacdo em substituicdo ao contato fisico, ja era conhecida pelo
nome de Transformacgao Digital (TD).

Antes de entrarmos no detalhe sobre o pico da 12 onda da Covid-19 no
Brasil, vamos falar sobre a transformacgao digital que ocorreu nesse periodo para

depois voltarmos a sequéncia detalhada na Figura 4 (se¢éo 2.4.2.2).
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2.4.2.1 TRANSFORMAGAO DIGITAL

Kotarba (2018) a define como um fendmeno resultante da evolugao
tecnoldgica, do progresso e da inovagdo que gera mudangas nos modelos de
negocios e em comportamentos sociais e de consumo. O Ministério da Ciéncia,
Tecnologia e Inovacédo (MCTI), por sua vez, a caracterizou como um “processo de
mudancga estrutural que incorpora o uso da tecnologia digital na busca de melhor
desempenho, otimizagcdo de resultados e mudangas procedimentais em diversas
esferas de uma sociedade”, complementando que “a tecnologia passa a desempenhar
um papel central na estratégia da organizacéo e tem como capacidade aumentar a

integracao entre diferentes setores da sociedade” (BRASIL. MCTI, [S.d.]).

O Governo Federal Brasileiro, que ja vinha encampando diversas agdes na
area de transformagdo digital (BRASIL. MGI, 2023e), foi reconhecido, em 16 de
novembro de 2022, pelo Banco Mundial como segundo melhor pais no ranking de
governo eletrénico do mundo (BRASIL. MGI, 2022a). Essa classificagao coroou o
otimo trabalho desenvolvido pela Secretaria de Governo Digital (SGD), érgao central
do Sistema de Administracdo dos Recursos de Tecnologia da Informacédo (SISP), na
conducao de agdes ligadas a evolugao do conceito de governo eletronico, muito bem

sintetizada por Viana (2021), conforme Figura 3:

A transformagao para uma administracdo que usa das TICS, bem
como o oferecimento de servigos, ocorre de maneira gradual. Assim,
0 governo eletrbnico é dividido por fases ou etapas. A primeira, a
Presencial ou informacional, corresponde na mais basica. E quando
uma determinada instituicdo cria uma pagina na internet e traz
algumas informagdes. Aqui, os servigos sao restritos na presenca
online. Assim, nao ha uma necessidade de reengenharia de processos
administrativos, pois trata apenas digitalizar as informacdes
disponiveis e fornecé-las em uma pagina propria.

A segunda fase é a da interagdo, em que servigcos passam a ser
prestados. Ha ferramentas de busca, downloads de arquivos e
formularios. Esta etapa inclui capacidades informativas e apresenta
formas simples de navegacgao, exploracao e interagao com dados. Sao
utilizadas informacodes via e-Mail, download de formularios ou bancos
de dados governamentais, permitindo aos cidadaos realizar
perguntas, fazer reclamagdes e/ou realizar pesquisas.

A terceira etapa, a de transagao, corresponde na interacdo entre
governo e cidadao. Aqui, as capacidades transacionais conduzem
transagdes online completas por meio de comunicacdo segura, e
muitas vezes em tempo real, de duas vias com os clientes, tais como
solicitagdo de permissdes e licengas, declaragcdes e pagamento de
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impostos, respostas a licitagdes publicas, e votagdo eletrénica.21
Aqui, pode-se exemplificar com a disposi¢cado online do imposto de
renda brasileiro.

Finalmente, a quarta etapa, chamada de transformagao, traz uma
conexao substancial entre cidadaos e governo, que ocorre quando ha
uma integragdo completa dos sistemas. Isto é, ha uma troca de
informacodes entre as diversas entidades governamentais.
Distintamente da fase de transacdo em que se tem um Unico sistema,
na etapa da transformagéao os sistemas estdo interligados. Denota-se
uma conexao rapida entre o6rgaos, instituicbes e atores,
correspondendo numa configuracédo “holistica” da administragdo que
se coloca inteiramente digitalizada e interconectada. (VIANA, 2021,
grifos nossos).

Figura 3 - Evolugdao do Governo Eletrénico

1.Presenca

EVOLUCAO DO GOVERNO ELETRONICO

CAMINHO ATE A TRANSFORMAGAO DIGITAL GOV.BR g !
B

3.Transacao Oulde

éz.lqteragao
— | Q 4

Fonte: elaborado pelo autor com base em (VIANA, 2021).

O Sistema de Administragcdo dos Recursos de Tecnologia da

Informagao — SISP foi instituido em 21 de janeiro de 1994, pelo presidente Itamar

Franco (BRASIL, 1994). O SISP é organizado sob a forma de sistema definido no
artigo 30 do Decreto-Lei n°® 200/1967 (BRASIL, 1967) e atualmente é regido pelo
Decreto n® 7.579, de 11 de outubro de 2011, (BRASIL, 2011a), com alteragbes
introduzidas pelos Decretos n° 9.488/2018 (BRASIL, 2018b) e n° 10.230/2020
(BRASIL, 2020b). Além do 6rgao central que atualmente é a Secretaria de Governo



47

Digital — SGD do Ministério da Gestao e da Inovagdo em Servigos Publicos (MGI) o
SISP conta com 33 Orgéos Setoriais, 169 Seccionais e 47 Correlatos que totalizam
250 unidades de administracao de recursos de Tl (BRASIL. MGI, 2023a).

Com relagao a ag¢des de governanga de talentos do SISP, a SGD trabalha
nas seguintes frentes (BRASIL. MGI, 2023d): i) atuagdo dos Analista em Tecnologia
da Informacgao (ATI); ii) distribuicdo de Gratificagbes Temporarias do SISP

(GSISP); iii) Programa Capacita Gov.Br; e iv) Programa StartUp gov.br.

O Analista em Tecnologia da Informagao (ATI) € um cargo de nivel
superior que integra o Plano Geral de Cargos do Poder Executivo — PGPE. Foi criado
pela Lei n°® 11.357, de 19 de outubro de 2006, (BRASIL, 2006b), com atribuicbes
voltadas as atividades de planejamento, supervisdo, coordenagédo e controle dos
recursos de tecnologia da informacéo relativos ao funcionamento da administragéo
publica federal. Atualmente o quadro € composto por 429 servidores distribuidos pelas
250 unidades de administragao de recursos de Tl (BRASIL. MGlI, 2023d).

A GSISP foi instituida pelo art. 287, da Lei n° 11.907, de 2 de fevereiro de
2009, (BRASIL, 2009b), sendo destinada aos servidores titulares de cargos de
provimento efetivo que se encontrem em exercicio no 6rgao central e nos 6rgaos
setoriais, seccionais e correlatos do SISP, enquanto permanecerem nesta condi¢gao
(BRASIL. MGl, 2023d). Conforme Portaria SGD/MGI n° 1.374, de 08 de maio de 2023,
(BRASIL. MGl, 2023c), temos o total de 667 GSISP distribuidas, as quais quantificam
o total de forga de trabalho da SGD, sendo que 431 sdo GSISP relacionadas ao cargo
de ATI, portanto temos o total de 236 gratificacbes adicionais ao cargo de ATI que

podem ser utilizadas pela SGD para apoio as atividades de Tl do governo federal.

Para fomentar a qualificacdo de sua forga de trabalho, a SGD realiza acbes
com objetivo de formar profissionais para atuar na difusdo da cultura de concepgao
digital por meio do programa Capacita.Gov.Br (BRASIL. MGlI, 2022b). O programa
identifica papéis profissionais e capacidades necessarias para promover a
transformacao digital e fazer com que os servigos digitais sejam oferecidos de forma
simplificada, acessivel, inteligente e personalizada. Para isso foram realizadas

parcerias com instituicbes renomadas, como a University of Denver (EUA), a Delft
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University of Technology (Holanda), a Harvard Kennedy School (EUA), e a London

School of Economics (Reino Unido).

Em adigdo as frentes ja citadas, ainda ha a possibilidade de alocagao de
profissionais no &mbito do Programa Startup gov.br, instituido pela Portaria SGD/ME
n°®2.496, de 2 de marco de 2021, (BRASIL. MGl, 2023b), que tem como objetivo apoiar
e acelerar projetos estratégicos de transformacéo digital do governo federal alinhados
a Estratégia de Governo Digital (EGD) 2020-2023. Para isso foi langado edital de
processo seletivo simplificado com 350 vagas em sete diferentes areas de

especialidade, incluindo a “segurancga da informagao e protecédo de dados”.

Além do SISP, a estrutura de governanca para a transformacéao digital é
composta, dentre outros, pelos seguintes normativos principais, em ordem de edi¢ao:
a) Decreto n° 9.319, de 21 de margo de 2018, que institui o Sistema Nacional para a
Transformacao Digital (SinDigital) (BRASIL, 2018a); b) Decreto n°® 10.278, de 18 de
marg¢o de 2020, que trata da digitalizagcao de documentos publicos ou privados
(BRASIL, 2020c); c) Decreto n°® 10.332, de 28 de abril de 2020, que estabelece a EGD
2020-2023 (BRASIL, 2021a); d) Lei n® 14.063, de 23 de setembro de 2020, que dispde
sobre o0 uso de assinaturas eletronicas (BRASIL, 2020h); e) Lei n® 14.129, de 29 de
marco de 2021, também chamada de “Lei do Governo Digital (LGD)” (BRASIL,
2021e); f) Lei Complementar n°® 182, de 1° de junho de 2021, conhecida como
“Sandbox regulatério de tecnologias digitais” (BRASIL, 2021d); e g) Decreto n°
11.260, de 22 de novembro de 2022, o qual criou a Estratégia Nacional de Governo
Digital (ENGD) (BRASIL, 2022b).

O SinDigital é formado pela Estratégia Brasileira para a Transformacgao
Digital (E-Digital), seus eixos tematicos e sua estrutura de governanga. O Ministro de
Estado da Ciéncia, Tecnologia e Inovagdes é responsavel por expedir um ato para
disciplinar a E-Digital. O SinDigital € coordenado pela Casa Civil da Presidéncia da
Republica e composto por: um Comité Interministerial; um Conselho Consultivo para
a TD, composto por especialistas e representantes da comunidade cientifica de
notorio saber, da sociedade civil e do setor produtivo; e por demais érgéos, entidades

e instancias vinculados as politicas de transformacao digital.
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A E-Digital é estruturada em dois eixos tematicos, tendo, o primeiro, a
funcdo de habilitar o alcance do segundo eixo, ou, em outras palavras, formar as
bases para que a transformagao digital acontega. Nesse contexto, vale destacar que
a “protecao de direitos e privacidade” esta elencada no eixo tematico habilitador de
numero 3, denominado “confianga no ambiente digital’. Além disso, ja no eixo de
transformacao digital, também destacamos a acdo de “transformacdo digital da
economia”, a qual cita que “o aproveitamento das oportunidades advindas da
crescente disponibilidade do grande volume de dados €, assim, elemento estratégico
para o crescimento do Pais” (BRASIL, 2018a). Desse contexto, tira-se a ideia de que
a protecao de direitos e privacidade aumenta a confiangca no ambiente digital e
serve como acao habilitadora para o desenvolvimento econdémico baseado em

dados e o alcance da transformacao digital.

Na busca pela inovagao e desenvolvimento econdmico, em 1° de junho de
2021, foi langado o Marco Legal das Startups com a criagao do ambiente regulatério
experimental, Sandbox regulatorio, de tecnologias digitais. O Marco Legal tem o
potencial de alavancar o ecossistema de startups no Brasil com a melhoria do
ambiente de negdcios, a criagao de novas empresas inovadoras, o0 aumento da oferta
de capital para investimentos e uma maior seguranca juridica para empreendedores
e investidores, além de facilitar a contratacao de startups pela Administracéo Publica
(BRASIL, 2022¢).

Em alinhamento ao SinDigital, conduzido pelo MCTI, temos a ENGD,
conduzida pela Secretaria de Governo Digital do MGl (vide Decreto n° 11.260/2022,
Art. 2°). A ENGD tem um periodo de vigéncia de quatro anos, igual ao periodo de
vigéncia do SinDigital, porém a diferengca € que seu periodo deve coincidir com o
periodo de vigéncia do Plano Plurianual (PPA). Além disso a ENGD é uma norma mais
recente, editada em conformidade a LGD, com previsao de participacao de Estados,
do Distrito Federal e dos Municipios na discussao da proposta da ENGD.

Conforme caput de seu artigo 1°, a LGD “dispbe sobre principios, regras e
instrumentos para o aumento da eficiéncia da administragdo publica, especialmente
por meio da desburocratizagdo, da inovagdo, da transformacgao digital e da

participagao do cidadao” (BRASIL, 2021e). Ela consolidou uma série de regras antes



50

esparsas e inovou em normas como o Domicilio Digital Eletrénico (artigos 42 e 43), o
qual, segundo a iniciativa 5.2 da EGD para 2020-2023, deve ser executada até o final
de 2023. A LGD também trouxe uma série de referéncias e protecbes aos dados
pessoais, tratando desse direito como principio e diretriz do governo digital e da
eficiéncia publica (vide Lei n® 14.129/2021, Art. 3°, inciso XVII).

Voltando ao E-Digital, em sintonia a aceleragao digital decorrente da Covid-
19, a E-Digital 2022-2026 (BRASIL. MCTI, 2022) cita que:

[...]

apoés o advento da pandemia de Covid-19, com a necessidade do
trabalho remoto, identificou-se um aumento global no trafego de
dados. S6 no Brasil, o consumo da internet dobrou, passando de 3
horas e 41 minutos para 6 horas e 44 minutos por dia (ABRANET,
2021). Até o comeco de 2020, a videochamada era um servigco pouco
usado. Nos 12 meses anteriores a pandemia de Covid-19, apenas
35% dos adultos utilizavam o servico de videochamadas
semanalmente. Em maio de 2021, o nimero havia saltado para 71%.
Entre esses usuarios, 38% utilizavam o servico diariamente. Ainda
com relacdo aos dados do estudo, entre os paises que compdem a
América Latina, o Brasil possui 20% de capacidade inter-regional e
79% de sua populagéo é usuaria de banda larga. (BRASIL. MCTI,
2022, p. 59, grifos nossos)

Com o objetivo de promover subsidios para o enfrentamento da pandemia,
em marco de 2020, o Governo Federal criou norma para que os documentos
digitalizados produzissem os mesmos efeitos legais dos documentos originais e, em
setembro de 2020, editou norma para consolidar o uso de assinaturas eletrénicas em

interagcbes com entes publicos.

2.4.2.2 COVID-19

Na segao 2.4.2 discorremos sobre os fatos ocorridos desde o primeiro
relato sobre o que viria a se tornar a pandemia do COVID-19 até o final de junho de
2020, momento em que o Brasil contabilizava 57.622 6bitos. Dando continuidade a
esse contexto factual, retornaremos agora aos fatos vivenciados a partir de julho de
2020. Nesse momento, o Brasil vivenciava um crescimento acelerado dos contagios
e dos numeros de mortes e, por outro lado, havia uma baixa expectativa quanto a uma

solugao rapida para essa questao, pois cientistas ainda estavam testando as primeiras
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vacinas (BRASIL. SF; JANSEN, 2020; INGRID, 2020; PEREIRA, 2020) e ainda nao
havia uma previsao de inicio de vacinagao (SILVA, L. O. P. DA; NOGUEIRA, 2020).

Figura 4 - Covid-19 Timeline
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Fonte: Elaborada pelo autor com base em (OPAS/OMS, 2022)*; (BRASIL. MS, 2020)?; (BRASIL,
2020f)%; (BRASIL. UNA-SUS, 2020)* (MOURA, E. C. et al., 2022)%; (OPAS/OMS, 2020)%;
(VERDELIO, 2020)7; (PEDUZZI, 2020; BRASIL. ME, 2020b; BRASIL. ME, 2020c; BRASIL. ME,
2020d; BRASIL. ME, 2020e)8; (BRASIL, 2020a)°; (BRASIL, 20209)'%; (BRASIL. ME, 2020g)"";
(BRASIL. ME, 2020h)2; (BRASIL. ME, 2020i)'3; (DIAS, 2020)"; (BRASIL, 2021b)'5; (BRANDAO,
2022; BRASIL. MS, 2020)'6; (DISSE, 2023)'7; (BRASIL. MS, 2022; MELO, 2022)'8; (BRASIL,
2022a)'°. Numero de obitos extraidos de (WHO, 2022).

Em 27 de julho de 2020, por meio da Instrugdo Normativa (IN) n° 63/2020
(BRASIL. ME, 2020g), o Governo Federal autorizou o trabalho remoto para pais com
filhos em idade escolar e, em seguida, foi instituido o Programa de Gestao (PG)
através da IN n° 65/2020, de 30 de julho de 2020, (BRASIL. ME, 2020h) com os

seguintes objetivos:

Art. 6° Sao objetivos do programa de Gestao:

| - promover a gestao da produtividade e da qualidade das
entregas dos participantes;

Il - contribuir com a redugao de custos no poder publico;

Il - atrair e manter novos talentos;
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IV - contribuir para a motivacdo e o comprometimento dos
participantes com os objetivos da Instituicao;

V - estimular o desenvolvimento do trabalho criativo, da inovacéo e da
cultura de governo digital;

VI - melhorar a qualidade de vida dos participantes;

VII - gerar e implementar mecanismos de avaliagdo e alocacdo de
recursos; e

VIII - promover a cultura orientada a resultados, com foco no
incremento da eficiéncia e da efetividade dos servicos prestados a
sociedade. (BRASIL. ME, 2020g, grifos nossos).

Durante esse periodo foi essencial que o Governo Federal instituisse uma
forma de gestao por resultados para dar conta dos desafios que precisava enfrentar e
minimizar focos de contagio do novo corona virus. Embora o PG nao seja exclusivo
para teletrabalho, a substituicdo do registro do ponto eletrénico por uma forma
inteligente de medicéo de resultados reverteu-se, durante o periodo da pandemia de
Covid-19, em aumento de produtividade e reducdo de despesas (SIMAO, 2020). Um
ano apés a medida, o governo contabilizou uma economia estimada em R$ 1,419
bilhdo com o trabalho remoto (BRASIL. ME, 2021c):

“A transformacéo digital dos servigos publicos possibilitou que, mesmo
durante a pandemia, os cidadaos brasileiros ndo deixassem de ser
atendidos em razdo do trabalho remoto dos servidores publicos
decorrente das restricdes sanitarias”, afirma o secretario especial de
Desburocratizagao, Gestao e Governo Digital do ME, Caio Mario Paes
de Andrade. Atualmente, mais de trés mil servigos ja sdo digitais, de
forma que as pessoas nao precisem sair de casa para serem
atendidas.

“Esses recursos economizados nos gastos de custeio poderdo ser
utilizados pelos 6rgaos em atividades finalisticas, para atender melhor

o cidadao”, complementa o secretario especial.

Nesse momento a transformacéo digital atingia ndo s6 6rgados do poder
executivo federal. Todos os poderes e esferas foram atingidos, como exemplo citamos
a TD ocorrida no processo de votagcdo de projetos no Senado Federal (SF) e na
Camara dos Deputados (CD). O SF realizou a primeira votagdo remota em Plenario
dos 196 anos da instituicdo no dia 20 de marco de 2020 para votagao do Decreto
Legislativo (BRASIL, 2020a) que reconheceu estado de calamidade publica em razéo
da pandemia do coronavirus (BAPTISTA, 2020; OLIVEIRA, G., 2021). A CD também
adotou o sistema de plenario virtual e ambas as instituicdes concluiram ter auferido
ganhos a partir das moderniza¢des implantadas (BRASIL. CD, 2020; BRASIL. SF,
2023).
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No final do més de julho de 2020, tivemos o primeiro pico de mortalidade
da Covid-19 no Brasil, que ocorreu entre 19 a 25 de julho, durante a 30% semana
epidemiologica, (MOURA, E. C. et al., 2022). No ultimo dia do més de julho de 2020,
o portal da OMS registrou 1.595 6bitos, o maior numero de mortes diarias de Covid-

19 no Brasil para o periodo préximo da 12 onda (WHO, 2022).

Em agosto de 2020, tivemos o anuncio da primeira vacina contra o novo
coronavirus, pelo presidente da Russia, Vladmir Putin (VITORIO, 2020). No Brasil, ja
em setembro de 2020, tivemos o0 anuncio pelo ministro interino da saude, Sr. Eduardo
Pazuello, de que as vacinas para Covid-19 seriam distribuidas a partir do inicio de
2021 (AGENCIA SAUDE, 2020).

A partir de agosto de 2020, passado o pico da primeira onda, tivemos um
pequeno arrefecimento do numero de mortes diarias e com ele algumas agdes de
prevencao comecgaram a ser desfeitas. Em 30 de outubro de 2020, tivemos o término
do RJET e o registro de 158.969 mortes ao final do més. Ja em novembro, fechamos
o més com 172.561 mortes e o Governo Federal expediu a IN n® 109/2020 (BRASIL.
ME, 2020i) com orientagdes para o retorno gradual e seguro ao trabalho presencial.
A partir desse momento, comegamos a entrar num aumento gradual de mortes diarias

que mais tarde viria a caracterizar o inicio da 22 onda da Covid-19 no Brasil.

Dezembro de 2020 foi marcado pelo inicio da primeira vacinagéo de Covid
no mundo, realizada pelo Reino Unido que iniciou-se em 08 de dezembro de 2020
(DIAS, 2020). No Brasil, dezembro, foi marcado pelo término do periodo de Estado de
Calamidade determinado pelo Decreto Legislativo (DL) n°® 6/2020, (BRASIL, 2020a) e

pelo registro de 192.681 mortes ocasionadas pelo novo coronavirus.

O ano de 2021 iniciou com grandes expectativas no Brasil, pois estava
planejado o recebimento, autorizag&o e aplicagdo do primeiro lote de vacinas contra
a Covid-19. Em 17 de janeiro de 2021, a Anvisa concedeu aprovagao para uso
emergencial de vacinas e, nesse mesmo dia, a vacinagdo comegou no Brasil (BRASIL.
MS, 2021; CRISTALDO; BRANDAO, 2021; RIBEIRO, 2022). Em fevereiro, tivemos o
inicio da produgao de vacinas Covid-19 no Brasil (BRASIL. MS, 2021).
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Apesar das vacinagbes que estavam sendo realizadas, o numero diario de
mortes continuou aumentando e, em 23 de marco de 2021, o Governo Federal instituiu
o Comité de Coordenacao Nacional para o Enfrentamento do Covid-19 por meio do
Decreto n°® 10.659, de 25 de margo de 2021, (BRASIL, 2021b). Em 10 abril de 2021,
o Brasil registrou o0 maior numero de mortes por Covid-19 ocorridas em um dia, foram
4.249 vidas perdidas. Esse periodo marcou o pico da 22 onda, ocorrido na 142 semana
epidemiologica de 2021 (MOURA, E. C. et al., 2022). A partir desse momento, com a
continuidade das a¢gdes de vacinagao, o numero de mortes diarias comecgou a diminuir
e fechamos o0 ano de 2021 com o registro de 618.817 mortes e um baixo indice de

contagio.

O ano de 2022 iniciou com o registro do aumento do numero diario de
mortes, as quais tiveram seu apice em 26 de fevereiro de 2022, dia que foi registrado
o maior numero de mortes diarias no Brasil para o periodo que ficou conhecido como
pico da 3% onda do Covid-19 no Brasil (MOURA, E. C. et al., 2022; WHO, 2022).

Com o decréscimo do contagio e do numero de mortes diarias, em 22 de
abril de 2022, foi publicada a Portaria GM/MS n°® 913 com o anuncio do fim da
Emergéncia em Saude Publica de Importancia Nacional (ESPIN) no Brasil, a partir de
30 dias da data da publicagao da portaria (BRASIL. MS, 2022; MELO, 2022).

Finalmente, em 05 de maio de 2022, foi a vez da OMS declarar o fim da
pandemia (DISSE, 2023) que foi considerada a maior crise sanitaria do século e
deixou, pelo menos sete milhdes de pessoas como vitimas fatais do virus em todo o

mundo.

A pandemia do Covid-19 contribuiu para acelerar as mudancas no setor
digital (BRASIL. MCTI, 2022), as quais trouxeram um aumento do numero de dados
pessoais armazenados e em consequéncia uma maior necessidade de cuidado com
a protecao desses dados. Na préxima secao, iremos tratar do historico de alteracoes
ocorridas na LGPD e suas interrelagdes com os fatos relatados até o momento.
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2.4.3 ALTERAGCOES DA LGPD NO BRASIL

Como ja dissemos, a LGPD sofreu diversas alteragdes a partir do texto
inicial sancionado em 14 de agosto de 2018. Essas alteragdes possuiram objetivos
variados, porém, de forma geral, podem ser divididas em dois grandes objetivos:
postergacao de inicio de vigéncia da norma; e a criagao da ANPD e alteragao de

sua natureza juridica.

2.4.3.1 ALTERAGOES NA VIGENCIA DA LGPD

Vamos iniciar com uma analise das modificagdes realizadas sobre a
vigéncia da LGPD. Tendo em vista as inovagdes e sangdes trazidas pela norma, a
versao inicial da trazia um periodo de vacatio legis (vacancia da lei) de 18 (dezoito)
meses. Esse periodo é caracterizado como o prazo existente entre a publicacao de
uma lei e o inicio de sua vigéncia. No Brasil, a vacatio legis é disciplinada pelo
paragrafo unico do Artigo 59 de nossa Carta Magna (BRASIL, 1988), o qual cita que
“Lei complementar dispora sobre a elaboracéao, redacao, alteracédo e consolidagao das
leis.”. Nesse sentido, a Lei Complementar n® 95, de 26 de fevereiro de 1998, (BRASIL,

1998) trata do tema da seguinte forma:

Art. 8° A vigéncia da lei sera indicada de forma expressa e de modo a
contemplar prazo razoavel para que dela se tenha amplo
conhecimento, reservada a clausula "entra em vigor na data de sua
publicacdo" para as leis de pequena repercussao.

§ 1° A contagem do prazo para entrada em vigor das leis que
estabelecam periodo de vacancia far-se-a com a inclusao da data da
publicacdo e do ultimo dia do prazo, entrando em vigor no dia
subseqliente a sua consumagao integral. (Incluido pela Lei
Complementar n° 107, de 26.4.2001)

§ 2° As leis que estabelegam periodo de vacancia deveréao utilizar a
clausula ‘esta lei entra em vigor apés decorridos (o numero de) dias
de sua publicacao oficial’. (Incluido pela Lei Complementar n® 107, de
26.4.2001)

Conforme artigo 65 da LGPD, como ela foi publicada em 15 de agosto de
2018, ela entraria em vigor, de forma integral, no dia 15 de fevereiro de 2020. Abaixo

segue transcri¢cao do texto inicial (BRASIL, 2018c):
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Art. 65. Esta Lei entra em vigor apos decorridos 18 (dezoito) meses
de sua publicagdo oficial. (BRASIL, 2018c, grifos nossos).

Ocorre que apods a publicagao da versao inicial, a LGPD foi alterada por 4
leis diferentes, até o presente momento, totalizando 7 instrumentos normativos de
alteragdes. Para simplificar, agruparemos em um mesmo bloco as mudangas
realizadas por uma medida provisoria e a lei resultante de sua conversio. Portanto,

temos os seguintes conjuntos de alteragdes:

Tabela 1 - Alteragdes da LGPD no Brasil

Alteragoes Referéncia
12 Alteragéo MP n2 869/2018, convertida na Lei n2 13.853/2019
29 Alteragéio MP n2 959/2020, convertida na Lei n2 14.058/2020
39 Alteragdo Lei n2 14.010/2020
49 Alteragdo MP n? 1.124/2022, convertida na Lei n2 14.460/2022

Fonte: elaborado pelo autor.

As trés primeiras alteragcbes estdo demonstradas na Figura 5, restando a

quarta para a Figura 9.

Figura 5 - Historico de Alteragées Legislativas - LGPD
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Outro importante ponto de diferenciacao, refere-se a multiplicidade de
vigéncias ocasionadas pelas alteragbes: a primeira modificagdo trouxe um prazo
diferenciado de vigéncia para os artigos que tratavam da criagdo da ANPD e outro
prazo para os demais artigos. A partir dai, a dupla vigéncia foi mantida pelo segundo
bloco de alteragao e a terceira alteragao criou uma tripla vigéncia, diferenciando datas
para entrada em vigor: i) da estrutura normativa referente a ANPD e CNPD; ii) das
sangoes definidas na LGPD; e iii) dos demais artigos. Segue abaixo tabela que

sintetiza as informacoes:

Tabela 2 - Marcos de Vigéncia da LGPD

Marcos Referéncia Publicagdo | Tipo de Vigéncia | Assunto Data de
Vigéncia do
Assunto
Inicio Lei n2 13.709/2018 @ 15/08/2018 Monovigente Toda a lei 15/02/2020
| ANPD 28/12/2018*
) MP n2 869/2018 28/12/2018 | Dupla vigéncia* Demais artigos* 15/08/2020*
1¢ Alteragéo _ ~ANPD 28/12/2018
Lei n2 13.853/2019 | 09/07/2019 Dupla vigéncia Demais artigos 15/08/2020
ANPD 28/12/2018
29 Alteragéio MP n2959/2020 29/04/2020 Dupla vigéncia Demais artigos 03/05/2021*
ANPD 28/12/2018
3¢ Alteragdo = Lein?14.010/2020 | 12/06/2020 @ Tripla vigéncia* | Sang¢bes* 01/08/2021*
Demais artigos 03/05/2021
ANPD 28/12/2018
29 Alteragdo = Lein? 14.058/2020 | 18/09/2020 | Tripla vigéncia | Sangdes 01/08/2021
Demais artigos 15/08/2020*
MP n2 1.124/2022 | 14/06/2022 N3ao alterada - -
42 Alteragdo
Lei n? 14.460/2022 | 26/10/2022 N3o alterada - -

Fonte: elaborada pelo autor. Observagédo: os campos em negrito seguidos de asterisco indicam que
as alteragdes foram introduzidas pelo normativo em referéncia.

A 12 alteragao ao texto inicial da LGPD foi realizada, ainda no governo do
Presidente Michel Temer, por meio da Medida Provisoria n° 869, de 27 de dezembro
de 2018, (BRASIL, 2018d). Em seguida a alteracdo, a Lei n° 13.853, de 08 de julho
de 2019, (BRASIL, 2019b) converteu a MP n°® 869/2018 em lei, fazendo com que o
artigo 65 ficasse com a seguinte redacgao:

Art. 65. Esta Lei entra em vigor: (Redacao dada pela Lei n® 13.853, de
2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-
D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e
(Incluido pela Lei n°® 13.853, de 2019).
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Il - 24 (vinte e quatro) meses apds a data de sua publicagéo, quanto
aos demais artigos. (Incluido pela Lei n°® 13.853, de 2019). (BRASIL,
2018c).

A partir dessa alteragao, comegamos a ter dois periodos distintos de vactio
legis para a LGPD: o primeiro de vigéncia imediata, considerando que a MP n°
869/2018 foi publicada no Diario Oficial da Unido (DOU) de mesma data de vigéncia
constante no inciso I; e o segundo com vigéncia de 24 (vinte e quatro) meses a partir
da data de publicagao da LGPD, ou seja com vigéncia a partir de 28 de dezembro de
2020.

Como o inciso | fez referéncia aos artigos constantes do Capitulo IX da
LGPD intitulado “DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
E DO CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA
PRIVACIDADE” infere-se que a intengao do presidente da republica ao propor a MP
era a de dar imediato inicio e funcionamento a ANPD e ao Conselho Nacional de
Protecédo de Dados Pessoais e Privacidade (CNPD). Esse entendimento é confirmado
a partir da leitura da Exposicdo de Motivos n® 239, de 6 de dezembro de 2018,
(BRASIL. MPDG, 2018) elaborado pelo Sr. Esteves Colnago Junior, Ministro do

Planejamento, Desenvolvimento e Gestao Interino, conforme seguinte extrato:

1. Submetemos a elevagdao consideracdo de Vossa Exceléncia
proposta de Medida Proviséria que cria a Autoridade Nacional de
Protecdo de Dados - ANPD, e altera a Lei n° 13.502, de 1° de
novembro de 2017, que estabelece a organizacao basica dos érgaos
da Presidéncia da Republica e dos Ministérios.

[...]

5. Importante registrar que a criagdo proposta ocorrera sem aumento
de despesas pois a estruturagao da Autoridade sera realizada com a
utilizacdo de cargos e fungdes alocados em estruturas vigentes de
orgaos e entidades do Poder Executivo, ou seja, que ja tiveram o
atesto orgcamentario quando da tramitagdo dos decretos que
aprovaram/alteraram as estruturas regimentais desses
orgaos/entidades, requisitos estes que seréo atestados por ocasiao da
publicagéo do decreto que definir a estrutura do 6rgao.

6. Sobre a urgéncia e relevancia da medida, necessario ressaltar que
embora a ANPD estivesse prevista na Lei n® 13.709, de 2018, sua
inclusdo se deu de forma irregular, gerando vicio de iniciativa na
proposta, o que levou a necessidade do veto presidencial ao capitulo
que tratava da matéria. O veto, acabou por gerar grande risco de
inseguranca juridica para a Sociedade Civil em face da falta de
definicao do o6rgao responsavel pela regulagdao, controle e
fiscalizagao da aplicacao da Lei, 0 que deve ser definido o quanto
antes para permitir que o o6rgao criado esteja em pleno
funcionamento quando da entrada em vigor desta proposta, para
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garantir sua plena e total aplicabilidade. (BRASIL. MPDG, 2018, grifos
NoSsos).

Dessa forma, entre 28 de dezembro de 2019 e 28 de abril de 2020, o
cenario vigente era de ANPD e CNPD criados com previsao de inicio de vigéncia dos
demais normativos da LGPD a partir de 15 de agosto de 2020, porém, devido a
pandemia do Covid-19 (vide historico na segéo 2.4.2) o cenario foi alterado. O governo
instituiu o Beneficio Emergencial de Preservagcdo do Emprego e da Renda (BEm), em
1° de abril de 2020, e precisava operacionalizar seu pagamento. Levando em
consideragdo a proximidade da data prevista para entrada em vigor da LGPD
(15/08/2020) e a crise vivenciada pela pandemia do Covid-19, o entdo Ministro de
Estado da Economia, Sr. Paulo Guedes, enviou ao presidente Bolsonaro uma
proposta de alteracdo da data de inicio de vigéncia da LGPD inserida dentro do
escopo da proposta da MP n° 959, de 29 de abril de 2020, (BRASIL, 2020k, p. 959),

cujo trecho da Exposigao de Motivo segue abaixo:

[...]

10. Esta mesma Medida Proviséria também propde o adiamento da
entrada em vigor dos dispositivos previstos na Lei Geral de Protecao
de Dados em consequéncia de uma possivel incapacidade de
parcela da sociedade em razao dos impactos econémicos e
sociais da crise provocada pela pandemia do Coronavirus.

11. A urgéncia e relevancia da proposta decorrem da necessidade de
imediata implementacdo do pagamento dos beneficios previstos na
Medida Proviséria n® 936, de 2020, e de garantir a aplicagdo da Lei
Geral de Protecio de Dados de modo ordenado e sem
inseguranca juridica. (BRASIL. ME, 2020?, grifos nossos)

Dessa forma, a MP n° 959/2020 realizou a 22 alteragao na vigéncia da
LGPD, alterando “provisoriamente” o prazo de entrada dos dispositivos nao
relacionados a criagdo da ANPD e CNPD para o dia 03 de maio de 2021, conforme

extrato do atualizado artigo 65 da LGPD transcrito a seguir:

Art. 65. Esta Lei entra em vigor: (Redagéo dada pela Lei n°® 13.853, de
2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-
D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e
(Incluido pela Lei n° 13.853, de 2019).

Il - em 3 de maio de 2021, quanto aos demais artigos. (Incluido pela
Medida Proviséria n° 959, de 2020). (BRASIL, 2018c, grifo nosso).

Ocorre que antes mesmo da conversao da MP do BEm, houve a aprovacgao
do PL n° 1.179/2020 (BRASIL. SF, 2020b) de autoria do Senador Anténio Anastasia,



60

o qual dispunha sobre o Regime Juridico Emergencial e Transitorio das relagdes
juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus e realizava
mais uma alteracdo no artigo 65 da LGPD. O PL foi sancionado e gerou a Lei n°
14.010, de 10 de junho de 2020.

Tratava-se da 3? alteragdo realizada sobre a vigéncia da LGPD. Essa
modificagdo criou o inciso I-A e passou a vigéncia dos artigos 52, 53 e 54 da LGPD
para o dia 1° de agosto de 2020. Esses artigos tratam sobre as sangdes
administrativas que a ANPD pode aplicar. Dessa forma, o artigo 65 da LGPD passou

a viger com a seguinte redagao:

Art. 65. Esta Lei entra em vigor: (Redagao dada pela Lei n® 13.853, de
2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-
D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e
(Incluido pela Lei n°® 13.853, de 2019).

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54;
(Incluido pela Lei n°® 14.010, de 2020).

Il - em 3 de maio de 2021, quanto aos demais artigos. (Incluido pela
Medida Proviséria n° 959, de 2020). (BRASIL, 2018c, grifo nosso).

Porém a historia de alteracdes da LGPD n&o havia terminado ai. Com a
sancéo do Projeto de Lei de Conversao e a publicagdo da Lei n° 14.058, em 18 de
setembro de 2020, sem a manutengéo do artigo 4° da MP n°® 959/2020, que alterava
a data de vigéncia da LGPD, esse artigo perdeu sua eficacia e a vigéncia constante
do inciso Il do Art. 65 da LGPD voltou a ser 15 de agosto de 2020, conforme Nota de
Esclarecimento emitida pelo Senado Federal (BRASIL. SF, 2020a). O texto ficou com

a seguinte redagao:

Art. 65. Esta Lei entra em vigor: (Redagéo dada pela Lei n® 13.853, de
2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-
D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e
(Incluido pela Lei n°® 13.853, de 2019).

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54;

(Incluido pela Lei n® 14.010, de 2020).

Il - 24 (vinte e quatro) meses apoés a data de sua publicag¢ao, quanto
aos demais artigos. (Incluido pela Lei n° 13.853, de 2019).(BRASIL,
2018c, grifo nosso).

Finalmente, a partir de 18 de setembro de 2020, o inicio de vigéncia das
normas da LGPD foi consolidado da seguinte forma:
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Tabela 3 - LGPD Quadro Multivigente Final

LGPD

Assunto Data de Vigéncia do Assunto
Vigéncias ANPD 28/12/2018
consolidadas a partir | Sangdes 01/08/2021
de 20/09/2020 Demais artigos 15/08/2020

Fonte: elaborado pelo autor.

Conforme veremos em detalhe na proxima secao, para o efetivo inicio de

algumas ac¢des, ainda sdo necessarias a expedigdo de regulamentos e normativos.

Dessa forma, a ANPD, por exemplo, somente iniciou suas atividades em 05 de

novembro de 2020 e as sangdes somente comecaram a ser aplicadas a partir de 24
de fevereiro de 2023 com a publicagdo da Resolugdo CD/ANPD n° 4/2023 (BRASIL.

ANPD, 2023).

2.4.3.2 CRIAGAO DA ANPD E ALTERAGAO DE SUA NATUREZA JURIDICA

Conforme ja dissemos na sec¢éao 2.4, a versao inicial da LGPD nasceu com

um vicio de iniciativa com relagao a criagdo da ANPD que levou o entao presidente

Michel Temer a vetar os artigos 55 ao 59 com a justificativa de inconstitucionalidade

do processo legislativo, por afronta ao artigo 61, § 1°, Il, ‘€', cumulado com o artigo
37, XIX da Constitui¢ao:

Art. 37. A administragdo publica direta e indireta de qualquer dos
Poderes da Uni&o, dos Estados, do Distrito Federal e dos Municipios
obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:

(Redacao dada pela Emenda Constitucional n® 19, de 1998)

[...]

XIX — somente por lei especifica podera ser criada autarquia e
autorizada a instituicdo de empresa publica, de sociedade de
economia mista e de fundagao, cabendo a lei complementar, neste
ultimo caso, definir as areas de sua atuacgao; (Redacao dada pela
Emenda Constitucional n° 19, de 1998)

[...]

Art. 61. A iniciativa das leis complementares e ordinarias cabe a
qualquer membro ou Comissao da Cémara dos Deputados, do
Senado Federal ou do Congresso Nacional, ao Presidente da
Republica, ao Supremo Tribunal Federal, aos Tribunais Superiores, ao
Procurador-Geral da Republica e aos cidadaos, na forma e nos casos
previstos nesta Constituigao.

§ 1° - Sao de iniciativa privativa do Presidente da Republica as leis
que:

[...]

Il - disponham sobre:
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[...]

e) criagao e extingcao de Ministérios e érgdaos da administragao
publica, observado o disposto no art. 84, VI; (Redacdo dada pela
Emenda Constitucional n° 32, de 2001) (BRASIL, 1988, grifos nossos)

Dessa forma, a LGPD nasceu sem a figura da ANPD, situacdo que foi
corrigida no final do ano de 2018 com a edi¢cao da MP n°® 869/2018 (BRASIL, 2018d),
tendo em vista que a auséncia da ANPD causaria “grande risco de inseguranca
juridica para a Sociedade Civil em face da falta de definicdo do 6rgao responsavel
pela regulagéo, controle e fiscalizagdo da aplicagédo da Lei” (BRASIL. MPDG, 2018).
Dessa forma, a redagéo inicial dos artigos 55-A e 55-B alterados pela MP n° 869/2018,

que criou a ANPD, ficou da seguinte forma:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade
Nacional de Protecdo de Dados - ANPD, 6rgdo da administracao
publica federal, integrante da Presidéncia da Republica.

“Art. 55-B. E assegurada autonomia técnica & ANPD. (BRASIL,
2018d, grifos nossos)

A partir da criagdo, um outro ponto que ganhou bastante relevancia foi a
natureza da entidade. Nesse ponto, a Lei n°® 13.853, de 08 de julho de 2020, (BRASIL,

2019b) acrescentou os paragrafos 1° e 2° para ressaltar que a natureza juridica

proposta era transitéria e deveria ser transformada pelo Poder Executivo em autarquia
especial, vinculada a Presidéncia da Republica em até 2 (dois) anos da data de
entrada em vigor da estrutura regimental da ANPD. Com a evolugao, os artigos

55-A e 55-B foram alterados conforme abaixo:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade
Nacional de Protecdo de Dados (ANPD), 6rgdo da administragdo
publica federal, integrante da Presidéncia da Republica.

§ 1° A natureza juridica da ANPD é transitéria e podera ser
transformada pelo Poder Executivo em entidade da administracao
publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Repubilica.

§ 2° A avaliagédo quanto a transformagao de que dispde o § 1° deste
artigo devera ocorrer em até 2 (dois) anos da data da entrada em
vigor da estrutura regimental da ANPD.

§ 3° O provimento dos cargos e das fungdes necessarios a criagao e
a atuagédo da ANPD esta condicionado a expressa autorizagao fisica
e financeira na lei orgamentaria anual e a permissao na lei de diretrizes
orcamentarias.

Art. 55-B. E assegurada autonomia técnica e deciséria a ANPD.
(BRASIL, 2019b, grifos nossos)
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A ANPD foi efetivamente criada em 27 de agosto de 2020, com a
publicacdo de sua Estrutura Regimental constante do Decreto n° 10.474/2020
(BRASIL, 2020d), tendo iniciado suas atividades a partir de 05 de novembro de 2020,
data em que o entdo presidente Jair Bolsonaro realizou a nomeagao dos cinco
diretores da ANPD (BRASIL, 2020e), apos sabatina realizada pelo Senado Federal
(ANPD, 2020). Com isso, ja no inicio de 2021, a ANPD realizou a publicagdo de sua
Agenda Regulatéria através da Portaria n°® 11, de 27 de janeiro de 2021 (BRASIL,
2021f).

Dessa forma, voltando a redagao do Art. 55-A, § 2°, a ANPD deveria ser
transformada em autarquia especial até o dia 26 de agosto de 2022 (2 anos apds a
publicagdo de sua Estrutura Regimental). Porém, antes mesmo desse prazo, o Poder
Executivo editou a MP n°® 1.124, de 13 de junho de 2022, (BRASIL, 2022f) com a
transformacao da ANPD em autarquia de natureza especial, dotada de autonomia
técnica e decisoéria e patrimonio préoprio. Conforme veremos no escopo da analise
da LGPD no poder publico (segao 2.7), a auditoria realizada pelo TCU por meio do
Acérdao n° 1.384/2022 TCU-Plenario pode ter contribuido para acelerar essa
transformacao, tendo em vista que o Relatério Preliminar da Fiscalizagdo, que ja
continha os apontamentos sobre a importancia da transformacdo da ANPD em
autarquia especial, foi encaminhado para comentario dos gestores em 16 de junho de
2021. A redagao do antigo artigo 55-A e 55-B da LGPD passou a ser da seguinte

forma:

Art. 55-A. Fica criada a Autoridade Nacional de Protecao de Dados -
ANPD, autarquia de natureza especial, dotada de autonomia
técnica e deciséria, com patriménio préprio e com sede e foro no
Distrito Federal. (Redag¢do dada pela Medida Provisoria n° 1.124, de
2022)

§ 1° (Revogado pela Medida Provisoria n® 1.124, de 2022)

§ 2° (Revogado pela Medida Provisoria n® 1.124, de 2022)

§ 3° (Revogado pela Medida Provisoria n® 1.124, de 2022)

Art. 55-B. (Revogado pela Medida Proviséria n° 1.124, de 2022)
(BRASIL, 2022¢, grifos nossos)

Em seguida, a Lei n° 14.460, de 25 de outubro de 2022, (BRASIL, 2022d)
converteu em lei a MP n°® 1.124/2022 sem realizar novas alteragcdes no texto dos
artigos 55-A e 55-B.
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Conforme Figura 6, a primeira versao da LGPD, continha a indicagéo de
que a ANPD fosse criada como autarquia especial vinculada a estrutura do MJ, porém
essa versdo ndo chegou a ser efetivada, por conta de ter sido vetada pelo Poder
Executivo. Em seguida, ainda em 2018, a ANPD foi criada sem aumento de gastos e
em julho de 2019, foi estabelecido prazo de 2 anos, a partir da publicagdo da estrutura
regimental, para que a natureza juridica da ANPD fosse transformada em Autarquia
Especial. Finalmente, em 13 de junho de 2022, a ANPD foi transformada em Autarquia
de Natureza Especial vinculada a Casa Civil da Presidéncia da Republica. No inicio
do governo do presidente Lula, a vinculagao da ANPD foi transferida para o Ministério

da Justica.

Figura 6 - Historico de Criagdo e Alterag6es na Natureza Juridica da ANPD

2018-2023
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2.5 DESAFIOS E EXPERIENCIAS NA ADEQUAGAO DE ORGANIZAGOES A
LGPD

Apesar da LGPD ter entrado em vigor no Brasil em agosto de 2020,
conforme Art. 65, inciso |l da Lei, com possiveis aplicacbes de sancdes pela ANPD a
partir de agosto de 2021 decorrente da vigéncia estabelecida no Art. 65, inciso |-A da
LGPD, a primeira aplicagado de multa pela ANPD somente ocorreu em 7 de julho de
2023 (ANPD, 2023; SANTIAGO, 2023). Ocorre que o fato de n&o aplicagédo de
sancgdes por parte da ANPD no periodo de 2018 (inicio de vigéncia da LGPD) a 2023
nao impossibilitou que outros 6rgéos e entidades com competéncias sancionatoérias e
normativas afetas ao tema de protegcao de dados pessoais pudessem aplicar medidas
sancionatérias. E o que se depreende da leitura do artigo 55-K da LGPD e de seu

paragrafo unico:

Art. 55-K. A aplicacdo das sancbes previstas nesta Lei compete
exclusivamente a ANPD, e suas competéncias prevalecerao, no que
se refere a protegdo de dados pessoais, sobre as competéncias
correlatas de outras entidades ou 6rgaos da administracdo publica.
(Incluido pela Lei n°® 13.853, de 2019).

Paragrafo unico. A ANPD articulara sua atuagdo com outros 6rgaos e
entidades com competéncias sancionatoérias e normativas afetas ao
tema de protecdo de dados pessoais e serd o 6rgdo central de
interpretacao desta Lei e do estabelecimento de normas e diretrizes
para a sua implementagao. (Incluido pela Lei n°® 13.853, de 2019).

Para ilustrar melhor essa situagdo, foi elaborado um quadro resumo
constante da Figura 7 com fatos relacionados a Protecdo de Dados Pessoais no Brasil.
Muito antes da vigéncia da LGPD no Brasil, a Constituicdo Federal de 1988 — CF/88
(BRASIL, 1988) ja trazia em seu artigo 5°, inciso X a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagdo. Além da CF/88, o Cédigo de
Defesa do Consumidor (BRASIL, 1990c) ja previa em seu artigo 43, caput a

necessidade de transparéncia no trato de dados pessoais.
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Figura 7 - Protecao de Dados Pessoais no Brasil

PROTEGCAO DE DADOS PESSOAIS NO BRASIL
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Fonte: Elaborado a partir de pesquisa do autor (CAVALCANTE; SERRAGLIO, 2022).

Em sequéncia ao CDC, tivemos o advento da Lei de Acesso a Informagéao
(BRASIL, 2011b) a qual trouxe uma secao especifica para tratar de “informacgoes
pessoais” (vide Capitulo IV — Das Restricoes de Acesso a Informagao, Seg¢ao V — Das
Informacgdes Pessoais, Art. 31). Em 16 de maio de 2012, foi publicado o Decreto n°
7.724/2012 (BRASIL, 2012a), o qual regulamentou a LAl e trouxe um capitulo
especifico (Capitulo VII — Das Informagdes Pessoais, Arts. 55-62) somente para tratar
de informacgdes pessoais. Em seguida, em 30 de novembro de 2012, foi editada a Lei
n°®12.737/2012 (vide sec¢éo 2.4), conhecida como Lei Carolina Dieckmann (BRASIL,
2012b), a qual promoveu alteragbes no Cddigo Penal Brasileiro, Decreto-Lei n°
2.848/1940, (BRASIL, 1940) com a tipificagdo dos chamados delitos ou crimes
informaticos, entrando em vigor em 29 de margo de 2013 (SENADO, 2023).

Como ultimo normativo federal, antes da LGPD, tivemos a promulgagao do
Marco Civil da Internet, Lei n°® 12.965/2014 (BRASIL, 2014), a qual trazia a prote¢ao
dos dados pessoais como um de seus principios insculpidos em seu artigo 3°, além
de outros dispositivos como o Art. 7° (incisos VII-X) e a Segéao Il do Capitulo Il que

trata da “Protegéo aos Registros, aos Dados Pessoais e as Comunicag¢des Privadas”.

Em 2017, o Ministério Publico do Distrito Federal e Territérios (MPDFT)

ja se destacava em matéria de privacidade e protecao de dados pessoais, nesse ano
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0 6rgao criou, no ambito da Promotoria de Justica de Defesa do Consumidor, a
Comissao de Protecao de Dados Pessoais e, em abril de 2018, criou a Unidade

Especial de Prote¢cdo de Dados e Inteligéncia Artificial (ESPEC).

Conforme detalhado na seg¢do 2.4.3.2, a ANPD iniciou suas atividades
somente no final de 2020. No inicio de 2021 a ANPD publicou sua agenda regulatéria

e efetivamente comecgou suas atividades.

Como vimos, antes da estruturacdo da ANPD e do advento da LGPD,
orgaos como o MPDFT, o PROCON (Programa de Protegéo e Defesa do Consumidor)
dos estados e municipios, o DPDC (Departamento de Protecdo e Defesa do
Consumidor), a SENACON (Secretaria Nacional do Consumidor), ambos do Ministério
da Justica (MJ), e o proprio Supremo Tribunal Federal (STF) ja atuavam para proteger
os dados pessoais de titulares. A seguir veremos um breve resumo sobre o0s
vazamentos de dados ocorridos no Brasil de 2018 a 2022, bem como as agdes de

protecao adotadas.

2.5.1 VAZAMENTOS DE DADOS NO BRASIL

Os vazamentos de dados, também conhecidos por data leaks, consistem
No acesso e exposi¢ao, nao autorizado, de informagdes e dados sigilosos de pessoas
fisicas ou juridicas com objetivo malicioso e criminoso (LIMA, F., 2021). Para melhor
entender a forma de comercializagcdo e disseminacdo dessas informagdes
apresentaremos a seguir os conceitos de: web, surface web, deep web, dark web e

darknet.

Web (abreviagao de World Wide Web) é um sistema que utiliza técnicas de
hipertexto, composto por links e hiperlinks que permitem navegar de um documento
para o outro (FUNINFORMATIQUE, 2018).

Surface web — superficie, em portugués — € o nome dado a toda a parte
indexada da internet que possibilita encontrar o conteudo através dos canais de
busca, a exemplo do Google, Bing, entre outros (AGUIAR, 2018). Ela disponibiliza
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conteudo de facil acesso, que pode ser rastreado por algoritmos de vigilancia e

monitoramento oficiais e de grandes empresas de tecnologia.

A deep web é composta por sites secretos, que n&o aparecem nas paginas
de buscas, sendo invisiveis para a surface web e sem a vigilancia do governo
(ARAUJO, 2022). Essa ¢é a parte da internet em que a maioria dos dados de cadastro
esta armazenada, ou seja, tudo que precisa de login e senha. Assim, é onde a conta

do e-mail fica, por exemplo, pois precisa de uma senha para acessa-lo.

Ja a darknet € uma rede de computadores criptografada, baseada em
protocolos especificos que integram fungdes de anonimizagao (FUNINFORMATIQUE,
2018). Para acessar uma darknet sdo necessarios softwares ou ferramentas

especificas.

A dark web por sua vez é o nome dado a parte obscura da deep web, cujo
conteudo € acessado através de uma rede darknet. Por ndo ser um lugar controlado,
€ onde normalmente sdo encontrados conteudos ilicitos — como bens roubados,
armas e drogas — € com a dark web que devemos ter cuidado, pois, por meio dela,
cibercriminosos podem conseguir acessar os dados armazenados na deep web
(BRENOL, 2022).

Um dos primeiros vazamentos de dados pessoais com grande repercussao
no Brasil foi o registrado pela atriz Carolina Dieckmann em 2011, quando um hacker
(criminoso virtual) invadiu seu computador pessoal e acessou 36 fotos pessoais de
cunho intimo. O hacker exigiu R$ 10.000,00 de resgate, porém a atriz recusou a
exigéncia e, infelizmente, acabou tendo suas fotos divulgadas na internet. A atriz
abracou a causa e cedeu seu nome a Lei n® 12.737/2012, primeiro texto que tipificou
os crimes cibernéticos no Brasil com foco nas invasdes nao permitidas a dispositivos
pessoais (SOARES, 2022).

Ja em 2012, um outro caso que trouxe repercussdo para o contexto
brasileiro foi o do vazamento de dados da rede social LinkedIn, a qual sofreu uma
invasao que expds os dados pessoais de endereco, email e nome de mais de 117
milhdes de usuarios em todo o mundo (FRAGA, 2012; ROHR, 2016).
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Em 2013, tivemos o vazamento de informacgdes de 153 milhdes de usuarios
da Adobe (ROHR, 2016a) que causou ag¢des de solicitagcdo de mudanga de senha do
Facebook e do Evernote (GUSMAO, 2013). Em agosto de 2013, tivemos o
vazamento de dados como nome, telefone, data de nascimento e senha de 3 bilhdes
de usuarios da Yahoo, o qual s6 veio a ser conhecido em outubro de 2017, apds
aquisicao do Yahoo pela Verizon (HARRER, 2017). Ainda em 2013, também tivemos,
por parte do MPDFT, a promog¢&o de uma Agéao Civil Publica (ACP) contra a empresa
provedora do aplicativo de avaliagdo de homens, intitulado Lulu, para obriga-la a
excluir os dados dos consumidores homens que nao tivessem consentido com a
avaliagao andnima realizada por mulheres, usuarias da rede social Facebook, sobre
o desempenho sexual, carater e forma de interagir com as mulheres em relagbes
intimas (MPDFT, 2022).

Em 2014 foi a vez da gigante dos leildes, eBay, solicitar que 128 milhdes
de usuarios alterassem suas senhas ap6s um ciberataque ter comprometido o banco
de dados que continha as senhas criptografadas e outros dados nao financeiros de
seus clientes (SOUZA, 2014).

O ano de 2015 foi marcado, na area de acesso a informacéao, por duas
solicitagdes de bloqueio ao aplicativo de mensagens WhatsApp para as operadoras
de telefonia. O primeiro, ocorrido em fevereiro por um juiz de Teresina no Piaui, foi
solicitado em razdo da empresa ter se negado a fornecer informag¢des para uma
investigacao policial, mas nessa ocasiao o aplicativo ndo chegou a ficar fora do ar,
pois um desembargador do Piaui derrubou o0 mandado judicial, alegando que as
empresas telefénicas e seus usuarios nao deveriam ser penalizados por uma deciséao
judicial (WIZIACK, 2015). Ja o segundo bloqueio, deixou o aplicativo de mensagens
fora do ar por cerca de 14 horas em todo o Brasil. Novas solicitagdes de bloqueio ao
WhatsApp voltaram a ocorrer em maio de 2016 (ROVER, 2016), que deixou o
aplicativo fora do ar por 24 horas, e, por ultimo, em julho de 2016, momento em que o
aplicativo ficou indisponivel por uma tarde, retornando ap6és uma liminar do entao
presidente do STF, Ministro Ricardo Lewandowski, que considerou o bloqueio uma
medida desproporcional porque o WhatsApp é usado de forma abrangente, inclusive
para intimacdes judiciais (MORAES, C., 2016).
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Em 2016, a rede social MySpace quebrou um recorde como a protagonista
do maior vazamento de dados até o momento, foram roubadas informacdes de cerca
de 427 milhdes de senhas de 360 milhdes de contas de um banco de credenciais
legitimas de 2013, as quais foram comercializadas na internet para propdésitos
maliciosos (SILVA, C. L. A. DA, 2016).

O ano de 2017 foi marcado por grandes vazamentos de dados Netflix,
Bitcoin, LinkedIin, Badoo, Pastebin, YouPorn, Last.FM, RedBox, Anti Public,
Exploit.in, Minecraft, Zoosk e MySpace, os quais juntos tiveram 1,4 bilhdes de logins
e senhas vazadas na darknet segundo a empresa 4iQ (SOUZA, 2018; CORREA,
2017).

O ano de 2018 foi um ano de muitas atuagcdes do MPDFT na area de
protecao de dados pessoais, ele atuou num caso de suposto vazamento de mais de
dois milndes de dados pessoais da Netshoes, recomendando que a empresa
notificasse os titulares afetados e se abstivesse de efetuar pagamentos ao hacker
autor do incidente (MPDFT, 2019). Em abril, firmou acordo com a empresa Uber para
que ela notificasse os mais de 196 mil usuarios brasileiros atingidos por um incidente
de segurancga que teria exposto 57 milhdes de contas de motoristas e clientes de
varios paises (MPDFT, 2018) e, ainda, aplicou uma multa de 1,5 milhées ao Banco
Inter para reparar os danos morais coletivos de carater nacional por vazamentos de
dados de mais de 19 mil correntistas (LIMA, M., 2018). Para finalizar a lista de
vazamentos ocorridos no ano de 2018, em setembro, a C&A, grande varejista de
roupas, foi alvo de um inquérito aberto pelo MPDFT com objetivo de averiguar se a
loja realmente sofreu invasdo em seu sistema de vale-presente o qual resultou no
vazamento de dados de 2 milhdes de clientes, incluindo CPF e email (VENTURA,
2018).

Em complemento a étima atuagdo do MPDFT em 2018, esse foi um ano
que também ficou marcado pela promulgacao da Lei Geral de Protecao de Dados
Pessoais — LGPD, Lei n® 13.709, de 14 de agosto de 2018, (BRASIL, 2018c) e pela
condenacgdo da Decolar.com ao pagamento de multa de R$ 7,5 milhdes. A citada
multa foi aplicada pelo DPDC-MJ por entender que a empresa realizou tratamento de
dados pessoais de forma abusiva e discriminatéria na quebra da legitima expectativa
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do titular com a pratica de geopricing (diferenciacdo de pregcos de acomodacgdes) e
geoblocking (negativa de oferta de vagas de acordo com a localizagdo geografica)
(MJ, 2018).

Em 2019, por conta do vazamento de dados investigado pelo MPDFT ainda
em 2018, a Netshoes assinou um Termo de Ajustamento de Conduta (TAC) com a
ESPEC do MPDFT prevendo a indenizagdo de R$ 500.000,00 (quinhentos mil reais)
ao Fundo de Defesa de Direitos Difusos, bem como o compromisso de implementar
agdes adicionais para fortalecer seu Programa de Prote¢cdo de Dados com a
atualizacdo continua da sua Politica de Seguranga Cibernética; a orientacdo de
consumidores através de campanhas de conscientizagdo; e a disseminagao das
melhores praticas para a privacidade e protecido de dados pessoais por meio da

participagdo em foruns e eventos especializados (MPDFT, 2019).

O ano de 2019 também foi marcado pela primeira solicitagdo formal de
elaboracao de Relatério de Impacto e Protegdo de Dados Pessoais (RIPD) de érgéo
publico, nesse caso o MPDFT, a empresa controladora de dados pessoais conforme
previsto no artigo 38, caput da LGPD (BRASIL, 2018c). A empresa envolvida nesse
caso, foi a Telefénica e recebeu a citada solicitacdo em decorréncia do tratamento de
dados pessoais realizados no produto Midia Geolocalizado do servigo Vivo Ads. Esse
caso foi tema de ACP proposta pelo MPDFT, mas a sentenca foi julgada
improcedente, tendo o despacho do MPDFT recebido diversas criticas por exigir
conduta ainda n&o vigente em lei, tampouco regulamentada ha época. Em abril,
também, tivemos a divulgagcdo de um vazamento de dados pessoais de 2,4 milhdes
de usuarios do Sistema Unico de Saude (SUS) (PADRAO, 2019).

Em agosto de 2019, o PROCON de Sao Paulo aplicou multa pecuniaria
severa de R$ 9,9 milhdes e R$ 7,7 milhdes ao Google e a Apple, respectivamente,
por supostas irregularidades na distribuicao do aplicativo “FaceApp”, que envelhece o
rosto dos usuarios (COSTA, M., 2019). O érgao afirma que as empresas violaram o

CDC ao oferecer informagdes sobre o aplicativo somente no idioma inglés.

Em dezembro de 2019, o Facebook recebeu uma multa da SENACON do

MJSP de R$ 6,6 milhdes pelo compartihamento de dados pessoais no caso,
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mundialmente conhecido, da Cambridge Analytica, em que dados de milhdes de
usuarios teriam sido utilizados pela empresa para influenciar escolhas de cunho
politico (MJSP, 2019).

Em 2020, durante a pandemia do COVID-19, o entdo presidente da
republica do Brasil, Jair Messias Bolsonaro, publicou a Medida Proviséria n°® 954/2020,
de 17 de abril de 2020, (BRASIL, 2020j) com intuito de compelir as operadoras de
telefonia fixa e de celular a repassar o cadastro de seus clientes para o Instituto
Brasileiro de Geografia e Estatistica (IBGE) com objetivo de manter a continuidade
dos levantamentos da Pesquisa Nacional por Amostra de Domicilios Continua
(PNAD). Em maio do mesmo ano, o plenario do STF suspendeu a eficacia da MP n°
954/2020 por entender que o compartiihamento previsto na MP viola o direito

constitucional a vida privada e ao sigilo de dados (STF, 2020).

Em 15 agosto de 2020, a LGPD comecgou a viger oficialmente no Brasil,
passados os 24 meses de sua publicacdo, conforme previsao do artigo 65 da LGPD
(BRASIL, 2018c). No dia 27 do mesmo més, a Estrutura Regimental da ANPD foi
publicada (BRASIL, 2020d) e os diretores foram nomeados no dia 05 de novembro de
2020 (BRASIL, 2020e). Neste més, considerando o contexto da crise sanitaria
causada pelo COVID-19, o Procon de Sao Paulo, com fundamento na LGPD, notificou
o Hospital Albert Einstein, requerendo explicagées sobre o suposto vazamento de
listas com informacdes pessoais e médicas de pacientes testados, diagnosticados e
internados por COVID-19, bem como esclarecimentos sobre quais medidas de
segurancga da informacgao foram adotadas em decorréncia do ocorrido (PROCON-SP,
2020). O PROCON-SP também notificou a ENEL em razdo de um vazamento de
dados cadastrais de cerca de 290 mil clientes da concessionaria de energia elétrica
de Osasco na Grande Sao Paulo (BRASIL. PROCON-SP, 2021). Além de dados

cadastrais vazaram indices de leitura, nivel de consumo e histérico de pagamentos.

No final do ano de 2020, um novo vazamento de dados do Departamento
de Informatica do SUS (DATASUS) ganhou repercussao na midia, pois, dessa vez,
foram expostos cerca de 243 milhdes de registros de pacientes, nos quais constavam
informagcbées como numero do CPF, nome completo, endereco e telefone
(MINDSECBRASIL, 2020). Os dados vazados sao maiores do que o numero de
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habitantes do pais, 210 milhdes, pois envolvem informagdes de pessoas que ja
morreram (CAMBRICOLI, 2020). O problema foi causado pela exposi¢ao indevida de
login e senha de acesso ao sistema que armazena os dados cadastrais de todos os
brasileiros no Ministério da Saude (VENTURA, 2021b).

O ano de 2021 iniciou com a publicagao da Agenda Regulatéria pela ANPD
(BRASIL, 2021f) e com um comunicado do Banco Central do Brasil (BACEN) de
vazamento de dados pessoais vinculados a 160.147 chaves PIX sob responsabilidade
da empresa Acesso Solugdes de Pagamentos. Apesar de ndo ser exigido pela
legislacao, por conta do baixo impacto potencial para os usuarios, o BACEN resolveu

comunicar o evento a sociedade em nome da transparéncia (ARAGAO, 2022).

Em maio, a SENACOM/MJ multou o Banco Pan em R$ 8,8 milhdes por
nao impedir que terceiros, por ele contratados, utilizassem os dados pessoais de seus
clientes para a venda de consignados. Em julho, foi a vez do Banco Cetelem ser
multado em R$ 4 milhdes pelo mesmo motivo que o Banco Pan (BRASIL. MJSP,
2021). Na ocasido a SENACOM/MJ se manifestou, dizendo que tratava-se de um
tema prioritario de contencao de abusos e correcdo de comportamentos que afetem
0s mais vulneraveis como os idosos. Em agosto, o Procon do Mato Grosso multou o
Grupo Raia Drogasil em R$ 572 mil pela utilizagdo de dados pessoais sensiveis de
biometria sem a transparéncia correta das praticas com seus clientes (SINCOFARMA-
SP, 2021).

A partir de outubro de 2021, a ANPD iniciou apuragdes relativas aos casos
do vazamento das chaves PIX (BRASIL. ANPD, 2021a) e do Conecte SUS (BRASIL.
ANPD, 2021b). No final de 2021, um novo caso de invasao ao sistema do DATASUS
foi divulgado pela midia com um suposto roubo de 50TB de dados (PAYAO, 2021).
Dessa vez o grupo intitulado “Lapsus$ Group” se responsabilizou pelo ataque
(PORTO, 2021). O Lapsus$ realizou mais dois ataques em 2021, retirando o site dos
Correios do ar no dia 23 de dezembro de 2021 (MOGNON, 2021) e o da Claro no dia
31 de dezembro de 2021 (VENTURA, 2021a).

O ano de 2022 iniciou marcado pelos ataques realizados pelo Lapsus$ no
final de 2021 e por novos ataques do grupo (SANTOS, L. V., 2022). No dia 11 de
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janeiro, alguns sistemas da empresa Localiza e de suas subsidiarias ficaram
temporariamente fora do ar, redirecionando visitantes do enderego original para um
site de pornografia (BRITO, 2022b). Apesar de fevereiro iniciar com a inser¢cado da
protecao de dados pessoais entre os direitos e garantias fundamentais de nossa
Constituicdo Federal (BRASIL, 2022c), em 19 de fevereiro, novos ataques do Lapsus$
voltaram a ocorrer, dessa vez contra a empresa Americanas e Submarino (BRITO,
2022a). Os ataques nado pararam ai e, em 1° de margo de 2022, a Nvidia foi invadida
(NACAGAWA, 2022). Em 07 de margo, foi a vez do grupo invadir a Samsung
(DIGITAL; BERREDO, 2022) e depois o Mercado Livre (REUTERS, 2022), a
Microsoft (ALECRIM, 2022) e a Okta (BYFORD, 2022), empresa que cuida da

autenticacao de funcionarios de outras empresas gigantes.

Em 24 de margo de 2022, 7 integrantes do grupo de hackers Lapsus$ foram
presos pela policia de Londres. A policia afirmou que o responsavel pelo grupo ja
havia alcangado uma fortuna de 14 milhdes de ddlares por meio de invasdes e
extorsdes (EXAME, 2022). Um britanico de 16 anos, que mora com a mae proximo a
Universidade Oxford, na Inglaterra é considerado ser o lider do grupo, um brasileiro é
suspeito (MOURA, R., 2022):

[...] o pai do menino disse a BBC que sua familia estava preocupada
e tentava manté-lo longe de seus computadores. O adolescente, que
tem autismo, frequenta uma escola de educacgao especial em Oxford.
"Eu nunca tinha ouvido falar sobre nada disso até recentemente. Ele
nunca falou sobre hackers, mas ele € muito bom em computadores e
passa muito tempo no computador. Eu sempre pensei que ele estava
jogando”, disse o pai, que também n&o teve a identidade revelada.
(MOURA, R., 2022)

Finalmente, em 19 de outubro de 2022, a Policia Federal prendeu um
suspeito de participar do Lapsus$ em Feira de Santana no estado da Bahia (BLASI,
2022). A priséo é resultado de uma forga-tarefa iniciada em agosto de 2022, intitulada
Dark Cloud, e criada para apurar os ataques aos sistemas do MS que deixaram o

ConecteSUS fora do ar em dezembro de 2021.

Em 09 de setembro de 2022, a operadora de saude Golden Cross sofreu
um ciberataque e seus sistemas ficaram fora do ar (CANALTECH; DEMARTINI,
2022). Na sequéncia, ja no dia 20 de setembro, os invasores disseram que estavam

de posse de informagbes pessoais dos clientes e que elas seriam divulgadas ao



75

publico (SILVA, B., 2022). Felizmente, em 03 de outubro, a Golden Cross se
manifestou e informou ter conseguido realizar bloqueios no direcionamento de seu
site junto ao 6rgao responsavel e afirmou que as alteragdes nao viabilizaram acesso
aos bancos de dados e que, até aquele momento, ndo havia evidéncias de exposicao
publica de dados pessoais (SECURITY REPORT, 2022).

Outro caso de acesso indevido a dados ocorrido em 2022 foi o do Banco
de Brasilia (BRB). O BRB sofreu um ataque de ransomware (sequestro de dados
seguido de pedido de resgate) em 06 de outubro de 2022, no qual os cibercriminosos
solicitavam cerca de 50 Bitcoins (BTC) para ndo vazarem os dados ao publico
(PAYAO, 2022). Para sequestrar os dados, os criminosos, geralmente, criptografam
as informacgdes presentes no sistema e exigem um pagamento em criptomoedas para
liberagcdo. Segundo informagbes, o ataque foi feito com o ransomware do grupo
LockBit que trabalha com “ransomware as a service” que significa que o programa
malicioso € comprado e utilizado por outra equipe. Em nota, o BRB informou que “nao
houve comprometimento de dados de contas correntes ou impacto financeiro direto a
clientes. As informagdes de acesso, senhas e contas correntes estédo protegidas e ndo
foram objeto de acesso indevido” (INFOMONEY, 2022)

Para encerrar a lista de vazamentos ocorridos em 2022, temos o caso da
Record TV que, em 08 de outubro de 2022 foi atacada pelo grupo hacker BlackCat,
também conhecido como ALPHYV, o qual exigiu 5 milhdes de ddlares para desbloquear
os sistemas da emissora e ndo vazar as informagdes roubadas (LIVECOINS, 2022).
Na ocasiao, telejornais e outros programas da emissora tiveram que ser operados de

forma manual, mais lenta, ocasionando varios problemas:

[...] No dia do ataque, o telejornal Fala Brasil precisou ser substituido
pela série Todo Mundo Odeia o Chris porque o sistema usado para
editar e transmitir o informativo foi “sequestrado” pelos hackers. A
programacgao so voltou a ser ao vivo com o adiantamento de Escola
do Amor, apresentado por Cristiane Cardoso, filha de Macedo, e seu
marido, Renato Cardoso. O sinal de internet da empresa toda também
acabou cortado momentaneamente na ocasido, levando a dispensa
de funcionarios. Na tarde daquele sabado, o Balangco Geral SP,
comandado por Geraldo Luis, também foi prejudicado ao néo
conseguir reproduzir uma reportagem especial sobre Chacrinha
(1917-1988).

Os dominicais Hora do Faro e Domingo Espetacular também tiveram
problemas nos ultimos dois fins de semana, além de sites da emissora
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terem sofrido instabilidade. Alguns grupos hackers assumiram a
autoria dos ataques e exigiram 45 milhdes de resgate pelo sistema
digital da emissora, que n&o efetuou o pagamento. Dados da Record,
entdo, foram vazados na internet como forma de ameaca. (VEJA,
2022).

2.5.2 BOAS PRATICAS E EXPERIENCIAS NA ADEQUAGAO DA LGPD

A Lei n°® 13.709/2018, conhecida pelo acrénimo LGPD no Brasil, reservou
uma secdo especifica, intitulada “Das Boas Praticas e da Governanga” (Lei n°
13.709/2018, Arts. 50 e 51), na qual séo tratados incentivos para a formulagdo de
regras de boas praticas e de governanga. Essas regras poderao ser estabelecidas
individualmente ou através de associagdes, devendo ser publicadas e atualizadas
periodicamente (Lei n°® 13.709/2018, Art. 50, § 3°).

As regras poderdo dispor sobre os seguintes assuntos: condigdes de
organizacao; regime de funcionamento; procedimentos, incluindo reclamacgdes e
peticdes de titulares; normas de seguranca; padroes técnicos; obrigacdes especificas
para os diversos envolvidos no tratamento; agdes educativas; mecanismos internos
de supervisdo e de mitigagao de riscos; e outros aspectos relacionados ao tratamento
de dados pessoais. A LGPD deu destaque especial a adogao de padrdes técnicos que
facilitem o controle pelos titulares de dados pessoais, estabelecendo que essa adogao
sera estimulada pela ANPD (Lei n® 13.709/2018, Art. 51).

Na aplicagcédo dos principios de transparéncia e seguranga o controlador
podera implementar Programa de Governan¢a em Privacidade para demonstrar
seu comprometimento em adotar processos e politicas internas que assegurem o

cumprimento de normas e boas praticas relativas a prote¢cao de dados pessoais.

2.6 CONTEXTO HISTORICO E ORGANIZACIONAL DAS INSTITUICOES
ESTUDADAS

Conforme metodologia explicada na secao 3.1, o presente trabalho realizou

estudo de caso sobre a implementacao da LGPD no Ministério das Comunicagoes
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(MCOM) e no Ministério da Economia (ME), portanto veremos nas préximas segdes

um breve contexto histérico e organizacional das instituigdes estudadas.

2.6.1 MINISTERIO DAS COMUNICAGOES

Antes de adentrar nas a¢des realizadas pelo MCOM para atendimento aos
ditames da Lei Geral de Protecao de Dados, constantes da secdo 4.2, importante
contextualizar seu posicionamento dentro da estrutura da Administragdo Publica
Federal, tendo em vista seu histérico de mudancas institucionais ocorridas nos ultimos

dez anos.

2.6.1.1 HISTORICO DE CRIAGAO

O Ministério das Comunicagdes do Brasil foi criado no dia 25 de fevereiro
de 1967 pelo Decreto-Lei n° 200 (BRASIL, 1967), sancionado pelo entdo presidente,

Humberto Castello Branco.

Em 15 de margo de 1990, durante o governo do presidente Fernando
Collor, o ministério passou pela sua primeira fusao (BRASIL, 1990d), que juntou os
Ministérios dos Transportes, das Minas e Energia e das Comunicagdes no novo
Ministério da Infraestrutura. Essa estrutura ficou vigente até 13 de abril de 1992, ainda
no governo Fernando Collor, quando foi extinto o Ministério da Infraestrutura e criado
o Ministério dos Transportes e das Comunicag¢des (BRASIL, 1992b), com atribuicoes

na area dos transportes, telecomunicacdes e servigos postais.

O governo Itamar Franco, através da Medida Proviséria n°® 309 (BRASIL,
1992c), publicada em 19 de outubro de 1992, convertida na Lei n° 8.490/1992
(BRASIL, 1992), foi responsavel pela separagédo do Ministério dos Transportes do
Ministério das Comunicagcdes com a recriacdo de ambas as pastas. O Ministério das
Comunicagdes continuou ativo até 12 de maio de 2016, quando, durante o governo
de Michel Temer, passou por nova fusdo resultante da publicacdo da Medida
Provisoria n® 726/2016 (BRASIL, 2016b), convertida na Lei n°® 13.341/2016 (BRASIL,
2016a), dessa vez com o Ministério da Ciéncia, Tecnologia e Inovacao (MCTI), dando
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origem ao Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC).
Esse novo ministério foi responsavel por promover o desenvolvimento cientifico e

tecnoldgico do pais, além dos servigos postais e telecomunicagoes.

Figura 8 - Histérico do Ministério das Comunicagoes

1967-2023

HISTORICO DE CRIACAO DO MCOM

TIMELINE DE CISOES E FUSOES AO LONGO DA HISTORIA
‘1 o /.
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15/03/1990

1" Fusdo do MCOM
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Republica.
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extinto MINFRA | foco em suas
competéncias
originais.

Fonte: gerado pelo autor.

2.6.1.2 CONTEXTO INSTITUCIONAL GOVERNO BOLSONARO

Durante o governo Bolsonaro, a partir da publicacdo da Medida Provisoria
n° 980 (BRASIL, 2020l), de 10 de junho de 2020, depois convertida na Lei n°
14.074/2020 (BRASIL, 2020i), o Ministério da Ciéncia, Tecnologia, Inovacao e
Comunicagbées (MCTIC) foi desmembrado em 2 (dois) ministérios: o Ministério da

Ciéncia, Tecnologia e Inovag¢des (MCTI) e o Ministério das Comunicagdes (MCOM).

Como novidade, trazida pelo governo Bolsonaro, a Secretaria de
Comunicacao Social (SECOM), antes ligada a Presidéncia da Republica, passou a
fazer parte da estrutura do MCOM. Para fazer frente ao desafio de estruturagéo do



79

novo ministério, a pasta passou a contar com o poder de requisigao irrecusavel de
servidores de outros 6rgaos, o qual Ihe foi dado por alteragao ao artigo 60, inciso II-C
da Lei n® 13.844/2019 (BRASIL, 2019a). Essa modificagdo marca o inicio do escopo
de estudo do presente trabalho, a partir da requisicdo dos primeiros servidores do
novo e recem-criado ministério que, em sua maioria, comegaram a ocupar as posigoes
a partir de outubro de 2020.

2.6.1.3 CONTEXTO INSTITUCIONAL GOVERNO LULA 3

A atual estrutura do MCom foi aprovada por meio do Decreto n°® 11.335, de
1° de janeiro de 2023 (BRASIL, 2023a), atualizado pelo Decreto n°® 11.393, de 21 de
janeiro de 2023 (BRASIL, 2023b). No atual desenho da pasta, a SECOM retornou a
estrutura da Presidéncia da Republica, fazendo com que o ministério voltasse a ter
suas caracteristicas anteriores com foco em radiodifusao (agora adotando o nome
de Comunicacdo Social Eletrénica) e telecomunicagées. Dessa forma, além da
Secretaria Executiva (SEXEC), as secretarias finalisticas de Telecomunicagbes
(SETEL) e de Comunicagédo Social Eletrénica (SECOE) possuem, dentre as suas
competéncias, a politica nacional de telecomunicacbdes, a politica nacional de

radiodifusao e os servigos postais de telecomunicacdes e de radiodifuséo.

2.6.2 MINISTERIO DA ECONOMIA

Como o presente estudo de caso possui foco na implementacao da LGPD
no ME durante o periodo avaliado pelo Acérdao n°® 1.384/2022 TCU-Plenario (vide
secao 2.6), ndo iremos tratar do vasto contexto histérico de suas pastas originarias,
dentre as quais, a exemplo do Ministério da Fazenda, algumas contemplam estruturas
existentes desde 1891 (BRASIL. MF, 2018).

2.6.2.1 HISTORICO DE CRIAGAO - GOVERNO BOLSONARO

O ME foi criado em 1° de janeiro de 2019 através da Medida Provisoéria n°
870/2019 (BRASIL, 2019c) do presidente da Republica Jair Bolsonaro, posteriormente
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convertida na Lei n® 13.844/2019 (BRASIL, 2019a), absorvendo as fun¢des e fundindo
os seguintes ministérios: Ministério da Fazenda (MF); Ministério do Planejamento,
Desenvolvimento e Gestdo (MPDG); Ministério da Industria, Comércio Exterior e
Servigos (MDIC); e Ministério do Trabalho (MTE) (BRASIL. ME, 2023).

O primeiro escaldao do ministério era constituido por sete secretarias
especiais: Secretaria Especial da Receita Federal do Brasil; Secretaria Especial do
Tesouro e Orgcamento; Secretaria Especial de Comércio Exterior e Assuntos
Internacionais; Secretaria Especial de Desestatizacdo, Desinvestimento e Mercados;
Secretaria Especial de Produtividade e Competitividade; Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital; e a Procuradoria-Geral da Fazenda
Nacional. A pasta também abrigava a Secretaria Especial do Programa de Parceria

de Investimentos, transferida da Casa Civil.

Cada uma das Secretarias Especiais contava com pelo menos duas outras
secretarias, como € o caso das secretarias do Tesouro Nacional, do Orgamento
Federal e de Politica Econdmica, que passaram a integrar a estrutura da Secretaria
Especial de Fazenda, e as secretarias de Previdéncia e de Trabalho, parte da

estrutura da Secretaria Especial de Previdéncia e Trabalho.

2.6.2.2 CISAO DO ME - GOVERNO LULA 3

No inicio de 2023, com o terceiro mandato do presidente Lula (VILELA,
2023), o ME foi desmembrado em quatro pastas (BRASIL, 2023c): Ministério da
Fazenda; Ministério do Planejamento e Or¢amento; Ministério da Gestao da Inovagéao
dos Servicos Publicos; e Ministério do Desenvolvimento, Industria e Comeércio

Exterior.

Como a nova estrutura ministerial vigente alterou de forma profunda a
estrutura do antigo ME, o presente trabalho se concentrou em analisar as atividades
de implementagao da LGPD realizadas na vigéncia da estrutura anterior, ou seja, até
o ano de 2022.
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2.7 LGPD NO PODER PUBLICO

Para demonstrar uma foto de como anda o processo de implementagao da
LGPD no ambito do governo federal, vamos analisar o Acorddo n°® 1.384/2022 TCU-
Plenario (BRASIL. TCU, 2022k), de 15 de junho de 2022, elaborado pelo Tribunal de
Contas da Unido (TCU) tendo em vista a amplitude de sua anadlise (diagndstico
realizado com 382 instituicdes federais), a contemporaneidade de seus dados e a
inovacgao trazida por sua avaliagdo. O citado acérddo materializa a primeira avaliacéo

governamental sobre a maturidade da implementagdo da LGPD no ambito federal.

A Figura 9 detalha os principais marcos temporais relacionados ao
processo de fiscalizacdo decorrente do Acérdao n° 1.384/2022 TCU-Plenario. A
fiscalizagao iniciou em 18 de novembro de 2021, decorrente de decisédo constante do
Acordao n° 2.909/2020 TCU-Plenario, o qual tinha como objeto a fiscalizagdo na area
de segurancga da informagcao do governo federal. Os trabalhos iniciais ficaram sob
responsabilidade da Secretaria de Fiscalizagdo de Tecnologia da Informagao (SEFTI)
do TCU e foram finalizados em 14 de maio de 2021 com a emissdo do Relatério

Preliminar de Fiscalizagao.
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Figura 9 - Marcos da Auditoria da LGPD pelo TCU
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Fonte: Elaborado pelo autor a partir do sitio Pesquisa Integrada TCU (BRASIL. TCU, [S.d.]).

Em 16 de junho de 2021, o Relatério Preliminar de Fiscalizagéo foi
encaminhado para comentario das areas gestoras envolvidas na fiscalizagéo, entre
elas, receberam o relatério preliminar a Casa Civil da Presidéncia da Republica, a
Secretaria de Governo Digital do, ha época, Ministério da Economia e a ANPD.
Recebidos os comentarios dos gestores, o Relatorio de Fiscalizagdo da SEFIT foi
finalizado em 15 de agosto de 2021. Em 24 de novembro de 2021, foi realizada oitiva
dos gestores e, em 1° de dezembro de 2021, o Ministério Publico junto ao TCU

(MPjTCU) emitiu seu parecer sobre a fiscalizagao.

Em 06 de abril de 2022, o ministro Aroldo Cedraz formalizou seu voto com
relacdo a fiscalizagédo, acrescentando sugestdes que vieram a ser acatadas pelo
eminente relator, Sr. Augusto Nardes. Dessa forma, em 15 de junho de 2022, foi
publicado o Acdordao n° 1.384 TCU-Plenario com recomendacbdes a SGD/ME, ao
Conselho Nacional de Justica (CNJ), a Casa Civil da Presidéncia da Republica e a
ANPD.
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Vale ressaltar que entre as recomendagdes a Casa Civil e a SGD/ME

estava a adogao das medidas necessarias para alteragdo da natureza juridica da

ANPD:

9.3. recomendar a Casa Civil da Presidéncia da Republica e ao
Ministério da Economia, com fundamento no art. 11 da Resolugao -
TCU 315/2020, que adotem as medidas necessarias para alterar a
natureza juridica e promover a reestruturacdo organizacional da
Autoridade Nacional de Protecdo de Dados, conferindo o grau de
independéncia e 0os meios necessarios para o pleno exercicio de suas
atribuicdes, de acordo com o exposto na Nota Técnica 3/SG/ANPD e
a semelhanca do preconizado em normas internacionais, como o
Regulamento Geral de Protecdo de Dados da Unidao Europeia e a
Convengao 108 do Conselho da Europa; (BRASIL. TCU, 2022k)

A avaliacdo decorrente do Acdrddo n° 1.384/2022 TCU-Plenario foi

estruturada com o objetivo de avaliar as agdes governamentais e os riscos a protegao

de dados pessoais por meio da elaboragédo de diagnostico acerca dos controles

implementados pelas organizagdes publicas federais para adequagao a LGPD. Essa

avaliagao foi estruturada a partir de trés questdes de auditoria, divididas em trés

perspectivas: (i) os preparativos para a estruturacao inicial de adequacéao a LGPD; (ii)

a implementagao da LGPD; e (iii) estruturacdo da ANPD e CNPD, conforme quadro

abaixo:

Tabela 4 - Questdes de Auditoria do Acérdao n° 1.384/2022 TCU-Plenario
Area de anilise (perspectivas) Questdo

Q1) As organizagdes se estruturaram para a
conducgdo de iniciativas de adequacado a
LGPD?

Implementacdo da LGPD (medidas = Q2) As organiza¢des implementaram

e controles de protecdo de dados medidas e controles de protecdo de dados
pessoais implementados) pessoais para adequacdo a LGPD?

Q3) A ANPD e o CNPD (Conselho Nacional de
Protecdo de Dados) estdo estruturados e em
operacgdo conforme estabelecido na LGPD?

Fonte: Acorddo n°® 1.384/2022 TCU-Plenario (BRASIL. TCU, 2022k).

Estruturacao para a conducao da
iniciativa de adequagdo a LGPD

Analise da Estruturagao da ANPD e
CNPD

Questionario
Relacionado

Questionario
enviado as
382
organizagoes
publicas

Questionario
enviado a
ANPD.

As duas primeiras questdes foram desdobradas em 60 perguntas que

contemplaram um questionario respondido, de forma online, por 382 organizagbes

publicas federais jurisdicionadas ao TCU. A terceira e ultima questao gerou um grupo

de nove perguntas que foi respondido por meio de reunides realizadas com membros

da ANPD.
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As perguntas elaboradas para a avaliagdo das organizagdes publicas
contemplaram as duas perspectivas previstas na Tabela 4, subdivididas em nove
dimensodes, conforme Figura 10 e lista apresentada a seguir. Perspectiva 1
(estruturagcao) - preparacdo, contexto organizacional, lideranga e capacitagéo; e
Perspectiva 2 (implementag¢ao) - conformidade do tratamento, direitos do titular,
compartilhamento de dados pessoais, violagdo de dados pessoais e medidas de

protecao.

Figura 10 - Perspectivas e Dimensdes do Questionario

Estruturagdo para a condugdo da Medidas e controles de protegdo de
iniciativa de adequagao dados pessoais implementados
Conformidade do ‘ Compartilhamento
. tratamento de dados pessoais
‘ Preparacao Lideranca

| Violago de dados

Direitos do titular .
pessoais

‘ Contexto Capacitacdo

organizacional
Medidas de
protecao

Fonte: Acordédo n° 1.384/2022 TCU-Plenario (BRASIL. TCU, 2022k).

Como forma de consolidar os dados obtidos na pesquisa e viabilizar a
comparagao das organizacdes auditadas, foram selecionadas 42 questdes para a
composicao de indicador elaborado com o intuito de resumir as respostas fornecidas
por cada organizagao. Para fins de simplificacédo, o presente trabalho utilizara a sigla
de Indicador de Adequacgéao a LGPD (iA-LGPD) quando se referir ao indicador criado
pelo TCU. As questdes meramente informativas ou que serviram como forma de
encaminhamento de documentos a equipe de auditoria, a exemplo da questao 4.4.2
- “Em qual setor da organizagao esta lotado o encarregado?”, vide Anexo | do
Relatério de Fiscalizagao (BRASIL. TCU, 2021), e da questdao 4.2.2 - “Anexe a
Politica de Classificagao da Informacdo (ou instrumento similar) da
organizagao”, respectivamente, ndo foram consideradas no calculo do indicador. O
calculo do indicador foi assim expresso no Relatério da Equipe de Auditoria do referido

Acordao:

291. O calculo do indicador considerou as possiveis respostas de cada
questao selecionada, atribuindo uma nota numérica a cada uma delas.
Assim, as respostas dos tipos ‘Sim’, ‘Parcialmente’ e ‘Nao’
correspondem, respectivamente, as notas 1, 0,5 e 0; sendo que o
valor do indicador € obtido pela soma das notas obtidas em cada uma
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das questdes dividida por 42. Assim, para cada organizagao, o valor
do indicador pode variar de 0 (nota 0 em todas as questdes) a 1
(nota 1 em todas as questdées). O calculo citado pode ser
representado pela equacao a seguir, onde indicador corresponde a
soma das notas atribuidas as respostas de cada uma das questdes
selecionadas (notaResposta(i)), dividida por 42 (numero total de

questbes selecionadas).

Zf_zl notaResposta(i)

indicador = Iy,

[...]

293. A partir do calculo do indicador, foram definidos quatro niveis de
adequacao a LGPD: ‘Inexpressivo’ (indicador menor ou igual a
0,15), ‘Inicial’ (indicador maior do que 0,15 e menor ou igual a 0,5),
‘Intermediario’ (indicador maior do que 0,5 € menor ou igual a 0,8) e
‘Aprimorado’ (indicador maior do que 0,8). Assim, conforme o valor
do indicador obtido, as organizagcées foram enquadradas em um
desses niveis.

(BRASIL. TCU, 2022, grifos nossos).

A partir dos quatro niveis definidos, o resultado foi consolidado na Figura

11 apresentada a sequir:

Figura 11 - Distribuicdo das organiza¢des por nivel de adequagao a LGPD

250

225 (58,9%)

78 (20,4%)

68 (17,8%)

11 (2,9%)

Inexpressivo Inicial Intermediario Aprimorado

Fonte: Acorddo n°® 1.384/2022 TCU-Plenario (BRASIL. TCU, 2022k).

Com relagéao as dimensoes da perspectiva de estruturagao, verificou-se

que apenas 45% das organizacbes respondentes concluiram a preparagao

(identificacao e planejamento) das medidas necessarias para a adequacgao a LGPD,
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conforme demonstrado na Se¢do 2.1.1 do Relatério da Equipe de Fiscalizagao
(BRASIL. TCU, 2021). Em relacdo ao contexto organizacional, Secdao 2.1.2 do
Relatorio da Equipe de Fiscalizacdo (BRASIL. TCU, 2021), 77% das organizagdes
ainda nao identificaram todas as categorias de titulares de dados pessoais com os
quais mantém relacionamento; 51% nao conduziram iniciativa para identificar os
operadores; 70% ndo avaliaram a existéncia de tratamento de dados que envolve
controlador conjunto; somente 17% identificaram todos os processos de negocio
relacionados ao tratamento de dados pessoais; somente 14% identificaram todos os
dados pessoais que tratam; e apenas 33% analisaram os riscos dos tratamentos de
dados pessoais. Na dimensao de lideranga, Secao 2.1.3 do Relatério da Equipe de
Fiscalizagdo (BRASIL. TCU, 2021), o resultado auferido pelo TCU foi mais
surpreendente, pois demonstrou que uma em cada quatro organizagdes nao possui
politica de segurancga da informacao e 65% nao possuem politica de classificagdo da
informagdo, sendo que apenas 57% dessas politicas abrangem diretrizes para
classificagdo de dados pessoais e somente 18% abrangem diretrizes para identificar
dados pessoais sensiveis e de criancas e adolescentes; e 31% ainda ndo nomearam
encarregado pelo tratamento de dados pessoais. Por fim, em relagao as iniciativas de
conscientizagdao e capacitagdao dos colaboradores, conforme Secdo 2.1.4 do
Relatério da Equipe de Fiscalizagdo (BRASIL. TCU, 2021), o resultado também é
preocupante, pois somente a menor parte das organizagoes, 29%, possui plano de
capacitagdo que abrange a protecdo de dados pessoais, sendo que apenas 54%
desses planos consideram que pessoas que exercem fungdes com responsabilidades
essenciais relacionadas a protecao de dados pessoais devem receber treinamento
diferenciado. Além disso, apenas 10% das organizagbes treinaram todos os
colaboradores diretamente envolvidos em atividades que realizam tratamento de

dados pessoais.

Ja em relacdo as dimensoes da perspectiva de implementagao da
LGPD, o resultado ainda se mostrou pior (vide Figura 12). Conforme Seg¢ao 2.1.5 do
Relatério da Equipe de Fiscalizagdgo (BRASIL. TCU, 2021), na dimensao de
conformidade do tratamento com os ditames da LGPD somente 46% das
organizagdes identificaram e documentaram as finalidades das atividades de
tratamento de dados pessoais (11% identificaram todas as finalidades e 35%

identificaram apenas algumas finalidades), sendo que, dentre essas organizagdes,
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51% nao avaliaram se coletam apenas os dados estritamente necessarios e 61% nao
avaliaram se os dados pessoais sado retidos (armazenados) durante o tempo
estritamente necessario. Com relagao aos direitos do titular, conforme Sec¢ao 2.1.6
do Relatério da Equipe de Fiscalizagdo (BRASIL. TCU, 2021), constatou-se que 75%
das entidades ainda n&o elaboraram politica de privacidade e que somente 14%
implementaram mecanismos para atender todos os direitos dos titulares elencados no
art. 18 da LGPD. Outro ponto que merece ser destacado, € que na dimensao de
compartilhamento de dados pessoais, conforme Sec¢ao 2.1.7 do Relatério da Equipe
de Fiscalizagao (BRASIL. TCU, 2021), somente 14% das organizag¢des identificaram
todos os dados pessoais compartilhados com terceiros, sendo que 42% das
organizagbes  sequer realizaram iniciativa para identificar  possiveis
compartilhamentos. A dimensao de violagao de dados pessoais, conforme Sec¢ao
2.1.8 do Relatério da Equipe de Fiscalizagcao (BRASIL. TCU, 2021), também traz
resultados alarmantes, pois constatou-se que 84% das organiza¢des nao possuem
plano de resposta a incidentes que abrange o tratamento de incidentes de violagao de
dados pessoais; 72% nao possuem sistema para registro de incidentes que envolvem
violagdo de dados pessoais e 75% n&o possuem sistema para registro das agoes
adotadas para solucionar tais incidentes; 66% nao monitoram proativamente a
ocorréncia de eventos associados a violagdo de dados pessoais; e 88% nao
estabeleceram procedimentos de comunicacdo a ANPD e ao titular. Por fim, a ultima
dimenséao que trata de medidas de prote¢ao aos dados pessoais, conforme Segéo
2.1.9 do Relatério da Equipe de Fiscalizagcdo (BRASIL. TCU, 2021), também
demonstra uma situagao preocupante, pois 54% das organizagdes declararam que
nao sdo capazes de comprovar que adotaram medidas de segurancga, técnicas e
administrativas, aptas a proteger os dados pessoais; apenas 16% implementaram
controle de acesso em todos os sistemas que realizam o tratamento de dados
pessoais; 7% registram eventos de todas as atividades de tratamento de dados
pessoais; 43% néo utilizam criptografia para proteger os dados pessoais; € 85% nao
adotaram medidas para assegurar que processos e sistemas sejam projetados, desde
a concepgao, em conformidade com a LGPD (de acordo com os conceitos de Privacy
by Design e de Privacy by Default insculpidos no artigo 46, § 2° da LGPD).
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Figura 12 - Valores Médios por Perspectiva Avaliada
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Fonte: elaborada pelo autor - Acérdao n° 1.384/2022 TCU-Plenario (BRASIL. TCU, 2021).

Conforme Figura 13, observa-se que os melhores resultados foram
apresentados nas dimensdes de preparagao e de contexto organizacional com
superioridade da perspectiva de estruturagao o que, de certa forma, pode indicar —
conforme Figura 12 — o momento inicial de implantacdo de um processo, o qual é
caracterizado por um maior enfoque nas agdes estruturantes com objetivo de preparar
as bases para uma mais solida implantagdo. A dimensao de preparagao foi a Unica
que, segundo os quatro niveis de adequacao a LGPD indicados pelo TCU, estaria no
estagio intermediario de adequacéao, estando todas as demais em estagios iniciais

de adequacéo.
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Figura 13 - Valores Médios por Dimensao com Perspectiva
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Fonte: elaborada pelo autor - Acérdao n° 1.384/2022 TCU-Plenario (BRASIL. TCU, 2021).

A perspectiva de implantagao auferiu os trés piores resultados com a
violagdo de dados pessoais atingindo somente 22,88% da média do indicador,
seguido pela dimensdo de conformidade do tratamento com 24,40% e com a
dimensao de direitos do titular com 25,14% da média do indicador. Por sua vez, o
pior indicador da perspectiva de estruturagao veio da dimensédo de capacitagao, o
que de certa forma, também pode representar um estagio inicial de maturidade nessa
area, tendo em vista a necessidade de ganho de maturidade institucional tanto para a
formacao de replicadores da propria instituicdo, quanto para a formagao de
professores e cursos em instituicbes especializadas em privacidade e protecédo de

dados pessoais.

O resultado da avaliagao da analise da estruturagdao da ANPD e do
CNPD também ajuda a explicar o cenario de adequacao a LGPD encontrado na APF,
pois foi verificado que: (i) o CNPD estava inoperante; (ii)) a ANPD nao detinha o grau
de independéncia necessario; (iii) a selegdo da agenda regulatéria da ANPD para o
biénio 2021-2022 n&o havia sido estruturada da melhor maneira; e (iv) diversos temas
importantes elencados pela LGPD nao s6 nao seréo regulamentados no biénio 2021-
2022 como nao havia expectativa de quando seriam.



Figura 14 - Valores médios de indicadores para cada dimensao avaliada
Preparacao

Medidas de protecao Contexto organizacional

g N\
j§ Ll'l'.
Violacdo de dados 0 .
’ : Q.2 "‘ Lideranca
pessoais \ ;
ff ) /
/ o
‘,.-' -
"-—-———_..__,______,__ "
Compartilhamento de I
Capacitagdo

dados pessoais

Conformidade do
tratamento
Fonte: Acordao n° 1.384/2022 TCU-Plenario (BRASIL. TCU, 2022k).

Direitos do titular

90

Em sintese, o diagndstico apresentou situagdo de alto risco a

privacidade dos cidadaos que tém dados pessoais coletados e tratados pela APF.

A Figura 14 demonstra bem essa situagao de risco, pois plota em formato de grafico

em rede, similar a uma espécie de teia de aranha, todas as nove dimensodes

necessarias para o atingimento da maturidade maxima, representada pelos extremos

da teia, deixando claro os gaps que ainda precisam ser superados para protegao dos

dados pessoais dos titulares e os desequilibrios em termos de maturidade existentes

entre as dimensdes. Numa situagao de estagio inicial em todas as dimensdes, por

exemplo, poderiamos considerar ter alcangado a metade do caminho, mas a realidade

€ que estamos com somente 33,85% da teia preenchida pelas acdes de LGPD

implementadas até entdo. A APF ainda precisa expandir muito suas ag¢des para

proteger os dados pessoais dos cidadaos.
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2.7.1 BENCHMARK DE iA-LGPD

Apesar de ter realizada a avaliagdo com base em metodologia que
permitiria @ comparagao entre instituicbes, o TCU nao divulgou proativamente as
avaliacdes realizadas, deixando a cargo de cada jurisdicionado avaliado que o fizesse.
Dessa forma, através de buscas na internet, foi possivel encontrar 11 instituicbes
avaliadas, entre as quais encontra-se o MCOM e o ME que sao parte do Estudo de
Caso do presente trabalho. As avaliagcdes foram plotadas na Tabela 5 que demonstra
um total de 6 (seis) instituicbes com nivel inicial para o iA-LGPD, 3 com nivel

intermediario e 2 com nivel aprimorado.

Tabela 5 - Benchmark iA-LGPD Publicadas na Internet

Instituicao Sigla iA-LGPD Nivel
Ministério da Economia ! ME 0,28 Inicial
Ministério das Comunicages 2 MCOM 0,42 Inicial
Ministério da Saude 3 MS 0,43 Inicial
o Suciosts de Minas Gorgo © 0% FsudesteMs 0,12 inicia
Tribunal Regional Federal da 22 Regido ° TRF2 0,27 Inicial
Fundagio Oswaldo Cruz © FIOCRUZ 0,23 Inicial

Fundacao de Previdéncia Complementar do

Servidor Publico Federal do Poder Judiciario ’
Universidade Federal de Lavras ® UFLA 0,60 Intermediario
Servico Brasileiro de Apoio as Micro e Pequenas

FUNPRESP-Jud 0,71 Intermediario

. SEBRAE/DN 0,88 Apri d
Empresas - Departamento Nacional ° / primorado
Servigo.SociaI do Transporte emServigo Nacional de SEST/SENAT ) Aprimorado
Aprendizagem do Transporte

Agéncia Brasileira Gestora de Fundos Garantidores ABGE 0,50 Intermediario

e Garantias S.A. 1!
Fonte: pesquisa elaborada pelo autor com base em: (BRASIL. TCU, 2022f)!, (BRASIL. TCU,
2022e)?, (BRASIL. TCU, 20229)3, (BRASIL. TCU, 2022d)4, (BRASIL. TCU, 2022i)5, (BRASIL. TCU,
2022b)%, (BRASIL. TCU, 2022c)’, (BRASIL. TCU, 2022j)8, (BRASIL. TCU, 2022h)°, (BRASIL. SEST-
SENAT, 2022)'0, (BRASIL. TCU, 2022a)'".

Observagéao (*): O SEST/SENAT apesar de ter disponibilizado a informagéo de que auferiu o nivel
“aprimorado” no iA-LGPD, nao divulgou seu relatério de feedback.

3 METODOLOGIA

Para o alcance dos objetivos desta pesquisa, foi realizado um estudo de

caso exploratério, de abordagem qualitativa, a fim de entender como algumas causas
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produzem determinados efeitos e verificar pontos de convergéncia e divergéncia entre

0Ss casos analisados.

Entende-se que o método qualitativo € mais adequado para esta pesquisa,
pois permite gerar compreensdes mais abrangentes a respeito da implementacgéo de
casos concretos, permitindo a disseminagao de ligdes aprendidas. Gunther (2006)

explica que a preferéncia em estudar relacdes complexas ao invés de explica-las por

meio do isolamento das variaveis é uma das caracteristicas gerais do método

qualitativo, a segunda caracteristica € a construcdo da realidade, ou seja, a

descoberta e a construcao de teorias sao objetos de estudo por esta abordagem.

Os métodos qualitativos de avaliacdo “contribuem principalmente para a
correcédo e produgdo de nogdes que sejam nao apenas mais voltadas para a
compreensao de processos concretos, mas também mais diretamente aplicaveis aos
fazeres praticos das burocracias implementadoras de politicas publicas” (PIRES;
LOPEZ; SILVA, 2010).

3.1 ESTUDO DE CASO

A metodologia de estudo de caso se baseia no estudo aprofundado, ou
intenso, de um reduzido numero de unidades para estabelecer explicagdes
generalizaveis a uma categoria mais ampla de casos pertencentes a mesma
populacao (FREITAS; JABBOUR, 2011). Dessa forma, o estudo de caso investiga um
fendmeno contemporaneo (o “caso”) em seu contexto no mundo real. No presente
trabalho o fenémeno contempordneo a ser estudado €& “como ocorre a
implementagcédo da Lei Geral de Protegdo de Dados, Lei n° 13.709/2018 (BRASIL,

2018c), nos 6rgaos do governo federal brasileiro?”.

Conforme Tabela 6 a metodologia de estudo de caso deve ser utilizada

para questdes de pesquisa: a) que comecem com “como” (coluna 1); b) que nao
exijam controle dos eventos comportamentais (coluna 2); e c) que enfoquem

eventos contemporaneos (coluna 3).
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Com relacao a situagao que “exige controle dos eventos comportamentais”,
coluna 2, sua relacédo mais forte € com o método de experimento, quando o
pesquisador pode manipular o comportamento direta, precisa e sistematicamente. Yin
(2001, p. 27) explica que isso pode ocorrer em um laboratdrio, no qual o experimento
pode controlar uma ou duas variaveis isoladas, presumindo que o ambiente de

laboratério possa “controlar” todas as variaveis restantes além do escopo de interesse.

Tabela 6 - Situagoes relevantes para diferentes métodos de pesquisa

(2)

(1) Exige controle dos (3)
) Forma de questao de eventos Enfoca eventos
METODO pesquisa comportamentais? | contemporaneos?
Experimento como, por qué? Sim Sim

quem, o qué, onde,

Levantamento (survey) quantos, quanto? Nao Sim

Anadlise de arquivos CUELL, © GV, @, Nao Sim/Nao
quantos, quanto?

Pesquisa historica como, por qué? Nao Nao

Estudo de caso como, por qué? Nao Sim

Fonte: (YIN, 2001)

Com relacao ao tipo de estudo de caso adotado, a presente pesquisa
utilizara o tipo descritivo e exploratério, pois procurara descrever a maturidade de
implantagdo da LGPD nos o6rgados do governo federal brasileiro, com base em
pesquisa documental e analise do diagndstico elaborado pelo Tribunal de Contas da
Unido (BRASIL. TCU, 2022k), bem como em estudos de caso exploratdrios realizados

em dois 6rgaos do governo federal brasileiro.

A conducdo do Estudo de Caso seguira as seis etapas detalhadas na
Figura 15: 1) definigdo de uma estrutura conceitual-tedrica; 2) planejamento dos
casos; 3) conducgao do teste piloto; 4) coleta dos dados; 5) analise dos dados; e 6)

geragao de relatorio.
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Figura 15 - Conducao do Estudo de Caso

CONDUCAO DO ESTUDO DE CASO

Estrutura Coenceitual Tedrica

1. Mapear a literatura
2. Delinear as proposicdes
3. Delimitar as fronteiras e grau de evolucdo

Planejar os estudos de caso

1. Selecionar a unidade de andlise e contatos
o z 2. Escolher os meios para coleta e andlise dos dados

LS8

3. Desenvolver o protocolo para coleta dos dados
4, Definir meios de controle da pesquisa

Conduzir teste piloto

O— 1. Testar procedimentos de aplicacdo
g 03 2. Verificar qualidade dos dados

3. Fazer os ajustes necessdrios

Coletar os dados

"@ 1. Contatar os casos
B 04 2. Registrar os dados

3. Limitar os efeitos do pesquisador

Analisar os dades

m 2 @ 1. Produzir uma narrativa
=(0)= o 5 2. Reduzir os dados
@ ! 3. Construir painel

4. Identificar causalidade

Gerar relatério

1. Desenhar implicagdes tedricas
2. Prover estrutura para replicagdo

Fonte: MIGUEL (2007) adaptado.

A primeira etapa (definicao da estrutura conceitual teérica) realiza o
mapeamento da literatura, a qual ajudara a identificar as areas de relevancia para a
pesquisa com a definicdo do(s) constructo(s) a ser(em) verificado(s) empiricamente.
Os constructos podem ser entendidos como o embrido de um modelo (conjunto de
termos, conceitos e variaveis) que busca representar empiricamente um conceito
dentro de um quadro tedrico especifico (MARTINS, 2005). O referencial tedrico
também ajuda a delimitar as fronteiras do que sera investigado e proporciona o
suporte tedrico para a pesquisa (fundamentos), além de explicitar o grau de evolugao

(estado da arte) sobre o tema estudado.

Na etapa de planejamento dos estudos de casos sio definidas as
unidades de analise e contatos depois sao escolhidos os meios para coleta e analise
dos dados, em seguida, desenvolvido o protocolo para coleta dos dados e, por fim,
definidos os meios de controle da pesquisa. Os principais instrumentos de coleta de

evidéncias estdo demonstrados na Figura 16 abaixo:
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Figura 16 - Principais instrumentos de coleta de evidéncias

Instrumentos
de Coleta de
Evidéncias

/’
//
= s
-
//
Consulta a
. arquivos e = Conversas
Entrevistas e Observacao z 2 Artefatos
andlise de informais fisicos
documentos

Fonte: Adaptado de FREITAS e JABBOUR (2011).

Como terceira etapa, temos a condugao do teste piloto que serve para
testar os procedimentos de aplicacao, verificar a qualidade dos dados e fazer os

ajustes necessarios no planejamento (etapa anterior).

Apos a condugao do teste piloto e do possivel ajuste no planejamento, os
dados sao coletados (42 etapa). Nessa fase deve-se evitar que o pesquisador exerca
qualquer influéncia sobre os dados coletados. O pesquisador deve sempre ter em
mente que ele(a) é um elemento estranho no contexto analisado. O inverso também
pode ser verdadeiro, ou seja, o caso pode influenciar o pesquisador a fazer inferéncias
gue nao necessariamente sdo decorrentes das evidéncias. Essa fase deve ser dada
como concluida quando a quantidade de dados e informagdes reduzir ou quando

atingida a quantidade de dados suficiente para enderecar a questdo da pesquisa.

A quinta etapa compreende a analise de evidéncias. Conforme Figura 17,
nessa etapa deve-se fazer a transcricao fidedigna das evidéncias coletadas, seguida
de sua descrigao e analise com base nos principais conceitos. Ao final deve-se realizar

o cruzamento das evidéncias coletadas entre os estudos de casos.
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Figura 17 - Processo de anadlise das evidéncias coletadas em estudos de casos
p>> PROCESSO DE ANALISE DE EVIDENCIAS

Qo E,@ me Q@

{ LLLLA o

_ ANALISE DAS
TRANSCRICAO DESCRIGAO EVIDENCIAS CRUZAMENTO DAS
FIDEDIGNA DAS DETALHADA DAS COLETADAS COM EVIDENCIAS
EVIDENCIAS EVIDENCIAS BASE NOS COLETADAS ENTRE
COLETADAS COLETADAS PRINCIPAIS 0S CASOS
CONCEITOS

) B -l

Fonte: FREITAS e JABBOUR (2011) adaptado.

A selecdo dos casos € muito importante, pois estabelece a estratégia mais
adequada para a compreensao daquele caso. A escolha dos casos pode ocorrer com
base em diferentes justificativas e depende dos objetivos da pesquisa (EV; GOMES,
2014). No caso do presente trabalho, foram escolhidos o Ministério das Comunica¢des
e o Ministério da Economia para compor o estudo de caso, tendo em vista a grande
representatividade das duas pastas no ambito do governo federal. Como o governo
federal € composto por uma ampla diversidade de 6érgaos, a selegao de dois 6rgaos
estratégicos da administragdo direta contribui na percepcdo da realidade que
provavelmente sera encontrada nas demais pastas ministeriais. Com a mudanca de
governo ocorrida em 2023, o governo federal passou a contar com 37 pastas com
status de ministério. Dessa forma, a selecdo do MCOM e do ME aumentam a
possibilidade de comparagdes futuras, abrindo portas para novos trabalhos serem

desenvolvidos nessa area de estudo.

3.2 COLETA DE DADOS

Os dados foram coletados com objetivo de entender a implementagao da
LGPD no Ministério das Comunicagdes e no Ministério da Economia, verificar
dificuldades comuns na implementagcdo e as formas de supera-las, quais
carateristicas sdo semelhantes e quais sao distintas e como essas caracteristicas
influenciam no resultado. O projeto de pesquisa foi submetido ao Comité de

Conformidade Etica em Pesquisas Envolvendo Seres Humanos — CEPH/FGV, o qual
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aprovou conforme constante do APENDICE | — Parecer CEPH/FGV n. P.195.2023.
Conforme proposto ao CEPH/FGV todos os entrevistados(as) receberam documento
assinado pelo pesquisador nos moldes do constante do APENDICE Il — Termo de

Consentimento com objetivo de resguardar suas informagdes pessoais.

As entrevistas realizadas para a elaboragdo dos estudos de caso
aconteceram em junho de 2023. Os dados foram coletados através da aplicagao de
entrevista semiestruturada e foram tratados através de técnicas de analise qualitativa.
As perguntas elaboradas procuraram investigar as principais dificuldades e gargalos
no cumprimento da Protecdo de Dados Pessoais, pontos positivos e negativos, ligdes
aprendidas e desafios a serem superados, como foi o processo de elaboracéo e
implementagdo da LGPD, quais foram as agbes de transparéncia empregadas na
rotina da entidade estudada e como foi 0 engajamento de seus servidores e da alta

administragao com o processo.

Ao todo foram dez entrevistas, sendo quatro com servidores do Ministério
da Economia e seis com servidores do Ministério das Comunicacdes. As entrevistas
foram realizadas na modalidade presencial e a distancia. A escolha dos
entrevistados(as) foi feita de forma a cobrir 0 maior numero de setores envolvidos
possiveis, tendo-se priorizada a entrevista com os papeis de encarregado(a) de dados
(Data Protection Officer — DPO em inglés), do representante da area de tecnologia da
informagéo, do ouvidor(a) e da area responsavel pela gestdo ou governanga da
informagédo. Além disso, foi utilizado o modelo de bola de neve, iniciando com
servidores que atuam diretamente com a implantagdo e ampliando para outros atores,

conforme indicacao dos primeiros, quando necessario.

O roteiro de entrevista (vide APENDICE IIl - Roteiro de Entrevista) buscou
explorar a influéncia das dimensdes de analise do caso estudado, como a cultura de
protecdo de dados pessoais esta disseminada e em que medida o desenho
institucional e a atuacdo de servidores-chave sao importantes para sua

implementagao.

Foi realizada pesquisa documental com anadlise de documentos

académicos relacionados aos temas de protecdo de dados, governanga de dados,
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seguranga da informacéo, gestao de riscos, transformacéo digital e governancga de TI.
A pesquisa também se utilizou de dispositivos Constitucionais, legais e infralegais
relacionados a tematica. Além disso, dada a relevancia e alinhamento ao tema de
pesquisa, foi dada especial atengao a analise do Acordao n° 1.384/2022 TCU-Plenario
(BRASIL. TCU, 2022k), a qual pode ser conferida na secdo 2.6 do presente
documento. Também foi dada especial atencdo aos documentos, guias, orientagdes
e normativos da Autoridade Nacional de Protecdo de Dados - ANPD e da Secretaria
de Governo Digital pelo papel relevante que os érgéos possuem dentro da estrutura
de governancga da protecdo de dados pessoais no governo federal. Para a pesquisa
também foram analisados os cursos relacionados a LGPD disponiveis na Escola de
Governo Virtual (EVG) da ENAP, bem como iniciativas relacionadas a privacidade e
protecdo de dados pessoais, a exemplo do 2° Prémio SERPRO de Privacidade e
Protecao de Dados, cujo evento de divulgacdo dos ganhadores ocorreu no dia 15 de
junho de 2023 e contou com a presencga do presidente da ANPD, Sr. Waldemar

Goncalves.

Com relagao aos estudos de caso, foram analisados os normativos, guias,
documentos e reunides realizadas pelos comités de protecao de dados pessoais de
ambas as pastas (CEPPDP-ME e CPDP-MCOM), bem como normativos relacionados

a estrutura de governancga e a estrutura organizacional do ME e do MCOM.

4 ESTUDOS DE CASO

A analise dos casos foi primordialmente realizada com base na realidade
vivenciada dentro do periodo abrangido pela fiscalizagdo do TCU por meio do Acoérdao
n°® 1.384/2022 TCU-Plenario (ver segao 2.6) com inicio em 18 de novembro de 2020
e término em 14 de maio de 2021. Como o MCOM foi recriado em junho de 2020 com
estruturagdo de seu corpo funcional a partir de outubro desse mesmo ano (ver segéao
2.6.1.2) o periodo de inicio considerado para o presente estudo foi 1° de outubro de
2020. Para o ME, foi considerado como periodo inicial a data de 1° de janeiro de 2019,

data em que o ME foi criado (conforme descrito na segao 2.6.2.1).
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41 IMPLEMENTAGCAO DA LGPD NO ME

O presente estudo de caso, trata da implementagcdo da LGPD no ME, ou
seja, a partir de sua criagcédo ocorrida em 2019, conforme relatado no item 2.6.1 deste
trabalho. O estudo de caso foi realizado através da analise de documentos disponiveis
na antiga pagina do Ministério da Economia (BRASIL. ME, 2021b), bem como de
entrevistas e reunides realizadas com servidores(as) que estiveram envolvidos no

processo de implementacdo da LGPD no ME conforme tabela abaixo.

Tabela 7 - Lista de Participantes ME

CARGO SETOR Periodo em que
esteve envolvido(a)
Encarregado(a) de Dados (DPO) Secretaria Executiva 2021 a 2023
Diretor(a) de Tecnologia da Informagdo Diretoria deNTecnoIogla 2020 3 2023
da Informacao
Analista em TI Departamento de
Protecao e Seguranga 2020 a 2023
da Informacao
Analistaem TI Departamento de
Protecao e Seguranca 2020 a 2023

da Informacao

Em um curto periodo, apos a criagao do ME, ainda em 2019, foram editadas
as Portarias n°® 103, de 21 de margo de 2019, (BRASIL. ME, 2019a) e n° 123, de 27
de margo de 2019, (BRASIL. ME, 2019b), as quais estabeleceram as primeiras bases

de formalizacao da governanca do antigo ME.

A Portaria n°® 103/2019 institui 6rgaos colegiados com objetivo de decidir
sobre compras e contratos centralizados do ME. Ela estabeleceu diretrizes para dois
orgaos internos ao ME (a Central de Compras da Secretaria de Gestao e a Secretaria
de Governo Digital) ndo delimitando, portanto, regras gerais de governanga para todo
o ME. Esse papel ficou por conta da Portaria n°® 123/2019 que instituiu a primeira
versao do Comité Ministerial de Governanga (CMG) do ME com a criagao de sete

comités tematicos de apoio a governanca.

Junto a esse arcabougo normativo, foi criado o Programa Integra (BRASIL.
ME, 2021k) para aprimorar e organizar a gestdo estratégica e a governanca

corporativa do ME, tendo em vista que o ministério nasceu com um grande desafio:
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integrar quatro diferentes ministérios em uma unica pasta. Nesse sentido, foi
necessario alinhar praticas, premissas (diretrizes) e ferramentas anteriormente
utilizadas pelas quatro pastas. O Diretor de Tecnologia da Informagéo (DTI) do ME
ressalta que a estrutura era muito grande, inicialmente eram 7 (sete) secretarias
especiais, as quais continham outras 27 (vinte e sete) secretarias ligadas a estrutura
do ME. Além disso, o ME também tinha 25 (vinte e cinco) Superintendéncias
Regionais Administrativas (SRA) descentralizadas nos Estados, com excecdo de
Tocantins, que é atendido pela SRA do Goias, e do Distrito Federal, que é atendido
pela prépria Diretoria de Administracdo e Logistica (DAL) do ME. Por conta desse
desenho, foi necessario focar na correta estruturagéo da governanga, complementa o
DTl do ME.

A unidade responsavel pela governanga das pastas era a Diretoria de
Gestao Estratégica (DGE) ligada a Secretaria Executiva (SEXEC) do ME. Até o final
de 2020, ela realizou 3 ciclos de planejamento e monitoramento dos sete Comités
Tematicos existentes (BRASIL. ME, 2021l): Comité de Compras e Contratos
Centralizados - C4ME; Comité Estratégico de Desburocratizagdo, Inovacéo,
Processos e Projetos — CDIPP; Comité Estratégico de Comunicagao Integrada - CECI;
Comité Estratégico de Gestao de Pessoas - CEGP; Comité Estratégico de Seguranca
da Informacao - CESI; Comité de Governancga Digital — CGD; e Comité de Gestao de
Riscos, Transparéncia, Controle e Integridade — CRTCI. O primeiro ciclo foi
realizado, ainda no 1° semestre de 2019 e contemplou a elaboracdo de planos de
agao para o segundo semestre de 2019. O segundo ciclo foi realizado em novembro
de 2019 e contemplou acgdes de revisdo de backlog e aprendizados. O terceiro ciclo
foi realizado em agosto de 2020, com a revisdo das entregas do 1° semestre de 2020
e o planejamento de agdes para o 2° semestre, e contemplou um importante marco a
partir de parceria firmada entre o ME e a Escola Nacional de Administragdo Publica
(ENAP) para projeto-piloto de avaliagdo da modelagem dos colegiados tematicos de
apoio a governanga organizacional do ME (BRASIL. ME, 2021j). O projeto contemplou
atividades de pesquisa para gerar subsidios sobre avaliagdo das instancias internas
de governanga e culminou no desenvolvimento de framework de avaliagao do
modelo de governanca do ME e na publicacdo do Guia do indice de Operacao da
Governanga (I0G) do ME (BRASIL. ME, 2021i).
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Em outubro de 2020 foi publicada a Portaria ME n° 339, de 8 de outubro de
2020, (BRASIL. ME, 2020j), a qual consolidou o0 CMG-ME, bem como os Comités e
Subcomités Tematicos de Apoio a Governanga em um unico instrumento normativo
que antes era definido nas Portarias ME n° 103/2019 e 123/2019. O CMG-ME foi
instituido para exercer o papel do comité interno de governancga de que trata o art. 15-
A do Decreto n° 9.203, de 22 de novembro de 2017 (BRASIL, 2017a), o qual cria o
CIG com a finalidade de assessorar o Presidente da Republica na conducido da
politica de governanga da APF. Até o momento, nenhuma das portarias de
governancga editadas (Portaria ME n° 339/2020, n°® 103/2019 e n° 123/2019) havia
contemplado a criagao de comité relacionado a area de privacidade e protegcao de
dados pessoais, 0 qual s6 veio a ser criado seis meses depois da edi¢gao da Portaria

n°® 339/2020, conforme veremos no proximo paragrafo.

O periodo posterior a edigao da segunda versdo do CMG-ME (outubro de
2020) e anterior a criagcao de um comité especifico de protecdo de dados pessoais
(abril de 2021), foi marcado pela execu¢cdo do 4° ciclo de planejamento e
monitoramento que ocorreu em fevereiro de 2021, o qual avaliou as entregas do

segundo semestre de 2020 e planejou as entregas do primeiro semestre de 2021.

As primeiras agdes relacionadas a implementagdo da LGPD no ME,
comegaram a ocorrer a partir da nomeagao de seu primeiro Encarregado pelo
Tratamento de Dados Pessoais, a qual ocorreu em 05 de fevereiro de 2021 por meio
da publicagdo da Portaria de Pessoal GM/ME n° 1.240, de 3 de fevereiro de 2021
(BRASIL. ME, 2021f). O Encarregado foi lotado na Secretaria Executiva do ME,
posicdo que proporcionou facilidade nas interlocugdes com as areas e maior

alinhamento com a alta direcédo da pasta.

Em seguida, em 20 de abril de 2021, foi criado o Comité Estratégico de
Privacidade e Protecao de Dados Pessoais (CEPPDP) do ME com a publicagao da
Portaria ME n° 4.424/2021 (BRASIL. ME, 2021g). O comité foi composto por 15
(quinze) membros, sendo 8 (oito) representantes das Secretarias Especiais, um
representante da Procuradoria-Geral da Fazenda Nacional (PGFN), um representante
do GM, um representante da SEXEC, um representante da Secretaria de Gestao
Corporativa (SGC), um representante da Assessoria Especial de Controle Interno
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(AECI), um representante da Ouvidoria e um representante da Corregedoria, além do

proprio Encarregado de Protegcdo de Dados Pessoais.

A nomeacao dos membros do CEPPDP-ME ocorreu em 31 de maio de
2021 por meio da publicagdo da Portaria de Pessoal CMG/CEPPDP/ME n° 5.648/2021
(BRASIL. ME, 2021e). O desafio de implantagdo da LGPD no ME, apesar de ser muito
grande, tendo em vista o tamanho da estrutura da pasta contou com a importante
contribuigdo da Secretaria de Governo Digital, a qual participava indiretamente através
da Secretaria Especial de Desburocratizagao, Gestao e Governo Digital da qual fazia
parte. A SGD, na execucdo de seu papel de 6rgao central do SISP, elaborou o
Programa de Privacidade e Segurangca da Informagcdo (PPSI) com diversos
normativos, guias e templates para auxiliar na implementagéo da LGPD (BRASIL. ME,
2021h).

No inicio de junho, foi realizado um evento virtual intitulado Protagonismo
do Servidor Publico na Adequagao a LGPD (“Protagonismo do Servidor Publico na
Adequacédo a LGPD”, 2021) em conjunto com a divulgacdo de video do Secretario
Executivo do ME acerca da importancia da adequacédo a LGPD nas atividades da
pasta (“LGPD no Ministério da Economia - Mensagem do Secretario Executivo”,
2021).

A primeira reuniao ordinaria do CEPPDP-ME ocorreu em 29 de junho de
2021 (BRASIL. ME, 2021a) e foi presidida pelo Secretario Executivo do ME,
oportunidade em que foi comunicada: (i) a importancia de elaboragdo do Programa
de Governanga em Privacidade (PGP) do ME; (ii) o desenvolvimento do Plano de
Comunicacao Interna do CEPPDP; (iii) a publicacao de nota acerca do incentivo
aos servidores para a inscricdao no curso a distancia “Protecao de Dados
Pessoais no Setor Publico”, disponivel na ENAP; (iv) o lancamento da campanha
“Vocé entende de LGPD?”, que objetiva buscar talentos na Casa para a produgao
de conteudo voltado a LGPD, tendo em vista restricbes orcamentarias para a
contratagdo de cursos; e (v) a agenda de reunioes do CEPPDP previstas para
ocorrer em 2021. Na reunido foram dados encaminhamentos para: (i) o
planejamento das ag¢oes e entregas da CEPPDP para 2021; (ii) a Proposta de
Estrutura Organizacional do CEPPDP-ME; (iii) a Politica de Privacidade e
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Protecao de Dados Pessoais do ME; e (iv) a produgdo da minuta do Plano de
Gestdo de Incidentes envolvendo Dados Pessoais. De forma geral, os
encaminhamentos foram dados no sentido de compartilhamento das minutas iniciais
dos documentos com o agendamento de reunides técnicas, quando necessario, para
detalhamento dos assuntos e propiciar os insumos para a aprovagao dos

instrumentos.

A segunda reuniao ordinaria do CEPPDP-ME ocorreu em 16 de agosto
de 2021 (BRASIL. ME, 2021d) e foi antecedida pela publicacdo da nomeacéo de dois
representantes do ME no CNPD (BRASIL, 2021c). A reunido foi presidida pela
Encarregada de Tratamento de Dados Pessoais do ME com informes sobre: 1.1) o
resultado das reunides técnicas relatadas na 1° Reunido Ordinaria do CEPPDP; e 1.2)
a vigéncia dos artigos 52 a 54, que tratam das sanc¢des, da LGPD a partir de 1° de
agosto de 2021. Dados os informes, procederam-se as deliberagdes: 2.1) acerca dos
percentuais de inventario de dados pessoais, os membros do Comité aprovaram a
seguinte proposta: 20% nos meses de setembro e outubro, 30% adicionais em
novembro e dezembro e os 50% restantes em janeiro, fevereiro e margo de 2022; e
2.2) proposta de reunides técnicas, em seguimento a Segunda Reunido Ordinaria do
CEPPDP, para tratar os temas: a) diretrizes para elaboragcado de termos de uso e
avisos de privacidade; b) consolidacado das diretrizes para atendimento aos titulares
de dados pessoais; e c) detalhamento do mapeamento dos dados pessoais, com a
apresentacdo da ferramenta para registro do inventario. Como fato constante de
extrapauta, foi informado sobre incidente de ransomware ocorrido na rede interna da
Secretaria do Tesouro Nacional — STN/SETO/ME, detectado em 13 de agosto de
2021. Inobstante os aspectos de seguranca da informagdo presentes em tal
ocorréncia, foi ressaltada a importdncia do mapeamento de dados pessoais,
previamente realizados pela STN/SETO/ME, como acelerador das respostas a serem
apresentadas quando um incidente tem potencial para causar dano relevante aos
titulares de dados pessoais, demonstrando que tal mapeamento impacta
positivamente nas comunicagcbes a Autoridade Nacional de Protecdo de Dados

(ANPD) e aos titulares de dados pessoais.

Em seguida ocorreram mais sete reunides ordinarias do CEPPDP-ME,

cujas memoérias podem ser encontradas no sitio do comité (BRASIL. ME, 2022c),
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porém, como os fatos encontram-se fora do periodo de analise do presente trabalho,
os dados néao serao detalhados. Em sintese, o CEPPDP-ME realizou quatro reunides
ordinarias em 2021 e cinco em 2022, totalizando 9 (nove) reunides ordinarias a partir
de sua criagcdo, porém o periodo de avaliagao da fiscalizagdo do TCU ocorreu durante
um momento de estruturacéo inicial da LGPD no ME, o qual aconteceu apds a
segunda reunidao de um total de nove realizadas. A partir do material analisado,

percebe-se que foram realizadas diversas a¢des apds o periodo avaliado, entre as

quais, merecem destaque: o registro final de conclusdo de 638 processos de
inventario de dados pessoais de um total de 721 abertos no periodo, a criagao de
ferramenta de Inventario de Dados Pessoais (IDP) baseada em solugao SharePoint
para auxiliar na realizagcao dos inventarios de dados pessoais, a disponibilizacdo da
ferramenta Pré-RIPD-ME para auxiliar as areas na avaliagdo da necessidade de
elaboracao do RIPD, e a publicagdo de 14 (catorze) Resolu¢cdes do CEPPDP e uma
Resolugao Conjunta do CEPPDP e do CRTCI com diretrizes para a gestao de riscos

a protecéo de dados pessoais no ME.

4.2 IMPLEMENTAGAO DA LGPD NO MCOM

A presente secéao trata da experiéncia do Ministério das Comunicagdes na
implantacédo da Lei Geral de Protecao de Dados a partir da recriagdo do ministério,
ocorrida em 2020. O estudo de caso foi realizado através da analise de documentos
disponiveis na pagina de Privacidade e Prote¢cdo de Dados Pessoais do MCOM
(MCOM, 2022), bem como de entrevistas realizadas com seis servidores(as) que
estiveram envolvidos no processo de implementagao da LGPD no MCOM conforme

tabela abaixo.

Tabela 8 - Lista de Entrevistados MCOM
CARGO SETOR Periodo em que
esteve envolvido(a)

Encarregado(a) de Dados (DPO) Coord('en‘agao de Gestao 2021 3 2023
Estratégica de Dados

Analista 1 da Equipe de Privacidade e Coordenacao de Gestao

Protegdo de Dados Pessoais Estratégica de Dados Ago/2022 2 2023

Analista 2 da Equipe de Privacidade e Coordenacao de Gestao

Protegdo de Dados Pessoais Estratégica de Dados Dz 8 2L

Ouvidor(a) Ouvidoria 2020 a 2023
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Consultor da Equipe de Privacidade e Coordenacao de Gestao Nov/2020 a Ago/2021

Protegdo de Dados Pessoais Estratégica de Dados e Nov/2022 a 2023
h Diviséi Gi C do- I

Chefe(a) da Divisdo de Gestdo de oordena?gao Geral de ) Nov/2020 a 2023

Governanga de Tl Tecnologia da Informacao

Fonte: elaborada pelo autor.

Conforme descrito na seg¢ao 2.6.1, o Ministério das Comunicagdes foi
recriado em 2020 e recebeu seus primeiros servidores a partir de outubro de 2020.
Em 23 de novembro de 2020, foi publicada a Portaria n°® 1.453/2020 (BRASIL. MCOM,
2020b) que instituiu o Comité Gestor de Prote¢ao de Dados Pessoais (CGPDP) no
ambito do MCOM. Esse comité era composto por 11 (onze) membros, sendo 4
(quatro) representantes das secretarias finalisticas do ministério, um representante da
SEXEC, um representante da Coordenacao-Geral de Gestao de Pessoas (CGGP),
um representante da Coordenacédo-Geral de Planejamento e Gestdo Estratégica
(CGGE), um representante da Coordenacao-Geral de Tecnologia da Informagao
(CGTI), um representante da Consultoria Juridica (CONJUR), um representante da
AECI, e um representante da Ouvidoria, além do préprio Encarregado pelo

Tratamento de Dados Pessoais.

Além do CGPDP, a estrutura de governanga de protegcdo de dados
pessoais instituida pelo MCOM continha a figura da Equipe de Protegao de Dados
Pessoais, a qual tinha o objetivo de apoiar os trabalhos do Encarregado de Protecao
de Dados Pessoais conforme diretrizes estabelecidas pelo CGPDP (vide alinea “b” do
inciso | do Art. 3° da Portaria MCOM n° 1.453/2022 - BRASIL. MCOM, 2020). Dessa

forma a equipe atuava no nivel tatico e operacional e o CGPDP no nivel estratégico.

A Portaria MCOM n° 1.453/2020 definia em seu artigo 3° as atribuigbes do

CGPDP conforme transcricao a seguir:

Art. 3° Sao atribuicdbes do Comité Gestor de Protecdo de Dados
Pessoais :
| - elaborar e submeter a Secretaria-Executiva, para aprovagao,
no prazo de 30 dias apds a publicagdo desta Portaria, Programa
de Governanga em Privacidade, em conformidade com o
disposto na Lei Geral de Protegéo de Dados Pessoais - LGPD
(Lei n. 13.709, de 14 de agosto de 2018), contemplando as
seguintes etapas:
a) treinamento e conscientizagao;
b) identificagdo da Equipe de Protecdo de Dados e do
Encarregado;
c¢) definicdo da Estratégia de Prote¢ao de Dados;
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d) avaliagado da realidade organizacional;

e) elaboracédo dos Documentos de Privacidade; e

f) implementacdo e monitoramento.
Il - sugerir, a Secretaria Executiva, a composigao desejavel da
Equipe de Protecdo de Dados Pessoais, assim como as
caracteristicas e atribuicbes do Encarregado;
[l - assessorar a Secretaria Executiva do Ministério das
Comunicagdes nas atividades relacionadas a protecao de dados
pessoais e fornecer diretrizes para as atividades da Equipe
de Protegcdo de Dados.

(BRASIL. MCOM, 2020, grifos nossos)

Dessa forma, o CGPD realizou suas duas primeiras reunioées ordinarias
nos dias 4 e 13 de dezembro de 2020 (BRASIL. MCOM, 2020a, c) com objetivo de
apresentacao aos membros dos desafios a serem enfrentados, bem como o de
deliberar sobre a minuta inicial do Programa de Governanga em Privacidade do

MCOM, sobre a composicao e diretrizes da Equipe de Protecdo de Dados Pessoais.

Em 5 de fevereiro de 2021, foi realizada a primeira reuniao da Equipe de
Protecao de Dados Pessoais (PDP) do MCOM, ocasido em que foram apresentados
os membros da Equipe de PDP, alinhados conceitos relacionados a LGPD e ao
Programa de Governanga em Privacidade, bem como apresentada proposta de

capacitagao dos membros.

A terceira reuniao ordinaria do CGPDP foi realizada em 22 de janeiro de
2021 (BRASIL. MCOM, 2021b) e contou com uma palestra da diretora da ANPD, Sra.

Miriam Wimmer.

O Encarregado pelo Tratamento de Dados Pessoais foi nomeado em 8
de fevereiro de 2021, através da publicagdo da Portaria n® 28/SEI-MCOM (BRASIL.
MCOM, 2021d), logo apds a primeira reunido da equipe de Protecdo de Dados
Pessoais. O CGPDP era vinculado a SEXEC do MCOM e contava com o apoio

administrativo de seu gabinete para a execugao de suas agdes.

Em 05 de margo de 2021 foi realizada a segunda reunido da equipe de
PDP do MCOM, momento em que: (i) foram apresentados os novos membros, bem

como processo para suas formalizagdes; (i) agendadas as reunides mensais; (iii)
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apresentadas as atribui¢des da equipe de PDP; (iv) alinhadas agbes de capacitagéo
com previsao de contratagdo para a capacitagao in company com a emissao de
certificados internos; (v) orientagdes da CGU acerca da solicitacdo de dados a
Ouvidoria e da necessidade de autenticagdo da identidade do solicitante; e (vi)
agendada reunido extraordinaria para tratar do Programa de Governanga em
Privacidade, conforme previsto artigo 1°, caput da Portaria n® 1.453/2020 transcrito a

sequir:

Art. 1° Fica instituido no ambito do Ministério das Comunicagdes o
Comité Gestor de Protecdo de Dados Pessoais, vinculado a
Secretaria-Executiva do Ministério, responsavel pela elaboragao do
Programa de Governanga em Privacidade - PGP do Ministério das
Comunicacbes, pela avaliacdo dos mecanismos de tratamento e
protecdo de dados existentes e pela proposi¢cao de ag¢des voltadas ao
seu aperfeicoamento, com vistas ao cumprimento das disposi¢coes da
Lei 13.709, de 14 de agosto de 2018. (grifo nosso)

Como encaminhamentos relativos as atribuicbes da equipe de PDP
resultantes da segunda reunido, foi pactuado a elaboragdo: a) da estratégia de
Protecéo de Dados Pessoais para aprovagao do Comité; b) do modelo de Governanga
da Privacidade na organizagao, estabelecendo deveres, responsabilidades, regras e
procedimentos; c) dos documentos de privacidade (Politica de Privacidade - interna,
Aviso de privacidade / Termo de Uso — externo, RIPD e Plano de Resposta a
Incidentes); d) coordenar a implementagdo e monitoramento do PGP; e) realizar o
diagndstico da realidade organizacional, bem como auditorias; f) reportar ao CGPDP;

e g) apoiar as demais fungdes do encarregado.

Em 09 de abril de 2021, foi realizada a terceira reuniao da equipe de PDP,
a qual teve como pauta: (i) apresentagcdo de novos membros; (ii) auditoria do TCU
sobre LGPD; (iii) inventario de dados pessoais; (iv) revisdo das bases legais para o
tratamento de dados pessoais; (vi) duvidas; e (vii) outros temas: capacitagéo,

nomeacoes, SEI.

Em 5 de maio de 2021, o MCOM publicou seu Programa de Governang¢a
em Privacidade (PGP) em seu sitio da internet (BRASIL. MCOM, 2021e), resultado
do trabalho da equipe de PDP e da aprovacgao pelo CGPDP. O PGP foi elaborado em
conformidade ao disposto no artigo 50, § 2°, | da LGPD, contando com 7 atividades

essenciais (vide Figura 18): 1. Treinamento e Conscientizagado; 2. Composigao do
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Comité de Protecédo de Dados Pessoais e da Equipe de Protegcao de Dado Pessoais;
3. Definicao da Estratégia de Prote¢ao de Dados Pessoais; 4. Avaliacao da Realidade
Organizacional; 4.1. Mapeamento de dados pessoais; 4.2. Gap analysis; 5.
Elaboracdo de Documentos de Privacidade; 5.1. Politica de privacidade (uso interno);
5.2. Aviso de privacidade (uso externo); 5.3. Relatério de Impacto de Protecédo de
Dados; 5.4. Plano de resposta a incidentes; 6. Implementacdo do Programa de
Governanca em Privacidade; 7. Monitoramento do Programa de Governanga em

Privacidade; 7.1. Auditorias; e 7.2. Métricas.

Figura 18 - Atividades do PGP - MCOM
PROGRAMA DE GOVERNANGA EM PRIVACIDADE
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Fonte: Programa de Governanga em Privacidade do MCOM (BRASIL. MCOM, 2021e).

Apods a publicagdo do PGP do MCOM, foi realizada a quarta reuniao da
equipe de PDP, em 07 de maio de 2021, a qual teve como pauta: a) atualizagéo sobre
a capacitacado do IBMEC em LGPD; b) Plano de trabalho — Equipe de PDP; c¢) grupos
de trabalho; d) auditoria TCU; e) questionarios — inventario de dados pessoais; f)

duvidas; e g) outros temas: capacitagdo ENAP, nomeacgdes, SEI.

Junho seguiu com o primeiro workshop sobre o tema de LGPD promovido
para o0 MCOM, na ocasidao da quinta reuniao da equipe de PDP foi realizada uma
apresentacdo da advogada Denise Tavares. Apos esse periodo ainda foram
realizadas duas reunides do CGPDP em 2021 (BRASIL. MCOM, 2021c, a) e outras
duas em 2022 (BRASIL. MCOM, 2022a, b), além de trés reunides da equipe do PDP
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no ano de 2021, duas em 2022 e a 112 reunido do PDP em 09 de janeiro de 2023.
Tendo em vista que essas ag¢des foram implementadas apds a data de finalizagao da
fiscalizagdo do TCU, ndo entraremos em mais detalhes, porém, de forma geral, além
das reunides, foi realizado o mapeamento de dados de todos os sistemas, foram
desenvolvidos templates de Aviso de Privacidade, Termo de Uso e RIPD, além de
terem sido publicadas 6 (seis) pilulas de conhecimento sobre LGPD com videos
institucionais, 7 (sete) matérias na intranet em 2021, 10 matérias em 2022 e 9 em
2023.

5 RESULTADOS

O primeiro ponto a ser observado com relagao aos resultados encontrados
€ a influéncia da transformacao digital — que VIANA (2021) denomina de "quarta
etapa do governo eletrénico" (vide se¢ao 2.4.2.1) — na aceleragdo e motivacao da
implementacdo da LGPD no Governo Federal Brasileiro. Essas agbes foram
alavancadas pela pandemia do COVID-19 (vide segao 2.4.2.2) e — somadas ao 6timo
trabalho desenvolvido pela Secretaria de Governo Digital (SGD) — resultaram na
classificagdo do Governo Brasileiro como segundo melhor pais no ranking de governo

eletrébnico do mundo.

Considerando esse contexto, em seguida, traremos uma analise de alguns
pontos de intersecgao das praticas adotadas, bem como das diferencas, e de como

essas caracteristicas influenciaram o resultado.

A tabela abaixo (Figura 19) detalha o que ja foi apresentado na Tabela 5,
porém se concentra nos valores auferidos pelo ME e pelo MCOM - o6rgaos
selecionados para o Estudo de Caso — para cada uma das 9 (nove) dimensdes
avaliadas pelo TCU, além de demonstrar a variagao percentual entre o iA-LGPD do
ME e o do MCOM. De forma geral, o MCOM apresentou resultado 50% superior ao
resultado do ME. Por meio das informacdes constantes da Figura 19 pode-se notar
que as maiores variacbes foram observadas nas dimensdes de preparagao e de

capacitagao. As variagdes demonstram que o valor auferido pelo MCOM refere-se ao
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valor do ME acrescido de 300% de aumento para a dimensédo de preparagao e

acrescido de 388% de aumento para a dimenséo de capacitagao.

Figura 19 - Variagéo do iA-LGPD do ME para o MCOM por Dimenséao Avaliada.

ME"’ Variacdo | MCOM 2

02. Preparacdo 0,25|és  300% 1,00
03. Contexto organizacional 033" -15% 0,28
04. Lideranca 0,44|= 0% 0,44
05. Capacitacao 0,174 388% 0,83
06. Conformidade do tratamento 0,20(== 0% 0,20
07. Direitos do titular 0,17 |= 0% 0,17
08. Compartilhamento de Dados Pessoais 0,50|== 0% 0,50
09. Violacdao de dados pessoais 0,20/ -100% 0,00
10. Medidas de protecao 0,304 33% 0,40

iA-LGPD: 0,284  50% 0,42

Nivel:| Inicial = Inicial

Fonte: elaborado pelo autor com base em (BRASIL. TCU, 2022f) *; e (BRASIL. TCU, 2022¢) 2.

A dimensao de preparagao é composta por 2 (duas perguntas), conforme

trecho do Anexo | (Questionario da Auditoria) do Relatério de Fiscalizagdo do Acérdéo
n° 1.384 TCU-Plenario (BRASIL. TCU, 2021, p. 98) transcrito a seguir:

2. Preparagao

Antes de iniciar o processo de adequacdo a LGPD, a
organizagdo deve adotar medidas para construir um ambiente
propicio para o sucesso da iniciativa.

As questbes desta secdo abordam aspectos relacionados a
identificacdo e ao planejamento das medidas necessarias a
adequacéo.

2.1 A organizagao conduziu iniciativa para identificar e planejar
as medidas necessarias a adequagao a LGPD? *

Favor escolher apenas uma das op¢des a seguir:

Sim (a organizagao concluiu iniciativa para identificar e planejar
as medidas necessarias a adequacgao a LGPD).

Parcialmente (a organizacgéo iniciou, mas ainda ndo concluiu
iniciativa para identificar e planejar as medidas necessarias a
adequacao a LGPD).

Nao.

Referéncia(s): Lei 13.709/2018, art. 50, § 2°, inciso I. ABNT
NBR ISO/IEC 27701:2019, item 5.4.

A organizagéao deve conduzir iniciativa para identificar e planejar
as medidas necessarias a adequacao a LGPD.

Um exemplo de iniciativa pode ser a instituicdo de comité ou
grupo de trabalho.
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E importante que a iniciativa conte com o apoio ou, até mesmo,
com a participagao direta da alta diregdo da organizagao.
Ademais, convém que sejam envolvidas pessoas pertencentes
a unidades que exercem atividades relevantes para o tratamento
de dados pessoais (e.g.: Seguranga da Informacao, Tecnologia
da Informacao, Direito, Auditoria/Conformidade e Ouvidoria).
Um exemplo de artefato que pode ser produzido pela iniciativa é
o plano de acéo.

2.2 A organizacgao elaborou plano de agao, plano de projeto ou
documento similar para direcionar a iniciativa de adequacgao a
LGPD? *
Favor escolher apenas uma das op¢des a seguir:
Sim
Nao
Referéncia(s): Lei 13.709/2018, art. 50, § 2°, inciso |. ABNT
NBR ISO/IEC 27701:2019, item 5.4.
A organizacado deve documentar informagdes relacionadas aos
objetivos da iniciativa de adequacdo e as acdes necessarias
para alcanga-los.

2.2.1 Anexe o plano de a¢ao, plano de projeto ou documento

similar que foi elaborado pela organizagao:
S6 responder essa pergunta sob as seguintes condigoes:
A resposta foi 'Sim' na questao '3 [Q22]' (2.2 A organizagao
elaborou plano de agao, plano de projeto ou documento
similar para direcionar a iniciativa de adequacao a LGPD?)
Por favor, carregar um arquivo
[...]

(BRASIL. TCU, 2021, p. 98, grifos nossos)

Ja a dimensao de capacitagao ¢é formada por 3 (trés) perguntas, conforme

abaixo:

5. Capacitagao

A organizagdo deve conduzir iniciativas para conscientizar e
capacitar os colaboradores em protecédo de dados pessoais.

A conscientizacdo é importante para que os colaboradores
conhegam as politicas organizacionais relacionadas a protecao
de dados pessoais e para que reconhecam como suas agdes
sdo importantes para a preservagao da privacidade dos titulares.
As agdes de capacitagdo devem considerar diferentes niveis de
envolvimento dos colaboradores no tema, de forma que aqueles
que ocupam fungdes com responsabilidades essenciais
relacionadas a protegdo de dados pessoais recebam
treinamento diferenciado, além do nivel basico fornecido aos
demais. [...]

5.1 A organizagao possui Plano de Capacitagao (ou instrumento
similar) que abrange treinamento e conscientizagdo dos seus
colaboradores em protecao de dados pessoais? *

Favor escolher apenas uma das op¢des a seguir:

Sim
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Nao

Referéncia(s): ABNT NBR ISO/IEC 27701:2019, itens 5.5.2,
5.5.3e5.54.

E conveniente que a organizagdo elabore um Plano de
Capacitacao que determine as competéncias necessarias para
0s recursos humanos envolvidos em atividades que realizam o
tratamento de dados pessoais. O Plano de Capacitagdo deve
mapear as lacunas de conhecimento associadas ao tema, bem
como planejar agbes de treinamento para redugdo dessas
lacunas.

Ademais, é necessario que todas as pessoas da organizagao
estejam cientes da importancia do tema protegdo de dados
pessoais e dos impactos que podem ser causados devido a
violagao desses dados. Diante disso, é importante que o plano
de capacitacao também contemple a¢des de conscientizagao.
Nada impede que a organizacdo elabore um plano de
conscientizagéo apartado de um plano de treinamento.

5.1.1 O Plano de Capacitagdao (ou instrumento similar)
considera que pessoas que exercem fungées com
responsabilidades essenciais relacionadas a protecdo de
dados pessoais devem receber treinamento diferenciado? *
Sé responder essa pergunta sob as seguintes condi¢des:
A resposta foi 'Sim' na questdo '29 [Q51] (5.1 A
organizacao possui Plano de Capacitagdo (ou
instrumento similar) que abrange treinamento e
conscientizac&o dos seus colaboradores em protecéo de
dados pessoais?)
Favor escolher apenas uma das opg¢des a seguir:
Sim
Nao
Referéncia(s): ABNT NBR ISO/IEC 27701:2019, itens
55.2,55.3e5.54.
Por exemplo, recursos humanos envolvidos em
atividades criticas relacionadas ao tratamento de dados
pessoais devem receber treinamento além do nivel
basico fornecido aos demais colaboradores.

5.1.2 Anexe o Plano de Capacitagao (ou instrumento similar) da

organizagao:
So responder essa pergunta sob as seguintes condigdes:
A resposta foi 'Sim' na questdo '29 [Q51]' (5.1 A
organizagao possui Plano de Capacitagao (ou instrumento
similar) que abrange treinamento e conscientizagcdo dos
seus colaboradores em protegcédo de dados pessoais?)
Por favor, carregar um arquivo

5.2. Colaboradores da organizagdo que estdao diretamente
envolvidos em atividades que realizam tratamento de dados
pessoais receberam treinamentos relacionados ao tema? *
Favor escolher apenas uma das opgdes a seguir:
Sim (todos os colaboradores da organizacdo que estdo
diretamente envolvidos em atividades que realizam tratamento
de dados pessoais receberam treinamentos relacionados ao
tema).
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Parcialmente (alguns colaboradores da organizagdo que estao
diretamente envolvidos em atividades que realizam tratamento
de dados pessoais receberam treinamentos relacionados ao
tema).

Nao (nenhum dos colaboradores da organizacdo que estdo
diretamente envolvidos em atividades que realizam tratamento
de dados pessoais receberam treinamentos relacionados ao
tema).

Referéncia(s): ABNT NBR ISO/IEC 27701:2019, itens 5.5.2,
5.5.3e5.54.

Diante da vigéncia da LGPD, €& conveniente que os
colaboradores envolvidos diretamente em atividades que
realizam o tratamento de dados pessoais ja tenham participado
de treinamentos correlatos ao tema.

(BRASIL. TCU, 2021, p. 106, grifos nossos)

A Tabela 9 detalha as respostas do ME e do MCOM para as dimensodes de

preparacao e de capacitacdo, conforme abaixo:

Tabela 9 - Dimensées de Preparagao e Capacitacido (respostas ME e MCOM)

Questdes Respostas Respostas Valor
ME’ MCOM 2 Médio

Dimensao de Preparacao

2.1 A organizagdo conduziu iniciativa para identificare | pParcialmente Sim
planejar as medidas necessarias a adequacao a LGPD? (0,50 pt) (1,00 pt) 0,67

2.2 A organizacao elaborou plano de agdo, plano de N3o Sim
projeto ou documento similar para direcionar a iniciativa (0,00 pt) (1,00 pt) 0,51
de adequagdo a LGPD? ’ !
Dimensao de Capacitagao

5.1 A organizagdo possui Plano de Capacitagdo (ou
instrumento similar) que abrange treinamento e Nao Sim 029
conscientizagdo dos seus colaboradores em protegao de (0,00 pt) (1,00 pt) !
dados pessoais?

5.1.1 O Plano de Capacitagdo (ou instrumento similar)
considera que pessoas que exercem fungdes com Nao Sim
responsabilidades essenciais relacionadas a protec¢do de aplicavel (1,00 pt) 0,15
dados pessoais devem receber treinamento (0,00 pt) !
diferenciado?

5.2. Colaboradores da organizagao que estao
diretamente envolvidos em atividades que realizam Parcialmente @ Parcialmente 037
tratamento de dados pessoais receberam treinamentos (0,50 pt) (0,50 pt) !

relacionados ao tema?
Fonte: elaborado pelo autor com base em (BRASIL. TCU, 2022f) *; e (BRASIL. TCU, 2022¢) 2.

Além das diferengas encontradas em cada dimensao, os estudos de caso
analisados evidenciaram algumas similaridades e diferencas, sobre as quais
passaremos a discorrer: a) periodo disponivel para a implementacdo da LGPD nos

dois ministérios; b) periodo considerado pela avaliagdo do TCU (recorte temporal); c)
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alinhamento do plano de agbes para implementagao da LGPD ao previsto no Art. 50,
§ 2° da LGPD; d) composicdo dos membros dos conselhos; e) arranjo dentro da

estrutura organizacional; e f) area de lotagdo do DPO.

O periodo disponivel para a implementagao da LGPD no ME iniciou em
1° de janeiro de 2019 com a criagao do ME, enquanto no MCOM esse periodo iniciou
em outubro de 2020, a partir da chegada dos primeiros servidores na pasta. O ME
teve disponivel, portanto, 1 ano e 10 meses a mais que o MCOM para a
implementagédo da LGPD. Esse tempo adicional ndo se demonstrou efetivo, tendo em
vista que o MCOM ficou com resultado no iA-LGPD superior ao ME (MCOM 0,42 e
ME 0,28 - vide Figura 19Tabela 5). A grandeza da estrutura do ME e uma demora
maior para iniciar as agbdes de implementagdo da LGPD (criagdo do Comité em
outubro de 2020 e nomeacgéo do Encarregado em fevereiro de 2021) sdo dois fatores

que explicam esse tempo desperdigado.

O recorte temporal realizado pela avaliagao da equipe de fiscalizagao do
TCU é um outro ponto que, apesar de nado gerar distor¢des, precisa ser salientado.
Ambas as pastas possuem espacos disponiveis na internet com as publicagdes dos
trabalhos dos comités e com as atualizagbes de seus andamentos, portanto, é

necessario lembrar que a avaliacao foi feita até a data de 14 de maio de 2021 e

qualquer nova agao realizada apos essa data nao foi auferida pelo iA-LGPD calculado
pelo TCU. O Plano de Acgbes Estruturantes e Entregas do CEPPDP-ME sé foi
publicado em 1° de setembro de 2021 (BRASIL. ME, 2022b), por exemplo, e a demora
de mais de 11 meses para sua aprovagao e consequente publicacdo ocasionou a
diferenca de 300% na dimensdo de preparagao. Com relagdo a dimensado de
capacitagdo, o ME aprovou a entrega de “Aprovacéo de plano de capacitacdo em
LGPD Ciclo1” prevista para abril de 2022 na Resolugdo CEPPDP-ME n° 8, de 22 de
fevereiro de 2022 (BRASIL. ME, 2022a).

Dessa forma, importante destacar o alinhamento do plano de a¢des para
implementagdo da LGPD ao previsto no Art. 50, § 2° da LGPD, o qual

transcrevemos abaixo:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
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por meio de associagbes, poderao formular regras de boas praticas
e de governanga que estabelecam as condi¢gdes de organizagao, o
regime de funcionamento, os procedimentos, incluindo reclamacbes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos,
as obrigacdes especificas para os diversos envolvidos no tratamento,
as agdes educativas, os mecanismos internos de supervisdo e de
mitigagao de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o
operador levardo em consideragao, em relagdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

§ 2° Na aplicacéo dos principios indicados nos incisos VIl e VIII do
caput do art. 6° desta Lei, o controlador, observados a estrutura, a
escala e o volume de suas operagdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os
titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no
minimo:

a) demonstre o comprometimento do controlador em adotar processos
e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecao de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua
coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacoes,
bem como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em
processo de avaliagao sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relagao de confianga com o titular,
por meio de atuagdo transparente e que assegure mecanismos de
participacgao do titular;

f) esteja integrado a sua estrutura geral de governanga e estabelega e
aplique mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediagéo; e

h) seja atualizado constantemente com base em informagdes obtidas
a partir de monitoramento continuo e avaliagdes periddicas;

Il - demonstrar a efetividade de seu programa de governanga em
privacidade quando apropriado e, em especial, a pedido da
autoridade nacional ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou cddigos de conduta, os quais, de
forma independente, promovam o cumprimento desta Lei. (BRASIL,
2018a, grifos nossos).

Em atendimento a LGPD, o MCOM instituiu seu Programa de Governang¢a
em Privacidade (BRASIL. MCOM, 2021e), em 05 de maio de 2021, porém com
conteudo mais genérico e menos aderente aos quesitos minimos previstos no inciso |
do paragrafo 2° do artigo 50 da LGPD. O ME, por sua vez, instituiu um plano mais

enxuto com maior detalhamento de entregas, porém, nao auferiu nota nesse quesito,
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tendo em vista s ter publicado o plano apés o periodo de apuragao do TCU (BRASIL.
ME, 2021n).

Outra questao que nos chamou a atencéo durante a analise dos Estudos
de Caso € a autonomia com relacdo a composicao dos Comités que tratam de
Privacidade e Protecdo de Dados Pessoais. Nao existe padronizagao para tanto,
porém, o nivel de representatividade e o numero de membros podem indicar alguma
facilidade ou fragilidade na execugdo das ag¢des. Nos casos analisados, o ME foi
composto com comité representado por 15 membros, sendo 8 de areas finalisticas e
o MCOM por 11 membros, com 4 de areas finalisticas. Ambos os comités possuiam
a participacéao: (i) da SEXEC; (ii) da CONJUR ou da PGFN, os quais representam a
area juridica; (iii) da Ouvidoria; e (iv) da AECI. Dessa forma, as participagdes que se
diferenciam séo: 1) por parte do ME: 1.1) corregedoria; 1.2) GM; e 1.3) SGC; 2) por
parte do MCOM: 2.1) CGTI; 2.2) CGGE; e 2.3) CGGP. Considerando que a SGC e a
CGGE possuem similaridades nos assuntos que tratam, nos parece que os aspectos
que mais diferenciam os dois comités € a participacdo de representantes da area de
Tl e da area de Gestdo de Pessoas no Comité do MCOM, enquanto o Comité do ME

optou pela participagcao do GM e da Corregedoria.

O primeiro caso de similaridade relatado diz questdo ao arranjo dos
comités dentro da estrutura organizacional dos 6rgaos: tanto o ME, quanto o
MCOM optaram por criar os Comités vinculados a SEXEC de suas pastas. A diferenca
foi que o CGPDP do MCOM determinou que as atividades de apoio ao comité seriam
exercidas pelo gabinete da SEXEC, vide Portaria n° 1.453/2020, Art. 5° (BRASIL.
MCOM, 2020b), e o CEPPDP do ME determina que o Encarregado pelo tratamento
de dados pessoais exercera a funcdo de Secretario-Executivo do CEPPDP, vide
Portaria n°® 4.424/2021, Art. 4° (BRASIL. ME, 2021g).

A area de lotagcao do DPO, ou Encarregado pelo Tratamento de Dados
Pessoais, € uma outra variavel muito observada no momento de implantacido da
LGPD. Nos casos analisados, o DPO do ME ficou alocado dentro da SEXEC,
enquanto a area de alocagdo do DPO do MCOM néo foi fixada. Na pratica, porém, o
DPO do MCOM esteve alocado dentro da Subsecretaria de Planejamento e

Tecnologia da Informacao durante o periodo considerado pela auditoria do TCU.
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5.1 ACHADOS

Finalizadas as analises com relacdo as principais similaridades e
diferencgas encontradas nos Estudos de Casos, passaremos a discorrer sobre alguns
achados encontrados no presente estudo: i) disciplinas estruturais para a implantagao
da LGPD; ii) potencial de desburocratizagdo administrativa através do uso estruturado
do “apetite de risco”; iii) padronizagdo de avaliagdo do nivel de adequagao das
organizagdes em relacdo a LGPD; e iv) transformagédo da SGD em 6rgéo controlador

central da LGPD no governo federal.

O primeiro achado esta relacionado ao poder de alavancagem indireta
que a implantagdao da LGPD impoe as entidades executoras. Durante as
entrevistas foi observado que para uma eficiente implantacdo da LGPD é
imprescindivel a estruturagdo de equipes e a capacitagado das areas de negocio em
tematicas relacionadas a LGPD. A encarregada de dados do MCOM relatou que
“comecar a mudar a cultura € um dos pontos mais complexos” e, por isso, investir em
capacitagcao da muito resultado, pois, em sua visao, “a questao cultural pesa muito
mais do que a questao ferramental”. Nessa linha vale trazer trecho da entrevista com

um dos membros da equipe de privacidade e protecdo de dados pessoais do MCOM:

Esse ponto de capacitagdo € fundamental, inclusive para a gente ter
respostas mais confiaveis dos levantamentos que a gente vai fazer
porque é tudo via levantamento. Nao tem como a equipe levantar
diretamente esses dados. Quem vai fazer o RIPD n&o é a equipe. A
equipe vai auxiliar, mas quem vai fazer o Relatério de Impacto é a
area. A area que domina o assunto. Acho que é muito dificil fazer um
relatério complicado como o RIPD — porque ele é muito denso — sem
a area dominar nao s6 a LGPD, mas também a gestdo de riscos. E
algo que eu percebi que € um outro entrave para a implementagéo,
pois €& diretamente ligado.

Fazendo uma volta: para fazer a gestdo de riscos vocé precisa de
gestado de processos. Da para fazer gestdo de riscos sem a gestao de
processos? Da, mas é dificil e fica mais falha. Entdo, comeca a ter que
voltar muito no tempo. Olha, entdo para implementar a LGPD
precisaria ter uma gestao de processos, uma gestao de risco desses
processos e ai sim, teriamos aquele mundo ideal. Existe uma ordem
que é ideal, né? Entao vocé fazer a implementagdo de uma LGPD
numa darea estruturada que ja tem a gestdo de processos e tem
orcamento para isso, inclusive, que tem gestao de processos e gestao
de riscos de processos facilita muito, ndo é? Entdo, na hora que se vai
fazer o relatdrio de impacto, vocé ja tem nogéo dos riscos.
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E a outra capacitacdao que é necessaria — aliada a LGPD — ¢é a
capacitagao em gestao de risco, gestdo de processo. Eu acho a LGPD
nesse sentido revolucionaria, porque obrigou — de uma maneira
indireta — os drgaos a pensarem nos seus processos, nos seus
riscos. Nao tem como discutir protecdo de dados e privacidade sem
saber o que tem que ser protegido, né?

Primeira coisa: o que nés temos? O que a gente tem de dado? Desses
dados, quais sdo realmente perigosos? Quantas pessoas estdo
olhando para esses dados? Precisa tanta gente assim olhar para
esses dados? Ter acesso? Ou nao? [...] A gente sempre gosta de ter
tudo, ter acesso. E se essas pessoas nao devessem ter acesso, essas
pessoas vao aceitar ndo ter mais acesso a esses dados? (grifos
Nossos).

Além do relato transcrito acima, outro membro que fez parte da equipe de
protecao de dados pessoais do MCOM relatou na entrevista que para se ter facilidade
na elaboragdo de RIPD é preciso ter “processos muito bem estabelecidos e uma

governanga de dados muito bem estabelecida” (grifo nosso).

A questdo do conhecimento em seguranga da informagé&o apareceu na
entrevista com um dos Analistas em Tl do ME que ressaltou o relacionamento
existente entre as avaliagdes de impacto na protecdo de dados pessoais realizadas
por meio dos RIPD e as medidas de seguranca sugeridas como forma de mitigagao
dos riscos identificados. O conhecimento prévio em seguranga da informacéo €
essencial para a correta indicacdo de medidas de controle e até para a analise de

riscos.

A partir dos fatos relatados pelos entrevistados, chega-se a concluséo de
que a LGPD demanda o conhecimento minimo das seguintes disciplinas: governanca

de dados; seguranca da informagao; mapeamento de processos; e gestao de riscos.

De forma geral, a APF nao implementa politica de governancga de dados, ja
ha uma evolugao quanto ao tema e um esforgo de algumas areas em se conscientizar
a respeito da importancia dos dados de sua organizagado, mas, de um modo geral, o
executivo federal ainda esta trilhando os primeiros passos nesses sentido (OLIVEIRA;
FONSECA, 2021). Tendo em vista os resultados, a complexidade e a possibilidade de
aplicacédo de sangbes, a LGPD tem conseguido sensibilizar instituicdes para a
necessidade de implementacdo de disciplinas até entdo esquecidas, como a

governanca de dados, a area de seguranca da informagdo, o mapeamento de
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processos e a gestao de riscos. A LGPD requer o conhecimento aprofundado dessas

areas para sua correta implementacao.

Na entrevista com o Analista em Tl do ME foi ressaltado que a instituicdo
prévia de uma governanga corporativa (vide secao 2.1) facilita o processo de
implementacado da LGPD, pois proporciona as bases para sua criagdo. Na linha da
instituicdo de bases de governanga corporativa, outro importante fato observado
durante o desenvolvimento do presente trabalho € o potencial de desburocratizagao
administrativa trazido pela formalizagao do “apetite a risco” das organizagoes.
Essa formalizacdo é considerada boa pratica decorrente do insculpido na Instrugcéo
Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016 (BRASIL. MP; BRASIL.
CGU, 2016), a qual declara que os orgaos e entidades do Poder Executivo Federal
deveréo instituir politica de gestéo de riscos, integrada ao planejamento estratégico e
aos processos e as politicas da organizacao (vide INC MP/CGU n° 01/2016, Art. 17).
O MCOM instituiu seu apetite a riscos por meio da Resolugago CMG/MCOM n° 1/2022
(BRASIL. MCOM, 2022c) e o ME tratou do apetite a risco em dois normativos de
governanga: na Portaria ME n° 339/2020 (BRASIL. ME, 2020j, p. 339), que instituiu o
Comité Ministerial de Governangca (CMG) do ME (Art. 39, IX) e na Resolugéao
CRTCI/ME n°® 2/2019 (BRASIL. ME, 2019c), que estabeleceu a Politica de Gestao de
Riscos do ME (Art. 6°, V).

Um terceiro fato que nos chamou ateng¢ao encontra-se relacionado ao item
429 do Relatério de Fiscalizacdo do Acérdao n° 1.384/2022 - TCU — Plenario e esta
ligado a uma necessidade de padronizagao da avaliagao de maturidade da
implementacao da LGDP no governo federal, haja vista que durante o trabalho de
pesquisa foram encontrados trés modelos diferentes de analise de maturidade de
implantagdo da LGPD em utilizagao no governo federal, sendo eles: a) diagndstico do
TCU com 60 questdes; b) diagndstico da SGD/MGI com 70 questdes; e ¢) diagndstico
do curso da EVG com 330 questdes.

Finalmente, como quarto ponto a ser ressaltado, temos um tépico
extremamente relevante contido no voto do Ministro Aroldo Cedraz (vide segao 2.6)
ao Acordao n°1.384/2022 TCU-Plenario, o qual recomenda que a ANPD avalie a

transformacao da SGD em o6rgao controlador central da LGPD no governo
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federal. Esse entendimento baseia-se na percepgdo de um classico conflito de
agéncia (vide seg¢ao 2.1) vivenciado por operadores de dados publicos, quando
acabam optando por ndo compartilhar dados com outros érgéos diante do risco de

responsabilizacdo individual, agravado a partir do inicio de vigéncia das sangdes da

LGPD. Ademais, conforme ensina o ministro, “na visdo do cidaddo, seu
relacionamento se da com a Unido, e ndo com cada 6rgao em separado” (BRASIL.
TCU, 2022, p. 95). O ministro baseia sua tese no fato que a SGD ¢ o 6rgao central do
SISP, em consonancia com o Decreto n° 7.579/2011 (BRASIL, 2011a), e por sua vez,
deveria concentrar a responsabilidade pelas decisées referentes ao tratamento de
dados pessoais, fazendo com que os 6rgaos setoriais do SISP atuassem como
multiplos operadores distribuidos nos diversos ministérios e o6rgaos, realizando o
tratamento de dados pessoais em nome do controlador e de acordo com as instrugoes

por ele fornecidas.

20. [...] E complicada a jornada de quem busca o estado com alguma
necessidade particular e, ndo raro, acaba perdido em um emaranhado
de guichés, fisicos ou digitais, que sao interdependentes, mas nao se
comunicam. Para o pobre individuo, nada disso faz sentido. E ele tem
razao, talvez mais do que imagina. [...]

24. [..] Como demonstrado no relatério que embasou o Acoérdao
2.279/2021, é comum que 6rgaos da Administracao Direta se
neguem a compartilhar informagbées essenciais ao
funcionamento de outros érgaos do mesmo ente federativo. Ha
casos em que isso ocorre até entre secretarias e estruturas de um
mesmo ministério! [...]

35. Ademais, causa-me especial preocupagdo o fato de que o
compartilhamento e a integragdao de dados no ambito da
Administragcao Publica dependem da atuacdo de centenas de
gestores individuais, todos sujeitos ao mesmo comportamento de
aversao ao risco, com consequéncias danosas para a eficiéncia da
gestado do Estado e para a prestacao de servigos ao cidadao.

36. Refiro-me, em particular, as responsabilidades dos agentes
de tratamento de dados pessoais, objeto do Capitulo VI da Lei Geral
de Protecao de Dados — o controlador e o operador — e a forma como
tais encargos estao sendo exercidos no ambito do Poder
Executivo Federal. (BRASIL. TCU, 2022, p. 95-97, grifos nossos).

Com relagao aos sintomas de aversao ao risco, 0 ministro cita que:

16. [...] no momento de compartihar os dados sob sua
responsabilidade, gestores apresentam os conhecidos sintomas de
aversao ao risco, que se manifestam sob a forma de dificuldades na
interpretacdo de normas sobre a concessao de acesso a outros
érgaos. Assim, optam pela solugdo mais simples e segura de negar
qualquer pedido.
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17. Nessa visdo limitada, aquilo que nao é compartilhado
certamente nao ofende qualquer estatuto de protecao de dados.
E essencial lembrar, por outro lado, que essa postura fere de morte
o principio da eficiéncia, tdo importante para a Administracao
Publica quanto a legalidade de suas a¢des. (BRASIL. TCU, 2022, p.
94, grifos nossos).

Nessa linha, cabe ressaltar que, conforme detalhado na secédo 2.1, a
definicdo de controlador traz como esséncia a caracteristica de quem tem a
competéncia legal definida para atuar com o tratamento de dados pessoais no caso
concreto. Dessa forma, centralizar o papel de controlador em um unico érgao do Poder
Executivo Federal ndo parece ser compativel com os ditames da LGPD e, em ultima
analise, pode gerar uma delegacao extroversa de atuagao que ultrapassaria os limites
legais. Seria o caso, por exemplo, numa atuagdo da SGD como controladora de dados
pessoais relacionados a area de saude, cuja base legal atribui ao Ministério da Saude

a competéncia para atuacgao.

5.2 FUTUROS TRABALHOS

Tendo em vista a caracteristica exploratéria do presente trabalho, algumas
linhas de pesquisa acabaram nao resultando achados com contribuigdes relevantes
para o objetivo do trabalho de pesquisa, a exemplo da secédo 2.4.1, que detalhou o
processo legislativo de criacdo da LGPD, e da segédo 2.4.2.2, que buscou trazer o
pano de fundo factual das mudangas trazidas pela COVID-19, porém com objetivo de
propiciar futuras analises que se utilizem dos insumos pesquisados, optou-se por

manter as citadas sec¢des.

Ademais, relacionamos dois possiveis topicos para futuros trabalhos: i)
impacto da abordagem baseada em personas na implementagcdo da LGPD; e ii)

elaboragao de um modelo ideal de implantagcado da LGPD.

Como facilitadores para a implementacao da LGPD, sugere-se a realizacao
de estudos mais aprofundados sobre o impacto da abordagem de personas na
implementagao da LGPD. A abordagem de personas € muito utilizada na area de
marketing para compreender necessidades e gerar empatia. Conforme descrito na

secado 2.5.2, a instituicdo ganhadora do 2° Prémio SERPRO de Privacidade e
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Seguranga da Informacéao citou que obteve muito éxito durante a implementacao da
LGPD com o uso da estratégia de micro aprendizagem em que se separam 0S
colaboradores em personas para capacitagdes personalizadas. Esse achado parece
fazer muito sentido na jornada de implementagdo da LGPD por conta do grande

numero de areas e temas em que a protegao de dados pessoais pode ser inserida.

Sugere-se também, como segunda area de pesquisa, o desenvolvimento
de um modelo ideal de implementagcao da LGPD para o governo federal, tendo em
vista a diversidade de formas encontradas nos estudos de casos avaliados pelo
presente trabalho. O modelo ideal pode ser criado com base em tipologias e
taxonomias com vistas a orientar a busca por conexdes causais. A area de ciéncias
sociais utiliza o conceito de Weber para identificar os tipos ideais que possibilitem a
explicagdo de novas formas de dominacgao hoje tdo presentes nas organizag¢des ditas
modernas (MORAES, L. F. R. DE; MAESTRO FILHO; DIAS, 2003).

6 CONCLUSAO

De um modo geral, a avaliagdo de adequagédo a LGPD medida pelo TCU
demonstrou que a maior parte das organizagbes do governo federal (58,9%) esta em
estagio inicial de implementacdo da LGPD, sendo que 20,4% estdo em estagio
intermediario, 17,8% em estagio inexpressivo e somente 2,9% em estagio aprimorado.
Portanto, ainda ha um longo caminho a ser trilhado na area de prote¢cao de dados
pessoais no Brasil, ainda mais se considerarmos que as instituigdes publicas federais
possuem condi¢des mais facilitadas para o alcance da conformidade legal quando
comparadas as instituicbes de capital 100% privado que nao fizeram parte dessa

avaliacao do TCU.

Ademais, a analise dos Estudos de Caso indicou que a avaliagao realizada
pelo Acérdao n° 1.384/2022 TCU-Plenéario € condizente com a realidade das
organizagdes publicas federais estudadas e que diferencas e similaridades
encontradas durante a implementacao da Lei Geral de Protegcdo de Dados Pessoais
(LGPD) na Administracdo Publica Federal podem ajudar a explicar os indices de

adequacao a LGPD medidos pelo Tribunal de Contas da Unido, porém nao devem ser
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consideradas a partir de um contexto simplorio de interpretagéo, devido a quantidade

e diversidade de fatores envolvidos.

Nessa linha, o trabalho também demonstra que a inovagdo e a
complexidade dos temas trazidos pela LGPD possuem um potencial de alavancar
interesse por disciplinas de certa forma esquecidas e que vistas a luz da LGPD
comecgam a fazer mais sentido e a atrair o desenvolvimento de especialistas nesses

campos de acéo.
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&0 dissertar soore o chjetivo da pesquisa, o pesquisador afirnou:

“0 presents trabaihg pretendes tracar wm  modelo idesl de
implementagso da Lei Geral de Protecic de Dados no ambito do gowerno
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relacionados @0 campo de estudc. A partic do meodelo ideal tregado sarao
realizagas entrevistas semestrutursdas com atones envolvidos no processo

atendimento sos ditemes da Lei Geral de FrotecAc de Dsdos =m oogRos
publicos federmis com objetivo de resizar Estudo e Caso pam teste das
hipoteses & sondagem de plausadicade (sic) da teoria.”

A colets de dados ocorrers ntre maio & junho de 2023,
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encamegado de dados”.
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9 APENDICE Il - Termo de Consentimento

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

1. Nome do projeto: IMPLEMENTAGAO DA LEI GERAL DE PROTEGAO DE
DADOS NO AMBITO DO GOVERNO FEDERAL BRASILEIRO

2. Caracteristicas e objetivos gerais da pesquisa: A pesquisa esta sendo
conduzida por Luiz Fernando Bastos Coura, aluno pesquisador do curso de Mestrado
Profissional em Administracdo Publica pela Fundagdo Getulio Vargas e servidor
publico efetivo do cargo de Analista em Tecnologia da Informag&o do Ministério da
Gestao da Inovacao e Servicos Publicos.

A pesquisa esta sendo desenvolvida como trabalho de conclusdao do curso de
Mestrado Profissional em Administracdo Publica da Fundagdo Getulio Vargas. O
objetivo deste estudo é tragar um modelo ideal de implementacédo da Lei Geral de
Protecédo de Dados no ambito do governo federal brasileiro.

3. Procedimentos: a partir do modelo ideal tracado serdo realizadas entrevistas
semiestruturadas com atores envolvidos no processo atendimento aos ditames da Lei
Geral de Protecédo de Dados em 6rgaos publicos federais.

4. Participagcao na pesquisa: Sua participagcdo nesta pesquisa consistira em
responder algumas perguntas relacionadas ao tema da implantagcéo da Lei Geral de
Protecdo de Dados em o6rgaos publicos federais, as quais serdo realizadas pelo
pesquisador em encontro presencial, ou virtual, com estimativa de uma hora e meia
de duracéo.

O Autorizo a gravacao integral em audio e video;

[0 Autorizo a gravagao parcial (neste caso, cabe ao entrevistado informar
os trechos que deseja que nao sejam reproduzidos ou divulgados) em audio e video;

[0 Autorizo a gravagao integral apenas em audio;

[0 Autorizo a gravagao parcial (neste caso, cabe ao entrevistado informar
os trechos que deseja que nao sejam reproduzidos ou divulgados) apenas em audio;

[0 N&o autorizo qualquer gravagao.

A entrevista tem carater estritamente confidencial e, caso haja registro de audio, de
video ou de imagem, os registros sé serao disponibilizados aos membros da equipe
que conduzem o projeto.

Extratos/pedacos desta entrevista, na forma como foram falados, poderao fazer parte
do relatério final, mas, sob nenhuma circunstancia, seu nome ou caracteristicas
pessoais serdo incluidas no relatério sem prévia autorizagéo.

5. Voluntariedade e direito de desisténcia: Sua participagdo ndo € obrigatéria. A
qualquer momento, vocé podera desistir de participar e retirar seu consentimento. Sua
recusa, desisténcia ou retirada de consentimento ndo acarretara prejuizo.

6. Riscos e beneficios: sua participagdo na pesquisa nos ajudara a entender a melhor
forma de implementacao dos ditames da Lei Geral de Protecdo de Dados no Brasil
com base em comparagbes com o modelo ideal de implantacdo tragado pelo
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pesquisador. Suas contribuicbes, caso autorizadas, fardo parte do trabalho de
dissertacao e ficarao disponiveis para que novos pesquisadores possam avancgar na
area de compliance e implementagao da prote¢cao de dados no Brasil.

7. Direito de confidencialidade: A fim de assegurar sua privacidade, os dados
obtidos por meio desta pesquisa n&o serao identificados, ou serdo anonimizados.

8. Garantia de acesso aos dados e duvidas em geral: Vocé podera tirar duvidas
sobre o projeto e sobre sua participagao, além de obter acesso aos seus dados, a
qualquer momento através dos contatos indicados abaixo.

Luiz Fernando Bastos Coura, Analista em Tecnologia da Informagéo, email:
luizfernandobc@amail.com, telefone (61) 99229-3331.

Comité de Conformidade Etica em Pesquisa Envolvendo Seres Humanos da
Fundacao Getulio Vargas — CEPH/FGV: Praia de Botafogo, 190, sala 1511, Botafogo,
Rio de Janeiro, RJ, CEP 22250-900. Telefone (21) 3799-6216. E-mail:
etica.pesquisa@fgv.br.

9. Consentimento: Caso vocé concorde em participar desta pesquisa, assine ao final

deste documento, que possui duas vias, sendo uma delas sua, e a outra, do
pesquisador responsavel.

Eu, , declaro que entendi
os objetivos, riscos e beneficios de minha participagao nesta pesquisa, e que
concordo em participar.

Brasilia-DF, de de 2023.

Assinatura do(a) participante:

Assinatura do(a) pesquisador(a):
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10 APENDICE lll - Roteiro de Entrevista

Trajetéria pessoal e profissional

1) Nome, |dade, Escolaridade.

2) Conte-me sobre sua carreira pessoal e profissional até chegar a sua posi¢ao atual.

3) Desde quando esta nesta organizagdo? Que cargo ocupa aqui? Em quais érgaos

ou institui¢des ja trabalhou? Ja ocupou o cargo de encarregado de dados?

Experiéncia na implantagcdo da LGPD
1) Vocé ja realizou algum projeto de implantagdo da LGPD em alguma instituicédo, seja
ela publica ou privada? Caso positivo, quais foram os pontos positivos e negativos

observados para a instituicao?

2) Em sua experiéncia de implantacdo da LGPD, foram implantados todos os
principais controles e agdes previstas na LGPD (Nomeacdo do Encarregado de
Dados, Politica para Tratamento de Dados Pessoais, Inventario de Dados Pessoais,

Termo de Uso, Aviso de Privacidade e RIPD)?
2.1) Foi criado Programa de Governanga em Privacidade? Na sua opinido a criagao
do Programa de Governanca em Privacidade € essencial para a implementacao da

LGPD?

2.2) Foram realizadas agdes de capacitagao para fomentar a mudancga de cultura na

instituicao?

2.3) Foi realizada a distingdo entre os dados pessoais e dados pessoais sensiveis?

2.4) O RIPD foi implementado para algum servigo? Caso negativo, qual seria 0 maior

motivo para a ndo implementagao do RIPD na instituicao?
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2.5) Com relacado a estrutura do Comité de Protecdo de Dados Pessoais, na sua
opinido, a estrutura de representacédo esta bem dividida? Qual sua opinido sobre a
participagdo da AECI, CONJUR, Corregedoria, Ouvidoria e do Gestor de Segurancga

da Informagao no Comité?

3) Quais foram os ganhos decorrentes da implantagéo da LGPD?

4) Quais foram os maiores obstaculos na jornada de implementagdo da LGPD?

5) Vocé saberia estimar o tamanho da equipe envolvida na implantacado? Em quanto

tempo foi realizada a implantagéo?

6) Finalizada a implantacao, qual o tamanho da equipe envolvida na manutencao da

LGPD, bem como sua dedicagao exclusiva a esse trabalho?

7) Com relagdo a disciplina de governanga de dados, vocé acredita que, caso
houvesse a implementagao prévia dela na instituicdo a implementacao da LGPD teria

sido mais facil?

8) Para finalizar, vocé indica mais algum ator que tenha participado ativamente da
implantacdo da LGPD na sua instituicdo para que eu possa fazer contato e entender

melhor o processo de implementagao?
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