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RESUMO

O presente trabalho de dissertacdo tem como escopo tratar dos impactos que a Lei Geral de
Protecdo de Dados trouxe aos sistemas ERP “Enterprise Resource Planning” utilizados no
comércio varejista, considerando, necessariamente, a extensa quantidade de dados
armazenados pelo mesmo. Buscou-se, a partir desta analise, definir os impactos mais
relevantes que demandem a necessidade de alteragdo da estrutura do software ERP e também
do seu respectivo contrato de licenca de uso, buscando garantir conformidade com a Lei Geral
de Prote¢do de Dados e conferir mais seguranga juridica para os integrantes da relacdo
contratual, isto €, Licenciante e Licenciado. Apds a consolidagdo da analise da legislagdo em
questdo e de uma profunda abordagem sistémica do software em foco, passou-se a analisar o
conceito metodologico empregado no General Data Protection Regulation (GDPR)
denominado Privacy by Design, sua aplicabilidade no Direito Brasileiro, em especifico, na
Lei Geral de Protegcdo de Dados, e a efetividade da utilizagdo de seus preceitos e fundamentos
como norte da reestruturacdo do sistema e, por consequéncia, do modelo contratual adotado
pela Licenciante. Procurou-se ndo apenas analisar o conceito e aplicd-lo a um contrato de
licenca de uso na pratica, mas aprofundar o estudo para extrair modelos de boas praticas
seguros ¢ eficientes para sua reestruturagdo, apontando as incompatibilidades encontradas e
divulgando o produto gerado deste estudo, como um modelo de boas praticas de

implementa¢do de um programa de conformidade com a legislagao.

Palavras-chave: Lei Geral de Protecdo de Dados; Conformidade; Sistemas ERP; Enterprise
Resource Planning software; Empresa Licenciante; Empresa Licenciada; Contratos de licenga
de uso; Empresa Licenciante; Empresa Licenciada; Comércio varejista; Privacy by Design;

Reestruturagao contratual.



ABSTRACT

The present paper has the scope to deal with the impacts that the Brazilian General Data
Protection Law brought to the Enterprise Resource Planning systems used in the retail
commerce business, necessarily considering the extensive amount of data stored by it. Based
on this analysis, we sought to define the most relevant impacts that require the need to change
the Enterprise Resource Planning software structure and also its respective license assignment
agreement, seeking to ensure compliance with the Brazilian General Data Protection Law and
provide more legal certainty for the members of the contractual relationship, that is, Licensor
and Licensed. After consolidating the analysis of the legislation in question and a deep
systemic approach to the software in focus, the methodological concept used in the European
General Data Protection Regulation (GDPR) called Privacy by Design was analyzed, its
applicability in Brazilian Law, in particular, in the General Data Protection Law, and the
effectiveness of the use of its precepts and foundations as a guide to the restructuring of the
system and, consequently, of the contractual model adopted by the Licensor. It was sought not
only to analyze the concept and apply it to a license assignment agreement in practice, but to
deepen the study to extract safe and efficient models of good practices for its delivery, to
aspire to the incompatibilities met and to publicize the product generated from this study as a

model of good practices for implementing a compliance program with legislation.

Keywords: General Data Protection Law; Compliance; ERP systems; Enterprise Resource
Planning software; License assignment agreements; Licensing Company; Licensed Company;

Retail business; Privacy by Design; Contractual restructuring.
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1 INTRODUCAO

A Lei Geral de Protecdo de Dados entrou em vigor em setembro de 2020 tendo como
objetivo principal a regulamenta¢ao da protecao de direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, através do

tratamento de dados nos meios fisicos e digitais.

Com disposi¢des descritivas, a Lei Geral de Protecdo de Dados atribuiu novos
conceitos ao mercado, imputando direitos, obrigagdes, responsabilidades e sangdes aos

personagens interligados a disciplina da protecao de dados.

Por ter uma abrangéncia largamente definida sobre sua regulamentagao, isto ¢, pura e
simplesmente a atividade de tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica, de direito publico ou privado, toda e qualquer empresa,
independentemente de seu tamanho e seguimento, que necessariamente trate dados, sofrera
implicagdes e também a necessidade de adequagdo, até mesmo porque quase todas as

empresas lidam, ao menos de forma basica, com dados pessoais.

Dentro dos procedimentos de adequacdo a Lei Geral de Protecdo de Dados, tem-se
muito claro pela maci¢a maioria dos profissionais da area, que os instrumentos contratuais
sofrerdo necessarios reajustes e readequacdes, muito por conta dos principios que regem a
atividade de tratamento de dados pessoais, pelos requisitos legais trazidos para se justificar o
tratamento de dados pessoais e, principalmente, pela ampla gama de direitos que foram

garantidos aos titulares destes dados.

A primeira problematica se desenvolve a partir deste ponto. Na pratica, a atuagdo
juridica em empresas na elaboracdo e remodelagdo dos processos internos e instrumentos
contratuais visando adequagdo a Lei Geral de Prote¢do de Dados, principalmente sobre a
definicdo de agentes de tratamento, delimitacdo de obrigagcdes destes agentes, definicdo de
suas responsabilidades e limitagdes, bem como, sobre a definicdo de uma politica cooperativa
entre os players do negocio juridico, vem trazendo desafios aos profissionais do direito,

exigindo inovacgao e propostas personalizadas e dindmicas.

Na atual era 4.0 (era digital), a maioria das empresas ja estd estruturalmente

informatizadas, isto ¢, dispdem de meios telematicos, virtuais e digitais para desenvolver o



seu negdcio, seja em relagdo ao seu proprio produto ou como meios acessorios, na parte

administrativa, contabil, de recursos humanos e comercial.

Nesta linha, com a quantidade de informagdes ¢ dados de diversos setores que sdo
acumulados pela empresa para os mais variados objetivos, desde o cumprimento de uma
obrigacdo tributdria de um 6rgdo fiscalizatorio até a melhoria em termos de eficiéncia de
controle de estoque, surge a necessidade de facilitar o seu acesso € manuseio, 0 que

indiscutivelmente ¢ melhor alcancado através dos meios digitais.

Assim, o escopo de estudo do trabalho tem plena relevancia pratica para o
profissional que atua com direito contratual e assessoria empresarial atendendo empresas de
tecnologia da informagdo e de sistemas, uma vez que apresentara um relatério de impactos
sobre as questdes que principalmente se busca tutelar nos contratos, como direitos,
responsabilidades e obrigacdes e abordara a melhor tematica, a luz do conceito de Privacy by

design, na remodelagdo destes instrumentos contratuais.

Este trabalho se aprofundard justamente na andlise dos contratos dos sistemas
acessorios, isto €, aqueles que auxiliam a empresa de algum modo organizacional,
viabilizando uma correta estrutura contabil, comercial, de recursos humanos ¢ administrativa,
buscando sempre a maximizagdo da eficiéncia operacional, sdo os conhecidos sistemas “ERP
- Enterprise Resource Planning”, em portugués, Sistema integrado de planejamento de

recursos empresariais.

Em outro recorte, necessario para direcionar o leitor para um ambiente que facilite o
entendimento do funcionamento do sistema, ¢, em decorréncia, do manuseio do instrumento
contratual, o trabalho abordara a problematica da Lei Geral de Protecao de Dados, ja posta
acima, a partir de uma analise dos sistemas de ERP quando licenciadas as empresas do

comércio varejista.

Com o passar do tempo, a gestdo de uma empresa de qualquer setor de atuacdo, se
mostrou mais segura, organizada e efetiva através dos meios digitais. Percebendo essa
mudanga na administragdo empresarial, surgiram varias empresas especializadas em sistemas
informatizados de gestdo de recursos e planejamento, sdo os chamados Enterprise Resource
Planning Softwares, que passaram a ser utilizados em larga escala por empresas de médio e

grande porte, principalmente do setor varejista, considerando a necessidade de controle de



estoque, de politica de pregos e praticas de fidelizagdo de clientes através de promocgdes e

demais programas de fidelidade.

Para este tipo de estabelecimento, na era digital, buscando esse meio organizacional
digital para melhor performar em eficiéncia operacional, muitas empresas buscam sistemas
ERP informatizados prontos para atenderem essa demanda, uma vez que a criagdo de um
sistema proprio, além de ser muito custoso, também envolve a contratagdo de profissionais
especificos e técnicos para tanto, fazendo com que a alternativa mais viavel seja, de fato, a
contratagdo de uma licenca de uso de software ja desenvolvida e oferecida por uma empresa

do ramo.

Segundo a Revista Valor Investe, somente em softwares de ERP foram investidos R$
14 bilhdes em 2020, um crescimento de 25% nos investimentos das empresas em relagdo a
2019. Isso indica uma migragdo acelerada dos negdcios para o ambiente digital, o que tem

forte implicacdo do ponto de vista da Lei Geral de Protecdo de Dados.!

Neste contexto, o uso de softwares ERP em empresas do setor comercial, vem se
mostrando quase que essencial na era digital, seja pela facilidade no manuseio dos dados, até
mesmo pela necessidade de adequacgdo ou pela melhor operacionaliza¢do de seu negdcio. Essa
modalidade de software ERP parte da funcionalizacdo basica de insercdo de dados pelo
usudrio, que por sua vez € o Licenciado, cliente da empresa licenciante, ou seja, aquela que

lhe concedeu a licenga de uso do software.

Acontece que ndo s6 os dados deste Licenciado ficam armazenados no banco de
dados correspondente ao software de ERP, mas também os dados ali inseridos por este em
relagdo ao seu proprio cliente, que no caso do comércio varejista, ¢ um consumidor que
adquiriu algum produto, funciondrio ou trabalhador autonomo que lhe preste algum servigo,

ou um fornecedor de alguma outra empresa, organiza¢ao ou cooperativa.

Desta forma, a empresa licenciante, detentora da concessdo do software ERP, detém
em seus bancos de dados, o acesso e possibilidade de alteracdao destes dados. Dai decorre a

necessidade de um cuidado especial com o manuseio do software licenciado e de sua

I BRAUN, Daniela. Receita de software alcangou R$ 44 bilhdes no Brasil em 2020, diz
consultoria. Revista Valor Investe Empresas. 2021. Disponivel
em https://valorinveste.globo.com/mercados/renda-variavel/empresas/noticia/2021/05/07 /receita-de-software-
alcancou-r-44-bilhoes-no-brasil-em-2020-diz-consultoria.ghtml Acesso em: 11 dez. 2022.
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correspondente, e também necessaria, estruturagdo juridica contratual no ato de seu

licenciamento para uso, a fim de delimitar responsabilidades, obrigacdes, custos, suporte, etc.

Por mais que a relagdo contratual e a operacao do varejo gere desdobramentos em
termos de obrigacdes e responsabilidades, o que também serd abordado no trabalho, ¢
importante ressaltar que o foco quanto ao agente da operacdo ndo sera apresentar proposi¢des
de conformidade ao Licenciado, mas sim ao Licenciante, isto é, o detentor da tecnologia

cedida via instrumento contratual.

A partir destes contornos faticos, o trabalho abordara a possibilidade e os beneficios
de se partir da aplicagdo da metodologia Privacy by Design em referida reformulagdo
contratual po6s regulagio da Lei Geral de Prote¢do de Dados, aliada a
possibilidade/necessidade de alteracdo do software ERP regido por este contrato, foi
necessario tracar alguns elementos basilares para sustentar as reflexdes juridicas

subsequentes.

Verifica-se, assim, extrema relevancia e importancia neste estudo, principalmente
para se (i) entender se ha a necessidade de alteracao dos instrumentos, (ii) qual ¢ a melhor
forma de se alterar o contrato de licenga de software, (iii) como garantir a0 empresario
licenciante as melhores garantias contratuais € uma delimitagdo de responsabilidades
respaldada na melhor prética, e (iv) analisar se o conceito metodologico Privacy by design
importado da GPDR (General Data Protection Regulation), regulamentacdo da Unido
Europeia sobre Prote¢do de dados, pode ser utilizado e como pode ser utilizado como molde

na regulamentagao contratual destas empresas.

Em segundo ponto, ainda no segundo capitulo, buscando uma anélise concreta sobre
as funcionalidades basicas dos softwares ERP nas empresas do comércio, sera analisada
formalmente sua estrutura informatizada a partir de alguns exemplos de empresas do
comércio, necessario como recorte, passando também pelo seu correspondente sistema
juridico composto necessariamente pelo contrato, seu objeto, desdobramentos, obrigagdes e
responsabilidades. Sera exposto o ambiente concreto da utilizagdo do software e sua

contextualizagdo fatica, visando moldar bem o contexto da pesquisa.

Em um terceiro momento, serdo contrapostas as analises exploratorias acerca do

aprofundamento sobre a Lei Geral de Protecdo de Dados e a contextualizacdo sobre os



contratos de licenca de uso de sofware ERP, buscando o apontamento de seus principais
impactos, o que serd exposto de forma reflexiva, também a partir de exemplos praticos na

operacao de licenga junto a empresa de comércio varejista.

A definicao de medidas de impacto, necessidade de remodelacao dos sistemas ERP e
sua correspondente reestruturagdo contratual, a partir da vigéncia da Lei Geral de Protegao de
Dados, ¢ de extrema relevancia tedrica para embasar, também sob um pretexto reflexivo apds
pratica exploratdria, a contextualizagdo da metodologia do privacy by design como base

destas alteracoes.

Visando entender a aplicagdo da Privacy by design no GDPR e na LGPD para depois
embasar os seus pontos de impacto, no terceiro capitulo, o trabalho voltard a sua tematica
exploratoria para discorrer, apds profunda andlise doutrindria, especificamente de artigos e
trabalhos internacionais e andlise do GDPR (General Data Protection Regulation) -
legislagdo Europeia sobre a prote¢ao de dados — voltados a metodologia do Privacy by design,
seu contexto historico, conceito, principios, aplicacdo na Lei Geral de Protegdo de Dados ¢
possibilidade de ser utilizado como um norte na politica empresarial visando a plena

conformidade regulatoria.

Em tltimo plano, no quarto e Gltimo capitulo, de impar importancia para responder a
parte final da questdo central de pesquisa, isto €, se buscando a conformidade com a LGPD, ¢
possivel reestruturar o contrato de licenga de software ERP em uma operacdo do comércio
varejista com base na metodologia Privacy by design e quais sdo os ganhos atrelados ao uso

desta metodologia.

As andlises exploratorias mais acima descritas serdo postas em reflexdo para a
discussdo acerca dessa possibilidade da reformulacao do sofware ERP e a correspondente
reestruturacdo contratual com base na aplicagdo da metodologia privacy by design do ponto
de vista da operacdo de licenca a uma empresa licenciada atuante em comércio varejista,

observadas as suas peculiaridades.

A partir da contextualizagdo fatica do problema trazida acima, sera necessario
estudar a necessidade de alteragdes operacionais técnicas e contratuais, definir quais sdo os
impactos gerais da entrada em vigor da Lei Geral de Protecdo de Dados nos contratos de

licenca de uso de softwares ERP, para que seja possivel buscar a questdo central de pesquisa
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do trabalho que é: Buscando a conformidade com a LGPD, ¢ possivel reestruturar o contrato
de licenca de uso de software ERP em uma operagdo do comércio varejista com base na
metodologia Privacy by design? Quais sdo os ganhos atrelados ao uso desta metodologia? Em
um primeiro momento, ja no capitulo dois, serd feito um necessario aprofundamento tedrico
acerca de aspectos relevantes sobre a regulagdo, principios e fundamentos da Lei Geral de
Protecao de Dados. Isso dara embasamento para que seja compreendido o impacto que a lei
trouxe em todo o ordenamento juridico, mas, em especifico, na estrutura juridica do contrato

de licenga e da operacao do software ERP, o que mais adiante sera abordado.

O trabalho sera exposto em formato de artigo cientifico, sendo bem descritos os
conceitos, fundamentos e impactos das estruturas em estudo, passando obrigatoriamente, pela
Lei Geral de Protecdo de Dados, contratos de licenca de uso de softwares ERP e a
metodologia Privacy by design, buscando-se, a partir deste estudo, desenvolver a melhor
pratica empresarial de reestrutura¢do contratual no ato da implementacdo e adequagdo a Lei

Geral de Protegao de Dados.

A questao central de pesquisa e a busca do possivel produto deste trabalho, o que
concretamente se buscara no capitulo quatro, sera abordado através de reflexdes e proposigoes
a partir do estudo dos conceitos e principios atribuidos pela metodologia privacy by design, e
como os mesmos, de alguma forma, conseguem contribuir para um seguro e eficiente

programa de reformulacao contratual e sistémica da operacao da licenca.
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2 A LEI GERAL DE PROTECAO DE DADOS E SEUS IMPACTOS NOS
CONTRATOS DE LICENCA DE USO DE SOFWARE “ERP”

E inegavel que a entrada em vigor da Lei Geral de Protegdo de Dados tenha causado
uma consideravel movimentagdo e reformulacdo no mercado. Grandes empresas que se
associam e se relacionam com Multinacionais, por conta da entrada em vigor da General
Data Protection Regulation - a legislagao sobre protecao de dados Europeia - ja vinham,

desde 2016, se adequando mesmo que minimamente a regulacdo imposta pelo tema.

A OCDE (Organizagao para a Cooperagdo e Desenvolvimento Econdmico), ja em
2016, apontava a necessidade das empresas em seguir regras de privacidade: “Muitas
organizagdes ainda tendem a abordar a privacidade apenas como uma questdo de
conformidade legal, e ndo também como um risco econdmico e social, € uma questdo

estratégica que pode fornecer a elas uma vantagem competitiva no mercado”.?

Muito se discutiu e ainda vem sendo discutido sobre a Lei Geral de Protegdo de
Dados nos tultimos dois anos. Embora sancionada em 14 de agosto de 2018, houveram
diversos debates no Congresso Nacional para preencher a lacuna legislativa sobre o tema
interligado entre a protecdo de dados e a privacidade, o que, politica e economicamente teve

forte reflexo da legislagdo Europeia (GDPR) e dos agentes econdmicos transnacionais.

Apo6s muito debate, alguns ajustes legislativos e mais de dois anos depois, entrou em
vigor a Lei Geral de Protecdo de Dados, precisamente em 18 de setembro de 2020. Deixando
de lado alguns de seus aspectos polémicos e contexto histérico em que esta inserida, ¢
necessario para o desenvolvimento deste trabalho ao menos um estudo basilar sobre suas

caracteristicas e conceitos.

2.1 Lei Geral de Protecao de Dados: Da normatizacio a regulacio no setor privado

E imprescindivel que se firme o contexto do qudo impactante a Lei Geral de Protego

de Dados foi em termos de estrutura juridica, isto €, a definicdo de novos conceitos,

20ECD. "Managing Digital Security and Privacy Risk". OECD Digital Economy Papers, Paris, n.
254, Franga, 2016. DOI: https://doi.org/10.1787/5j1wt49ccklt-en
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fundamentos e principios, o que acabou gerando amplos debates sobre o seu efetivo

cumprimento, responsabilizagdes e consequéncias, tanto econdmicas, quanto juridicas.

A partir da conscientizagdo sobre o seu impacto no ordenamento juridico € no
mercado, no aspecto geral, pode-se partir para o afunilamento buscado neste trabalho, que ¢&,
em primeiro ponto, os seus reflexos em uma certa modalidade de contrato civil, a licenga de
software, especificamente para empresas do comercio varejista, € em um segundo momento,
ap6s um melhor entendimento sobre os seus reflexos na operacdo da empresa, sobre a
viabilidade da aplicagdo de um conceito metodologico como base na estruturacao da

objetivada conformidade da Lei.

Pois bem. A Lei Geral de Protecdo de Dados (Lei n® 13.709/2018) tem como
principal objetivo a regulamentacdo da protecdo de direitos fundamentais de liberdade, de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, através do

tratamento de dados nos meios fisicos e digitais.

Partindo deste escopo, a Lei Geral de Protecdo de Dados se divide em mais de 350
dispositivos, se considerados os artigos, incisos e paragrafos. Trata-se de uma Lei de tamanho
consideravel que trata de diversos assuntos e temas delicados, impondo definicdo de agentes,

responsabilidades e até mesmo sangoes.

Antonio Carlos Negrao discorre que a Lei Geral de Protecdo de Dados introduz no
ordenamento juridico brasileiro, um sistema de regras abrangente e transversal, que incidira
sobre praticamente todos os setores da economia, afetando principalmente o relacionamento

com o cliente.?

O artigo 2° de referida lei, determina os fundamentos da disciplina de protecao de

dados, tema central da mesma, relacionando 7 (sete) incisos, veja-se:

Art. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos:
I - o respeito a privacidade;

II - a autodeterminagdo informativa;

III - a liberdade de expressao, de informagdo, de comunicagio e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

3 NEGRAO, Antonio Carlos. Economia Digital, Protegdo de Dados e Competividade. /n: DONEDA,
Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Bdas (coord.). Lei Geral de Protecao de Dados
(Lei n° 13.709/2018): a caminho da efetividade: contribui¢des para a implementagdo da Lei Geral de Protegdo
de Dados. Sao Paulo: Thomson Reuters Brasil, 2020. p. 30.
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VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Quando se dispde sobre fundamentos de uma disciplina, molda-se toda uma base
objetiva ligada a regulamento, fixando-se o que se espera alcangar em termos de efeitos
gerais. Para se regular prote¢do de dados, por exemplo, deve-se trazer como fundamento

principal o respeito a privacidade.

A disciplina de protecdo de dados deve ter o escopo preliminar e fundamental de
garantir o respeito da privacidade, isto porque antes de adentrar outras disciplinas que também
sdo fundamentais, como por exemplo, a liberdade de expressdo (art. 2°, III, Lei Geral de
Protecao de Dados) ou o desenvolvimento econdmico (art. 2°, V, Lei Geral de Protecdo de
Dados) deve-se, necessariamente, garantir o respeito e a seguranga do que ¢ privado, do que ¢

de cada individuo.

Dai surge o primeiro e talvez mais importante conceito que sera abordado mais
adiante no capitulo sobre o conceito metodologico do Privacy by Design — Respect for User
Privacy — Keep it User-Centric’ — ou seja, o respeito pela privacidade do titular de dados no

centro da relacao.

E necessario respeitar e garantir a privacidade do titular de dados e o Estado deve
garantir ao individuo o direito de dispor ou ndo de sua privacidade e até que ponto o fazer, tal
premissa encontra-se na Constitui¢do Federal, inclusive, no art. 5° inciso X, considerado
como cldusula pétrea (Artigo 60, 4°, inciso IV, CF®) pela sua alta relevancia. O inciso X da
Constituicdo Federal descreve necessariamente a vida privada, cujo conceito € sindnimo do

que ¢ privado, oriundo da privacidade, tratando-a como inviolavel.

Luiz Alberto David Araujo e Vidal Serrano Nunes Junior descrevem que por

privacidade, deve-se entender os niveis de relacionamento social que o individuo

4 BRAIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (Lei Geral
de Protecdo de Dados). Diario Oficial [da] Republica Federativa do Brasil, Brasilia, 14 de agosto de 2018;
197° da Independéncia e 130° da Republica.

3 CAVOUKIAN, Ann. Privacy by Design The 7 Foundational Principles: Implementation and
Mapping of Fair Information Practices. Ontario, Canada. Published May 2010. Disponivel em:
https://iapp.org/media/pdf/resource_center/pbd_implement 7found principles.pdf. Acesso em: 01 fev. 2022.

¢ BRASIL. Constitui¢do (1988). Constitui¢io [da] Republica Federativa do Brasil. Brasilia, DF:
Senado Federal, 1988.
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habitualmente mantém oculto ao publico em geral”, isto é, “A privacidade resguarda o

individuo da publicidade.’

Mas como, essencialmente, o direito a protecdo de dados, sob um aspecto da Lei
Geral de Prote¢io de Dados esta relacionado a privacidade? E facil visualizar uma ampla
abordagem de meios quando se discute o direito a privacidade, mas em termos de protecao de
dados e na regulamentacao descritiva da Lei Geral de Protecao de Dados, a privacidade esta
intimamente conectada ao tratamento de dados pessoais nos meios fisicos e digitais, por

pessoas naturais, ou seja, ainda tratando de uma abordagem ampla.

De um aspecto geral, todo dado pessoal deve ser tratado com a devida privacidade,
observada, por evidencia, a especificidade e mais seguranga aos dados chamados sensiveis.
Aqui ha uma importante distingdo entre o direito a privacidade e o direito a protegdao de
dados, o que, segundo Rafael Mafei Rabelo Queiroz:

Ao contrario do direito a privacidade, o direito a prote¢do de dados ndo faz,
em principio, um filtro substantivo sobre a qualidade do dado para decidir se
ele estd ou ndo em seu escopo: se ¢ dado pessoal, interessa ao direito da

protecdo de dados pessoais, ainda que no seja sensivel a privacidade do
titular.

4

Apesar desta constatacdo, ¢ salutar que mesmo sobre o dado pessoal que
necessariamente ndo seja sensivel a privacidade do titular, haja uma tutela fundamentada pelo
respeito a privacidade. A proposito, a Lei Geral de Prote¢do de Dados ¢ explicita em seu art.
7°, paragrafo 3°, ao determinar que mesmo dados de acesso publico, sendo dados pessoais,
devem considerar a finalidade, a boa-fé e o interesse publico que motivaram sua

disponibilizag¢io, que como regra niio passa, por 6bvio, por qualquer finalidade comercial.’

Conclui-se, a vista das exposi¢des acima, que ao mesmo tempo em que o direito a
protecdo de dados ndo se limita a ser um aspecto do direito a privacidade, o segundo
necessariamente tutela o fundamental aspecto do primeiro. Destas assertivas, decorre a

importancia da noc¢ao de Privacy by Design, determinando que a seguranga ¢ o sigilo de dados

7 ARAUJO, Luiz Alberto David; NUNES JUNIOR, Vidal Serrano. Curso de Direito Constitucional.
Sao Paulo: Saraiva, 2005, p. 139-140.

8 QUEIROZ, Rafael Mafei Rabelo. Direito a privacidade e prote¢do de dados pessoais: aproximagdes e
distin¢des. Lei Geral de Protecao de Dados Pessoais, Sdo Paulo. Revista do Advogado AASP, n. 144, p. 19,
nov., 2019.

° Ibid., p. 19.
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devem ser elementos centrais na concep¢do, desenvolvimento, aplicacdo e avaliagdo de

produtos e servigos.'?

Além dos fundamentos da Lei Geral de Protecdo de Dados, o seu primeiro capitulo
também apresenta os conceitos que estdo abrangidos em 19 (dezenove) incisos no art. 5°
onde sdo colocados de forma descritiva alguns importantes aspectos para se compreender a lei

e os seus desdobramentos.

No mesmo capitulo, também estdo descritos os principios da legislagdao, que sdo
divididos nos 10 (dez) incisos do art. 6°, além da disposi¢do sobre a observancia da boa-f¢,
um dos principios fundamentais do direito privado brasileiro, que fora importado e ja disposto

no caput.

Para um melhor entendimento quando da discussdo sobre os impactos da Lei Geral
de Protecdo de Dados nos contratos e, em especifico, nos contratos de licenga de software
ERP, ¢ essencial a disposi¢do sobre alguns conceitos postos no art. 5°, como dado pessoal,

titular, controlador, operador e tratamento, veja-se:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

(...)

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

(...)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminag¢do, avaliacdo ou controle da informagao,
modificacdo, comunicagao, transferéncia, difusdo ou extragao;

XI - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no

momento do tratamento, por meio dos quais um dado perde a possibilidade

de associagdo, direta ou indireta, a um individuo;11

1" MEDON, Filipe. Resenha a obra Lei Geral de Protecdo de Gados Pessoais e suas repercussdes no
direito brasileiro, de Tepedino, Gustavo; Frazio, Ana; Oliva, Milena Donato (coord.). Sdo Paulo: Thomson
Reuters Brasil, 2019. Revista Brasileira de Direito Civil RBDCivil, Belo Horizonte, v. 23, p. 195-203.
jan./mar. 2020. DOI: 10.33242/rbdc.2020.01.009.

"' BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (Lei
Geral de Protecdo de Dados). Diario Oficial [da] Republica Federativa do Brasil, Brasilia, 14 de agosto de
2018; 197° da Independéncia e 130° da Republica.



16

Sintetizando todos estes conceitos em um contrato por um cliente, como exemplo da
importancia de tais defini¢gdes, temos a seguinte disposi¢ao operacional: O titular, possuidor
de dados pessoais, contrata com uma empresa que ¢ um agente de tratamento. Para executar a
operacdo do contrato, a empresa, que podera figurar como operadora ou controladora dos
dados deste titular, necessitara de uma base legal de tratamento destes dados, ao passo que, a
execugdo da operacdo do contrato necessitard, na maioria das vezes, passar pelo tratamento
desses dados. Em sintese, de um panorama geral de um contrato, ¢ essa a relagao primaria que

¢ atingida pela Lei Geral de Protecao de Dados.

Isto ¢, antes da entrada em vigor de referida lei, ndo havia a necessidade desta base
legal para o tratamento de dados e para a execugdo da operagdo do contrato, e dai a primeira
mudanga que causou as primeiras discussdes no ambito empresarial, principalmente do

enquadramento da operagdo nas hipoteses de base legal de tratamento.

No ambito dos contratos de licenga de software de ERP a relagdo da operagdo ¢ um
pouco mais complexa, ja que tratamos de um sistema que tem como conddo armazenar e
organizar — como acdo de tratamento — ndo s6 os dados de uma empresa, mas também do

cliente desta empresa, mas isso serda mais aprofundado nos proximos topicos.

Além das defini¢des e conceitos, no ambito do tratamento de dados pessoais, a Lei
Geral de Proteg¢ao de Dados delimita que os agentes de tratamento, ao tratarem dados, deverao

observar uma série de principios, estes que estdo descritos no art. 6°.

Cada atividade de tratamento de dados realizado por uma empresa em sua operacao,
devera observar as disposi¢cdes acima expostas € ndo poderdo ferir o seu contetido. Mas nao ¢
s0, além da observancia dos principios com base nos fundamentos propostos, o tratamento de
dados so podera ser realizado em algumas hipdteses, estas que sdo expostas ja no capitulo II

da Lei Geral de Protecdao de Dados, a partir do art. 7°.

O mencionado dispositivo dispde que o tratamento de dados pessoais s6 poderad
ocorrer em algumas hipdteses, sendo elencadas as 10 (dez) delas em seus respectivos incisos,
sendo os relevantes para o trabalho, os incisos II - para o cumprimento de obrigacdo legal ou
regulatoria pelo controlador; e V - quando necessario para a execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do

titular dos dados.
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A questdo do consentimento ndo tem muita relevancia para o escopo do trabalho,
considerando a realidade fatica bilateral entre Licenciante-Contratado e Licenciada-
Contratante, sendo evidente, ainda, que a sociedade moderna evoluiu para um nivel de relacao
em que formalizamos contratos com o simples toque de um botdo no smartphone, ¢ dai a
dificuldade de se garantir uma forma de consentimento livre e inequivoco sem que isso
esbarre em uma cldusula de take-it-or-leave-it choice, aquela em que o usudrio ou aceita todos

os termos daquele produto e/ou servigo ou simplesmente nao pode ter acesso a0 mesmo.

Dai decorrem as grandes discussdes que ja tiveram palco no ambito legislativo e que
agora estdo em cena na seara da regulagdo especifica, havendo claramente uma necessidade

de adequacdo para cada setor econdomico e empresarial.

Desta consideravel gama de imposi¢des legislativas, algumas empresas viram a
necessidade de alteragdo do modo como executam suas operagdes, isso demonstra o tanto que
a Lei Geral de Protecdo de Dados impactou o setor empresarial. Nao foi diferente com as
licenciantes de softwares “ERP”, ao passo que os impactos também foram significativos, o

que sera melhor abordado nos topicos proximos.

Partimos de um ambiente um tanto quanto desregulado, até mesmo porque
anteriormente o Marco Civil da Internet (Lei n°® 12.965/2014) e o Codigo de Defesa do
Consumidor (Lei n° 8.078/1990) traziam algumas disposi¢des de forma ndo especifica sobre o
tema, para uma vasta regulagdo juridica que ndo faz distingdo setorial, econdmica ou de niveis

empresariais.

Percorrendo itens principais da Lei Geral de Protecdo de Dados, depois de discorrer
sobre os fundamentos, principios e conceitos, importante analisar alguns institutos faltantes

para um pano de fundo coerente com a abordagem que serd feita mais adiante.

A forma como esta estabelecido o art. 18, que trata dos direitos dos titulares, deixa
clarividente que os dados sdo do titular e encontram-se na posse — apenas enquanto perdurar o
tratamento — pelo agente operador ou controlador. Isto é, os direitos ali descritos, passam por
todas as garantias que o titular pode ou ndo fazer com os seus dados, o que, por evidencia,
devera de alguma forma ser garantido pelo agente de tratamento. Dai decorre uma relevante

observacdo em termos de conformidade com a Lei Geral de Prote¢do de Dados, ou seja, a
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empresa passard a ter a obriga¢do de garantir todos esses direitos ao titular, mudando a sua

operac¢ao, inclusive, se necessario.

Mais adiante, ainda em temas relevantes para o desenrolar deste trabalho, tratamos
dos artigos 37 e seguintes, onde se descreve mais detalhadamente a figura do operador e do

controlador, principalmente quanto a obrigagdo de manter registro das operagdes de

tratamento de dados pessoais que realizarem.'?

Ja em termos de responsabilidade e ressarcimento de danos, o artigo 42 dispde: O
controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em viola¢do a

legislacdo de protecio de dados pessoais, é obrigado a repara-lo."

J& em caso de desrespeito as normas e imposi¢des da Lei Geral de Protecdo de
Dados, os agentes de tratamento poderdo, em razdo das infracdes cometidas, se sujeitarem a
sanc¢des administrativas a serem aplicadas pela Autoridade Nacional de Prote¢do de Dados
(ANPD), que variam entre multa de 2% (dois por cento) do faturamento da pessoa juridica de

direito privado até R$ 50.000.000,00 (Cinquenta milhdes de reais) por infragao.

A ANPD pode ainda sancionar a empresa aplicando multa didria, publiciza¢dao da
infragdo apds apuracdo e confirmacao de sua ocorréncia, eliminar os dados a que se referem a
infragdo e suspender o exercicio da atividade de tratamento dos dados pessoais a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, o que pode

acabar por inviabilizando a sustentabilidade do negdcio.

Por mais que a ANPD possa sancionar as empresas, a partir de uma regulagio
especifica por este 6rgdo, o que vem ocorrendo também por consultas publicas e emissao de
resolucdes pontuais, 0 que se observa ¢ que microempresas, empresas de pequeno porte €
empresas que tem tratamento minimo de dados, dificilmente serdo foco de autuagdes e

fiscalizagcdes mais abrangentes e incisivas.

12 BRASIL. Art. 37 - Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(Lei Geral de Protecao de Dados). Diario Oficial [da] Republica Federativa do Brasil, Brasilia, 14 de agosto
de 2018; 197° da Independéncia e 130° da Republica.

13 Ibid.
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Para o objeto deste trabalho, o que se deve ter em mente ¢ que o estudo abordara a
empresa licenciante do software, detentora de consideravel quantidade dados, e ndo da

licenciada, comércio varejista com atuacao mais local.

Nao obstante a ANPD ter sido criada para zelar pela protecao dos dados pessoais,
nos termos da Lei Geral de Protecdo de Dados (art. 55-J), além de outras diversas
incumbéncias, outros Orgdos fiscalizadores e instituicdes como Ministério Publico ou
PROCON, podem e ja estao utilizando referidos ditames legais para aplicar multas, sangdes,

fundamentar a¢des, dentre outros.

E inegavel, portanto, que a gama de disposi¢des legais trazidas pela Lei Geral de
Protecao de Dados, além de preencherem uma lacuna legislativa e garantirem mais direitos ao
titular de dados, também trouxe enormes incumbéncias as empresas em termos de adequacao,
seja do ponto de vista juridico ou técnico. Nos contratos de licenca de software ERP, estas

incumbéncias tem relevancia impar, o que veremos a seguir.

2.2 Contratos de licenca de softwares Enterprise Resource Planning (ERP)

A Lei do Sofiware (Lei n° 9.609/1998) dispde sobre as caracteristicas de um
programa de computador, a protecdo de seus direitos autorais, seu registro e traz outras
providencias sobre garantias do usuario, a forma de transferéncia da tecnologia e também

penalidades pelo seu mau uso.

E certo que a Lei do Software foi criada em um ambiente quase que inaugural em
termos de programas de computador, uma vez que em 1998, o setor de informatica iniciava os

seus passos rumo ao contexto tecnolodgico que hoje nos encontramos.

Nao obstante, referida lei atende consideravelmente, em conjunto com outras
importantes disposi¢cdes legais, todas as amarras necessarias para se tutelar referido bem

juridico.
A Lei do Software dispde em seu art. 1° que:

Programa de computador ¢ a expressdo de um conjunto organizado de
instrugdes em linguagem natural ou codificada, contida em suporte fisico de
qualquer natureza, de emprego necessirio em maquinas automaticas de
tratamento da informacdo, dispositivos, instrumentos ou equipamentos
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periféricos, baseados em técnica digital ou analoga, para fazé-los funcionar
de modo e para fins determinados. '*

O art. 9° da lei em questdo, dispde que o uso de programa de computador no pais sera

15

objeto de contrato de licenga.”” Ou seja, a imposicao legislativa deixa claro que a

transferéncia da tecnologia contida no software se opera através do contrato de licenca de uso.

Referidos instrumentos podem ser firmados em carater perpétuo, ocasido em que a
concessao da licenca ¢ feita através de uma compra definitiva, ou em carater provisorio,
ocasido em que a concessdo da licenca se opera por periodos, mediante o pagamento de uma

mensalidade, semestralidade ou anuidade.

Na abordagem delimitada no presente trabalho, teremos como enfoque os contratos
de licenca de uso de software ERP em sua modalidade provisoria, isto €, aqueles que

necessitam de pagamentos periddicos para a continuag@o da concessao de seu uso.

Nao nos interessa, pelo menos para a discussao a ser feita neste trabalho, a licenga de
uso de software em caréater perpétuo, isto €, aquele que a transferéncia da inteligéncia da
tecnologia ¢ feita de uma s6 vez, ndo havendo mais vinculo com o licenciante. Isso porque,
nesses casos, a transferéncia da inteligéncia da tecnologia ndo acompanha uma prestacao de
servico inerente ou uma manutengdo temporal deste sistema, ou seja, o licenciante nao tera a
custddia, e assim, ndo tratard os dados colacionados neste software cuja licenga foi cedida em

carater perpétuo.

Portanto, o que esté ligado a discussdo sobre o impacto da Lei Geral de Protecao de
Dados nos contratos de licenga de software ndo € a sua natureza em si, mas sim o seu carater
intrinseco de manutencao, desenvolvimento continuo e, por fim, o suporte técnico, sendo que
esses pontos resvalam diretamente em singulares pontos da Lei. Mais adiante serdo abordadas

essas importantes caracteristicas do modelo de contrato de licenga provisoria.

A concepcao atual do que se utiliza de um contrato de licenca de ERP acabou
sofrendo alteragdes constantes com o passar dos anos, principalmente com o advento de novas

tecnologias e regulacdes. Conforme sobredito, referida modalidade de contrato também

14 BRASIL. Lei n° 9.609, de 19 de fevereiro de 1998. Lei do Software. Diario Oficial [da] Repuiblica
Federativa do Brasil. Brasilia, 19 de fevereiro de 1998; 177° da Independéncia e 110° da Republica.
15 Ibid.
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acompanha, na grande maioria das vezes, a necessidade de suporte técnico também incluido

neste contrato de licenca.

Apesar de se tratar de uma prestagdo de servigos técnicos especificamente voltada a
manutengdo ou melhorias no software, também se designa a manter o produto em perfeito
estado, garantindo a sua melhor performance e a inocorréncia de defeitos e bugs. O suporte
também esta intimamente ligado ao treinamento para manuseio e alimentacdo do software,
além de buscar garantias para que nenhum dado seja perdido e que a sua arquitetura esteja em

constante evolugao.

Também incluido junto ao contrato de licenca do ERP, normalmente se disponibiliza
um produto incluso que trabalha na escrituragdo das informagdes e dados armazenados no
sistema, aperfeigoando-as e salvando as mesmas em formatos utilizados para serem enviados
aos orgaos reguladores, principalmente em relacdo a informagdes contabeis, informacdes
financeiras e de recolhimentos fiscais sobre funcionarios, isto €, dados sobre recolhimentos e
retengdes de impostos, contribuicdes e taxas. Mas, frise-se, ndo sdo todos os sistemas ERP

disponiveis no mercado que operam com a capacidade de escrituragdo aos o0rgaos fiscais.

Temos, portanto, um contrato que em sua origem tem o objetivo de licenciar uma
tecnologia sob um custo mensal, nos termos do que a Lei de Software delimita, mas em outros
planos e até para uma melhor execuc¢do deste contrato, acompanha um servico de
manuteng¢do, escrituracdo, performance e também de suporte técnico, ou seja, uma inerente

prestagdo de servigos.

Verifica-se, que os contratos atuais fugiram a regra do que fora disposto em 1998 na
Lei do Software, e isso ndo poderia ser diferente, afinal, a evolu¢do informatica trouxe
impactos em todos os setores da economia. Dai um ponto importante pra se discutir sobre essa
espécie de contrato, por exemplo sob a otica da aplicagdo da Lei Geral de Protecdo de Dados

e as suas implicacdes.

E certo que, se discutido o contrato ERP na concepcio da Lei do Software, isto é,
aquele contrato que simplesmente o licencia, ou seja, transfere a tecnologia para o adquirente,
o impacto da Lei Geral de Protecdo de Dados teria uma proporcao reduzida e facil de ser

analisada, uma vez que ndo haveria um fluxo constante de informacdes e dados entre
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licenciante e licenciado, ao passo que na licenca final, os dados se transfeririam ao licenciado

€ ndo mais retornariam.

Todavia, ao ser avaliada a concep¢ao moderna do mesmo, que implica em uma
inclusa e direta prestacdo de servigos, temos um aprofundamento do impacto de aludida Lei
no desenrolar da execucdo desta modalidade contratual, principalmente pela constante troca
de informagdes e possibilidade/necessidade de acessos em bases de dados mantidas pela outra

parte.

Portanto, como recorte deste trabalho, importante delimitar sobre a estrutura do
contrato de software ERP o qual sera utilizado como um modelo de partida da analise dos

impactos e proposicdes a partir da metodologia Privacy by design.

Como estrutura padrao, partir-se-a de uma concepgao moderna de contrato de licenga
de software, conforme ja dito acima. Sua estrutura contempla a definicdo das partes
contratantes, no caso em especifico, licenciante e licenciada; O objeto do contrato, qual seja, a
transferéncia da tecnologia de gestdo empresarial integrada; As defini¢des sobre a reserva e
extensdo de direitos sobre essa transferéncia de tecnologia; Os requisitos de hardware e de
software necessarios para a correta instalagdo e fiel desenvolvimento da tecnologia com o
licenciado; Defini¢des de capacitacdo e treinamento a serem ministrados pela equipe do
Licenciante a Licenciada, visando uma perfeita operacionalizacdo do software; Defini¢ao de
obrigagdes inerentes ao Contratante-Licenciado e a Contratada-Licenciante; Os valores
envolvidos na licenca do software, no treinamento e instalacdo; O termo de acordo e de
servigo designando-se horarios e formato de atendimento em suporte técnico; As disposicdes
envoltas ao backup da empresa Licenciada; Disposicdes sobre responsabilidade civil sobre o
sistema em si, tratamento de dados, confidencialidade e propriedade intelectual; Formato de

rescisdo, renovacao e resilicdo, além de demais clausulas gerais e elei¢do de foro.

Para estudo de preceitos de aplicabilidade da Lei Geral de Prote¢do de Dados e
reestruturacao, seria essa a estrutura do contrato de licengca de software ERP tido como

modelo e ponto de partida a ser abordado neste trabalho.

Dai o cerne da necessidade de se aprofundar sobre o estudo desta modalidade
contratual, uma vez que o uso de softwares ERP em empresas do setor comercial,

principalmente, vem se mostrando essencial na era digital, seja pela facilidade no manuseio
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dos dados, pela pura necessidade de adequacdo, ou, até mesmo, pela melhor

operacionalizacdo de negdcio.

Esses softwares ERP partem da funcionalizacao basica de inser¢do de dados que sdo
postos pelo usuario, que por sua vez ¢ o cliente da empresa que lhe concedeu a licenga de uso
do software. Acontece que nao s6 os dados deste cliente ficam armazenados no banco de
dados correspondente ao software ERP, mas também os dados ali inseridos por este cliente
em relacdo ao seu proprio cliente, que no caso do comércio varejista, ¢ um consumidor que

adquiriu algum produto.

Desta forma, a empresa licenciante, proprietaria da inteligéncia do software, no
contexto moderno do contrato de licenga, isto é, aquele que acompanha a inerente prestacao
de servigos, acaba atraindo os dados desse cliente e também aqueles postos no seu banco de
dados, que sdo de terceiros. Aqui o cerne da necessidade de discussdo e reestruturacdo do

contrato de licenga de software ERP pos Lei Geral de Protecdo de Dados.

Mas nao apenas 0 armazenamento € acesso sao possiveis ao Licenciante através do
banco de dados, ha também a possibilidade de classificagao, alteragdo, compartilhamento e
transferéncia desses dados, opg¢des de tratamento de relevante impacto descritas no art. 5°,

inciso X, da Lei Geral de Prote¢do de Dados, conforme visto no tépico 1.

Dai decorre a necessidade de um cuidado especial com o manuseio do software
licenciado e de sua correspondente, € também necessaria, estruturagdo juridica contratual no
ato de seu licenciamento para uso, a fim de delimitar responsabilidades, obrigagdes, custos,

suporte, etc.

Voltando ao contexto do substrato juridico propriamente dito do contrato de licenga,
uma outra caracteristica comum ¢ a sua ndo-exclusividade. As empresas licenciantes, aquelas
que detém a tecnologia contida no software para ser transferida mediante o contrato de
licenca, trabalham com diversas cessdes simultaneas, garantindo uma maximizagao
econdOmica, objeto, por evidéncia, da relagdo empresarial. Por conta disso, os contratos de
licenca nao possuem o carater de exclusividade, ao passo que poderdo ser utilizados por

outros licenciados, na mesma versdo do software, inclusive.

Ligado a essa maximizagdo econdmica de cessdes simultaneas da licenca do

software, atrela-se, por 0bvio, uma grande quantidade de contratos, de clientes, portanto, € na
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linha do que foi esbocado até o presente momento neste trabalho, atrela-se, também, uma

grande quantidade de dados.

O presente subcapitulo buscou pincelar a natureza juridica dos contratos de licenga
de software ERP, e suas concepgoes estruturais, o que garantira uma melhor abordagem sobre
a constitui¢do técnica do software e, mais adiante, sobre os especificos impactos da Lei Geral

de Protecao de Dados.

2.3 Contextualizacao da estrutura do software Enterprise Resource Planning (ERP)

Também necessario, para tragcar um pano de fundo sobre a discussdo dos impactos da
Lei Geral de Protecdo de Dados, ndo apenas a natureza e nuances juridicas do contrato de
licenga do software, ¢ necessdrio também, entender a contextualizacdo de estrutura

operacional do proprio sistema.

Pois bem, o contexto socioecondmico da modalidade de sistema ERP, tem forte
influéncia de dois pontos: a Globalizagdo ¢ a Tecnologia da Informacao. A globalizagao,
como um fendmeno de conexdo social, econdmica e cultural, viabilizou, a partir dos avangos
de ferramentas tecnologicas, a possibilidade da internacionalizagdo das empresas, ao passo
que, atualmente, as empresas nao tem barreiras territoriais € a sua atuacao se contempla por
todo o globo terrestre. A tecnologia da informac¢do, como uma ferramenta que proporciona
inovagdo em solugdes de modo célere, objetivo e funcional, vem, no contexto dos avangos
tecnologicos e do fendmeno da globalizagdo, impulsionar as empresas para facilitar a

ultrapassagem dessas barreiras territoriais.

Neste sentido, Ernesto Haberkorn explica:

Nesta corrente entre globalizagdo e tecnologia da informagdo, “o elo dos
sistemas de Gestdo Empresarial (ERP) ¢ de fundamental importancia. Tais
sistemas tiveram de se adaptar a nova realidade. Impulsionados pelos
avangos do Hardware e das ferramentas de Software disponiveis, evoluiram.
Os usudrios passaram a exigir mais. Os sistemas ndo tem mais limites.

Automatizam tudo”.'6

Pensando em seu conceito, necessario colacionar o entendimento de Lucio Colangelo
Filho:

1 HABERKORN, Ernesto. Teoria do ERP — Enterprise Resource Planning. 2. ed. Sdo Paulo:
Makron Books, 1999, p. 5.
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Nao hd uma defini¢do precisa e inquestiondvel do que seja um “sistema
ERP”. Para nossos propositos, vamos considera-lo um software aplicativo
que permite as empresas: - automatizar e integrar parcela substancial de seus
processos de negbcios, abrangendo financas, controles, logistica
(suprimentos, fabricagdo e vendas) e recursos humanos; - compartilhar dados
e uniformizar processos de negocios; - produzir e utilizar informagdes em
tempo real. A nogdo-chave dessa defini¢do ¢ integracdo. !’

A discussdo sobre integragdo no sistema ¢ absolutamente necessaria, uma vez que se
trata da sua caracteristica mais importante. S6 ¢ um sofware ERP aquele que for integrado, da
sua traducdo para o portugués - Sistema integrado de planejamento de recursos empresariais —
uma vez que o gerenciamento e aplicacdo de forma individual em cada setor da empresa, ndo

traduz a otimizacdo que a integragdo proporciona.

Como exemplo dessa assertiva, pode-se explicar que um determinado setor da
empresa, como por exemplo, o estoque, se ndo for integrado com o setor de compras,
justamente para informar de forma automatizada e imediata que ha falta de determinado
produto e que ele precisa ser comprado, ndo teremos o resultado otimizado e objetivo que se

pretende.

Partindo-se da premissa da licenca para uma empresa do setor varejista, se discute
uma estrutura basica de aplicabilidade do sofware ERP que contempla o chamado Back office,
conceito diretamente ligado a “parte de tras do escritério” na traducao literal, ou comumente
reconhecido como a retaguarda do escritorio, no auxilio e desenvolvimento dos processos

rotineiros, de suporte e de organizagao.

Lucio Colangelo Filho, explica as fung¢des ligadas ao Back Office, explicando

também que suas funcionalidades ndo tem limites:

A maior parte dos sistemas ERP oferecidos comercialmente cobre ao menos
parcialmente as trés areas basicas das funcdes de suporte das organizacdes,
também chamadas de back-office: Finangas, Operagdes/Logistica e Recursos
Humanos. A cada dia ¢ mais dificil definir quais s@o os limites funcionais de
um sistema ERP, uma vez que os fornecedores estdo continuamente
expandindo as funcionalidades de seus produtos, seja por meio de
desenvolvimentos adicionais ou por fusdo ou aquisi¢do de fornecedores de
software complementar e integragdo dos produtos. '®

No contexto trazido pela citagdo acima, ¢ que revestimos a atual situagdo dos

sistemas ERP. Atualmente, a integracdo entre os setores da empresa ¢ bem avancada.

7 COLANGELO FILHO, Lucio. Implantacio de sistemas ERP (Enterprise Resource Planning):
Um enfoque de longo prazo. Sdo Paulo: Atlas, 2001, p. 17.
18 Ibid., p. 19.
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Atualmente, com as inovagdes tecnologicas e aumento da capacidade de processamento dos
computadores, os sistemas ja tem possibilidades de desenvolvimento e integragdes muito mais

avancadas.

Portanto, partindo-se da conjuntura associada a empresas do ramo varejistas quando
postas como licenciadas, na época atual, a integragdo ocorre em muitas outras areas da
empresa, além de que as areas de aplicacdo do sistema ERP sdo muito mais abrangentes do

que a mera organizagao, suporte e administrativo atinentes ao Back Office.

Quanto maior a integracdo entre os setores da empresa, por 6bvio, maior € o fluxo de
dados que tramitam por estes setores, o que, conforme sera abordado mais adiante, incide em
uma maior necessidade de regulagdo interna do ponto de vista da Lei Geral de Protecdo de

Dados.

Para o estudo em questao neste trabalho, € importante partir da estrutura moderna do
sistema ERP, principalmente sobre aquela que ¢ atualmente utilizada por empresas
especialistas em licenga de software para empresas do setor varejista, concepgao, esta, ja

abordada no topico anterior.

Ainda em explicagdo ao recorte deste trabalho, ¢ necessario demonstrar bem qual o
ponto que se busca a abordagem do Software ERP. Atualmente, com o desenvolvimento
maci¢o da internet, € possivel encontrar esse tipo de software disponivel em uma versao
gratuita online, ou at¢é mesmo em diferentes versdes ou extensdes que necessariamente

sofrerdo um impacto diferente em termos de Lei Geral de Protecao de Dados.

Portanto, o tipo de software que serd utilizado como premissa para uma
regularizagdo em termos de conformidade, sera especificado e aprofundado neste topico, ou
seja, uma estrutura especifica ligada ao comércio varejista, que necessariamente contemple

suporte como uma prestacao de servigos inerente com o respectivo pagamento mensal.

Assim sendo, o que se deve ter em mente, até para um melhor dimensionamento do
proximo topico, € que a empresa licenciante do sofiware ERP sempre terd acesso ao banco de
dados do comércio varejista, ora empresa licenciada. Para efeitos deste trabalho, ¢ importante
que se tenha isso em mente, justamente porque, em sendo esse acesso aos dados automatico e
constante, a gama de obrigacdes e medidas necessarias para a abordagem de melhores praticas

e fiel cumprimento da Lei Geral de Prote¢do de Dados, € necessariamente maior.
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A estrutura do Software ERP “Enterprise Resource Planning”, tem inicio nas rotinas

genéricas, aquelas ligadas no dia a dia do sistema refletindo a estrutura da organizagdo. Neste

sentido, a descritiva de Ernesto Haberkorn, em sua obra, Teoria do ERP — Enterprise

Resource Planning:

Rotinas Genéricas.

Capacidade de processar varias empresas e filiais. Faz consolidacdes das
filiais e das empresas. Os arquivos podem ser alocados em varios servidores
de dados. As regras de negocios podem ser alocadas em varios servidores de
aplicagdo. O software ¢ apresentado em diversos idiomas. Trabalha com
dicionario de dados ativo: Permite incluir novos campos; Excluir campos;
Exclui-lo das telas e relatorios; Exclui-lo do browse do cadastramento;
Alterar seu tamanho; Alterar sua mascara de edi¢do; Insercdo de zero a
esquerda em campo alfa; Alterar sua validagdo; Utilizacdo de fungdes
gerais; Utilizagdo de funcdes proprias (usuario); Uso de ".and." e ".or."
Acesso a arquivos ou tabelas relacionados; Acesso a outros campos digitados
na mesma tela. Uso de formulas definidas pelo usudrio. Inicializagdo baseada
em registro anterior (carry on). Inicializador Padrdo na inclusdo de registros.
Inicializacao baseada em outros campos digitados (gatilhos). Alterar a ordem
de apresentacdo dos campos. Acessar diretamente o registro via varias
sequéncias. Visualizar todos os seus dados. Criar arquivos proprios.
Alteracdo on-line do banco de dados. (...).

As rotinas genéricas sdo o primeiro passo da execucdo do sofiware ERP, sendo as

primeiras execucdes disponiveis no sistema. Essas execuc¢des podem ser pré-programadas

para atuarem automaticamente ou também serem alimentadas de forma manual, dependendo

da necessidade de cada operagao e/ou projeto da empresa.

Em termos de fluxo, inventdrio de dados, possibilidade e armazenamento e

tipos/espécies de dados disponiveis a serem preenchidos para armazenamento e tratamento,

no contexto do que serd tratado a partir das rotinas genéricas, ¢ possivel indicar os mais

importantes e sensiveis abaixo:

Financeiro

Controla os titulos a pagar, classificando-os por natureza (duplicatas, folha,
impostos etc). Controla os titulos a receber. Controla saldos bancarios. Este
controle ¢ feito por agéncia/conta. Facilidade para reconciliagdo com extrato.
Recepgdo via modem dos movimentos da conta. Considera a disponibilidade
dos cheques depositados. Considera a disponibilidade dos recebimentos.
Controla fluxo de caixa: Apresenta em tela o saldo didrio projetado.
Considera vencimento real. Fornece analitico em nivel de titulo. Considera
titulos provisdrios. Considera pedidos de compras. Considera pedidos de
vendas. Considera solicitagdes de compras. Considera previsdes de vendas.

' HABERKORN, Ernesto. Teoria do ERP — Enterprise Resource Planning. 2. ed. Sdo Paulo:

Makron Books, 1999, p. 145-167.
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Considera rendimento das aplicagdes. Imprime fluxo em forma de coluna
separado por natureza. Faz simulacdo financeira. Apresenta grafico no fluxo.
Faz controle or¢amentario. Controle em nivel de natureza. Permite até dez
niveis de totais, definidos pelo usuario. Permite quebras invertidas (ex:
bbbbbbaaaaa). Permite criagdo de indices proprios. Emite comparativo entre
orcado e realizado. O comparativo trata até 12 meses. (...) Faz consolidagéo
de varias empresas. Tem facilidade para se cadastrar o endereco de cobranga,
considera retencdo bancéaria na atualizagdo do saldo bancario. Fornece
motivo de ndo pagamento de um titulo. Mantém histérico do processo de
cobranga de um titulo. Considera IR retido na fonte. Considera ISS retido na
fonte.

Lojas e Comércio Varejista

Disponibiliza tela front-end para o caixa. Emite a nota ao cliente. Aceita
codigo de barra para os produtos. Emite estatistica por produto. Emite
estatistica por vendedor. Controla o pre¢o de venda real em relagdo a uma
tabela. Calcula comiss@o de vendas. Fornece o custo dos produtos vendidos.
Tem tela de sugestdo de vendas para o cliente. Controla o estoque do
depdsito. Controla o estoque do balcdo. Controla o saldo bancario/caixa.
Controla sangrias. Controla cheques pré-datados. Controla as despesas da
loja. Interliga-se com PDV. Armazena dados de enderego dos clientes. Emite
etiquetas de mala direta. 2

Da extensa gama de agdes possiveis através da utilizagdo do software ERP, para os
fins deste trabalho, isto ¢, para levantar e estudar as rotinas mais impactadas pela Lei Geral de
Protecdo de Dados a ponto de revelarem a necessidade de uma estruturacao contratual, a
abordagem passard necessariamente por grupos de dados que se encontram nas especifica¢des
acima, sendo eles: Convénios; Clientes; Vendedores; Fornecedores; Produtos; Cadastros;
Cobranga; Contas a Pagar; Or¢amentos; Venda em PDV (Ponto de venda/Caixa); Estoque;

Escrituracao; Financeiro; Credenciais bancarias; TEF.

Dentro desta subdivisao de grupos de dados, o sistema ERP contempla um elaborado
indice de classificagdo passando por uma grande quantidade de diferentes tipos de dados.
Esses dados poderdo ter um contetido mais sensivel ou ndo, o que, precisamente, necessitara

de um nivel maior de seguranca e de regulacdo em termos de privacidade e protecao de dados.

A integracdo desses ambitos estruturais da empresa e das rotinas genéricas
proporcionadas pelo sofiware, visam também a fidelizacdo de clientes e aumento de vendas,
além de um controle e a administrativo e financeiro com painéis de indicadores e transmissao

automatica de dados e informacdes.

Todo esse esquema estrutural ¢ bem especifico e singular aos softwares ERP

utilizados no varejo, passando a serem praticamente indispensaveis em larga escala de vendas,

20 HABERKORN, Ernesto. Teoria do ERP — Enterprise Resource Planning. 2. ed. Sdo Paulo:
Makron Books, 1999, p. 145-167.
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clientes e deposito. Atualmente, a titulo de curiosidade, um dos softwares ERP mais
comercializados e utilizados no Brasil ¢ o TOTVS VAREJO, da empresa de capital aberto
TOTVS S.A.

Necessaria essa distingao, uma vez que para cada nicho de mercado, existe um tipo
de software ERP que pode ser desenvolvido de forma propria, abordando as necessidades e
peculiaridades daquele ramo especifico. Neste ponto, uma empresa que oferece a licenga do
software ERP incluindo-se toda a estrutura e trabalho de treinamentos, instalacao,
acompanhamento da execug¢do, suporte técnico, eventuais melhorias e alteragdes especificas,
se diferencia singularmente de qualquer software White Label ou Software de prateleira, ou
seja, respectivamente, aqueles que podem ser customizados para cada tipo de negdcio, ou

aqueles encontrados online e ja estdo prontos para a execucao em qualquer ramo de negdcio.

A partir do topico seguinte, e principalmente no capitulo 4 deste trabalho, alguns
subitens dessa classificagdo serdo utilizados como exemplo para os impactos da Lei Geral de
Protecao de Dados no software ERP e, consequentemente, no seu contrato de licenga, ao
passo que o resultado desta sucinta analise sera propositalmente avaliado a partir da leitura

metodoldgica do Privacy by Design.

2.4 Anailise dos principais impactos da Lei Geral de Protecio de Dados nos contratos de

licenca de uso de software ERP: Uma analise do setor varejista

A partir de uma breve contextualizagdo sobre a Lei Geral de Prote¢do de Dados,
sobre os contratos de licenga de software ERP e da estrutura do proprio sistema, € necessario
fazer a juncdo desses temas para solidificar e embasar a busca do quesito central deste

trabalho.

E evidente, que para atrelar os dois temas e discutir sobre os impactos e
consequéncias que um tem sobre o outro, isto €, que a Lei Geral de Prote¢do de Dados tem
sobre os contratos de licenca de uso de software ERP, necessario, a0 menos, tragar o seu

ambiente de analise.

Mas antes disso, em um passo atrds, valioso apontar os impactos que a Lei Geral de

Protecdo de Dados trouxe para o ambito empresarial em um contexto geral. Segundo Andreia



30

Saad e Antonio Hiunes, “projetos basicos de estrutura¢do para o cumprimento com a LGPD,
tanto sob o aspecto de TI quanto sob o aspecto juridico, podem custar entre R$ 25.000,00
(Vinte e cinco mil reais) e R$ 3.000.000,00 (Trés milhdes de reais) a depender da dimensao

da empresa, isto, sem contar os custos de execucio e manuten¢io, que sio perenes.”?!

Afora o aspecto de Tecnologia da informagao, que nao deixa de ser fundamental para
a conformidade com a LGPD, que ndo serd tema deste capitulo ou até mesmo deste trabalho,
o aspecto juridico tem grandes desafios, ao passo que uma lei como a LGPD, de pouco mais
de 60 artigos, conforme ja demonstrado no primeiro topico deste trabalho, impde extensos

direitos, obrigagdes, responsabilidades e sangdes.

E evidente que sem uma amostragem ou um caso pratico desenvolvido, nao ¢
possivel se ter uma dimensdo concreta de impactos que atingem uma ou outra empresa que
atua no setor objeto de estudo deste trabalho, dai a razdo dos recortes feitos nos topicos

anteriores.

Mas além dos necessarios recortes, com a abrangéncia mais genérica da forma como
se buscou o estudo deste trabalho, justamente por ndo haver uma amostragem ou um estudo
de caso especifico, o objetivo ndo seria indicar algo especifico, como uma clausula ou um
termo de tratamento, que resolvera todos os problemas que a LGPD traz a este tipo de
empresa, pelo contrario, as exposigdes buscardo serem mais genéricas com a busca de abordar

a maior quantidade de situagdes que se possam envolver neste tipo de operagao.

Se enquadrado em um contexto consumerista, conforme abordado no topico sobre a
natureza juridica do ERP, ampliam-se de um aspecto processual e procedimental os direitos e
necessidade de criagdo de ferramentas de conformidade e de seguranca das empresas

fornecedoras que tratam dados de seus clientes de alguma forma.

De forma geral e bem simploria, quando uma lei entra em vigor, as pessoas €
empresas devem cumpri-la. Mas o ponto chave, e que terd uma face importante neste tdpico,

seria a criacao do termo juridico, no ambito da leitura da LGPD, da palavra tratamento.

2l SAAD, Andrea; HIUNES, Antonio. Ela, a LGPD, vista pelas empresas: uma proposta de visdo
pratica e otimista. /n: DONEDA, Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Bdas (coord.). Lei
Geral de Protecdo de Dados (Lei n° 13.709/2018): a caminho da efetividade: contribuigdes para a
implementagdo da Lei Geral de Prote¢do de Dados. Sao Paulo: Thomson Reuters Brasil, 2020, p.19.
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Apo6s o advento da LGPD, a palavra tratamento, inserida no contexto do art. 5°,
inciso X, passou a ter o significado mais relevante para o setor empresarial. Parafraseando de
forma singela referido dispositivo, tratamento ¢ toda operagao realizada com dados pessoais.
Em seguida, o texto legal colaciona uma série de acdes a serem feitas pelo agente, dentre elas,

as mais relevantes, como coleta, armazenamento, modificagdo e transferéncia.

Automaticamente apds a promulgacdo de referida legislacdo, qualquer operagdo
empresarial que tratasse dados pessoais, no sentido do art. 5° inciso X, passaria a sofrer

impacto de algum modo.

Destaca-se que a agdo de tratamento deveria respeitar principios criados e
insculpidos no art. 6°, aqueles ja mencionados no primeiro topico deste trabalho. Em
sequéncia, no art. 7° temos as hipoteses em que um dado pessoal podera ser tratado, realgcando
duas hipoteses que nortearam os impactos a serem apresentados neste topico, ressalvando a
importante hipotese de cumprimento de exigéncia de obrigacao legal ou regulatéria (Art. 7°,
II, LGPD) e para a execucdo de contrato ou de procedimentos relacionados ao contrato de que

seja parte o titular, a seu pedido (art. 7°, V, da LGPD).

Além disso, € preciso garantir os direitos do titular, aqueles expostos no artigo 9° e
18° da LGPD, que também trazem imposicdes € necessidade de fixacdo de garantias e demais

obrigacdes, cuja suas extensoes dependera da qualidade de operador ou controlador.

Buscando perfilar mais ainda as conclusdes de impacto geral da LGPD, € necessario
ter em mente, conforme ja abordado acima e no tdpico 2.1, que as imposi¢des, obrigacdes e
responsabilidades e extensdo de san¢des sdo diferentes para operadores e controladores de
dados, razdo pela qual ¢ fundamental levar em conta qual ¢ o enquadramento de agente de

tratamento da empresa que se busca a conformidade.

Neste ponto, buscando o estreitamento da analise de impacto da Lei no contexto
empresarial, ¢ crucial que se faga tal analise a partir de um determinado ambiente, isso porque
o software ERP, dada a sua propor¢ao e escalabilidade no contexto empresarial, pode ser
utilizado para diversos tipos de operacdo, dai, visando afunilar o conteudo da andlise, ¢

saudavel que seja delineado o contexto em que esta inserido.
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Por mais que essa modalidade de soffware tenha larga aplicabilidade empresarial,
conforme discutido nos subcapitulos anteriores, o objeto deste trabalho o abordard a partir da

aplicacdo em uma operacao de varejo, como em um supermercado, por exemplo.

Igualmente, quando a discussdo se trava a partir de uma andlise de principais
impactos, conforme o topico predispde, ¢ certo que ndo serdo abarcadas todas as
possibilidades, mas somente aquelas que sdo mais relevantes a luz da experiéncia do
pesquisador € no que comumente vem sendo mais discutido no ambiente profissional, isto &,
em um programa de conformidade juridica de uma empresa que licencia software ERP ao

setor varejista.

Isto posto, um dos pontos categdricos para dar inicio a analise de impactos que a Lei
Geral de Protecdo de Dados tem nesta modalidade de software, ¢ definicdo dos agentes

contratuais, no caso do contrato em estudo, do Licenciante e Licenciado.

E importante explicar que a analise ¢ do contrato de licenca de software ERP,
vislumbrando a relacdo contratual entre o Licenciante e o Licenciado, ao passo que o impacto
da LGPD incorre em ambas as empresas, de forma separada, mas também de forma solidaria

na relagdo bilateral do fluxo de dados que ali sdo tratados.

E dai a concepcio trazida por alguns doutrinadores de uma possivel corregulagio
regulada entre empresas que contratam entre si e que efetuam o tratamento de dados nos
enquadramentos de encarregado e operador. E manifesto que ambas contratardio e buscardo de
forma bilateral, estabelecer uma relacdo segura, ao passo que o tratamento irregular feito pelo
operador pode impactar diretamente o controlador, dai a no¢ao de responsabilidade solidéaria

contida no art. 42, paragrafo 1°, incisos I e Il da LGPD, ja comentada no topico 2.1.

Também ha disposicoes sobre a autorregulacdo regulada, encontrada de forma
concreta no art. 46 e seguintes da LGPD, onde sdo expostas a necessidade de adogdo pela

empresa, de medidas de seguranca e critérios a serem observados para boas praticas.

Conforme sera visto no capitulo 4, a aplicacao do Privacy by design como método de
conformidade do contrato de licenga de software ERP com a Lei Geral de Prote¢dao de Dados,
pode ser visto como uma autorregulacio regulada, uma vez que busca a aplicacdo de medidas
técnicas e de seguranca criteriosas, que em alguns aspectos sdo mais abrangentes que a

propria percepcdo dispositiva da mencionada Lei, e isso acaba ocorrendo a partir de uma
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mudan¢a de cultura empresarial, buscando algo além da simples conformidade técnica e

juridica.

O Licenciante ¢ o detentor da inteligéncia da tecnologia do software que esta sendo
cedida através do instrumento particular de licenca, ao passo que o Licenciado, ¢ aquele
agente que pagard mensalmente, semestralmente ou, anualmente, excluida a analise do
formato da licenca vitalicia ja exposto em topico posterior, pela utilizagdo de uma das cessdes

daquele software.

Em uma operagdo de comércio varejista, o Licenciado utiliza do software ERP para
gerir todo o seu ambiente de negdcios. A partir das rotinas genéricas expostas no topico
acima, o Licenciado poderd alimentar o sistema com as informagdes e dados retidos na
empresa, passando a aloca-los em seus determinados fluxos e inventarios, nos termos também

dos exemplos ja trazidos.

De forma pratica, em uma relagdo de licenga como a do exemplo em questdo, em
respeito as disposi¢des descritivas do art. 5° da LGPD, a primeira problematica cinge no
enquadramento do agente titular, ou seja, na relagdo entre licenciante e licenciado do contrato
de licenga, quem ¢ o controlador e quem ¢ o operador? A resposta para essa pergunta impacta
diretamente a relacdo da parte com orgdos reguladores, fiscalizadores e at¢ mesmo com o

Poder Judiciario, do ponto de vista do direito de titulares buscado de forma individual.

Essa relacdo sera abarcada para efeitos praticos e de exemplificagdo para nortear o
estudo proposto neste trabalho, mas ndo se trata de uma verdade absoluta envolvendo essa
relagdo, até mesmo por haver casos mais especificos entre licenciante e licenciado que fugirdo

a regra deste paradigma.

A resposta ¢ pragmatica, mas timida. Na relacdo em questdo, devido aos fluxos de
tratamento de cada parte, a depender da operagdo e da rotina a ser aplicada ao software,
ambos poderdo ser operadores e controladores. Dai, no contexto da virtude que este trabalho
busca, uma das primeiras singularidades que esta relagdo contratual propde. Para explicar este

contexto, também € necessario um exemplo:

A empresa licenciante garante a instalagdo do software ERP na licenciada, em
conjunto com um treinamento para o manuseio do mesmo; Inicia-se o trabalho da licenciada

de compor o acervo de dados e informacdes nas abas ligadas ao sistema, no formato exposto
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no topico 2.3; Detalhe que esses dados podem ser tanto dos clientes da licenciada — como, por
exemplo, dados pessoais de um cadastro de clientes da mesma — ou da propria licenciada —
como, por exemplo, informacdes inseridas em relacdo a folha de pagamento de seus proprios
funcionarios; Por mais que ndo se finde a inser¢ao de dados e informagdes, uma vez que no
exemplo do comércio varejista ha diversas inser¢des por dia (vendas ao cliente, por exemplo),
em um determinado momento (devidamente programado pelo Licenciado) ocorrera o backup
dessas informagdes para um banco de dados cujo acesso ¢ garantido a Licenciante, uma vez
que essa dispoe da tecnologia de classificagdo e armazenamento desses dados em caso de
algum problema de hardware (na maquina da licenciada) ou até mesmo em uma campanha
que se necessite uma classificagdo robusta de dados (como por exemplo uma promogao de
determinado tipo de produto); Esses dados e informagdes ficam armazenados em um banco de
dados cujo acesso ¢ garantido ao Licenciante, isso pois, ocorre, até com certa frequéncia,
pequenos erros € bugs que necessitam retificagdes, classificagdes e, eventualmente,
transferéncia, para a nuvem, por exemplo; Ao mesmo tempo, esses dados também ficam a
disposi¢ao de acesso da propria Licenciada, que € a detentora dessas informagdes e esta a todo
momento o alimentando e garantindo que esses dados sejam positivamente revertidos para o

fluxo da operagdo, que ¢ efetivamente vender ao consumidor varejista.

Veja-se, a vista disso, que a relagdo contratual tem um fluxo bilateral de dados e
informacdes, onde os acessos e determinag¢do de medidas das rotinas do software ERP ficam
disponiveis para a Licenciante e Licenciada, ou seja, elas tramitam entre as partes de forma

constante.

Do aspecto do enquadramento em operador e controlador de dados, considerando
que o operador realiza o tratamento de dados pessoais em nome do controlador, enquanto que
a esse compete as decisdes referentes ao tratamento de dados pessoais, ¢ possivel concluir,
que a depender da rotina a ser aplicada, caberd a decisdo ao Licenciante, como controlador,
por forca da questdo de conhecimento técnico, o que inclusive estd atrelado ao conhecimento
da tecnologia que ¢ cedida através da licenga, enquanto também podera recair ao Licenciado,
também como controlador, em razdo da tomada de decisdo que lhe compete do ponto de vista

da forma e manejo de suas proprias inser¢des de dados e informacgdes.

Outrossim, ha rotinas a serem aplicadas, onde a Licenciante pode ser uma mera
operadora, simplesmente classificando e armazenando os dados a mando e ordem da

Licenciada, como também, esta, por sua vez, se posicionar como operadora quando
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meramente aplica uma rotina pré-disposta e direcionada pela Licenciante visando a boa

funcionalidade do fluxo de dados no software ERP.

Detalhe ndo menos importante, que neste emaranhado de dados e informagdes,
conforme j& mencionado acima, hd dados dos clientes da Licenciada, mas também ha dados

da propria Licenciada.

Nota-se a dificuldade em se regular contratualmente esta relagdo no que tange a
implicagdes de incidentes, responsabilidades com o titular de dados, obrigagdes inerentes a
orgaos reguladores como PROCON, SENACOM, Ministério Publico, Ministério Publico do
Trabalho, Autoridade Nacional de Protecdo de Dados e a propria regulagdo indiretamente
empreendida através do Poder Judicidrio. Dai, um dos primeiros exemplos do extenso
impacto que a Lei Geral de Prote¢cdo de Dados transcende nesta modalidade de relacdo

contratual.

Outro exemplo de impacto singularmente ligado a esta modalidade de relagdo
contratual, seria a dificuldade de se buscar um investimento em seguran¢a da informagao e
tecnologia da informagdo, uma vez que, a empresa Licenciante, por Obvio, efetuaria tal
investimento em sua propria infraestrutura, buscando convalescer os seus proprios problemas

e falhas operacionais.

Neste caso, de certo, haveria uma melhora na segurancga da informacao nos fluxos e
rotinas que partem da Licenciante, todavia, tal investimento dificilmente abarcaria eventuais
falhas e problemas de rotinas e fluxos de dados que partem da Licenciada, caso a mesma nado
tenha um nivel de investimento em seguranca e tecnologia da informacdo a altura de sua

coobrigada.

Por ultimo, da série de exemplos de impactos trazidos pela LGPD de forma muito
propria aos contratos de licenca de software ERP, seria a hipotese de autorizagdo elencada a

Licenciante para tratar dados pessoais dos clientes da Licenciada.

Em uma operacao normal do setor varejista, o cliente vai ao mercado, compra um
produto, paga por ele e vai embora. Pode ser que o cliente ndo forneca nenhum dado pessoal
nesta compra, sem aprofundamento de dados técnicos voltados a Id de PIX ou do TEF do

cartdo de crédito, mas pode ser que aquele cliente tem um cadastro em um clube de
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relacionamento daquele mercado, onde ele fornece o seu CPF para ativar certas promogdes e

descontos.

Ressalte-se, que atualmente, a extensa maioria dos supermercados trabalham com
programas de relacionamento, garantindo pequenos descontos ao cliente, tudo em busca de
fidelizagdo e também, como uma politica de aceleragdo de venda de determinado produto, por

exemplo.

Voltando a rotina do estabelecimento, insta detalhar que quando ocorre o cadastro no
clube de relacionamento, o cliente teve de fornecer uma série de dados pessoais, seu CPF,
endereco, nome completo, idade, enfim. De outra sorte, toda vez que o cliente coloca o seu
CPF na compra, ativando os descontos, o sistema ERP tende a arquivar e classificar o

histérico de compra deste cliente.

Os desdobramentos disso sdo diversos, aplicada uma rotina no sistema, ¢ possivel
verificar, por exemplo, os produtos que o cliente mais compra, a média de gastos mensais
dele, preferéncia por marcas, o seu nivel financeiro, etc. Todas essas informacdes sdo
utilizadas pelo sistema para fornecer promog¢des e descontos ao proprio cliente, através de
campanhas de marketing, por exemplo, visando fidelizagdo do cliente e gastos constantes

naquele mercado licenciado.

Por outro lado, o contrato de licenga de software ERP, pelo lado do Licenciante,
deve se cercar de medidas de protecao e de boa-préticas, visando o ndo comprometimento
técnico e juridico por parte do mesmo, em caso de ndo cumprimento estrito da legislacdo pela
Licenciada, e vice-versa, no sentido da Licenciada se cercar de disposi¢des e contetido que lhe
garanta isencdes em caso de um tratamento irregular nos dados de clientes fornecidos pela

Licenciada ao Licenciante.

De se notar, mais uma vez, um particular impacto nos contratos de licenga de
software ERP, a partir das aplicagdes legais que a LGPD impds, além, evidentemente, das

regulagdes administrativas de outros 6rgaos e institutos.

Na pratica, o formato de reestruturagdo para a aplicagao da metodologia pode ocorrer
de duas formas: Pela inser¢do de uma cldusula de prote¢dao de dados no contrato de licenga ou
na criagdo de um termo de tratamento de dados a ser incluido como anexo deste contrato. Os

dois formatos deverdo, imprescindivelmente, observar toda a operagdo, podendo ocorrer,
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inclusive, eventuais modificacdes em outras clausulas que vao de encontro a melhor pratica

para o respectivo tratamento.

E evidente que tais formas de reestruturagdo, obviamente deverdio seguir a operagdo
do software na pratica, ou seja, pode ser que um determinado software tenha rotinas € modos
de operacdo que ndo sdo possiveis de se aplicar um termo de tratamento ou uma simples
clausula, sendo o caso de um relatorio de impacto de protecdo de dados para a minimizacao

de eventuais desconformidades e vazamentos.

Tracados estes exemplos, que necessariamente foram buscados e trazidos de forma
exemplificada, para demonstrar impactos singulares e especificos nesta modalidade de relagao
contratual, a seguir, serd abordada a metodologia do privacy by design, vislumbrada como
uma proposta de boas praticas para um adequado e seguro programa de conformidade com a

LGPD.
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3 A METODOLOGIA PRIVACY BY DESIGN E SUA APLICABILIDADE NA LEI
GERAL DE PROTECAO DE DADOS

De fundamental importancia para o deslinde proposto neste trabalho, ¢ a discussao
acerca do privacy by design e sua presenga na Lei Geral de Protecdo de Dados, conforme

previsto alhures.

Em primeiro, importa ressaltar que ha discussao sobre o conceito por detras deste
tema, além de extensdes de sua definicdo, o que se mostrou mais manifesta apos a sua

contundente apari¢do no GDPR.

A analise sobre a sua aplicagdo direta ou indireta na Lei Geral de Prote¢do de Dados,
havendo controvérsia também, por exemplo, sobre a sua presenca desmembrada, traz algumas
davidas sobre a sua utilizagdo como uma metodologia norteadora em uma reestruturacao

contratual que ja se mostrou necessaria ap6s o aprofundamento fatico e tedrico do capitulo 2.

A busca da utilizagdo de uma metodologia como suporte em uma reestruturagao
contratual motivada por alteragdo legislativa, ou seja, através de regulagdo legislativa, deve,
em primeiro momento, dialogar com supostas similitudes compostas na lei, que facilitardo o

trabalho da implementagdo e do cumprimento da regulagao.

E este o papel deste capitulo, além de, por dbvio, estabelecer uma convicgdo envolta
do tema do privacy by design que garanta uma melhor assimilagdo de contetido no capitulo 4,
quando finalmente serd colocada em pratica a proposta da reestruturagdo contratual e, se

necessario, da orientagdo operacional do proprio software ERP colocado a licenga.

3.1 Definicoes, conceitos e principios do Privacy by Design

Previamente a iniciar o estudo conceitual e principioldgico acerca do tema Privacy
by Design, este que ja apareceu por tantas vezes no conteido, sem necessariamente ser
discutido, ¢ salutar discutir o conceito de privacidade, e Woodrow Hartzog traz uma definigdo

sobre:
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Privacidade ¢ um conceito amorfo e indescritivel, o que surpreende pelo seu
papel central na lei e na vida cotidiana. E um daqueles conceitos que todos
ndés intuitivamente reconhecemos ¢ almejamos. No entanto, quando
pressionados a articular o que ¢é privacidade, ficamos perplexos. Nenhuma
defini¢do pegou, embora o fracasso ndo seja por falta de tentativa. Quase
todas as tentativas de definir privacidade acabam sendo muito especificas
para serem aplicadas em geral ou muito gerais para serem Uteis 22.

Nao necessariamente uma definicdo e conceito sobre privacidade, precisamente
porque a citacao delimita que se trata de um conceito amorfo e indescritivel, Woodrow instiga
a refletir sobre uma questdo a qual atribuimos tanta importancia, que fundamentalmente
sabemos do que se trata, mas temos dificuldade em atribuir um conceito que lhe vista de

forma completa.

O proprio titulo do capitulo 3 ou o inicio do topico 3.1 deste trabalho, d4 um breve
adiantamento de como serd o emprego do Privacy by design no contexto ora estudado. A ideia
de considerar o Privacy by design como um conceito ou uma metodologia, ndo ¢ novidade no

ambito doutrinario.

Alguns autores suportam a tese de que o Privacy by design nada mais ¢ do que uma
metodologia que visa incorporar principios a uma operagdo, buscando a protecdo a

privacidade e aos dados pessoais dos atores envolvidos.

Pelo dicionario, metodologia sdo regras ou normas estabelecidas para o
desenvolvimento de uma pesquisa, ¢ um ramo da légica que estuda os métodos em diferentes

ciéncias.
Camilla do Vale Jimene delimita que:

O termo privacy by design refere-se a metodologia que visa proteger a
privacidade do usuario desde a concepg¢do de quaisquer sistemas de
tecnologia da informagdo ou de praticas de negdcio que sejam concernentes
ao ser humano. Assim, a prote¢do da privacidade seria o ponto de partida
para o desenvolvimento de qualquer projeto, sendo incorporada a propria
arquitetura técnica dos produtos ou servigos.??

22 HARTZOG, Woodrow. Privacy’s Blueprint: The Battle to Control the Design of New Technologies.
Cambridge, Massachusetts, Harvard University Press, 2018, p. 10.

23 JIMENE, Camilla do Vale. Reflexdes sobre privacy by design e privacy by default: da idealizagdo a
positivacdo. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Comentarios ao GDPR:
Regulamento Geral de Protegdo de Dados da Unido Europeia. led. Sdo Paulo: Revista dos Tribunais, 2018. p.
165-180.
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Carlos Affonso Pereira de Souza também faz men¢do ao Privacy by design como
metodologia, indicando que os seus objetivos sdo atingidos a partir da aplicagdo de sete

principios fundamentais, que serdo mais adiante abordados.?*

Por mais que as palavras tenham préxima percepcao, ha quem delimite que o Privacy
by design ¢ um conceito, ¢ ndo uma metodologia. Este trabalho suportara a ideia de que o
Privacy by design ¢ uma metodologia, que utiliza do emprego de métodos para se chegar a
um objetivo. Assim sendo, a abordagem ao Privacy by design sera de metodologia, ou seja, de
aplicacdo de métodos, a partir de seus sete principios, para se buscar uma melhor pratica de

respeito e protecao a privacidade e a dados pessoais.

Aprofundando o tema, o termo Privacy by design, que atualmente reveste o artigo 25
do General Data Protection Regulation (GDPR) e que posteriormente foi importado e
inserido na Lei Geral de Protecdo de Dados Brasileira, o que serd visto no topico seguinte,
originalmente foi criado em 1990 pela entdo Comissaria de Informacdo e Privacidade do

Canada, Profa. Ann Cavoukian.

Segundo Daniela Jezova, privacy by design, sob a General Data Protection
Regulation significa que os processadores de dados devem considerar a privacidade ja nos
estagios iniciais ao projetar, desenvolver um produto, servigos que envolvam o processamento

de dados pessoais. O GDPR introduziu os novos requisitos neste conceito. 2>

Na concepcao de Ann Cavoukian, criadora da Privacy by Design ¢ a filosofia e
metodologia de incorporagdo da privacidade nas especificagdes de design de tecnologias da
informagao, praticas de negdcios e infraestruturas de rede como uma funcionalidade principal.
E continua dizendo que Privacy by Design significa construir privacidade desde o inicio,

diretamente nas especificagdes de projeto e arquitetura de novos sistemas e processos. 2°

24 DE SOUZA, Carlos Affonso Pereira. Seguranga e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecao de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Editora Revista dos Tribunais. 2020. p. 424.

25 JEZOVA, Daniela. Principle of Privacy by Design and Privacy by Default. Regional Law Review,
Belegrad, 2020, p. 4. Disponivel em: https://ssrn.com/abstract=3755514. Acesso em: 2 ago. 2022

26 CAVOUKIAN, Ann. Privacy by design in law, policy and practice. A white paper for regulators,
decision-makers and policy-makers. Ontario, CA: Information and Privacy Commissioner of Ontario, Canada,
2011, p. 3. Disponivel em: http://www.ontla.on.ca/library/repository/mon/25008/312239.pdf. Acesso em: 20 set.
2022
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Ann Cavoukian ainda delimita que o objetivo desse conceito, 0 que se atinge através
da aplicagdo dos seus sete principios, ¢ garantir privacidade e obter controle pessoal sobre as

informagdes de alguém e, para as empresas, obter uma vantagem competitiva sustentavel.?’

E possivel verificar no campo “Key Issues”, traduzido para assuntos chave do
conteudo de formacdo do GDPR, um conceito atribuido ao termo Privacy by design, o qual
propde: O termo “Privacidade por Design” significa nada mais do que “prote¢do de dados por
meio do design de tecnologia”. Por detras disso esta o pensamento de que a protecao de dados
nos procedimentos de processamento de dados ¢ melhor adotada quando ja esta integrada na

tecnologia desde sua criacao.

A partir deste amplo, mas incisivo conceito, passamos a discutir a sua defini¢do. Em
traducdo literal, o termo significa privacidade por design, essa ultima palavra que pode ser
adaptada a defini¢ao de projeto. Privacidade pelo projeto, portanto, indica que a concepgao de
respeito a privacidade estd inserida desde o seu inicio, que por sua vez, composto na

discussdo de prote¢do de dados, remonta ao respeito pela centralidade da privacidade.

Em remate, Daniela Jezova dispde que Privacy by design significa que, caso um
sistema inclua escolhas para o consumidor sobre a quantidade de dados pessoais que serdo
compartilhados com outros, as configuracdes padrao devem ser as mais amigaveis a

privacidade. %8

Mesmo sendo trazidos varios conceitos, por mais extensos e abrangentes que sejam,
o termo Privacy by design ndo sera definido em uma frase de comego, meio e fim. O termo ¢é
muito mais abrangente e colheu, apos a inser¢do no GDPR, o tratamento de metodologia,

conforme acima ja delineado.

Essa metodologia ¢ retratada pela criadora do Privacy by Design, Profa. Ann
Cavoukian, que em maio de 2010 publicou um artigo denominado Privacy by Design The 7

Foundational Principles: Implementation and Mapping of Fair Information Practices.

27 CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles: Implementation and
Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy Standard, 2010, p. 1.
Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em 2 set. 2022.

28 JEZOVA, Daniela. Principle of Privacy by Design and Privacy by Default. Regional Law Review,
Belegrad, 2020, p. 3. Disponivel em: https://ssrn.com/abstract=3755514. Acesso em: 2 ago. 2022
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Aludido artigo tinha o proposito de fornecer aos leitores informacdes adicionais,
esclarecimentos e orientacdes sobre a aplicagdo dos 7 (sete) principios fundamentais do

Privacy by design.”

Aqui cabe um relevante ponto para a continuidade deste capitulo. Quando de seu
desenvolvimento inicial, o Privacy by design tinha seus elementos voltados para profissionais
técnicos da area da Tecnologia da Informagdo, ou seja, o tema ndo tem criagdo propriamente

juridica.

A metodologia traz conceitos que auxiliam o desenvolvedor a efetivamente criar
ferramentas e desenvolver a operagdo do software com o devido respeito as questdes técnicas
que, por sua vez, também impactam nos direitos desses usuarios. A sua aplicagdo em um

contexto dito juridico, s6 entrou em cena apds sua meng¢ao e caracterizagao no GDPR.

Portanto, os 7 (sete) principios fundamentais de Privacy by design sdo: (1) Proactive
not Reactive; Preventative not Remedial (Proativo nao Reativo; Preventivo ndo corretivo); (2)
Privacy as the Default Setting (Privacidade como configuracdo padrdo); (3) Privacy
Embedded into Design (Privacidade incorporada ao design); (4) Full Functionality — Positive-
Sum, not Zero-Sum (Funcionalidade completa - Soma Positiva, ndo Soma Zero); (5) End-to-
End Security — Full Lifecycle Protection (Seguranga de ponta a ponta — protecdo completa do
ciclo de vida); (6) Visibility and Transparency — Keep it Open (Visibilidade e Transparéncia —
Mantenha-o Aberto); (7) Respect for User Privacy — Keep it User-Centric (Respeito pela

privacidade do usudrio — Mantenha-o centrado no usuario). *°

E facilmente perceptivel que o conceito abarcado na metodologia do Privacy by
Design, conforme atribuido por Ann Cavoukian, ¢ muito mais amplo e confere uma gama
muito maior de defini¢cdes, fundamentos, regras e conceitos do que a singela ideia de
considerar o direito de privacidade desde o inicio de um projeto ou desenvolvimento de um

sistema.

2 CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles: Implementation and
Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy Standard, 2010, p. 1.
Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em 2 set. 2022.

30 Ibid., p.1-5.
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Para a discussdo pretendida neste trabalho, traca-se aqui um divisor de dguas em
relacdo as defini¢des e atribui¢des que foram esbogadas acima. Quando se visa a incorporacao
de um projeto para adequagao a nova regulacdo imposta, ainda mais um regramento vasto,
que traz consideraveis defini¢cdes, conceitos, obrigagdes, responsabilidades e penalidades,
conforme visto no capitulo 2 deste trabalho, ¢ necessdrio adotar a melhor pratica possivel

como norte.

Com efeito, a aplicagao da metodologia da Privacy by design, em um determinado
sistema, produto, ou, ja aproveitando a inser¢ao proposta deste trabalho, para a estrutura do
software ERP e seu respectivo contrato de licenga de uso, devera observar e cumprir todas as

diretrizes expostas nos 7 (sete) artigos acima mencionados.

A partir daqui, visando tragar as mais importantes informagoes e reflexdes possiveis,
serdo aprofundados um a um os principios fundamentais da metodologia Privacy by design, o
que embasara as propostas de reestruturacdo e de melhores praticas que serdo feitas no

capitulo 4.

(1) Proactive not Reactive; Preventative not Remedial (Proativo nao Reativo;
Preventivo ndo corretivo) - A proatividade ¢ a regra deste principio. As empresas devem
antecipar eventuais problemas e falhas na seguranca e na estrutura de privacidade, visando

minimizar ou extinguir potenciais vulnerabilidades.

(2) Privacy as the Default Setting (Privacidade como configuracdo padrdo) —
Importante principio que acabou se tornando um novo conceito, também largamente utilizado
atualmente, o Privacy by default. A ideia aqui é que uma operagdo, relagdo, produto ou
servico, que colete dados, deve ter estabelecida configuragdes padrdo de coleta minima e

restrita, visando garantir maior privacidade do usuario.

(3) Privacy Embedded into Design (Privacidade incorporada ao design) — Busca a
mesma concepcdo de defini¢cdo de privacidade incorporada no design, na estrutura do produto

ou do servigo, tratando-o como um requisito € ndo um bonus.

(4) Full Functionality — Positive-Sum, not Zero-Sum (Funcionalidade completa -
Soma Positiva, ndo Soma Zero) — Busca acomodar todos os interesses e objetivos legitimos

de uma maneira positiva, afastando a ideia de serem necessarios trade-offs para que se proteja
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conjuntamente a seguranca e a privacidade, buscando essa dupla protecdo.’! Busca afastar a
falsa dicotomia de que ¢ necessario abrir mao da privacidade pra se ter seguranga, ou vice-

versa.

(5) End-to-End Security — Full Lifecycle Protection (Seguranca de ponta a ponta —
protecdo completa do ciclo de vida) — A seguranca e a protecdo devem estar compostas em

todo o ciclo da vida dos dados na operagdao da empresa.

(6) Visibility and Transparency — Keep it Open (Visibilidade e Transparéncia —
Mantenha-o aberto) — Busca garantir a todas as partes interessadas, que seja qual for a pratica
de negdcios ou tecnologia envolvida, a empresa esta operando de acordo com as promessas ¢

objetivos declarados, garantindo a sujei¢do a verificagdo independente.

(7) Respect for User Privacy — Keep it User-Centric (Respeito pela privacidade do
usuario — Mantenha-o centrado no usuario) — O respeito a privacidade do usuario deve ser o
centro ¢ o foco da operacdo. Esse principio traduz o respeito que as corporagdes devem ter
com os titulares dos dados pessoais. E um principio que visa afastar a coisificagdo do

individuo.*?

Sobre a metodologia privacy by design, Jonas Valente traz algumas técnicas para

uma melhor assimila¢do dos principios:

a) Minimizar — os dados coletados devem ser reduzidos ao minimo possivel;
b) Esconder — os dados e sua inter-relagdo ndo devem ser publicizados;

¢) Separar — o processamento dos dados deve se dar em compartimentos
separados, sempre que possivel;

d) Agregar — os dados devem ser processados com alto nivel de agregacdo e
com o minimo de detalhes;

e) Informar (transparéncia) — os sujeitos dos dados devem ser sempre
informados dos processamentos de suas informagoes;

f) Controlar — os sujeitos dos dados devem ter controle sobre a coleta e o
processamento de seus dados;

g) Fiscalizar e aplicar as leis — as politicas de privacidade devem estar em
conexao com as exigéncias legais e devem poder ser fiscalizadas;

h) Demonstrar — controladores de dados devem poder demonstrar o respeito
as politicas de privacidade e aos requisitos legais.

31 DE SOUZA, Carlos Affonso Pereira. Seguranga e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecao de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais. 2020. p. 425.

32 LARA, Larissa Leandro. A Importancia do Plano Emergencial de Incidente de Vazamentos de Dados
Diante de um cenario extremamente incerto. /n: TEIXEIRA, Tarcisio (coord.). Empresas e Implementacio da
LGPD - Lei Geral de Protecdo de Dados. Salvador: JusPodivm, 2021. p. 160.

33 VALENTE, Jonas. Promovendo a privacidade e a protecio de dados pela tecnologia: privacy by
design e privacy enhancing-technologies. Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018. p.
119.
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Uma vez estudados todos os principios e feita uma reflexdo conceitual da
metodologia Privacy by design, passar-se-a, no topico a seguir, a dialogar referido tema com

as proprias disposigoes da Lei Geral de Protecao de Dados.

A metodologia privacy by design, através dos sete principios acima elencados e
explicados, serdo enquadrados com disposi¢cdes legais trazidas na Lei Geral de Protegdo de
Dados, sendo importante essa liga¢do para auxiliar no seu aprofundamento, além de discutir e

analisar pequenas diferenciagdes em seu contetdo.

3.2 A aplicabilidade da metodologia Privacy by Design na Lei Geral de Protecio de
Dados

Quando se discute aplicabilidade, se discute a possibilidade de presengca com
qualidade de algo em algum lugar, para este caso, a presenca do conteudo da metodologia
Privacy by design na letra da Lei Geral de Protecdo de Dados da subsidios ao deslinde da

reestruturacao proposta neste trabalho.

O fato de alguns pontos desta metodologia estarem intrinsecamente nos artigos de
referida disposi¢do legal, ndo necessariamente implica dizer que se adequando de forma
singela a lei, haveria a adequag¢do com base integra nas disposi¢des que a metodologia propde,

tampouco o inverso disso pode ser considerado verdadeiro.

Dai uma das diferenciagcdoes que se discute neste trabalho, em especifico, neste
capitulo. Ha a necessidade de diferenciar e referenciar os pontos e atributos em que a Lei
Geral de Protecdo de Dados se pautou no GDPR (Regulamento Geral de Protecdo de Dados
da Unido Europeia), e por consequéncia, na Privacy by design, € os pontos em que a
metodologia atinge horizontes mais distantes, buscando uma base solida de principios
norteadores, proposta buscada como fonte central de um programa de conformidade legal

para os contratos de licenca de uso de sofiware ERP.

Hé quem defenda que a metodologia Privacy by design foi introduzida na Lei Geral
de Prote¢ao de Dados, através do artigo 46, paragrafo segundo, abaixo transcrito:
Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,

técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
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alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

()

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepgdo do produto ou do servigo até a sua execugao.

Sobre o assunto, Daniel Arbix comenta:

Tanto a Lei 13.709/2018 (Lei Geral de Prote¢do de Dados) quanto o
Regulamento Geral de Prote¢do de Dados (General Data Protection
Regulation) europeu tém como aspecto fundamental o principio de que a
privacidade deve ser protegida desde a concepgdo de um produto ou servigo,
e que esta preferéncia deve ser mantida da mesma forma por todos os ciclos
de desenvolvimento e inovacdo e ao longo das interagdes entre controladores
e operadores e titulares de dados pessoais, como na obtengdo de
consentimento, na determinagdo de mecanismos de controle de dados e na
delimitagdo das finalidades e do escopo de processamento.’*

No mesmo sentido, Carlos Affonso Pereira de Souza indica que a Lei Geral de
Protecao de Dados recepciona esta ideia da metodologia Privacy by design, ou seja, a nogao
de que produtos e servigos precisam tomar a segurancga € o sigilo de dados como um elemento
a ser levado em conta em todas as suas fases de concepgao, desenvolvimento aplicagdo e

avalia¢do.®

E complementa, delimitando que a positivacdo do conceito na LGPD nao foi tao
explicita como a que ocorreu na legislagdo europeia, mas € possivel extrair a ratio criada na
década de 1990 do mencionado art. 46, paragrafo segundo, indica, ainda, que se percebe nele

a inspiracdo da metodologia criada.>®

De fato, o art. 46, paradgrafo segundo, assim com outros dispositivos da Lei Geral de
Protecdo de Dados, contemplam, em parte, o conteudo da metodologia Privacy by design,
mas conforme acima ja proposto, simplesmente observando as medidas do art. 46 desde a sua
concepgdo, ou seja, simplesmente observando a normativa de referida disposicao, nao
necessariamente estd sendo aplicada a metodologia Privacy by design, dai um necessario

recorte que baseia a proposta deste trabalho.

3% ARBIX, Daniel. A importancia da privacidade por Desing e por Defaut (Privacy by desing and
Default). In: DONEDA, Danilo; MENDES, Laura Schertel; CUEVA, Ricardo Villas Boas (coord.). Lei Geral
de Protecao de Dados (Lei n° 13.709/2018): a caminho da efetividade: contribuigdes para a implementagdo da
Lei Geral de Protecao de Dados. Sao Paulo: Thomson Reuters Brasil, 2020, p.56.

35 DE SOUZA, Carlos Affonso Pereira. Seguranca e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais. 2020. p. 423.

36 DE SOUZA, Carlos Affonso Pereira. Seguranca e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sao Paulo: Revista dos Tribunais. 2020. p. 424.
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A ideia ¢ de que simplesmente aplicando a letra da lei na concepgao de seu produto
ou servico, nao implica dizer que fora aplicada a metodologia em questdo, justamente por sua

concepgao traduzida nos sete principios ja discutidos no capitulo anterior.

E arrojado dizer, portanto, que houve a aplicagio, talvez, da defini¢do resumida de
Privacy by design proposta pelo GDPR e em sequéncia, na LGPD, mas ndo o seu amplo
conceito metodologico abarcado pelos 7 (sete) principios fundamentais criados pela

Professora Ann Cavoukian.

Fato ¢, que ndo somente no art. 46, paragrafo segundo, da LGPD, podemos verificar
concepgdes e conceitos da mencionada metodologia. Buscando aprofundar este debate, ¢é
salutar trazer a discussdo outros pontos em que a LGPD aplicou de forma intrinseca alguns

dos principios trazidos pela metodologia Privacy by design.

De forma intrinseca, pois, em sua grande maioria, o conceito e defini¢do de alguns
dos sete principios da metodologia Privacy by design sdo mais comumente encontrados
também junto as definicdes dos principios criados pela Lei Geral de Prote¢do de Dados,

aqueles elencados nos dez incisos do art. 6°.

O primeiro principio da metodologia Privacy by design, proativo ndo reativo;
preventivo ndo corretivo, pode ser encontrada, por exemplo, em dois principios elencados no
art. 6° da LGPD, os incisos VII e VIII, principios da seguranca e da prevencao,

respectivamente.

A ideia de se ter a seguranca e a prevengdo como antecipagdo ao problema e nao
visando simplesmente sanar o problema apos ocorrido, ¢ justamente a postura buscada pela

metodologia Privacy by design em seu primeiro principio norteador.

Em relacdo ao segundo principio — privacidade como configuracao padrao - Bruno
Bioni observa que o conceito de Privacy by default, ja comentado no capitulo passado, pode
ser extraido do principio da necessidade, ao lado do da responsabilizagdo e prestacdo de

contas da LGPD (Art. 6°, incisos III e X).%’

O quarto principio da Privacy by design — funcionalidade total, que busca acomodar

todos os interesses e objetivos legitimos de uma maneira positiva — esta de certa forma

37 BIONI, Bruno Ricardo. Prote¢iio de dados pessoais: a fungdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019. p. 200.
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inserido no contexto que se buscou pelo texto da LGPD, uma vez que cria um panorama legal

em que diferentes principios e regras devem ser observados simultaneamente. ¥

Carlos Affonso Pereira de Souza sustenta que o quinto principio, seguranca de ponta
a ponta, faz referéncia ao ciclo total de vida dos dados, sendo também um dos principios
norteadores da protecdo de dados pessoais. A LGPD traz essa ideia ndo apenas no principio
da necessidade (Art. 6°, inciso III), mas também no direito a eliminagdo dos dados disposta no

artigo 18, inciso IV.%

O sexto principio - Visibilidade e Transparéncia — Mantenha-o aberto — Busca
garantir a todas as partes interessadas, que seja qual for a pratica de negocios ou tecnologia
envolvida, a empresa estd operando de acordo com as promessas e objetivos declarados,
garantindo a sujeicdo a verificacdo independente. Os conceitos e disposi¢des deste principio
podem ser encontrados no artigo 6° da LGPD, primordialmente nos principios da finalidade,

adequagdo, livre acesso e transparéncia, elencados nos incisos I, II, IV e VI, respectivamente.

Por ultimo, o sétimo principio, respeito pela privacidade do usudrio, se associa com a
ideia do principio da transparéncia, presente no inciso VI do art. 6° da LGPD, além de

também se relacionar com os direitos do titular, elencados no art. 9°.

Estes sdao alguns dos exemplos onde ¢ possivel se assimilar os principios do Privacy
by design com as disposigdes e conceitos trazidos na Lei Geral de Protegdo de Dados. Nao
obstante, € possivel verificar a ideia conceitual mais a fundo no artigo 46, paragrafo segundo,

da LGPD, conforme largamente defendido por importantes Autores.

A ideia da aplicacdo das medidas de seguranga desde a concepcdo, desde a criagdo
do produto ou do servigo até a sua execucgdo, evidentemente € a base central do contexto da
metodologia Privacy by design. Todavia, apesar de o artigo 46 da LGPD dispor sobre
medidas de seguranga, técnica e administrativa a serem observadas pelo agente de tratamento,
visando a prote¢do de dados, deve-se ter em mente que ndo ha uma identifica¢do clara e

objetiva de quais seriam essas medidas de seguranca, técnica e administrativa.

38 DE SOUZA, Carlos Affonso Pereira. Seguranca e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sao Paulo: Revista dos Tribunais. 2020. p. 425.

39 Ibid.
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Sobre o assunto, Ronaldo Lemos e Sérgio Branco delimitam que caberd, assim, a
Autoridade Nacional de Prote¢dao de Dados identificar quais sdo os padrdes minimos a serem
observado por todos a quem a norma se destina. Isso permitira, a0 menos em tese, a
atualizagdo periddica desses padrdes, deixando-os em conformidade com o estado da arte e

alinhados as demandas mais recentes de protecdo de dados pessoais dos individuos*.

De igual importancia mencionar que referidos padrdes e medidas de seguranga
poderdo ter extensdes diferentes para cada tipo de empresa, a depender da atividade de
atuacao, quantidade de dados em tratamento, nivel de transnacionalidade, enfim, ha diferentes

niveis de medidas que poderdo ser implementados pelas empresas.

Por exemplo, é claro que empresas que transacionam dados, ou seja, que tem uma
atuacdo internacional, devem ter uma regulamentacdo mais complexa do que empresas de

médio porte, que s6 atuam no ambito nacional.

De outra banda, a quantidade de dados tratados e finalidade de seu tratamento
também ¢ um aspecto importante a ser considerado para se pensar em um segundo nivel de
regulacdo, que pelo que se espera da Lei Geral de Protecdo de Dados, serd buscado pela
Autoridade Nacional de Prote¢do de Dados, que ja tem previsdes para se tornar uma Agéncia

Nacional reguladora.

Ronaldo Lemos e Sérgio Branco finalizam explicando que ainda ¢ cedo pra saber
qual o verdadeiro impacto da Privacy by design no cotidiano das operagdes relativas a
protecdao de dados, apesar de reconhecerem que, ainda assim, a LGPD deu um passo muito
importante e definitivo para atender de modo mais adequado a demanda por seguranga de

dados no tempo presente. *!

Para o contexto deste trabalho, isto €, para a aplicabilidade da metodologia Privacy
by design face a reestruturacdo dos contratos de licenca de software Enterprise Resource
Planning, busca-se a conformidade além da prépria LGPD, mas de conceitos, defini¢cdes e
medidas mais abrangentes, conforme visto acima e melhor explorado a partir do proximo e

ultimo capitulo.

40 LEMOS, Ronaldo. BRANCO, Sérgio. Privacy by design: Conceito, fundamentos e aplicabilidade na
LGPD. In: MENDES, Laura Schertel. DONEDA, Danilo. SARLET, Ingo Wolfgang. JUNIOR, Otavio Luiz
Rodrigues. Tratado de Protecdo de Dados Pessoais: Rio de Janeiro: Forense, 2021, p. 457.

4 Ibid., p. 457.
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4 O SOFTWARE ERP E SUA CORRESPONDENTE REESTRUTURACAO
CONTRATUAL VISANDO CONFORMIDADE COM A LGPD COM BASE NA
APLICACAO DA METODOLOGIA PRIVACY BY DESIGN

Nos capitulos acima, ja foi considerado que a Lei Geral de Protecdo de Dados trouxe
disposi¢des que obrigam a busca da conformidade por algumas empresas, em especifico, as

empresas licenciantes e licenciadas na operacao da licenca do software ERP.

Foi também abordado, que a metodologia privacy by design se aplica de forma direta
e esparsa, a partir de forte influéncia do GDPR, no ordenamento juridico composto pela
LGPD, muito embora, conforme visto no topico acima, adequar-se simplesmente & LGPD nao
significa necessariamente estar em consonancia com todas as diretrizes e principios da

metodologia privacy by design.

Todavia, ha certas diferengas entre a aplicagdo do contexto de privacy by design
composto na Lei Geral de Protegdo de Dados e a propria metodologia privacy by design,
através dos sete principios aplicados um a um no projeto de reestruturagdo visando a

conformidade.

Uma vez aprofundados referidos temas, em especifico nos contratos de licenca de
software, este capitulo terd o papel de assimilar os conteudos abordados e buscar responder a
pergunta central deste trabalho: Buscando a conformidade com a LGPD, ¢ possivel
reestruturar o contrato de licenca de software ERP em uma operagdo do comércio varejista
com base na metodologia Privacy by design? Quais sdo os ganhos atrelados ao uso desta

metodologia?

4.1 A viabilidade da utilizacdo do conceito metodologico Privacy by Design no software

ERP e em seu respectivo contrato

A primeira questdo a ser debatida, j4 levantada acima, seria delimitar se
simplesmente buscando a aplicacdo dos sete principios do Privacy by design no software
ERP, a empresa, independentemente de seu ramo de atuacdo, estaria em plena conformidade

com a Lei Geral de Protecao de Dados.
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J4 num contexto conclusivo, apds uma sucinta analise da metodologia e dos impactos
da LGPD e sua descritiva normativa nas empresas, o que fora feito nos capitulos anteriores, ¢
ousado delimitar, desde ja, que a resposta para essa questdo ¢ nao. Ao se aplicar pura e
simplesmente todos os principios da metodologia Privacy by design em um projeto/operacao
empresarial que trata dados, a empresa ndo estard em conformidade com a ampla cadeia de

obrigacdes, direitos e responsabilidades que a Lei Geral de Prote¢do de Dados trouxe a tona.

Em resposta mais aprofundada ao recorte tematico deste trabalho, ¢ possivel
responder que aplicando os sete principios do Privacy by design, uma empresa licenciante de
software ERP para o setor varejista, também ndo estaria em plena conformidade com a Lei

Geral de Protegao de Dados.

Todavia, para uma empresa licenciante de software ERP do setor varejista, na linha
da operagdo que foi retratada nos capitulos anteriores, a aplicacdo da metodologia Privacy by
design pode ser utilizada como os primeiros passos visando estabelecendo um norte na
reestruturacao contratual da licenca de uso deste software, visando a conformidade com a Lei

Geral de Protegao de Dados.

A aplicagdo da metodologia Privacy by design desde o inicio do projeto de
reestruturacao visando conformidade com a Lei Geral de Protecdo de Dados, tende a
estabelecer uma estrutura solida, com base principiologica, que busca o resultado dotado de

boas praticas e mudancga de paradigma empresarial.

Outrossim, a aplicagdo da metodologia Privacy by design desde o inicio do projeto
de reestruturagao visando conformidade com a Lei Geral de Protecao de Dados tende a ser um
instrumento facilitador para se buscar e aplicar as diretrizes regulatorias trazidas em referida
lei, uma vez que a partir da larga abrangéncia dos sete principios a serem aplicados, de forma
mais facil e com mais robustez ¢ possivel atingir a conformidade com a regulacdo composta

na lei.

A maioria das empresas busca a conformidade, simplesmente para cumprir a lei,
visando nao sofrerem san¢des administrativas e fiscalizatorias, além de se resguardar de

eventuais problemas juridicos, contingéncias e perdas financeiras.

No que concerne a responsabilidade corporativa, deve-se tutelar a viabilidade

econOmico-financeira das organizacdes, de modo a reduzir as externalidades negativas de



52

seus negocios ¢ de suas operagdes e aumentar as positivas, levando em consideracdo os

diversos capitais, a partir da perspectiva do curto, médio e longo prazos.*?

Segundo Elismar Alvares, Celso Giacometti ¢ Eduardo Gusso, a boa governanga esta
calcada em principios que inspiram e norteiam o funcionamento das empresas € outras

organizacdes e lhe propiciam maior credibilidade e criagdo de valor.*’

Essa mudanca de paradigma de cultura empresarial, visa ndo s6 cumprir literalmente
a Lei e afastar eventuais sangdes, mas, de fato, priorizar a privacidade do cidadao, através das

melhores praticas da operacao de tratamento de dados do sistema ou projeto.

Referida mudanga de paradigma, atualmente rende frutos as empresas, que ja a
utilizam como marketing, visando a valorizagdo da marca no mercado, além de mais
reconhecimento por clientes e consumidores. Alids, a pratica de privacidade e protecao de
dados ja vem sendo observada como um dos compromissos compostos na agenda ESG
“Environmental, Social and Governance”, traduzido do inglés, ASG — Ambiental, Social e

Governanga.

Neste sentido ¢ a proposicao deste trabalho. A proposta de reestruturagdo contratual
de licenca de uso de software ERP que se almeja, ndo ¢ aquela em que meramente se
cumprem artigos da lei, como o GDPR ou a LGPD, mas sim aquela que muda um paradigma
corporativo, aquela que muda toda uma cultura empresarial, que vem crescendo
constantemente desde o inicio dos avancos tecnologicos e ainda ndo havia se estabilizado para
avistar esse direito que € a privacidade, e para a busca desse objetivo, a metodologia privacy

by design se mostrou fundamental.

Portanto, além de ser completamente viavel, ¢ amplamente recomendavel, que se
considere, no projeto de conformidade com a LGPD de uma empresa licenciante de software
ERP para o setor varejista, a utilizagdo como norte da metodologia privacy by design, desde o
inicio da reestruturagdo do software e do respectivo contrato que reflete a operagdo, com a
ressalva, conforme acima ja abordado, de que também ha a necessidade de tragar um caminho

conjunto com a especifica regulagdo da LGPD para se buscar a conformidade efetiva.

42 DA ROCHA, Claudia. Boas Praticas e Governanga Corporativa na 6tica da Lei Geral de Protecdo de
Dados. In: TEIXEIRA, Tarcisio (coord). Empresas e Implementacio da LGPD — Lei Geral de Protegao de
Dados. Salvador: JusPodivm, 2021. p. 87.

4 ALVARES, Elismar; GIOACOMETTI, Celso; GUSSO, Eduardo. Governanca corporativa: um
modelo brasileiro. Rio de Janeiro: Elsevier, 2008, p. 43.
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No projeto de conformidade com a LGPD, hé a necessidade de se atentar ndo apenas
para o Privacy by design, conforme ja previsto, mas por conta da percep¢do de que os seus
sete principios se amoldam a operagdao de forma mais abstrata, mais principioldgica, uma vez
que a normativa legal da LGPD traz obrigacdes e implicacdes mais objetivas e concretas,
essas que necessitam de uma direta aplicagdo, dai, talvez, a diferenciacdo da necessidade de

ndo se utilizar apenas a metodologia Privacy by design.

Ann Cavoukian defende que o conceito privacy by design antecipa a ideia de que o
futuro da protecdo de dados depende idealmente de uma mudanga organizacional,
transformando o modo de operagdo padrao de entidades que lidam com produtos ou servigos
ancorados no tratamento de dados ou que possam impactar a privacidade de seus usudrios e

de terceiros.**

Assim, a protecdo de dados ndo sera apenas assegurada pelo cumprimento de
parametros regulatorios, mas sim por meio de um repensar por parte do agente de tratamento

de dados sobre como a sua atividade pode impactar o usudrio e terceiros.*

Em outras palavras, a proposta de reestruturacao ¢ o empenho pelas boas praticas da
operac¢do, ndo buscara apenas o cumprimento de eventual disposi¢do legal aplicado pela Lei
Geral de Protecao de Dados importado da legislacdo Europeia sobre o tema, mas sim, propor,
com fundamento no conceito metodoldgico acima apontado, o alcance desta mudanga de

concepgao operacional.

Uma vez ja abordada a tematica sobre a viabilidade e conveniéncia para a utilizagao
da metodologia privacy by design na reestruturagdo do contrato de licenca de uso de software
ERP, necessario discutir sobre a programagdao e desenvolvimento do prdoprio software,

segunda proposta deste subcapitulo.

A problematica se desenvolve também a partir deste ponto. Para adequar-se a Lei
Geral de Protecdo de Dados ndo basta que os instrumentos contratuais estejam em
conformidade com a recente legislagdo, ¢ preciso, mais do que tudo, que o contrato reflita a

operacdo da empresa na pratica, isto €, os processos internos da empresa devem também

observar a padronizacdo trazida nos respectivos instrumentos de contratagao.

4 CAVOUKIAN, Ann. Publica¢io da Information and Privacy Comissioner of Ontario. Publicado em
agosto de 2009. Revisado em janeiro de 2011. Disponivel em:

https://iapp.org/media/pdf/resource center/pbd implement 7found principles.pdf. Acesso 2 dez. 2022.
* Ibid.
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E certo, conforme ja explicado neste trabalho, que o contrato de licenca deve refletir
a operacdo composta no software ERP que ¢ licenciado. Assim sendo, em nada adianta
efetuar a reestruturagdo do contrato, se a propria operacdo ndo refletir identicamente as

disposigdes técnicas e legais ali compostas, e vice-versa.

Alias, um dos objetivos de autoridades de regulacdo, através das auditorias internas,
¢ justamente investigar se toda a composi¢ao de politicas, contratos e de termos de tratamento

apresentados no ato da fiscalizagdo, correspondem a operacdo constituida de tratamento de

dados.

Em outras palavras, a composi¢ao juridica do contrato deve refletir a pratica da
operacdo no dia a dia de tratamento de dados na empresa. Dai a necessidade de se ter em
mente que nao basta, por 6bvio, escrever a politica de privacidade mais robusta possivel,
montar a cldusula contratual que mais lhe garanta beneficios em uma relacdo bilateral de
tratamento de dados, e referidas disposi¢gdes ndo refletirem, na pratica, as reais operagdes de

tratamento da empresa.

A proposito, o primeiro grande desafio do programa de conformidade ¢ entender o
contexto da operagdo que trata dados, esmiucar as obrigagdes, responsabilidades e
delimitagdo de agentes de tratamento nela envolvidas, por fim, montar a politica de
privacidade, contrato e termo de tratamento de dados, entre outros documentos relevantes,
que garanta fidelidade ao contexto operacional, além de ser um objetivo realizavel e plausivel

de ser alcangado pela empresa.

Importante delinear sobre este contexto de objetivo apto, ou seja, algo que seja
possivel de ser realizado, justamente porque, nos termos de corregulagdo e autorregulacao
regulada, conforme ja explicito neste trabalho, hd diferentes niveis de empresa, logo, ha
diferentes niveis de investimento técnico, tecnoldgico e juridico, nas mais varidveis categorias

de programa de conformidade possiveis.

Sobre o assunto, Tarcisio Teixeira e André Pedroso Kasemirski delimitam:

Quando se pensa especificamente no compliance de dados pessoais, ha de se
reconhecer a insuficiéncia da regulacdo classica fornecida pelo Estado, pois
ndo detém o conhecimento técnico necessarios dos setores econémicos, bem
como sob risco de tornar eventuais regras e pardmetros obsoletos em razdo da
evolucao tecnologica.
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Nesse sentido, se mostra como alternativa a autorregulacdo regulada,
consistindo como aquela em que as empresas de forma individualizada ou
ainda agrupadas em setores, conforme art. 50 da LGPD, elaborem suas regras
e processos, de acordo com o risco e atividade econdmica que desenvolvem,
e levam até chancela estatal para homologagao ou ratificagdo, o que promove
maior seguranga juridica e legitimidade aos procedimentos desenvolvidos.*®

Uma vez concluido que ¢ necessaria a reestruturagao do contrato de licenca a luz da
Lei Geral de Protecdo de Dados, sob o aspecto do software ERP, também se mostram
necessarias alteracdes programaticas do sistema para que o mesmo passe a abarcar os
fundamentos e principios postos na Lei, além de garantir os direitos dos titulares que 1a

também estdo expostos.

Portanto, aliado a reestruturagdo do contrato, a busca da conformidade também
passard por uma reestruturacdo do software, que dai devera contemplar toda a atividade de
tratamento do agente, seja operador ou controlador, no formato das proposigdes do

subcapitulo 2.4.

Considerando a necessidade de atentar-se a tdo comentada disposi¢ao do art. 46,
paragrafo 2°, da Lei Geral de Protecdo de Dados, principalmente acerca da observancia de
medidas de seguranga, técnicas e juridicas desde a concep¢do do produto ou servico, o
software deverd sofrer uma remodelagdo em sua arquitetura de coleta, armazenamento e

classificagdo de dados, sendo inseridas todas as disposi¢des da Lei.

Conforme acima ja exposto, a metodologia Privacy by design, teria forte
aplicabilidade na infraestrutura técnica do software, auxiliando o programador na edi¢do e
atualizacdo das ferramentas e rotinas genérica disponiveis ao licenciante e ao licenciado, a
partir da aplicagdo de seus sete principios, visando a adocdo de melhores praticas de

seguranga, técnica, administrativa e juridica.

Mas nem sempre referida metodologia podera ser aplicada ao software. Haverdo
casos em que a estrutura e o desenvolvimento da operagao do software estarao tao robustos e
avangados que serd praticamente impossivel reescrevé-lo com observancia dos 7 principios ja

abarcados, principalmente a ideia de privacidade desde a concepgdo. Quando ndo estd a se

4 TEIXEIRA, Tarcisio; KASEMIRSKI, André Pedroso; Compliance (Conformidade) de dados
pessoais para microempresas: Autorregulacdo regulada e requisitos para efetividade. In: TEIXEIRA, Tarcisio
(coord). Empresas e Implementacdo da LGPD — Lei Geral de Protecdo de Dados. Salvador: JusPodivm,
2021. p. 30.
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desenvolver o software do inicio, para que observe os parametros da metodologia privacy by

design os desafios sdo maiores em termos de readaptagdes, reinsercdes e retificagdes.

Tratam-se de alguns impedimentos operacionais, na busca das proposigdes a serem
apresentadas neste trabalho, que foram encontradas no decorrer da pesquisa. Basta imaginar
como exemplo uma empresa Licenciante ja ativa no mercado ha mais de 10 (dez) anos, que
conta com mais de 1.000 (mil) clientes em aberto. Cada um desses clientes-Licenciados ¢ um
comeércio varejista que ja esta com o software ERP consolidado e em pleno funcionamento ha
alguns anos. Com o advento da LGPD, mesmo com o interesse e necessidade de alteracao da
estrutura operacional do soffware, mostra-se técnica e financeiramente impossivel que a
empresa refaca o seu software ja pronto e aperfeicoado a luz da metodologia privacy by

design.

Conclui-se, portanto, que ndo se pode buscar a conformidade com a atual Lei Geral
de Protecdao de Dados no contexto de uma operagado de licenca de software ERP, sem alterar a
ferramenta juridica do contrato e a propria estrutura informatizada do software ERP
licenciado, o que também nem sempre sera vidvel técnica ou operacionalmente a empresa

licenciante.

Em ambos os procedimentos, a metodologia privacy by design teria forte
contribuicao nao s6 para a busca da conformidade com a legislagdao e regulacdo, mas para a
mudanga de um paradigma cultural empresarial, obtendo-se a privacidade dos titulares e
individuos envolvidos e agregando valor a empresa Licenciante e também aos clientes
Licenciados que operam de seu software, muito embora existem impeditivos técnicos e

também financeiros para que isso se desenvolva de tal forma.

4.2 A aplicacdo da metodologia Privacy by design na operacio e nos contratos de licenca
de uso de software ERP no setor varejista — Proposicoes e medidas em busca da

conformidade

E arduo o trabalho de atribuir proposicdes e medidas para qualquer tipo de
conformidade legal. No caso dos contratos de licenca de software ERP, seguindo a
metodologia Privacy by design, com o objetivo de ser o nucleo deste trabalho, este
subcapitulo buscara abordar de forma pratica e exemplificativa, sob a otica do setor varejista,

o caminho da conformidade com a Lei Geral de Protecao de Dados.
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Em primeiro ponto, resta claro que a partir das disposi¢cdes nos capitulos anteriores,
que a aplicagdo da metodologia Privacy by design sera abordada partindo do software para o
contrato de licenca. Ou seja, ndo ha possibilidade de vocé aplicar a metodologia para
conformidade com a Lei Geral de Prote¢ao de Dados apenas no software ou no contrato de

licenga, isso pois, um devera refletir o outro.

Nao se alcanga a conformidade juridica, ou seja, ndo se cumpre a legislacdo
regulatdria sobre o tema apenas alterando disposi¢des contratuais sem uma efetiva alteragao
na operacao que ¢ revestida por aquele contrato. Em caso contrario também nao se atinge a
almejada conformidade, apenas alterando a operagdo do software para fielmente cumprir a
legislagdo sem, contudo, delimitar contratualmente sobre essa alteragdo, uma vez que,
conforme visto no capitulo dois, as formas de regulacdo abrangem uma necessaria fidelidade

da documentagdo interna da empresa.

Portanto, tanto a operacdo e desenvolvimento do soffware na pratica quanto sua
correspondente estrutura contratual, deverdo estar em plena sintonia, € ambas, caso assim seja

verificado, deverao sofrer a reestruturagao proposta neste trabalho.

Feita essa consideracdo, uma importante reflexdo também € necessaria para dar
inicio ao presente subcapitulo. Pensando em reestruturacdo e na necessidade de isso passar
pela operagdo, ou seja, pelo software, encontramos o primeiro grande obstaculo, qual seja, a
inviabilidade técnica de se aplicar o Privacy by design em um software ja escrito e finalmente

desenvolvido, o que ja foi tema pincelado no topico passado.

Em uma reflexdo feita a partir do proprio nome da metodologia, ndo ha como
desenvolver uma metodologia que exige inser¢des, reinser¢des € proposicoes desde a sua
concepcdo, em um software que ja se encontra finalizado. Reescrever, a partir do
desenvolvimento técnico, algumas linhas do sofiware para a readequagdo a partir dos
principios da metodologia Privacy by design, evidentemente seria o cendrio ideal para a busca
da conformidade legal, todavia, nem sempre sera possivel alcangar este resultado do ponto de

vista da viabilidade técnica.

Este trabalho ndo passard pela discussdo de viabilidade técnica na possibilidade de
reinscri¢do das linhas do software, uma vez que fugiria completamente o tema e escopo

juridico-contratual que se busca no mesmo.
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Tragando um pano de fundo para o aprofundamento quanto aos principios da
metodologia em estudo, para os casos em que ndo houve viabilidade técnica de reinscrever o
software em adequagdo as diretrizes trazidas pela metodologia Privacy by design, a
proposi¢ao sugerida seria a criagao de um relatério de impacto identificando os pontos onde o
software ja escrito nao atende os principios de referida metodologia, criando-se no dispositivo

contratual os pontos de mitiga¢do de eventual ndo conformidade.

Feita essa consideragao, ¢ salutar que toda e qualquer proposi¢ao, at¢ mesmo pela
proposta do trabalho, serd necessariamente pautada a partir dos 7 (sete) principios da
metodologia Privacy by design, sendo apresentada em formato de termos e politicas. Neste
sentido, o formato de aplicacdo da metodologia passa pela necessidade da implementacgao de
um programa de conformidade de dados, o que dard a estrutura necessaria para a busca da

conformidade com a Lei Geral de Prote¢dao de Dados.

A busca da conformidade com a Lei Geral de Protecdo de Dados, vem sendo o
objetivo das empresas brasileiras, a0 menos para aquelas que se preocupam em seguir
diretrizes legais e/ou agregar algum tipo de valor a operacdo e ao nome da empresa. Essa
conformidade estd escorada em varios projetos que podem ser aplicados na empresa, o que
estd intimamente ligado & ideia da criagdo das diretrizes de atendimento aos artigos 46*” e

50% da Lei Geral de Protecdo de Dados.

Conforme ja visto, ndo apenas grandes empresas estdo buscando a conformidade, a
partir da ideia da autorregulacdo regulada, ja vista acima, pequenas e médias empresas,
visando manter contratagdo com entes publicos ou até mesmo se relacionarem com empresas

maiores, também estdo buscando adaptagdes em prol da conformidade.

47 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do,
perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informagoes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como o0s
principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgao do
produto ou do servigo até a sua execugao.

4 Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacdes, poderdo formular regras de boas praticas e de governanga
que estabelegam as condi¢des de organizacdo, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e peti¢des de titulares, as normas de seguranga, os padroes técnicos, as obrigagdes especificas para
os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo e de mitigacdao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais.
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E certo, todavia, que a extensdo das responsabilidades, regulagdes, fiscalizagdes e
penalidades a essas pequenas ¢ médias empresas, vem se mostrando praticamente nulo no
ambiente da Autoridade Nacional de Protecao de Dados — ANPD, e também em demais
orgaos como o Ministério Publico e 0 PROCON. Isso se tornou ainda mais presente quando a
ANPD divulgou a aprovacao do Regulamento de aplicagdo da Lei n® 13.709, de 14 de agosto
de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de

pequeno porte.*’

Dito isso, em direcdo de embasar as melhores proposicdes ¢ medidas para a
conformidade com a Lei Geral de Prote¢do de Dados através da aplicacao do Privacy by
design, € necessario tragar os seus respectivos conceitos gerais, em seguida, o devido

aprofundamento nos aspectos técnicos e juridicos, a luz da metodologia Privacy by design.

Nessa linha, nos termos do que ja fora proposto no capitulo 2, no item 2.4, a criagao
de um programa de conformidade com a Lei Geral de Protecio de Dados, pode ser
considerado, conforme proposto no art. 50 da mencionada lei, como proposigdes de
autorregulacdo regulada, isto €, a partir do conhecimento do meio empresarial em questdo -
para o caso vertente da licenca ao comércio varejista — e a adogdo de uma metodologia que
busca a melhor versao em termos de privacidade e tratamento de dados, conforme ¢ a Privacy
by design, a propria empresa cria uma politica de privacidade que abrange essencialmente
todas as medidas necessarias para a correta e fiel aplicacao da lei, mas ndo so isso, da adogao

da melhor pratica operacional.

De outra banda, mas também de singular importancia a ser fixada como base, antes
de adentrar as proposicoes € medidas, uma a uma, partindo dos principios da Privacy by
design, o que ja foi abarcado em topico sobre a natureza do contrato de licenca do software
ERP, seria a sua inerente caracteristica de prestacdo de servicos atrelada a licenga do software
e sua constante transmissdo de dados. Isso foi bastante discutido nos tdpicos anteriores, sendo
um dos pontos singulares das diferencas deste tipo de contrato, o que também necessita um

olhar atento do aspecto da conformidade.

Alinhado ao desenvolvimento do software ERP e toda a estrutura para a sua

concessdo ao licenciado, necessariamente passa-se pela prestagdo de servigos no sentido de

4 BRASIL. Resolu¢io CD/ANPD n° 2, de 27 de janeiro de 2022. Diario Oficial [da] Republica
Federativa do Brasil, Brasilia, 28 de janeiro de 2022.
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instalacdo, realizacdo de backup e portabilidade de dados, treinamento e, eventualmente,
correcdes de bugs informatizados ou também corregdes de erros e problemas de hardware, o

que também ¢ feito in loco.

A prestagao de servigos, da forma descrita acima, também garante o acesso local aos
dados da licenciada, feita pelos colaboradores da licenciante, o que tem como objetivo a
correta entrega do software e suas diretrizes, esse acesso local, além de toda a estrutura
informatizada que delimita a operagdo, também deve ter uma atenta regulamentagao interna
pela empresa, o que se dara também a partir das medidas e proposi¢des que a seguir serdo

expostas.

Ultrapassadas essas premissas introdutorias, passa-se as proposi¢des ¢ medidas a
serem adotadas a luz dos sete principios da metodologia Privacy by design, visando trilhar o

caminho da conformidade.

A ideia de conformidade, neste ponto, induz a uma reflexdo que ndo se confunde
com a reestruturacdo do contrato licenga. Para que a estrutura operacional da empresa tenha
condi¢cdes de receber sua correspondente restruturacao contratual, conforme ja aprofundado, ¢
necessario que a operagdo da empresa esteja em acordo com questdes técnicas minimas no
que tange aos requisitos trazidos pela LGPD, e no caso da proposi¢do deste trabalho, com a
metodologia Privacy by design, para dai em diante instrumentalizar a operagao de uma forma

segura, descritiva e com os devidos liames obrigacionais e de responsabilizagao.

Portanto, em dois passos anteriores a dita reestruturagdo contratual, estd a
necessidade de verificar se ha viabilidade técnica na aplicagdo da metodologia Privacy by
design. Em um passo anterior a dita reestruturacdo contratual, esta o alinhamento da operagao
com instrumentos internos que refletem a operacdo, estes que serdo mais adiante
aprofundados. Realizados esses passos preliminares, a empresa Licenciante do sofitware ERP

tera plenas condi¢des técnicas para o importante passo do contrato.

Percebe-se, portanto, que nao se trata de uma mera reestruturacdo contratual, e para
que aqui fique claro, o termo reestruturacdo contratual, no contexto deste trabalho, estd
intimamente ligado a alteracdo das disposigdes do contrato de licenga de software ERP entre
Licenciante e Licenciado, buscando constar a fixacdo de agdes, obrigacdes e

responsabilidades no tratamento de dados daquela operagdo, mas antes disso, a necessidade
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prévia de adequar a operacao do software e instrumentalizar essa adequacao em formato de

politicas que lhe garantam a correlata e futura alteracao contratual.

Veja que nao se trata da inclusdo de uma clausula, de um anexo ou de um aditivo que
contemple disposi¢des sobre a Lei Geral de Protecio de Dados. E preciso ter um substrato
técnico interno da empresa para definir melhores padrdes em contrato. O termo reestruturagao
contratual, que vem sendo constantemente utilizado neste trabalho, toma outro contexto a

partir das disposi¢des deste capitulo.

A criagdo de instrumentos, no formato de politicas divididas por assuntos e setores
auxilia no englobamento de todas as necessidades de um software ERP licenciado a uma
empresa do setor varejista, também como uma proposi¢do para melhor assimilar os principios

da metodologia Privacy by design, passamos pelas seguintes politicas:

Politica de privacidade — Tem o papel de demonstrar as garantias no que tange a
privacidade, confidencialidade e o correto tratamento dos dados pessoais dos visitantes dos
usuarios de aplicativos e sistemas envoltos ao software ERP. Trata-se do documento mais
importante a ser redigido pela empresa durante o projeto de conformidade, nele, deverdo estar
devidamente elencados como os direitos dos titulares (Art. 18 da LGPD) estdo sendo
respeitados, além de também observar os 10 (dez) principios do art. 6° da LGPD. Mas como
elemento central, a politica de privacidade se pauta e se envolve na base legal e nos requisitos
com que uma empresa poderia tratar dados de titulares (Art. 7° da LGPD). A politica de
privacidade se relaciona diretamente com o termo ou clausula de tratamento de dados da
empresa, por essa razdo, ha a necessidade de revisita-la e atualizd-la sempre que houver

qualquer alteragdo na operacgao.

Politica de seguranca da informacao — Busca estabelecer diretrizes que permitam aos
colaboradores e clientes da empresa licenciante de soffware ERP, seguirem padrdes de
comportamento relacionados a seguranca da informacgdo adequados as necessidades de
negocio e de protegdo legal da empresa e do titular de dados. Este documento normalmente se
relaciona mais com a parte técnica da organizagao, isto €, elementos aqui postos servirao de

norte na remodelagdo do desenvolvimento do proprio software.

Politica de governanca de dados — Seu objetivo ¢, basicamente, alocar papéis e

responsabilidades aos individuos do projeto, sobre os objetivos dos dados que circulam na
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empresa, além de assegurar que as informagdes necessarias a operacao da empresa licenciante
de software ERP, os dados coletados e inseridas por colaboradores ou processos
automatizados cumpram os requisitos de integridade, conformidade, autenticidade e
disponibilidade, assegurando a qualidade, a transparéncia, a protecao aos dados e garantindo
consisténcia e confiabilidade durante todo o ciclo de tratamento das informagdes. Segundo o
decreto n° 10.046, de 9 de outubro de 2019, que dispde sobre o Cadastro Base do Cidadao e o
Comité Central de Governanga de Dados, governanga de dados ¢ o exercicio de autoridade e
controle que permite o gerenciamento de dados sob as perspectivas do compartilhamento, da

arquitetura, da seguranca, da qualidade, da operagdo e de outros aspectos tecnologicos.>

Politica de controle de acesso — Tem o papel de gerir as autorizagdes e permissoes
atribuidas a pessoas para acessar certos recursos, como sistemas, localidades, informagdes,
equipamentos, dados, objetos, documentos e a qualquer outro acesso que se exigir controle
dentro do software ERP. O objetivo desta politica de gestdo € proteger organizagdes € pessoas
contra danos (intencionais ou ndo), que possam ser causados por acessos indevidos a recursos
que ndo deveriam ser acessados. Um relevante detalhe, é que na politica de controle de acesso
da empresa licenciante ndo deverdo haver possibilidade de acessos por usudrios da empresa
licenciada, todavia, por conta da prestacdo de servigos inerente ao contrato de licenca,
conforme ja debatido no capitulo 2, haverd a necessidade de acesso por usudrios da
licenciante no sistema interno da licenciada, o que também devera ser observado no contrato
vigente entre as partes. Também alinhado ao controle de acesso, na linha da nuance de
prestacao de servigos do contrato de licenga, o que ja foi discutido mais acima, € necessario
que referida politica se adeque também aos acessos locais e fisicos feitos pelos colaboradores

da licenciante no sistema da licenciada.

Politica de Backup e Restore — Referida politica trata da regulamentagao dos dados
pessoais informagdes eletronicas da empresa licenciante do software ERP e de seus Clientes,
com o objetivo de estabelecer diretrizes para o processo de cdpia, armazenamento e
restauracdo dos dados sob sua guarda, visando garantir a seguranca, integridade e
disponibilidade. Referida politica tem um compromisso direto com a necessidade de se

garantir a plena validade e integridade dos dados sob a posse da empresa licenciante.

S0 BRASIL. Decreto n° 10.046, de 9 de outubro de 2019. Diario Oficial [da] Republica Federativa do
Brasil, Brasilia, 9 de outubro de 2019; 198° da Independéncia e 131° da Republica.
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Politica de Descarte — Seus objetivos sdo estabelecer limites temporais para a
retengdo de dados pessoais e garantir que eles sejam respeitados, assegurar que 0s
compromissos da empresa licenciante do software ERP sejam integralmente cumpridos,
principalmente, a luz da LGPD, garantir o descarte seguro dos dados tratados na empresa,
assegurar que os registros e documentos sejam retidos pelo periodo legal/contratual declarado,
de acordo com as regras/orientacdes de regulacio e mitigar riscos e/ou violagdes em relagdo a

dados pessoais.

Inventario de dados contendo o seu Ciclo de vida — Tem o papel de determinar,
organizar ¢ classificar onde estdo e quais sdo todos os dados pessoais que sdo tratados pela
empresa licenciante do software ERP, estabelecendo para cada um de seu tipo e espécie, um
ciclo de vida dentro da empresa que observe ao minimo um dos requisitos e hipoteses

estabelecidos pelo artigo 7° da Lei Geral de Prote¢ao de Dados.

Por fim, o relatorio de impacto a protecdo de dados, documento ja mencionado no
inicio deste subcapitulo, ¢ a documentacdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.

(Art. 5°, inciso XVII, da LGPD)*!

Necessario relembrar que o RIPD, conforme comumente chamado, tem em alguns
casos, a obrigatoriedade de ser criado e apresentado, consoante especificacdes contidas nos

artigos 10, paragrafo 3°5? e 38°* da Lei Geral de Protegio de Dados.

Aprofundada a sistematica das politicas propostas, visando seguir a metodologia do

Privacy by design, necessario revisitar um a um os seus principios, visando estabelecer

SI BRASIL. Art. 5° inciso XVII - Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de
Dados Pessoais (Lei Geral de Protecdo de Dados). Diario Oficial [da] Republica Federativa do Brasil,
Brasilia, 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.

52 Art. 10. § 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a prote¢ido de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

33 Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatorio de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial.

Parédgrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das
informacdes ¢ a analise do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigagdo de risco
adotados.
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propostas praticas a serem adotadas pela empresa licenciante de software ERP ao licenciado

do setor varejista.

Conforme ja visto, a abordagem da metodologia Privacy by Design ¢ caracterizada
por medidas proativas em vez de reativas, ou seja, ele visa antecipar e evitar eventos
invasivos de privacidade antes que eles acontecam. Trata-se da disposi¢do do principio n° 1 da

metodologia.

Quando uma politica de privacidade que reflete a operagao empresarial e o contrato
de licenga tem caracteristica proativa e ndo reativa, ¢ possivel mediar junto ao licenciado, no
caso, o comércio varejista, formas de prevenir o descumprimento da legislagdo e também
reestruturar eventual operacdo que, a partir da aplicagdo do programa, se desvinculou da

regularidade, a partir dai ¢ o deslinde para a discussdo sobre o segundo principio.

Em relagdo ao segundo principio da metodologia Privacy by Design - Privacidade
como configuragdo padrio, evidente que a proposicao principal ¢, a luz do que fora discutido
nos topicos acima, em especial sobre a necessidade de readequar a estrutura do software ERP
a luz da LGPD, garantir que os requisitos basicos de coleta do sistema estejam alinhados com
o padrao maximo de privacidade, ou seja, requisicdo minima de dados para sua

funcionabilidade.

E necessario que, quando tecnicamente vidvel, se parta da reestruturagdo do software
na busca da conformidade com a LGPD, uma vez que isso garantira uma melhor validagao
dos fluxos e dos objetivos que podem ser alcancados pelo software a partir dos
desenvolvimentos voltados a adaptacdo da estrutura em torno dos sete principios da Privacy

by design, em especifico, do segundo principio, que ora se discute.

Nao se garantiria uma fiel padronizacdo, neste sentido, se a empresa iniciasse as
alteracdes no contrato de licenga para depois transferir as necessidades descritas na operagao
ao software. Nem sempre € possivel fidelizar, na operacdo do software, o que foi garantido
em contrato, dai parte também a necessidade de se fixar um objetivo almejavel e alcancavel
pela empresa licenciante, o que também variard a depender do seu porte e da quantidade de

dados tratados.

Antes da Lei Geral de Prote¢do de Dados, ainda se discutindo o segundo principio,

quando se iniciaram as criacdes de software ERP, ndo havia uma preocupagdo com a questao
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de niveis de coleta de dados, este sistema sofre alteracdes e modificacdes com o passar dos
anos, ¢ dai advém a discussdo sobre a necessidade de reestruturagao de software a luz deste
principio, ou seja, alterar a estrutura de coleta de dados do sistema, garantindo o padrao

minimo de coleta para a sua execugao.

Em relagdo ao comércio varejista, por exemplo, antes da Lei Geral de Prote¢do de
Dados, o software ERP tinha classificagdes que ndo respeitavam principios bdsicos da
Constituicdo Federal, como por exemplo a igualdade e a propria privacidade, vez que a
assimilagdo dos dados era arquitetada para gerar mais vendas e receita ao estabelecimento
licenciado, e software ERP que tinham essa funcionabilidade, obviamente, tinham até mais

prestigio no mercado.

Existem alguns casos, por exemplo, de que o comércio varejista tem convénios com
empresas que tem grande quantidade de funcionarios, e para a vinculacdo deste convénio,
dentro de uma politica ndo ideal de tratamento, o banco de dados completo desses
funcionarios seriam indevidamente colacionados no software ERP como clientes em
potencial, onde suas classificagdes medem poder aquisitivo (com base no salario), quantidade
de clientes colaterais (com base nos familiares), perfil do consumidor para divulgacdo de
promocoes e vendas (solteiro ou casado, por exemplo), enfim, sdo diversas as possibilidades
de uso irregular desses dados, quando ndo se ha uma politica estabelecida para cada operacao,

e em consequéncia, para cada tratamento e sua finalidade.

A resposta para essas condutas estd também no segundo principio da metodologia,
garantindo um nivel padrdo de coleta e de execugdo da operagdo do sistema, padrdo que deve

ser nivelado pelo extremo respeito a privacidade.

Também ndo ¢ necessaria a reestruturagdo de toda a arquitetura do software, porém,
ha a necessidade de criar mecanismos com padrdo de coleta minima, de informagdo sobre
essa coleta e também sobre o uso destes dados, enfim, toda a divulgagdo sobre requisitos e
limites de tratamento de dados que devem ser minuciosamente expostas em uma politica de

privacidade.

Seguindo as orientagcdes da criadora da metodologia Privacy by design, Ann
Cavoukian, o que viabilizaria uma politica de privacidade robusta em relagdo ao seu sistema

de tratamento de dados, seriam as orientagdes abaixo transcritas:
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Especificagdo de finalidade — as finalidades para as quais os dados pessoais
sdo coletados, usados, retidos e divulgados devem ser comunicados ao
individuo (titular dos dados) no momento ou antes do momento em que as
informagdes sdo coletadas. Os propositos especificados devem ser claros,
limitados e relevantes para as circunstancias da operagdo.

Limitagdo de coleta — a coleta de dados pessoais deve ser justa, legal e
limitada ao que € necessario e para os fins especificados.

Minimizagao de dados — a coleta de dados de identificacdo pessoal deve ser
mantida de forma minima. O desenho de programas, tecnologias de
informagdo e comunica¢do ¢ sistemas devem comecar com interacdes e
transagdes ndo identificdveis, como padrdo. Sempre que possivel, a
identificacdo, o acesso e a vinculagdo de informagdes pessoais devem ser
minimizadas.

Limitagdo de uso, retengdo ¢ divulgagdo - o uso, retencdo ¢ divulgagdo de
dados pessoais limitar-se-a4 as finalidades relevantes identificadas para o
individuo, para as quais ele ou ela tenha consentido, exceto quando exigido
por lei. Os dados pessoais devem ser retidos apenas pelo tempo necessario
para cumprir os propositos declarados e, em seguida, destruidos com
seguranca. Onde a necessidade ou uso de dados pessoais ndo for clara, deve
haver uma presuncdo de privacidade e o principio da precaucdo deve ser
aplicado: as configuracdes padrio devem ser as que mais protegem a
privacidade.>*

Essas diretrizes sao excepcionalmente importantes para uma operagao de licenca de
software ERP para um comércio varejista, principalmente pela grande de quantidade de dados
pessoais e da extensdo de informacgodes destes individuos por conta da operagao da licenciada,

isto €, a compra de produtos em referido estabelecimento.

O principio da privacidade como configuragdo padrdo, portanto, abrange nao so a
operacgdo da coleta e do tratamento de dados pessoais, mas também a readequagao de seu uso,
retengdo e divulgacdo. No cendrio ideal em discussdo, Henrique Dantas delimita que na
aplicacdo deste principio, os aplicativos/programas coletariam somente o necessario para a
sua execuc¢do, e permitiriam que o usuario ativasse eventual coleta extra de dados, caso tenha

este interesse.>>

A ideia de coleta minima também ¢ uma proposi¢ao relevante para o sofiware ERP.
A configuragdo padrdo visando o minimo possivel de coleta de dados pessoais para

tratamento, aqueles necessariamente exigidos e necessarios para a operagao da gestdo

34 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 3. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 20 ago. 2022.

55 DANTAS, Henrique. LGPD: O que é Privacy by Design e Privacy by Default. 2019. Disponivel em
https://www.advogatech.com.br/blog/@HenriqueDantas/lgpd-o-que-e-privacy-by-design-e-privacy-by-default-
vc4zyjv. Acesso em: 10 dez. 2022.
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integrada do comércio e da respectiva venda a varejo, também deve ser vista como prioridade

pelo Licenciante.

Neste sentido, o software ERP, do ponto de vista do licenciante e visando ndo se
exceder em relacdo ao tratamento de dados e sua finalidade, deve, além de nao efetivar as
praticas maliciosas, impedir que a configuracdo do sistema possa ser utilizada pelo licenciado
de uma forma que ndo ocorra o respeito a privacidade nos moldes propostos pela politica da

empresa.

Percebe-se que ¢ uma juncao de fatores, onde a configuracdo padrao pela privacidade
tem extensa aplicabilidade e consegue refletir em toda a operagdo ndo somente do licenciante

do software, mas também do licenciado.

Dai em diante, pode se discutir, ainda na cadeia da operagdo da venda, o contato de
uma empresa de meio de solugdes em pagamento que teve acesso a isso, a partir de um
software também vinculado ao ERP, que lhe proporciona também a coleta e o tratamento. Ha
uma cadeia ramificada na relacdo que toca outros agentes, abrange outros setores da operacao
de venda, e pode, também de forma pejorativa a politica de privacidade, causar problemas

regulatorios ou até mesmo judiciais aos envolvidos.

O terceiro principio, privacidade incorporada ao design, apresenta proposicoes de
ordem estrutural no manejo da operacdo. O Licenciante do software ERP deve ter em mente
que toda a estrutura de sua tecnologia e de sua operacao deve ja ter a privacidade devidamente

inserida em todos os seus contextos.

Nao somente inserida, mas a incorporagdo deve se dar de forma holistica, visando
garantir contextos adicionais € mais amplos do que a operagdo comum, de forma integrativa,
buscando garantir os interesses de todos os envolvidos, principalmente do titular de dados, e
também criativo, visando a inaplicabilidade de alternativas a privacidade, o que as vezes

exige a reinvengio das escolhas na operago.

%6 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 3. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 23 ago. 2022.
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O objetivo na aplicagdo deste principio € que a privacidade seja um componente
essencial da funcionalidade principal que esta sendo entregue, que ¢ a propria operagdo. Neste
sentido, a privacidade deve ser integrada ao sistema, ndo permitindo escolhas e alternativas

quanto a diminui¢ao de sua funcionalidade.

Do ponto de vista do software ERP, toda a arquitetura da operagdo, ndo somente
desde a coleta de dados, mas desde o inicio da funcionabilidade do sistema, deve estar
assimilada a politica de privacidade, de governanga de dados e de seguranca da informagao da
empresa licenciante, garantindo ao licenciado Unicas alternativas ¢ caminhos que levem ao

respeito a privacidade.

Em decorréncia disso, o cliente final, consumidor do estabelecimento varejista
licenciado, ndo serd afetado por eventual mudanga na composi¢do da estrutura do software

que possa resultar em diminui¢do de padrdes de seguranca e de privacidade.

A padronizagdo do software neste sentido, ndo deve ser entendida como um
engessamento comercial, ou que dificulte a escalabilidade da licenga para demais usudrios e
licenciados. Nao se pode esquecer, que por mais que seja um sofiware especifico, feito para a
gestdo daquela determinada operacdo varejista, eventuais mudangas ou desvios na operacao,
visando flexibilizar os tratamentos de coleta, classificagdo, armazenamento,

compartilhamento e descarte de dados, ndo devem ser aceitas.

Dai a necessidade de se ter uma visao criativa na operacao, sendo sempre necessario
no contrato de licenca, deixar bem claro que a relacdo e o fluxo de dados sdo bilaterais e
demandam também um mutuo respeito as normas de seguranca e de privacidade, sob pena,

inclusive, da responsabilizacao objetiva e solidaria destes agentes de tratamento.

Assim, a estrutura, design e eventuais aplicabilidades do software ERP podem sofrer
alteracdes a cada caso, visando facilitar o aspecto comercial da licenga, todavia, a estrutura de

privacidade nas operagdes de tratamento de dados deve permanecer integrativa e integra.

Aspectos importantes como a transnacionalidade da dados, ou seja, o
compartilhamento com banco de dados fora da jurisdigao brasileira, mesmo que visem apenas

0 armazenamento em nuvem, também devem constar no contrato e na operagao de licenca.
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Isso, pois, atualmente, toda a estrutura do software ERP acabam estando disponiveis
online, isto €, o empresdario licenciado, detentor da licenga, acessa um computador ligado a
internet de qualquer lugar, n3o necessariamente somente de sua loja, e tem acesso ao
andamento de todo o sistema de gestdo integrada de sua empresa. Essa ferramenta so ¢
disponivel gracas a hospedagem em nuvem, onde os dados ficam armazenados. Ressalte-se,
que se trata de uma contratagdo especifica de produto, ao passo que essa forma de
hospedagem normalmente segue empresas do exterior, que possuem uma estrutura mais

robusta em termos de seguranga e privacidade.

Neste sentido, na operagdo da licenca, a empresa licenciante deve se ater a referida
disposi¢do, inclusive por haver passagem especifica sobre tal assunto no artigo 33 e seguintes

da Lei Geral de Protecdo de Dados, contida na se¢do Il que trata da responsabilidade.

Sempre que possivel, avaliagdes detalhadas de impacto e risco na privacidade devem
ser realizadas e publicadas, inclusive para os licenciados e seus clientes finais, documentando
claramente os riscos de privacidade e todas as medidas tomadas para mitigar esses riscos,

incluindo a consideragdo de alternativas e a sele¢iio de métricas que foram tomadas.>’

Em ultimo esbogo, os impactos da privacidade na tecnologia e na operagdo da
licenca do software ERP devem ser comprovadamente minimizados, ndo podendo aceitar

alteracdo de configuragio ou alteragio de objetivos no tratamento. >

O principio da soma positiva e ndo soma zero, passa a ideia de que nao devemos,
dentro do escopo da operagao do sofiware ERP, abrir mao de um objetivo em prol do outro,
ou seja, ndo devemos priorizar, por exemplo, a estrutura comercial ou os interesses do

tratamento em prejuizo a privacidade ou a seguranga informacional e vice-versa.

57 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 3. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em 2 set.

2022 .https://iapp.org/media/pdf/resource center/pbd_implement 7found principles.pdf. Acesso em: 24 ago.
2022.

38 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 3. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 24 ago. 2022.
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O objetivo da privacidade como do escopo da operacdao do sofiware ERP nao deve
ser vestida de modo a competir com outros interesses legitimos, como o design ou as
capacidades técnicas do sistema. E mais, ao incorporar a privacidade em uma determinada
tecnologia, processo ou sistema, isso deve ser feito de forma que a funcionalidade total nao

seja prejudicada e, na medida do possivel, que todos os requisitos sejam otimizados.>

Como exemplo, inserido no contexto da licenca de sofiware ERP, o licenciante ndo
devera deixar de garantir plataformas para que o licenciado estruture uma promog¢ao que visa
a expansao de vendas em seu comércio varejista, a partir da estrutura e do banco de dados do

software, por que isso poderia ser visto como uma pratica que fere a privacidade dos titulares.

E possivel visar um objetivo comum que comporte todas as areas e praticas, e isso
passa necessariamente pelo envolvimento de todos os setores da empresa. Acomodar
privacidade, expansdo comercial, seguranca da informagdo, arquitetura e design de sofiware,
ferramentas de praticidade ao licenciado, dentre outros, ¢ plenamente alcangavel através da
busca do principio da soma positiva ¢ ndo da soma zero. As estruturas do software ERP

devem se complementar, se integrar e ndo se anular ou se desvalorizar.

Acerca do quinto principio, a seguranga da informagao ¢ ponto chave na arquitetura
de uma licenga de software. Isso, pois, na cadeia da operagdo, temos a infraestrutura do
licenciante, empresa que regularmente lida com a tecnologia e temos a infraestrutura do
licenciado, que muitas vezes, pensando em um mercado ou conveniéncia de médio porte, nao

tem o correspondente investimento apropriado.

O principio da seguranga de ponta a ponta — protecao completa do ciclo de vida —
deve ser um dos principais objetivos quando se trata de empresas ligadas a tecnologia e que
mantém a estrutura praticamente integral no ambito digital. O motivo disso, de forma
exemplificada, é que a empresa licenciante acaba armazenando e classificando dados de todas

as suas licenciadas, conforme ja discutido no tépico 2.4.

Sobre o principio, Ann Cavoukian acrescenta:

59 Tradug@o livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 4. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 24 ago. 2022.
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A privacidade deve ser continuamente protegida em todo o dominio e ao
longo do ciclo de vida dos dados em questdo. Nao deve haver lacunas na
protecdo ou na responsabilidade. O principio da seguranga tem especial
relevancia aqui porque, em sua esséncia, sem forte seguranga, ndo pode haver

privacidade.60

De tal modo, uma empresa licenciante que armazena dados de duzentas empresas
licenciadas, por exemplo, o armazenamento ¢ equivalente a todos os dados que todas essas
empresas tem em sua posse. Dai a grande necessidade de se ter um robusto sistema que
garanta a plena seguranca, de ponta a ponta, dentro do contexto operacional da empresa

licenciante.

Para a operagdo de licenga de software ERP, o quinto principio tem uma defini¢do
impar, uma vez que a empresa licenciante, do ponto de vista comercial e buscando escalar a
quantidade de licenciados, ndo pode exigir uma infraestrutura muito robusta dos mesmos. Isso
faz com que haja um disparate considerdvel entre a infraestrutura do licenciante e do

licenciado.

Uma consequéncia disso, seria que, do ponto de vista da seguranca, o que necessita de
investimento em infraestrutura técnica e tecnologica, hd um problema no ciclo de tratamento
de dados no momento em que ele atinge a esfera do licenciado. A operagdo e a base de dados
tétm o melhor cuidado quando seu ciclo se mantém no licenciante, todavia, conforme ja
explicado no topico sobre a estrutura do software ERP, esse ciclo € constante e tem um fluxo

bilateral quase que automatico na operagao de tratamento de dados.

Aqui, ha de ser observado um ponto em especial para o licenciante, em termos de
delimitagcdo de responsabilidades e de eventuais incidentes como vazamento de dados, quando
o problema partir do licenciado. Essa observagao pode ser prevista na politica de seguranca da

informagado e, principalmente, no contrato de licenca de software.

Nao obstante ndo exigir da empresa licenciada o melhor investimento e pratica do
ponto de vista da seguranga da informacao, referido principio nos alerta para, ao menos,
disponibilizar ao licenciado quais seriam as melhores praticas técnicas a serem adotadas, o

que também devera ser registrado no instrumento contratual.

80 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 4. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 24 ago. 2022.
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Referidos pontos, por mais que possam parecer simples aos olhos do juridico
encarregado do instrumento de licenga, tem impar relevancia em termos das boas praticas

descritas no artigo 50 e seguintes da Lei Geral de Prote¢ao de Dados.

Visando garantir do inicio ao fim o gerenciamento seguro do ciclo de vida dos dados,
um outro ponto relevante, muito defendido pela Privacy by design, seria a destrui¢do dos
dados retidos apos a finalizagdo do processo de tratamento, o que pode singularmente ser
alcancado, de forma segura e legitima, através de robustas politicas quanto ao inventario,

ciclo de vida e de descarte de dados.

O sexto principio da metodologia Privacy by design, Visibility and Transparency —
Keep it Open (Visibilidade e Transparéncia — Mantenha-o Aberto), trata de buscar garantias
as partes interessadas, de que qual seja a pratica de negocios ou tecnologia envolvida, a
empresa estd operando de acordo com as promessas e objetivos declarados, garantindo,

inclusive, a verificagdo independente.

Referidas promessas, declaragdo de objetivos e garantias, devem ser necessariamente
elencadas na Politica de privacidade da empresa. Conforme visto mais acima, tal politica deve
especificar tipos de dados coletados, base legal de tratamento, limites e objetivos da utiliza¢ao
e do tratamento desses dados, responsaveis internos por tais praticas e, por fim, referida
politica deve ter suas bases bem expostas no contrato de licenga de software ERP. Mantendo
uma politica de privacidade robusta, que atenda as diretrizes do Privacy by design, € que seja
publica, ou seja, que seja devida e claramente informada aos titulares e contratantes

licenciados, ha o atendimento a referido principio.

Nao ¢ demais lembrar que referido principio pode ser lido nas entrelinhas do também
principio composto no art. 6°, inciso VI, conforme ja abordado, o principio da transparéncia,
nos termos da redacdo da Lei Geral de Protecdo de Dados, visa garantir aos titulares,
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os

respectivos agentes de tratamento, observados os segredos comercial e industrial.®!

Mas mais do que isso, o sexto principio do Privacy by design, passa ainda por trés

pontos chave que sdo bem explicados pela propria criadora, Ann Cavoukian:

61 BRASIL. Art. 5°, inciso XVII - Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de
Dados Pessoais (Lei Geral de Protecdo de Dados). Diario Oficial [da] Republica Federativa do Brasil,
Brasilia, 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
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Responsabilizacdo — A coleta de dados pessoais implica em um dever de
zelar pela sua protecdo. A responsabilidade por todas as politicas e
procedimentos relacionados a privacidade deve ser documentada e
comunicada conforme apropriado, e atribuido a um individuo especificado.
Ao transferir informagdes pessoais para terceiros, a protecdo de privacidade
equivalente através de meios contratuais ou outros meios devem ser
assegurados.

Abertura — Abertura e transparéncia sdo fundamentais para a prestacdo de
contas. Informagdes sobre as politicas e as praticas relativas ao
gerenciamento de informacdes pessoais devem ser prontamente
disponibilizadas para individuos.

Conformidade — Mecanismos de reclamagdo e reparagdo devem ser
estabelecidos e as informagdes comunicadas sobre eles para individuos,
incluindo como acessar o proximo nivel de apelagdo. Etapas necessarias para
monitorar, avaliar e verificar a conformidade com as politicas ¢
procedimentos de privacidade.®

Percebe-se, que nos trés pontos acima especificados, hd a necessidade de mengao da
correspondente politica aplicada pela empresa, e no caso das licenciantes de sofiware ERP
isso nao ¢ diferente. Deve ainda, haver cuidados especificos com o manuseio do dado quando
ele estd em tratamento e posse do licenciante e quando esta no tratamento e posse do
licenciado, conforme amplamente j& debatido neste topico. Isso porque, no mais das vezes, a
estrutura de protecao de dados criada pela licenciante ndo tem nenhum tipo de adesdo ou de

equiparagao por parte da licenciada, e dai a importancia dos trés pilares acima detalhados.

Sobre o sexto principio, especificamente quanto aos trés pontos em questdo, Camilla
do Vale Jimene lembra que “o objetivo central ¢ garantir responsabilidade e confianca, na
medida em que quanto mais transparente a operacdo, mais facil serd a identificacdo dos
responsaveis no caso da ocorréncia de incidentes de seguranca da informagdo e,

consequentemente maior serd a confianca do usudrio”.%

O sétimo e ultimo principio desenvolvido na metodologia Privacy by design, Respect
for User Privacy — Keep it User-Centric (Respeito pela privacidade do usudrio — Mantenha o

usudrio no centro), preza pela simples ideia de manter o foco da operacdo no respeito a

62 Tradugdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 5. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 28 ago. 2022.

63 JIMENE, Camilla do Vale. Reflexdes sobre privacy by design e privacy by default: da indenizagio a
positivacdo. In: MALDONADO, Viviane Nobrega; OPICE BLUM, Renato (coord). Comentarios ao GDPR:
Regulamento Geral de Protecdo de Dados da Unido Europeia. Sdo Paulo: RT, 2018. p. 181.
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privacidade do titular de dados e do usudrio do software ERP, isto ¢, desenvolver a aplicagao

a partir do nticleo da privacidade em torno do titular de dados, do usuério do software.

Nas palavras de Ann Cavoukian, os melhores resultados em termos de Privacy by
Design geralmente aqueles que sdo conscientemente projetados em torno dos interesses e
necessidades de usudrios individuais, que t€ém o maior interesse investido na gestdo de seus

proprios dados.®*

Aqui cabem apartes e distingdes iniciais, conforme ja debatidas antes, na linha da
definicdo de atores e agentes na relagdo de operacdo de licenca de software ERP, temos o
cliente da licenciante, ou seja, o licenciado, ¢ temos os clientes finais do licenciado, que sdo

os consumidores do estabelecimento comercial varejista.

E importante o Licenciante ter em mente, na linha do que preza o sétimo principio,
que ndo devem haver distingdes de seguranca, privacidade ou da propria estrutura do software
em relacdo ao Licenciado ou ao titular final de dados. O respeito aos dados pessoais, por
exemplo, do funcionario do Licenciado, deve ser o mesmo atribuido ao consumidor deste

mesmo licenciado.

Sobre aludido principio, Carlos Affonso Pereira de Souza delimita que o respeito a
privacidade do usudrio exige que os interesses do usuario sejam colocados em primeiro lugar,
oferecendo medidas como padrdes de privacidade fortes, avisos apropriados e opgdes faceis

de serem utilizadas pelo usuario (user-friendly — Ser amigo do usuario).®

Na linha do contrato de licenga, algumas praticas do Licenciante podem ser postas em
politica de privacidade e efetivamente executadas, visando arquitetar a estrutura do software
para servir a privacidade do usuario e ao titular de dados, ndo somente os pessoais. Tal
ferramenta facilita a assimilacdo de informagdes para uma melhor classificacdo e

contextualizagdo das informagdes relevantes para a gestdo da empresa Licenciada.

% Traducdo livre do autor: CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles:
Implementation and Mapping of Fair Information Practices. Ontario, Canada: Creation of a Global Privacy
Standard, 2010. p. 5. Disponivel em: chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://privacy.ucsc.edu/resources/privacy-by-design---
foundational-principles.pdf. Acesso em: 28 set. 2022..

% DE SOUZA, Carlos Affonso Pereira. Seguranca e Sigilo dos Dados Pessoais: primeiras impressdes a
luz da Lei 13.709/2018. In: TEPEDINO, Gustavo. Lei Geral de Protecio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sao Paulo: Revista dos Tribunais. 2020. p. 426.
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J& para o Licenciado, visando garantir, ao cliente final, as bases legais de tratamento e
de acesso aos dados pessoais para uma melhor precisdo sobre o seu contetdo, e o livre
conhecimento de limitagdes e objetivos deste tratamento, podem ser garantidas nas proprias
campanhas promocionais ou como uma politica norteadora em todos os procedimentos de

venda da empresa.

Na bilateralidade existente no contrato entre Licenciante ¢ Licenciado, e ainda, nas
clausulas de definicdo de tratamento compartilhado de dados, quanto mais bem formatada for
a estrutura de respeito a privacidade do software ERP, mais restritas serdo as agdes €
ferramentas disponiveis ao Licenciado em termos de tratamento de dados, o que lhe engessa

no sentido do cumprimento dessas disposi¢des também para o seu cliente final.

Um outro ponto importante para a operacdo do contrato entre Licenciante e
Licenciado, seria uma ferramenta de acesso e validacdo pessoal dos dados, o que objetiva
melhor acuracia e entendimento sobre a base legal de tratamento por parte do titular de dados.
E claro que essa proposi¢do exige investimento em infraestrutura tecnologica, como um
aplicativo, por exemplo, mas se trata de uma relagdo de ganho mutuo entre os agentes de

tratamento (licenciante e licenciado) e o titular de dados.

A proposta de uma ferramenta de livre acesso ja ¢ realidade para as empresas
licenciantes de software ERP. Em aplicacdes de comércios varejistas com venda e delivery de
mercadorias, ¢ possivel consultar dados cadastrais, politicas de compra e venda, além de
historico de gastos e produtos mais selecionados pelo usudrio. Importante consignar que tais

ferramentais devem ser informativas e de facil manuseio e acesso ao titular de dados.

Todo esse conjunto de informagdes e ferramentas, também tem o poder de prever,
coibir, e eventualmente, documentar como prova, eventuais abusos e tratamento indevido de
dados pessoais que possam ferir ou estar ferindo os direitos e a privacidade do titular ou de

outro agente de tratamento.

Esgotado neste capitulo, o relatdrio e proposigdes pensadas e sugeridas a partir de
cada um dos principios da metodologia privacy by design, em busca do preparo da
conformidade para um pleno atentamento a regulacdo da Lei Geral de Prote¢do de Dados em

relacdes empresariais da operagdo de licenga de software ERP.
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Foi possivel verificar que a base principioldgica e necessariamente fundamentalista
dos conceitos abordados facilitam a implementa¢do e a busca de uma cultura de respeito a
protecao de dados e a privacidade, o que atualmente vem sendo visto como um sinal de
elevada estrutura empresarial, de respeito as normas e de seguran¢a na relacdo empresarial

com terceiros.



77

5 CONCLUSAO

Considerando o custoso desafio proposto na introducdo deste trabalho, que foi
buscar, necessariamente através de um trabalho de mestrado profissional, atribuir questdes
reflexivas e proposi¢des que contribuissem de alguma forma com o ambiente profissional
técnico e juridico das empresas licenciantes de sofiware ERP, a presente conclusido serda um

reflexo de toda a matéria asseverativa apresentada no decorrer dos capitulos e subcapitulos.

Seguindo a proposta didatica contida na introducdo, passou-se pela andlise descritiva
e reflexiva sobre a regulagdo legislativa da Lei Geral de Protecdo de Dados, sobre os contratos
de licenga de sofware Enterprise Resource Planning (ERP) e sua estrutura técnica e juridica
para se analisar e pontuar alguns dos impactos na operag¢do junto ao setor de comércio do

varejo.

Em primeiro, verificou-se que a regulagdo legislativa em torno da LGPD trouxe
fortes e consideraveis impactos em todos os setores empresariais. Em especifico, nos
contratos de licenca de software ERP, pela sua natureza bilateral, com tratamento e fluxo de
dados constante entre os agentes envolvidos, e, ainda, pela sua inerente relacdo de prestagdo
de servicos atrelada a questdes de hardware e de treinamento, por exemplo, houveram
profundos e significativos impactos. Seus impactos sdo tamanhos, na medida em que ¢
necessario que seja repensada toda a estrutura, arquitetura e ferramentas do software ERP, e a
partir disso, refletir a operagdo no contrato de licenga, de um modo que garanta seguranga
juridica, correta identificacio das modalidades e tratamento e definicdo de obrigagdes e

responsabilidades entre os players do negdcio juridico em questao.

Do aspecto profissional, o trabalho de conformidade com a LGPD ¢ 4rduo, custoso e,
conforme sustentado, demanda envolvimento de toda a empresa. No ponto de vista dos
contratos de licenca de software ERP, esse trabalho, ouso dizer, ¢ mais custoso e mais arduo,

justamente pelas singulares caracteristicas do mesmo.

Nao se pode deixar de lado, do ponto de vista da busca empresarial da eficiéncia
econdmica, que as empresas licenciantes tratam uma vasta gama de dados, justamente pelas
inser¢des em grande escala feita pelas licenciadas e pela sua grande quantidade de clientes,

que sdo caracteristicas inerentes do setor varejista. E certo ainda, que a ANPD e demais



78

orgdos fiscalizadores e reguladores vém aplicando de forma diferente o contexto de
penalidades e multas, observando-se uma incidéncia quase nula em pequenas e médias
empresas, diferente dos grandes conglomerados de e-commerce, empresas de tecnologia e/ou

institui¢des financeiras.

Em alvitre seguinte, aprofundou-se a tematica da metodologia Privacy by design, sua
origem, defini¢gdes, principios e os desdobramentos em aplicagdo ao GDPR (General Data
Protection Regulation), sua aplicabilidade e perpetuagao também na Lei Geral de Prote¢ao de
Dados, para que, em ultimo plano, fossem analisadas propostas, medidas e ponderagdes a
serem utilizadas na operacdo de licenca de software ERP sob a 6tica do Licenciante com

reflexos ao Licenciado.

Referida metodologia tem uma base principiologica vasta, todavia, depreendeu-se,
que a aplica¢do singular da metodologia Privacy by design nos contratos de licenca de
software ERP, ndo seria suficiente para a plena conformidade com a Lei Geral de Protecdo de
Dados. Isso, porque, por mais que se relacionem os fundamentos e os principios, isto €, a base
norteadora, o que foi plenamente demonstrado nos topicos 3.2 e 4.2, ha uma diferenga de
aplicabilidade prética, ao passo que a LGPD tem sua regulacao feita de forma mais concreta e
direcionada ao pais em que foi regida, diferente da metodologia Privacy by design, que tem

uma aplicabilidade mais abstrata, mais genérica.

Por esses motivos, em resposta a algumas das questdes formuladas no inicio deste
trabalho, concluiu-se que aplicando referida metodologia ndo lhe garantiria uma plena
conformidade com a LGPD. De maneira pratica, a LGPD exige mais do que a mera aplicacdo
das bases principioldgicas, exige o fiel atendimento a regulagdo, de forma concreta, com
antecipacao em producdo de provas, com antecipacdo de problemas e com autorregulacao,

com o fiel didlogo com outros agentes de tratamento, sempre em respeito a privacidade.

Ainda destas considera¢des, mas na mesma linha de ideias, concluiu-se também que
a metodologia Privacy by design esta fortemente presente na normativa da LGPD, muito
também, pelos reflexos do GDPR, sendo apontados, em especifico no topico 3.2, as suas

similitudes e onde se complementam de alguma forma.

Outra importante conclusdo, que também teve impacto no tdpico central do trabalho,

foi a necessidade, a partir da regulacdo da LGPD, de se reestruturar e remodelar o proprio
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software ERP, isto €, adequé-lo as necessidades técnicas, de seguranca e, principalmente, de
atribuir base legal e principiologica as suas rotinas genéricas. Essa questdo se apresentou de
forma asseverativa no decorrer das pesquisas e teve um deslinde importante no nuclear e

ultimo topico deste trabalho.

Também foi possivel concluir, a partir da andlise do software em estudo e de seu
inerente contrato, que a metodologia Privacy by design tem mais a auxiliar na necessaria
reestruturacao do software, de um ponto de vista de tecnologia e seguranca da informacao, do
que necessariamente na reestruturagdo juridico-contratual. O estudo da metodologia, do
formato contratual e do proprio software, traz essa sensacdo, talvez porque ndo ha na
metodologia, um atendimento a regras e obrigagdes, mas uma preparagao, uma proposi¢ao do
que seria uma boa pratica, do que seria necessariamente o respeito a privacidade do titular de

dados.

Dai, também, outro fundamento que levou a uma das conclusdes mais importantes
deste trabalho, que inclusive responde a questdo central de pesquisa, de que ndo basta a
aplicagdo da metodologia Privacy by design, ha, também, a necessidade de se atentar

singularmente a normativa regulatoria da LGPD.

Além disso, mas de igual fundamento, tais reflexos levaram a uma outra proposicao
registrada no topico 4.2. Em um programa de conformidade de uma empresa licenciante de
software ERP ao setor varejista, ha a necessidade, quando tecnicamente vidvel, de se partir da
alteracdo programatica do software, para depois visar a alteragdo/reestruturagdo do seu
inerente contrato, fixando-se, para os casos tecnicamente inviaveis, a necessidade de um

controle e apontamentos especificos no Relatério de Impacto a Protecao de Dados.

Na mesma linha de ideias, também a depender do programa de conformidade, ¢
possivel que se estabeleca niveis de seguranca, técnicos e juridicos, mais fortes com
determinado cliente/licenciado, do que com outros. Isso, porque, conforme observado, a
operagdo da licengca age em nivel bilateral, com um fluxo constante de troca e acesso de
dados, portanto, a operacao tende a estar mais segura quando a posse desses dados remonta ao
Licenciante, empresa do ramo da tecnologia que ja tem uma estrutura informatizada apta. Ja
do lado do Licenciado, sempre serdo observados niveis de investimento e de estrutura

diferentes, e na maioria das vezes, incompativeis com os niveis de seguranga exigidos pela
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LGPD. Dai o desafio do Licenciante, em acomodar muito bem a sua operagdo, garantindo

contratualmente sua seguranca em caso de incidentes envolvendo o licenciado.

Um outro ponto que se mostrou fundamental apds as reflexdes levantadas, foi o
cuidado de se estabelecer os agentes de tratamento de acordo com a operagdo de tratamento
de dados correlata, fixando-se instrumentos de isen¢do da responsabilizacdo por parte do
Licenciante em relacdo a um Licenciado que ndo nivelou a sua segurancga informatizada ou

nao adequou seus artificios juridicos de igual modo.

Concluiu-se, que para a efetiva adequagdo a Lei Geral de Protegdo de Dados ndo
basta que os instrumentos contratuais estejam em conformidade com a recente legislacdo, ¢
preciso, mais do que tudo, que o contrato reflita a operagdo da empresa na pratica, isto €, que
0s processos internos da empresa também observem a padronizacgdo exigida pela Lei Geral de
Protecdo de Dados. Dai, também, a importancia de se entender a operacao, aperfeicoa-la do
ponto de vista da conformidade, para depois se buscar a regularizacdo contratual, em primeiro
momento olhando para dentro da empresa e em seguida, olhando para os licenciados

contratantes.

Nao obstante haver uma gama de politicas para cada setor e nicho atrelado a
reestruturacao contratual no sentido da adequacdo a LGPD, os fundamentos e objetivos de
cada politica deverdo estar estruturalmente compostos no contrato de licenca de software
ERP, o que garantird a transparéncia e a plena ciéncia da operacdo e do tratamento que

vigorara entre as partes licenciante e licenciada.

O contexto de reestruturagdo contratual da empresa Licenciante de software ERP
também teve forte alteracdo no decorrer do estudo e da montagem do trabalho. Concluiu-se
que ndo se trata de uma mera inclusdo de clausula e/ou criagdo de termo de tratamento, a
reestruturacdo passa também pela prévia estruturagdo da operagdo do software e de
instrumentos internos que reflitam essa operacdo, mas que, ao final, necessariamente

promovam a altera¢do contratual entre Licenciante e Licenciado.

Observou-se, também, que nos casos onde ha inviabilidade técnica ou financeira para
a reestruturagdo da operacdo do software com base na metodologia Privacy by design, a
reestruturacdo pode pautar-se somente em uma correta integracdo do Relatorio de Impacto de

Protecao de Dados.
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Por fim, a rigorosa aplicabilidade dos conceitos por detrds de cada um dos sete
principios da metodologia em estudo gerou proposicdes a serem observadas no dia a dia da
operagdo nao apenas do contrato de licenca, mas da estrutura e ferramentas informatizadas
que o software ERP oferece ao licenciado e também para os consumidores finais, também

como titulares de dados, o que se observou a fundo no topico 4.2.

Com as propostas trazidas no capitulo quatro, o que necessariamente se partiu dos
conceitos e principios da metodologia Privacy by design, se pretendeu apresentar algumas
proposi¢oes ¢ reflexdes a serem executadas pelas empresas licenciantes de software ERP
destinadas ao setor varejista, na facilidade da busca do cumprimento da Lei Geral de Protecao
de Dados no que tange as obrigagdes, mas mais do que isso, na aplicagdo de ferramentas que
prezem pelos direitos do titular de dados sem lesar a estrutura comercial, de arquitetura,

funcionabilidade e de execug¢do do sistema junto ao seu usudrio.

O que foi pretendido e alcancado com os levantamentos, reflexdes, e ao final,
proposicdes e conclusdes feitas neste trabalho de mestrado profissional, foi, de um certo
modo, definir os desafios e problemas, ¢ ao final, auxiliar e colaborar com o profissional
técnico e juridico atuante na seara da licenga de software ERP ao comércio varejista, no

programa de conformidade de dados da empresa licenciante.

Buscou-se demostrar ao profissional técnico e juridico atuante na seara da licenca de
software ERP no comércio varejista, que ndo had necessidade de se pautar Unica e
exclusivamente na normativa da LGPD e na regulacdo de outras agéncias e entidades, mas
também se ativar através de autorregulacdo e corregulagdo, com base em outras ferramentas
como a metodologia do Privacy by design, que se mostrou util e contributiva ao enfoque e

objetivo final, que ¢ a conformidade com a LGPD.
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