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RESUMO

O presente trabalho de dissertagdo discute acerca da capacidade dos algoritmos de
inteligéncia artificial e das ferramentas de agregagdo de dados em decifrar e analisar
informagdes do cérebro que englobam dados altamente sensiveis, o que acarreta
comprometimento da privacidade dos dados neurais. Nesse contexto, sdo explorados os
desafios derivados das lacunas nos atuais quadros regulatorios que permitem a decodificagdo
indiscriminada de neurodados. A pesquisa aborda o campo emergente da neurotecnologia e
seus desafios regulatorios, centrando-se na discussdo dos neurodireitos. O primeiro capitulo
oferece uma fundamentacdo teodrica, explorando marcos historicos e possibilidades
regulatorias, enquanto o segundo define e conceitua os neurodireitos, examinando sua
discussdo no contexto brasileiro e comparando abordagens legais em diferentes jurisdi¢des,
como Chile e Reino Unido. O terceiro capitulo destaca desafios decorrentes da coleta de
neurodados, incluindo privacidade mental, integridade e neurodiscriminacdo. O quarto
capitulo discute questdes éticas e de privacidade relacionadas aos neurodireitos,
especialmente os riscos associados a manipulagdo de dados cerebrais. O quinto capitulo
explora alternativas regulatorias, abordando questdes de privacidade na coleta de
neurodados, a necessidade de regulamentagdo e os riscos associados. A conclusdo sintetiza
as descobertas, destacando a complexidade do cenério regulatério e a importincia de
abordagens éticas na promog¢ao dos neurodireitos. Para abordar esse tema, a pesquisa adota
uma metodologia embasada no método de anélise documental e revisao bibliografica. Serdo
apresentadas consideracdes tedricas sobre a regulagdo, visando compreender a necessidade
de regulamentacdo neste setor e os parametros que devem ser observados pelo projeto de lei
em tramitacdo no Congresso Nacional sobre o assunto. Desse modo, o estudo destaca a rapida
evolucdo da neurotecnologia e seu potencial de acessar e manipular dados cerebrais,
suscitando inquietagdes relevantes relacionadas a privacidade, seguranga e autonomia dos
individuos. Com isso, este trabalho visa compreender se a legislacdo existente ¢ suficiente
para regular os neurodireitos e contribuir para o debate académico acerca do equilibrio entre
o avango tecnologico e a salvaguarda dos direitos no ambito da neurotecnologia.
Palavras-chave: Direito Regulatério e Protecdo de Dados; Direitos Humanos;

Neurodireitos; Dados neurais; Neurotecnologia



ABSTRACT

This dissertation discusses the ability of artificial intelligence algorithms and data
aggregation tools to decipher and analyze brain information encompassing highly sensitive
data, resulting in compromising the privacy of neural data. In this context, the challenges
derived from gaps in current regulatory frameworks that allow indiscriminate decoding of
neurodata are explored. The research addresses the emerging field of neurotechnology and
its regulatory challenges, focusing on the discussion of neuro-rights. The first chapter
provides theoretical groundwork, exploring historical milestones and regulatory possibilities,
while the second defines and conceptualizes neuro-rights, examining their discussion in the
Brazilian context and comparing legal approaches in different jurisdictions, such as Chile
and the United Kingdom. The third chapter highlights challenges arising from the collection
of neurodata, including mental privacy, integrity, and neurodiscrimination. The fourth
chapter discusses ethical and privacy issues related to neuro-rights, especially the risks
associated with the manipulation of brain data. The fifth chapter explores regulatory
alternatives, addressing privacy issues in the collection of neurodata, the need for regulation,
and associated risks. The conclusion synthesizes the findings, highlighting the complexity of
the regulatory landscape and the importance of ethical approaches in promoting neuro-rights.
To address this topic, the research adopts a methodology based on document analysis and
literature review. Theoretical considerations on regulation will be presented to understand
the need for regulation in this sector and the parameters that should be observed by the bill
under consideration in the National Congress on the subject. Thus, the study highlights the
rapid evolution of neurotechnology and its potential to access and manipulate brain data,
raising relevant concerns related to the privacy, security, and autonomy of individuals.
Therefore, this work aims to understand whether existing legislation is sufficient to regulate
neuro-rights and contribute to the academic debate on the balance between technological
advancement and safeguarding rights in the field of neurotechnology.
Keywords: Regulatory Law and Data Protection; Human Rights; Neurorights; Neural Data;

Neurotecnologia



Sumario

INTRODUGAO. ... 7
METODOLOGIA ...ttt sttt ettt st sttt sse et et esensenbe e 11
1. Fundamentagao tEOTICA........ccuiiiiuiieeciieeeeiiee et e ettt e e e e eabe e e eareeeeaaeeeeneas 12
1.1. Marcos histéricos e possibilidades regulatorias: ...........ccceeeuvereeenennee. 13

1.1.1. Neurotecnologia € suas apliCagoes. .......ccueerueerreeriienieeriiesieeieeereenees 21

1.1.2. Riscos associados a regulagdo de dados cerebrais...........ccceeuvrenneennee. 23

1.1.3. Atuais disposigdes legais sobre direito a privacidade e protecao

de dados sdo aplicaveis no ambito dos neurodireitos?...........ccecvvereveennennee. 30
2. Definigdo e conceito de NEUrOdireitos. ......c..eeevereeiuireeiieeeieeeeree e eeree e e e 32
2.1.1. Como esta a discuss@o do tema no Brasil? ..........ccccceeviiiiiiiniieniiienieeiene, 35

2.1.2. Andlise das abordagens legais e regulatorias existentes em diferentes

JUIISAIGORS ..ttt eitieeiie ettt et et e et e st e et et e et e e taeenbeebeeenbeenseesnseenseeenne 38
3. Experiéncia do Chile..........ccocieiiiiiiiiiiiiieee e 40
4. Experiéncia do Reino Unido.........ccoeouiiiiiiiiiiiiiiiieiieieee e 43
5. Evolugdo historica na concessdo do Direito a Privacidade...........ccccevveeiieniennnenn. 46

5.1. Desafios decorrentes da coleta e uso de neurodados: privacidade mental,

integridade € NeurodiSCTIMINAGAOD. .......eevieruieeieeiieeiieeiieereetteeteetee e et e seeeenaeees 51
5.1.1 Privacidade mental...........cccooieriiiiniiniiiciieeee e 53
5.1.2 Desafios éticos e de privacidade no ambito dos neurodireitos....................... 58
5.1.3 Riscos associados a manipulacao de dados cerebrais............ccceeveerirenirennen. 60
6. Neurodireitos e a vigilancia a partir de dados...........cceeeeeriieiieniiiiiieeieeeeeeee 65
7. Alternativas reZUIATOTIAS. .......eevuiieiieiieeiieiie ettt ettt e 78

7.1.1. Questdes de privacidade relacionadas a coleta e armazenamento de

NEUTOAAAOS. ...ttt e a e bttt st esb et e bt sbe et bt e bt et e eaeenas 80
7.1.2. Necessidade de regulamentagao...........ccceevueeeieeniienieenieenieeieeeeene 84
7.1.3. RiSCOS T€ZUIALOTIOS. ...covvvieetieiieeiieciie ettt ettt 88

CONCLUSAOQ. .....oveeiiiieieieeie ettt 101



INTRODUCAO
O avango tecnoldgico impulsionado pela continua interacdo entre humanos e

maquinas da origem a uma esfera emergente que se dedica aos “direitos inéditos™' que sdo
também chamados de neurodireitos. Intimamente relacionada a inteligéncia artificial, a
progressdo da neurotecnologia estd ocorrendo em ritmo acelerado. Em um breve recorte
temporal, é possivel afirmar que em 1948, Norbert Wiener definiu a cibernética como o
estudo cientifico do controle e da comunicag@o em seres vivos € maquinas que se tornou uma
area transdisciplinar que investiga minuciosamente as estruturas, limitacdes e potenciais

desses sistemas regulatorios.

Com o avango dos servicos e produtos que conectam o homem a maquina, surge uma
crescente necessidade de regulamentar essa interagdo, estabelecendo limites adequados. Para
melhor compreensdo do escopo de estudo, com a interse¢do entre tecnologia e a
complexidade do cérebro humano, surge um campo emergente ¢ multidimensional: a
neurotecnologia®. Esta convergéncia entre a cibernética e a neurociéncia tem proporcionado
avancos significativos no entendimento do cérebro e na interface cérebro-maquina, abrindo

portas para possibilidades inéditas de interagdo e interveng@o no sistema nervoso humano.

Por isso, neste trabalho serdo considerados e observados dispositivos com a
capacidade de decifrar padrdes cerebrais, aprimorar percepcdes sensoriais e modificar
recordacdes. Um exemplo disso ¢ o recente desenvolvimento patenteado pela Apple, no qual
os AirPods, equipados com pequenos eletrodos, analisam as ondas cerebrais e outros sinais
biologicos dos usudrios para realizar a leitura correspondente’. Assim, os neurodireitos se

configuram como um novo arcabougo juridico de alcance global, fundamental para proteger

! Yuste, R., & Bargmann, C. (2017). Toward a Global BRAIN Initiative. Neuroscience is entering a
collaborative era in which powerful new technologies, generated by large scientific projects in many countries,
will have a dramatic impact on science, medicine, and society. Coordinating these international initiatives and
ensuring broad distribution of novel technologies and open accessibility of the generated data will multiply their
value, while tapping creativity and expertise from every source. Cell, 169(2), 211-215. DOI:
10.1016/j.cell.2017.02.023.

2 “A neurotecnologia pode ser definida como o conjunto de ferramentas, métodos e dispositivos associados
para registar ou modificar sinais neurais”. YUSTE, Rafael. Advocating for neurodata privacy and
neurotechnology regulation. Nature Protocols, p. 1-7, 2023.

3 Patently Apple. Apple files for second AirPods-related sleep mask device patent that's jammed with biometric
health sensors. Disponivel em: https://www.patentlyapple.com/2022/07/apple-files-for-second-airpods-related-
sleep-mask-device-patent-thats-jammed-with-biometric-health-sensors.html. Acesso em: 2 set. 2023.




o cérebro e suas operagdes diante do progresso continuo da neurotecnologia que cria métodos

e ferramentas para mapear e até mesmo modificar as atividades cerebrais de um individuo.

O avango tecnologico neste campo pode ser muito positivo, pois traz consigo a
possibilidade de aumentar as capacidades cognitivas ¢ mentais dos seres humanos e sera
capaz de ajudar a tratar doencas cerebrais que atualmente ndo tém cura. Essas patologias vao
desde condi¢des neuroldgicas, como as doencas de Alzheimer e Parkinson, e at¢é mesmo
psiquiatricas, como depressdo, transtornos de ansiedade e transtorno pods-traumatico. O
grande problema ¢ que na auséncia de uma regulamentacdo, empresas e, até mesmo,
governos poderdo fazer uso de informagdes privadas e que podem ser inconscientes do
proprio individuo para fins comerciais ou politicos, por exemplo. Por isso, a regulamentacao
adequada ¢ fundamental para garantir que esses avangos tecnoldgicos sejam utilizados de
forma ética e benéfica para a sociedade. Desse modo, o desenvolvimento de diretrizes e
padrdes éticos € crucial para orientar a pesquisa e a aplicagdo pratica dessa tecnologia,

assegurando que seu uso esteja alinhado com principios éticos e humanitarios®.

Entretanto, essa fronteira tecnologica, por mais promissora que seja, apresenta
desafios éticos, sociais e juridicos substanciais. A integracdo de dispositivos
neurotecnoldgicos ao ciberespaco expde individuos a novas vulnerabilidades e ameagas
cibernéticas que demandam uma abordagem regulatoria eficaz. Nesse contexto, a
regulamentacdo da prote¢do de dados ganha uma dimensdo particular quando aplicada ao
campo da neurotecnologia, onde se entrelagam questdes de segurancga digital e os direitos
fundamentais® relacionados ao cérebro e a mente, que inicia uma discussdo sobre a prote¢io
juridica da mente. Assim, este trabalho busca explorar e analisar essa interface com foco nos
desafios e oportunidades que essa jun¢do apresenta para a protecdo da integridade e da
privacidade do individuo com cabe na seguinte pergunta de pesquisa: em que medida as

atuais disposi¢des legais sobre direito a privacidade e protecdo de dados sdo aplicaveis para

4 “Esses instrumentos operam por meio de sinais elétricos, Opticos, magnéticos, actsticos ou moleculares e
permitem, em alguns casos, a alteracdo da atividade do sistema nervoso”. YUSTE, Rafael. Advocating for
neurodata privacy and neurotechnology regulation. Nature Protocols, v. 18, n. 10, p. 2869-2875, 2023.

5 “Também ¢é importante observar que os algoritmos usados em dispositivos neurotecnologicos correm o risco
de serem tendenciosos contra determinados grupos de pessoas e podem levar a discriminagdo, por exemplo, no
local de trabalho”. YUSTE, Rafael. Advocating for neurodata privacy and neurotechnology regulation. Nature
Protocols, v. 18, n. 10, p. 2869-2875, 2023.



solucionar problemas relacionados a praticas abusivas no ambito dos dados mentais®,

considerando o avango e a implementagdo da neurotecnologia?

Além disso, pretende-se investigar como os neurodireitos, que serdo definidos na
proxima se¢do, enquanto arcabougo normativo emergente, podem fornecer diretrizes e
principios para a adequada regulamentag@o. O objetivo ¢ contribuir para um entendimento
mais aprofundado dessa interseccdo complexa e oferecer parametros basilares para a
elaboracdo de politicas publicas e legislacdo que promovam a seguranga e a protecdo dos

individuos diante dos avancos tecnoldgicos nesta area.

Em estudos recentes, sdo abordadas as inovagdes, implicacdes éticas e o papel da
regulamentacdo na promoc¢do de um uso ético e seguro dessas tecnologias. Por isso, a
neurotecnologia vai transformar a forma como o individuo interage com o cérebro e,
consequentemente, sua compreensdo da mente e da consciéncia, visto que a capacidade de
acessar ¢ manipular diretamente a atividade cerebral suscita preocupagdes sobre o uso ético
dessas tecnologias, exigindo um debate amplo e continuo sobre os limites e regulamentagdes
necessarias. A fim de garantir a prote¢do de dados e informagdes, a regulamentag¢do nesse
ambito tem sido discutida por especialistas em todo o mundo e, nesse sentido, existem
desafios que influenciam a escolha das estratégias regulatérias, como a complexidade das
redes de computadores, as novas tecnologias emergentes e ao tema que envolve diversas
areas do conhecimento. Assim, espera-se que este trabalho contribua para o desenvolvimento
de politicas mais eficazes, bem como para o debate acerca das implicacdes da

regulamentacdo no contexto de dados neurais considerando os desafios que este tema impde.

A respeito da privacidade, ¢ fundamental contextualizar historicamente o tema. Em
2013, Edward Snowden, um ex-analista de sistemas da Agéncia de Seguranca Nacional dos
Estados Unidos (NSA), divulgou varios documentos considerados extremamente
confidenciais, pois revelavam que existia uma ampla vigilancia em massa realizada pelo

governo dos Estados Unidos para com outros paises. Essas revelagdes geraram um enorme

® Em casos de tratamento de doengas a partir da neurotecnologia, os dados mentais de uma pessoa podem ser
coletados sem seu consentimento explicito e informado, isso pode ser considerado uma prética abusiva. Além
disso, quando as empresas que atuam na area de neurotecnologia ndo sdo transparentes sobre como estdo
coletando, armazenando e usando os dados mentais dos usudrios, isso pode ser prejudicial. A falta de
transparéncia pode levar a uma falta de controle por parte dos usuarios sobre seus proprios dados e dificultar a
tomada de decisGes informadas sobre sua privacidade. Yuste, R. Advocating for neurodata privacy and
neurotechnology regulation. Nat Protoc 18, 2869—2875 (2023). https://doi.org/10.1038/541596-023-00873-0.
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debate global sobre a privacidade, os direitos civis e o papel dos governos na era digital, visto
que Snowden concedeu um grande nimero de documentos para jornalistas que revelaram a
existéncia de programas de vigilincia em massa, como o PRISM’, que permitia & NSA
acessar dados pessoais diretamente de empresas de internet, como Google, Facebook, Apple

e Microsoft®.

Nesse contexto, um dos grandes problemas ¢ que essa vigilancia em massa ocorria
sem que os usudrios tivessem conhecimento ou fornecido consentimento, o que seria
necessario, considerando que os dados coletados incluiam atividades na internet, registros
telefonicos, chats, videos, e-mails, e outros tipos de comunica¢do. Além disso, Snowden
revelou a existéncia de outros programas secretos, como o XKeyscore, que permitia aos
analistas da NSA pesquisar vastas quantidades de dados, incluindo e-mails e historicos de
navegacdo, sem a necessidade de autorizacdo judicial. Assim, o ocorrido provocou uma
preocupacdo mundial sobre a violagdo da privacidade e o potencial abuso do poder estatal.
Ainda foi revelado que a NSA monitorava comunicagdes estrangeiras e espionava lideres

mundiais.

As questdes levantadas sobre a necessidade de equilibrar a seguranca nacional e a
privacidade individual, bem como a responsabilidade dos governos na protegao dos direitos
civis se tornaram ainda mais relevantes no mundo. Desde entdo, houve esforgos para
reformar as leis de vigilancia e promover maior transparéncia governamental. Em razao do
ocorrido, despertou grande tensdo diplomdtica no mundo e muitas discussoes se iniciaram a
respeito dos sistemas de vigilancia, da tramitagcdo de informagdes entre os paises e sobre a

seguranga desses processos’. Assim, esse acontecimento foi um marco para o que chamamos

7 LUCAS, George R. NSA management directive# 424: Secrecy and privacy in the aftermath of Edward
Snowden. Ethics & International Affairs, v. 28, n. 1, p. 29-38, 2014.

8 VERBLE, Joseph. The NSA and Edward Snowden: surveillance in the 21st century. ACM Sigcas Computers
and Society, v. 44, n. 3, p. 14-20, 2014.

® O autor apresenta uma visdo geral argumentando que o uso de armas cibernéticas deve ser uma consideragio
especifica nas operagdes de defesa. E bem conhecido que os computadores e dispositivos de computagio
controlam uma grande parte da infraestrutura civil e militar, incluindo sistemas criticos para o bem-estar da
sociedade e sistemas que ddo suporte a conducdo adequada das operagdes militares. Ao utilizar armas
computacionais que afetam tais sistemas, os “inimigos do estado” podem comprometer o bom andamento
das operagdes militares — ofensivas ou defensivas — e também podem imprimir agdes que tenham um impacto
significativo sobre os civis e o funcionamento da sociedade. CLARKE, RICHARD A.; CLARKE, ROBERT
K. Guerra Cibernética: a préxima ameaca a seguranca e o que fazer a respeito. Bruno Salgado Guimardes.
Rio de Janeiro: Brasport, 2015.
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de guerra cibernética'?, visto que as infraestruturas digitais'! continham ameagas criminosas

aos Estados.

Dito isso, a demanda por regulagdes se faz imprescindivel, pois elas impdem um nivel
minimo de seguranca a ser estabelecido para estados, empresas, e terceiro setor, além de
impor possiveis responsabilizacdes juridicas para aumentar os custos da inseguranca. E
possivel afirmar que, hoje, a sociedade ¢ toda escrita em cddigo e as estratégias regulatorias
adotadas devem contribuir para fomentar a competi¢do em um mundo em rede, evitando que
haja o colapso do universo de certos mercados inteiros que sao liderados por alguns poucos

agentes'?.
METODOLOGIA

A metodologia utilizada para a realizacdo desta pesquisa, com o objetivo
compreender a pergunta de pesquisa sobre a regulagdo dos neurodireitos, serd adotada a partir
de uma abordagem metodoldgica que combine estudo bibliografico e andlise das
especificidades do setor. Esta escolha se justifica pela necessidade de compreender a
complexidade das questdes éticas, sociais e legais envolvidas na prote¢do dos neurodireitos,
assim como as nuances das neurotecnologias em evolu¢do e, a partir disso, entender se ¢

necessaria uma regulamentacao especifica para dados neurais.

Além disso, serdo consideradas boas praticas de regulagdo de outros paises que estdo
na vanguarda da discussdo sobre neurodireitos, o que permitird uma analise comparativa que
destacara as abordagens mais eficazes e os desafios enfrentados por diferentes jurisdigdes na

regulamentacdo deste campo.

Desse medo, o problema de pesquisa nasce a partir do avango continuo do estudos

nesta drea do conhecimento nas ultimas décadas tem proporcionado a coleta e andlise de

10 BELLI, L. CyberBRICS: A Multidimensional Approach to Cybersecurity for the BRICS. Em: BELLI, L.
(Ed.). CyberBRICS: Cybersecurity Regulations in the BRICS Countries. Cham: Springer International
Publishing, 2021b. p. 1-33.

' "I[nfraestrutura digital" € utilizada neste contexto para se referir a qualquer ativo fisico e 16gico, nfo apenas
a infraestrutura fisica que fornece conectividade. Assim, consideram-se todos os tipos de hardware e software
que suportam produtos e servigos digitais, ndo apenas a infraestrutura fisica que permite conectividade.
Assim, a infraestrutura digital também inclui os protocolos e aplicativos de software que facilitam a
comunicagao digital. FLORIDI, L. The Fight for Digital Sovereignty: What It Is, and Why It Matters, especially
for the EU. Philosophy & Technology, v. 33, n. 3, p. 369-378, 1 set. 2020.

12 ZUBOFF, Shoshana. Surveillance capitalism and the challenge of collective action. In: New labor forum.
Sage CA: Los Angeles, CA: SAGE Publications, 2019. p. 10-29.
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dados neurais, revolucionando o tratamento de doengas neuroldgicas'®. No entanto, sabe-se
que esse progresso levanta questdes éticas e sociais, especialmente relacionadas a
privacidade mental'4, identidade e liberdade individual. Este trabalho aborda, sob uma
perspectiva juridica, a preocupagdo com o tratamento adequado dos neurodados'’,

explorando o estagio regulatorio global e as possibilidades de normatizagao no Brasil.
1. Fundamentacio teorica

A neurotecnologia representa uma revolu¢do na intersecao entre a neurociéncia e a
tecnologia, marcando um momento crucial na histéria da exploracdo das capacidades
cerebrais humanas, pois compreender o cérebro, sua estrutura, funcionamento e sua relagao
com a mente e a consciéncia sempre foi um dos desafios mais intrigantes da ciéncia. Assim,
a neurotecnologia surge como um meio de desvendar esses mistérios e, ao fazé-lo, tem o

potencial de alterar profundamente nosso entendimento sobre a natureza humana'®.

A interagdo humana com a robdtica tem sido uma constante busca por
aprimoramento. Na area da medicina, ha muitos anos, também tem se destacado a
importancia da aplica¢do da roboética na vida humana, o que ¢ evidenciado ndo apenas pelos
exemplos simples, como o marcapasso e o stent, mas também pelo avancgo significativo nos
estudos sobre neurociéncia. Esses estudos tiveram inicio em 1878, quando Richard Caton
realizou a analise do cérebro de um animal. Rapidamente, em 1929, Hans Berger conduziu a
primeira medicao da atividade elétrica cerebral humana por meio do eletroencefalograma,

marcando um marco precursor para o chamado brain-computer interface (BCI). Nos tempos

13 “Current BCI technology is mainly focused on therapeutic outcomes, such as helping people with spinal-cord
injuries. It already enables users to perform relatively simple motor tasks — moving a computer cursor or
controlling a motorized wheelchair, for example. Moreover, researchers can already interpret a person’s neural
activity from functional magnetic resonance imaging scans at a rudimentary levell — that the individual is
thinking of a person, say, rather than a car”. YUSTE, Rafael et al. Four ethical priorities for neurotechnologies
and Al Nature, v. 551, n. 7679, p. 159-163, 2017.

14 Shen, Francis X., Neuroscience, Mental Privacy, and the Law (March 23, 2013). 36 Harvard Journal of Law
and Public Policy 653-713 (2013), Minnesota Legal Studies Research Paper No. 13-33, Available at
SSRN: https://ssrn.com/abstract=2269078

15 cU0ZZ0, Gianluca. Responsibility: A Theory of Action Between Care for the World, Ethology, and Art.
In: Protecting the Mind: Challenges in Law, Neuroprotection, and Neurorights. Cham: Springer
International Publishing, 2022. p. 59-70.

16 “The chief challenge emerging from advances in brain science is not the insidious collection of brain data,
but how brain data is (mis)used and (mis)interpreted in legal and policy settings by the government and private
actors alike”. Shen, Francis X., Neuroscience, Mental Privacy, and the Law (March 23, 2013). 36 Harvard
Journal of Law and Public Policy 653-713 (2013), Minnesota Legal Studies Research Paper No. 13-33,
Available at SSRN: https://ssrn.com/abstract=2269078
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mais recentes, a revolucdo na compreensdo do cérebro humano foi impulsionada pelo

surgimento de técnicas de neuroimagem ndo invasivas'’.

A evolu¢do na medicina, como evidenciado pelos avangos na neurociéncia e suas
tecnologias, promete melhorar significativamente a qualidade de vida. No entanto, a
disseminagdo comercial dessas tecnologias levanta preocupagdes ¢Eticas e juridicas,

destacando a necessidade de uma abordagem regulatoria.

Recentemente, um artigo elaborado por renomados professores da Universidade de
Columbia, da Pontificia Universidade Catélica do Chile e do Centro de Pesquisas Psiquicas
Donostia, na Espanha, expressou uma séria inquietacdo em relagcdo aos limites éticos e
juridicos no ambito das diversas oportunidades de acesso, coleta, compartilhamento e
manipulagio de dados cerebrais!®. Essa preocupagio tem reverberado globalmente, visto que
as avangadas técnicas em neurociéncia abrem uma possibilidade sem precedentes para
acessar, coletar, compartilhar e manipular informagdes provenientes dos cérebros humanos.
No entanto, fora do ambiente clinico, os usos comerciais da neurotecnologia abrem novas
possibilidades para a autoquantificagdo, aprimoramento cognitivo, comunicagao
personalizada e entretenimento para o uso regular. Portanto, isso suscita novos desafios
éticos, pois, se mal utilizada ou implementada de maneira inadequada, ha o risco de criar
formas distintivas de intrusdo na vida privada das pessoas, potencialmente causando danos
fisicos ou fisiologicos, ou permitindo influenciar indevidamente o comportamento das

pessoas sem seu consentimento.
1.1 Marcos historicos e possibilidades regulatorias:

A relagdo entre humanos e tecnologia remonta a tempos antigos, mas 0s recentes
avangos na neurotecnologia, também exemplificados por relatérios da BRAIN Initiative,
revelam uma compreensdo cada vez maior do cérebro humano. As iniciativas internacionais,

como a International Brain Initiative (IBI)!°, demonstram que este tema ¢ de discussdo global,

17 YUSTE, Rafael. ALAMOS, Maria Florencia. KAUSEL, Leonie et al. A Technocratic Oath. In LOPEZ-
SILVA, Pablo.

18 VALERA, Luca. Protecting the Mind: Challenges in Law, Neuroprotection, and Neurorights. Switzerland:
Springer, 2022, p. 289 (edi¢do Kindle).

19 “The intent to form an International Brain Initiative (IBI) was declared in December 2017. Since then, the
IBI has established a shared vision and aspirational goals, a governance structure, topical working groups, and
a 5-year strategic plan. The initiatives and organizations involved in the IBI aim to provide a robust forum for
global information sharing and re- sources for collaborations”. ADAMS, Amy et al. International brain
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pois, apesar dos beneficios terapéuticos, o uso comercial levanta questdes éticas,

especialmente quando a neurotecnologia ¢ aplicada em campos como marketing e politica.

No que se refere ao avanco das neurotecnologias, langado em 2013 pelos Estados
Unidos, esse projeto visa promover pesquisa, desenvolvimento e aplicagdo de tecnologias
inovadoras para uma compreensdo dinamica do funcionamento do cérebro humano. Assim,
a magnitude e importancia da BRAIN Initiative sdo ilustradas pela composicao de sua equipe
de pesquisa, que retne renomados profissionais de algumas das institui¢des académicas e
centros de pesquisa mais proeminentes do mundo?’. No entanto, a grandiosidade desse
esforco também trouxe a tona preocupagdes éticas e limites éticos associados a pesquisa e

aos resultados dessa iniciativa.

Além disso, o ex-Presidente Barack Obama, ao expressar suas proprias inquietagdes,
solicitou a Comissdo Presidencial para o Estudo de Questdes Bioéticas dos Estados Unidos
orientacdes sobre os potenciais impactos éticos das descobertas relacionadas ao cérebro
humano?!. Apesar de a legislagdo americana néo ser objeto de estudo aprofundado, tao pouco
comparativo para este trabalho, a énfase nesse questionamento reflete a conscientizagao
sobre as questdes €ticas intrinsecas ao avanco da neurociéncia e a aplicagdo das descobertas
em areas que transcendem a pesquisa pura. Faz-se importante notar que no documento ja
havia a preocupagdo com o viés discriminatério da tecnologia, bem como o impacto que ela
pode causar a integridade mental nos diferentes estagios da vida humana, preocupacdo esta
que norteou a edi¢do da ja citada lei californiana sobre o cddigo de design de tecnologias

virtuais a criangas.

initiative: an innovative framework for coordinated global brain research efforts. Neuron, v. 105, n. 2, p. 212-
216, 2020.

20 The IBI is a new organization designed to facilitate interactions among the global brain initiatives and to add
value through collective interaction. The IBI is a coordinating organization, driven by scientists for scientists,
enabling broad leveraging of resources across the participating initiatives and encouraging collaboration and
information sharing. An adaptive IBI structure allows the organization to be shaped by the scientific community
over time and to fulfill the changing needs for global coordination of brain science. IBI participants define brain
science broadly, with an emphasis on interdisciplinary neuroscience and encompassing discipline areas such as
biology, medicine, mathematics, physics, chemistry, engineering, and computer science. Common themes
among the brain initiatives are to understand the neurobiological basis of cognition and behavior and to develop
neurotechnologies in a responsible and ethical manner. ADAMS, Amy et al. International brain initiative: an
innovative framework for coordinated global brain research efforts. Neuron, v. 105, n. 2, p. 212-216, 2020.

2l Carta do Presidente Barack Obama a Comissdo Presidencial para o Estudo de Questdes Bioéticas dos
Estados Unidos. Disponivel em:
https://repository.library.georgetown.edu/bitstream/handle/10822/709231/Gray%20Matters%20Vol%201.pdf
?sequence=1. Acesso em 16 de julho de 2023.
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A consulta presidencial, visando diretrizes interdisciplinares para o desenvolvimento
das pesquisas da BRAIN Initiative, resultou no estudo "Gray Matters: Integrative Approaches
for Neuroscience, Ethics, and Society". Esse documento ofereceu recomendagdes
importantes, destacando a necessidade de integracao explicita da ética desde as fases iniciais
da pesquisa. A énfase na integrag¢do da ética e da ciéncia em todos os niveis de educacdo,
bem como a inclusdo das perspectivas €ticas nos 6rgdos de revisdo e consultivos, destacando
a importancia de abordagens holisticas na pesquisa neurocientifica. Nesse sentido, a resposta
da Comissao indicou que a neurociéncia deve priorizar a busca pela integragdo humana em
detrimento da interven¢@o no ser humano. Esse principio orientador reflete a preocupacao
em garantir que as descobertas neurocientificas ndo comprometam a liberdade e igualdade

humanas, estabelecendo uma diretriz ética solida para o progresso cientifico.

Em 2017, a International Brain Initiative (IBI), composta por paises como China,
Coréia do Sul, Japao, Canada e Australia, uniu-se para promover iniciativas semelhantes a
BRAIN Initiative nos Estados Unidos. Essa colaboracdo global evidencia a convergéncia de
esfor¢os para compreender e interagir com o cérebro humano, visando tecnologias como
Deep Brain Stimulation (DBS), Transcranial Magnetic Stimulation (TMS) e Brain-Computer
Interfaces (BCIs) que estdo surgindo como resultados promissores dessas colaboracdes,
apresentando potencial terapéutico significativo, como evidenciado por casos de pacientes

com esclerose lateral amiotrofica (ELA).

No entanto, & medida que as possibilidades de cura e melhoria da vida humana se
tornam mais tangiveis, a comercializacdo dessas neurotecnologias abre caminho para
impactos pouco visiveis e, em alguns casos, imprevisiveis. No campo do marketing, a
neurotecnologia de imagem ja ¢ utilizada para coletar dados cerebrais e influenciar os
processos decisorios do consumidor. Da mesma forma, na esfera politica, essas ferramentas
sdo empregadas para medir a popularidade implicita dos candidatos, revelando preocupagdes

sobre como essas tecnologias podem afetar a liberdade e a igualdade humanas.

Esses exemplos praticos citados acima??> destacam que a integragdo da

neurotecnologia com a inteligéncia artificial e o machine learning esté criando lacunas éticas

22 ACADEMIA BRASILEIRA DE CIENCIAS. Neurotecnologia: Mapeando o Futuro. Brasilia: ABC, 2019.
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e regulatorias®. O desafio regulatorio, portanto, estd em equilibrar os beneficios cientificos
e terapéuticos com a preservagao dos direitos individuais e valores éticos fundamentais. Com
isso, a abordagem regulatoria precisa ser dindmica, interdisciplinar e global, refletindo a
complexidade e a abrangéncia da neurotecnologia na sociedade contemporinea’*. Nesse
contexto, o Brasil tem a oportunidade de participar de discussoes e estabelecer diretrizes que
garantam a integridade e a dignidade humana diante do avango acelerado da neurociéncia e

suas tecnologias associadas.

Por isso, a complexidade e as implicagdes éticas associadas ao avango vertiginoso da
neurotecnologia demandam uma abordagem juridica e normativa cuidadosa, com o objetivo
primordial de proteger a dignidade humana, a liberdade individual e os direitos fundamentais
em face do dinamismo tecno-social da era digital. Por isso, a expansdo da compreensao
juridica da privacidade em um contexto digital ¢ essencial para garantir que o
desenvolvimento cientifico e tecnologico sirva ao bem-estar da humanidade, respeitando
principios fundamentais como vida, igualdade e liberdade. Na Constituicdo Brasileira de
1988, esses valores sao assegurados por meio de diversos dispositivos legais. Por exemplo,
o direito a privacidade é protegido pelo artigo 5° inciso X, que estabelece que "sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o
direito a indenizagdo pelo dano material ou moral decorrente de sua violacdo". Além disso,
o principio da igualdade est4d consagrado no mesmo artigo, garantindo a todos igualdade de
direitos e oportunidades, sem qualquer forma de discriminagdo. Dessa forma, a Constitui¢ao
Brasileira estabelece um arcabougo juridico s6lido para a prote¢ao dos valores fundamentais
que devem nortear o desenvolvimento cientifico e tecnologico em beneficio da sociedade.
Desse modo, esse desafio reflete ndo apenas a necessidade de regulamentagdo eficaz, mas
também a demanda por uma reflexdo profunda sobre como a neurotecnologia impacta as

bases normativas existentes.
Ao considerar a interdisciplinaridade da neurotecnologia e seus reflexos na ordem
juridica, torna-se claro que as politicas regulatérias devem abordar ndo apenas questdes

técnicas, mas também preocupagdes €ticas e sociais intrinsecas. A interagdo crescente entre

23 FERNANDES, D. A.; SOUSA, R. T. de; BARROS, A. C. de. Neuroética e Neurodireitos: Desafios para a
Regulagao da Neurotecnologia no Brasil. Revista Brasileira de Psiquiatria, v. 40, n. 2, p. 149-157, 2018.

24 GARRAFFA, V.; LIMA, L. C.; NASCIMENTO, W. F. do. Desafios éticos e regulatorios da
neurotecnologia no Brasil. Revista Brasileira de Direito Constitucional, v. 24, n. 102, p. 1-23, 2018.
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dados neurais e inteligéncia artificial, por exemplo, exige uma andlise minuciosa sobre como
algoritmos podem afetar a privacidade, a autonomia e a tomada de decisdes individuais.
Assim, o debate académico sobre o tema ¢ crucial para a construgdo de bases tedricas solidas
que orientem a futura legislacdo. A abordagem proposta nesta dissertacdo ndo se limita a
contemplar as preocupacdes €ticas emergentes, mas também busca compreender o equilibrio

delicado entre a inovacao cientifica e a prote¢do dos direitos humanos.

No contexto internacional, a colaboragdo ¢ fundamental. O intercambio de
conhecimentos e a constru¢do de consensos éticos globais sdo passos essenciais para
enfrentar os desafios comuns impostos pela neurotecnologia®®>. A criagdo de padrdes
internacionais para a prote¢do da mente humana pode ser uma resposta eficaz as possiveis

n26

ameagas de uma "neurocivilizagdo"*°, como sugerido por pesquisas da Universidade de

Treno, na Italia.

Ao adotar uma abordagem regulatoria proativa, o Brasil poderd assumir um papel de
destaque nesse cendrio global, visto que o pais tem a oportunidade de reafirmar valores
fundamentais em meio as evolugdes tecnoldgicas e cientificas. Assim, o Brasil pode
posicionar-se como um defensor dos direitos humanos na era da neurotecnologia,

contribuindo para a constru¢do de uma sociedade mais justa e ética.

Com isso, a protecdo juridica da privacidade mental na era da neurotecnologia ¢ um
desafio multifacetado que exige uma abordagem holistica e colaborativa. Ao incorporar
consideragdes éticas, sociais e juridicas, € possivel estabelecer uma base regulatéria sélida
que promova avangos cientificos responsdveis e proteja os valores fundamentais da

humanidade.

Sabendo que a expansdo da compreensdo juridica de Direitos Humanos ¢ crucial
nesse novo contexto digital, a ética deve ser integrada desde o inicio das pesquisas, com
padrdes éticos orientando a interagdo dessas tecnologias com o ser humano. Além disso,
politicas regulatérias devem ser implementadas para proteger os direitos individuais,

considerando a interdisciplinaridade da neurotecnologia. O resultado disso € que o avango da

25 INITIATIVE, Innovative Neurotechnologies BRAIN. The International Brain Initiative: collaboration in
progress. Lancet Neurol, v. 20, p. 985-86, 2021.

26 SOMMAGIO, Paolo. Neuroscience, Neurolaw and Neurorights. In LOPEZ-SILVA, Pablo. VALERA, Luca.
Protecting the Mind: Challenges in Law, Neuroprotection, and Neurorights. Switzerland: Springer, 2022, p.
287.

17



neurotecnologia oferece promessas notaveis para a saude humana, mas seu uso disseminado
exige uma abordagem ética e juridica cuidadosa para garantir que o progresso cientifico e
tecnologico esteja a servigo da humanidade, respeitando a vida, a igualdade e a liberdade. O
debate juridico académico ¢ essencial para moldar as bases tedricas que guiardo a

regulamentacdo futura desse campo inovador e complexo.

A preocupagdo central deste trabalho € o potencial abuso de poder por parte do Estado
ou empresas na coleta e uso de neurodados dos cidaddos, o que pode incluir praticas de
vigilancia em massa, manipulagdo de comportamento e violagdes da privacidade mental dos
individuos. Um exemplo disso seria a utilizacdo de tecnologias de neurovigilancia para
monitorar o pensamento ou as emogdes das pessoas sem seu consentimento, o que poderia
levar a formas de controle social excessivo e violagdes dos direitos humanos?’. Além disso,
empresas privadas também podem buscar lucrar com a coleta e anélise de neurodados dos
consumidores, muitas vezes sem seu pleno conhecimento ou consentimento. Tal pratica pode
resultar em praticas de publicidade direcionada intrusiva, manipulagdo de preferéncias de
consumo e até mesmo discriminacdo com base em caracteristicas neurocognitivas. Por
exemplo, uma empresa de marketing poderia usar dados cerebrais para ajustar anuncios de

maneira a influenciar as decisdes de compra dos consumidores de forma manipulativa?s.

Primeiramente, ao compreender a atividade cerebral em niveis mais profundos, somos
capazes de desenvolver intervengdes terapéuticas mais precisas e eficazes para condigdes
neuroldgicas e psiquidtricas. Por exemplo, a estimulagdo cerebral profunda, uma técnica da
neurotecnologia, tem mostrado eficicia em transtornos como o Parkinson e a depressdo
resistente ao tratamento®®. No entanto, essas tecnologias também trazem desafios éticos
consideraveis. A capacidade de acessar e manipular diretamente a atividade cerebral levanta
questdes sobre privacidade, seguranca e autonomia individual. Desse modo, estamos diante

da possibilidade de ler pensamentos, memorias e até mesmo influenciar comportamentos

27 MORALIS, J. J. de; COSTA, S. G. da; SILVA, M. L. da. Neurovigilancia e os Riscos 8 Democracia: Uma
Analise Critica. Revista Brasileira de Direito Constitucional, v. 25, n. 105, p. 1-23, 2019.

28 Neuromarketing: The ethical implications of using neuroscience to influence consumer behavior:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4308573/ (Journal of Business Ethics).

2 ALVES, Gabriel et al. Impacto da Estimulagio cerebral profunda em pacientes com doenca de
parkinson. Revista Brasileira de Neurologia e Psiquiatria, v. 22, n. 1, 2018.
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através de intervengdes cerebrais®’, por isso, a regulamentagio torna-se crucial para garantir
que a neurotecnologia seja usada de maneira ética e responsavel, protegendo os direitos e a

integridade das pessoas.

Além disso, a neurotecnologia tem uma vertente de interface cérebro-maquina que
promete ampliar a capacidade humana, como a comunicacdo direta entre cérebro e
computadores, o que pode ser uma ferramenta poderosa para pessoas com deficiéncias
fisicas. No entanto, isso também gera questionamentos sobre a igualdade de acesso a essas

tecnologias e a possibilidade de criagdo de desigualdades socioecondmicas e cognitivas.

A partir disso, ¢ possivel afirmar que a neurotecnologia ¢ um campo em rapida
evolucdo, impulsionado pelos estudos inovadores e com as promessas e desafios que ela
apresenta exigem uma abordagem equilibrada, onde o avancgo tecnologico seja acompanhado
de uma reflexdo ética profunda e um cuidadoso delineamento regulatério. Por isso, o futuro
da neurotecnologia dependerd de como conseguimos equilibrar o potencial transformador

dessas tecnologias com a protecao dos direitos individuais e coletivos.

Nesse mesmo sentido, a protegdo juridica ¢ crucial para garantir a integridade e a
confidencialidade dos dados neurais®!, bem como para promover a confianga nas transagdes
eletronicas. A conformidade legal € o principio central que estabelece a necessidade de seguir
as leis, regulamentos e padrdes relevantes de ciberseguranca que se aplicam a uma
organizac¢do, incluindo legislagdes especificas sobre prote¢do de dados, privacidade e
seguranga cibernética. A privacidade e a prote¢do de dados sdo principios essenciais para
garantir que as informagdes pessoais sejam coletadas, processadas e armazenadas de maneira
segura e conforme as leis de privacidade aplicaveis. Aqui faz-se necessario diferenciar o
direito fundamental & privacidade e a protegdo de dados. A privacidade®? é considerada um
direito fundamental que engloba a protecdo da autonomia individual, intimidade pessoal e

liberdade de expressdo. Ela ¢ fundamental para garantir a dignidade humana e o exercicio

30 YUSTE, Rafael. Neurotechnology can already read minds: so how do we protect our thoughts? El Pais, 24
de agosto de 2020. Disponivel em: https://english.elpais.com/spanish news/2020-08-24/neurotechnology-can-
already-read-brains-so-how-do-we-protect-our-thoughts.html?ssm=TW_CC. Acesso em: 4 dez. 2022.

31 Também denominados de “neurodados”.

32 Westin, A. F. (1967). Privacy and freedom. New York: Atheneum. Nesta obra, o autor Alan Westin discute
o conceito de privacidade como um direito fundamental e examina suas implicagdes para a sociedade moderna.
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pleno da cidadania. J4 a prote¢do de dados? refere-se as medidas legais e técnicas destinadas
a garantir a seguranga e confidencialidade das informagdes pessoais dos individuos. Portanto,
estd relacionada a gestdo responsavel e ética dos dados pessoais coletados e processados por
organizagdes e instituigdes.

Além disso, os principios de responsabilidade e prestagdo de contas envolvem
garantir que as organizagdes sejam responsaveis pela seguranga dos dados e estejam
preparadas para prestar contas em caso de violagdes de seguranc¢a ou ndo conformidade legal.
Ainda, a transparéncia e a divulgacdo adequada dizem respeito a obriga¢do de informar
claramente aos usuarios sobre como seus dados estdo sendo usados e processados, garantindo

transparéncia nas praticas de coleta e uso de informagdes.

Ademais, o crescimento da Internet das Coisas (IoT), a inteligéncia artificial (IA) e a
proliferacdo de dispositivos conectados aumentam a superficie de ataque. A partir disso, as
violagdes de dados e a privacidade online representam ameagas significativas, exigindo

aprimoramento continuo das estratégias de seguranca.

Assim, para fins deste trabalho a defini¢do de neurodados. Em termos gerais,
neurodados referem-se aos dados obtidos a partir de atividades cerebrais, incluindo
informagdes capturadas por meio de técnicas como eletroencefalografia (EEG), ressonincia

magnética funcional (fMRI), eletroencefalograma (EMG), entre outras.

Uma definicdo abrangente de neurodados pode incluir ndo apenas os dados
neurofisiologicos brutos, mas também informagdes derivadas desses dados, como padrdes de
atividade cerebral, métricas de conectividade neural, ou até mesmo dados comportamentais
associados a estimulos cerebrais especificos®®. Essas definigdes sdo essenciais para
compreensdo precisa e fundamentada dos dados cerebrais e sua relevancia em diferentes

contextos de estudo e aplicagdo, incluindo o campo dos neurodireitos.

33 Solove, D. J. (2007). Understanding privacy. Harvard University Press. O autor fornece uma analise
abrangente sobre o conceito de privacidade e discute as questdes éticas e legais envolvidas na protecdo de dados
pessoais na era digital.

34 Kandel, E. R., Schwartz, J. H., Jessell, T. M., Siegelbaum, S. A., & Hudspeth, A. J. (Eds.). (2012). Principles
of neural science. McGraw-Hill Medical.

35 Poldrack, R. A. (2011). Inferring mental states from neuroimaging data: from reverse inference to large-scale
decoding. Neuron, 72(5), 692-697.
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1.1.1 Neurotecnologia e suas aplicacoes

Para melhor compreensdo, a neurotecnologia ¢ um campo multidisciplinar que
combina conhecimentos de neurociéncia, engenharia, ciéncia da computagdo e outras areas
afins. Como mencionado anteriormente, essa convergéncia tem possibilitado avangos
significativos no entendimento do sistema nervoso e suas aplicagdes praticas em diversos
dominios e os avang¢os na neurotecnologia tém sido notaveis, possibilitando a investigagdo e
a interveng¢do direta no sistema nervoso. Tecnologias como a eletroencefalografia (EEG), a
ressonancia magnética funcional (fMRI), as interfaces cérebro-computador (BCls) e a
estimulagdo cerebral profunda (DBS) tém proporcionado um melhor entendimento da funcao

cerebral e o desenvolvimento de terapias inovadoras.

A ressonancia magnética funcional (fMRI), por exemplo, ¢ amplamente utilizada para
mapear atividades cerebrais e entender padrdes de conectividade, possibilitando a correlagao
entre atividades cerebrais e fun¢des cognitivas. Ja as BCIs, permitem a comunicagdo direta
entre o cérebro e dispositivos externos, auxiliando pessoas com deficiéncias fisicas a

recuperar fungdes motoras e de comunicagao.

A neurotecnologia tem aplicagdes diversificadas que vao desde a satde até o
entretenimento. Na area da saude, a estimulagdo cerebral profunda (DBS) tem sido utilizada
para tratar distarbios neurologicos, como o Parkinson e a epilepsia. Além disso, a também
tem potencial para revolucionar a reabilitacao de lesdes cerebrais, permitindo a recuperacao

de fungdes motoras e cognitivas.

Em um contexto mais amplo, a neurotecnologia também tem aplicacdo na melhoria
do desempenho humano, seja em esportes de alto rendimento, seja no aprimoramento
cognitivo. Por exemplo, o uso de técnicas de neurofeedback pode melhorar a concentragdo e
a performance mental em atletas e profissionais de diversas areas. Contudo, juntamente com
esses avangos, a essa area do conhecimento também apresenta desafios éticos e sociais. Um
dos principais debates diz respeito a privacidade e ao uso responsavel dos dados cerebrais,
visto que a coleta e a interpretacdo de dados cerebrais levantam questdes sobre quem tem
acesso a essas informagdes € como elas podem ser utilizadas de forma ética. Além disso,
surge a preocupagdo com a equidade e o acesso igualitdrio a neurotecnologia. Portanto, faz-

se crucial garantir que as inovagdes nesse campo ndao acentuem disparidades sociais,
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proporcionando beneficios acessiveis a todos, independentemente de sua condicdo

socioecondmica.

Em relacdo a neurotecnologia e a interface cérebro-maquina, estdo englobadas uma
variedade de tecnologias que permitem a interagdo entre o sistema nervoso e dispositivos
externos, incluindo proteses neurais, interfaces cérebro-computador’® (BCIs) e estimulagio
cerebral profunda’’. Esses avangos tém aplica¢des diversas, como restaurar fungdes motoras
em pacientes com deficiéncias e melhorar a cognicdo. A ICM apresenta desafios éticos
relacionados a privacidade, autonomia e consentimento informado. Além disso, a seguranga
da informacdo se torna crucial, pois a manipula¢do de dados neurais pode ter implicagdes
diretas na integridade e na saude do individuo e, por isso, a protecdo da privacidade e a
seguran¢a dos dados neurais devem ser prioridades nesse contexto. Os principios dos
neurodireitos®® podem oferecer orientagdo valiosa para a formulagdo de politicas de
cibersegurancga que respeitem a integridade neurocognitiva e a privacidade cerebral. Por isso,
a incorporacdo desses principios na regulamentacdo pode ajudar a mitigar os riscos

associados a intersecao da ciberseguranga e neurotecnologia.

Além disso, em relacdo a teoria da regulagdo e suas falhas ¢ considerado imprudente
presumir que as técnicas regulatorias funcionardo perfeitamente, pois isso distorceria
qualquer analise da necessidade de regulamentagdo. Por isso, ¢ importante reconhecer que
todas as estratégias regulatorias tém pontos fortes e fracos em relagdo a sua implementacao
e design. Assim, ¢ fundamental considerar tanto as solug¢des regulatorias na concepgao
abordada anteriormente quanto as de mercado para os problemas, levando em conta suas
diversas formas, deficiéncias e possiveis efeitos colaterais, a fim de realizar comparagdes

verdadeiras®’.

36 DA SILVA-SAUER, Leandro et al. New perspectives for cognitive rehabilitation: Could brain-computer
interface systems benefit people with dementia?. Psychology & Neuroscience, v. 12, n. 1, p. 25, 2019.

37 DE SOUSA, Wanderson Silva Macedo et al. Interface cérebro-maquina: avangos na neurociéncia e o
desenvolvimento de bioeletrodos. Research, Society and Development, v. 11, n. 12, p. e489111235046-
e489111235046, 2022.

38 Segundo a “The Neurorights Foundation”, os neurodireitos podem ser definidos como uma nova estrutura
juridica internacional de direitos humanos destinados especificamente a proteger o cérebro e sua atividade a
medida que ocorram avangos em neurotecnologia.

39 Baldwin, Robert, Martin Cave, and Martin Lodge. Understanding regulation: theory, strategy, and
practice. Oxford University Press, p-38, USA, 2012.
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Dito isso, para implementar uma regulacdo, o nivel socialmente 6timo de aplicagdo
pode ocorrer no ponto em que os custos adicionais da aplicagao da lei excedem os beneficios
adicionais resultantes para a sociedade*’. Entretanto, em qualquer estratégia regulatoria, um
dos maiores desafios serd como equilibrar o trade-off entre certeza e flexibilidade, e o trade-
off entre velocidade e precisdo da intervengdo e resolugdo. Por isso, em principio, um certo
grau de indefini¢@o nas obrigacdes pode ser esperado para proporcionar alguma flexibilidade
ao regulador relevante. Na pratica, se as obrigacdes forem detalhadas ao invés de expressas
como principios gerais, mas ndo suficientemente claras ou certas, isso levara a litigios, pois
sua implementagdo exigird interpretacdo, avaliacdo e andlise de conduta. Sob tais
circunstancias, a flexibilidade pode ser melhor alcancada através de outras abordagens ou

outros meios*!.

Além disso, existem diversos desafios especificos para regular temas referentes a
tecnologia. Enquanto algumas das obrigagdes podem ndo oferecer seguranca juridica
suficiente, algumas outras obrigagdes sdo altamente detalhadas e especificas. Estas ultimas
representam um risco de que, ao entrar em vigor, algumas das obrigacdes podem ndo ser
relevantes porque as praticas especificas que elas tratam ndo serdo mais as praticas de
preocupagdo. Ao contrario, possivelmente havera outras praticas que sdo preocupantes, dada
a natureza dindmica dos mercados relevantes, obrigacdes que fazem sentido hoje podem nao
ser tdo significativas dentro de alguns anos. Os desafios enfrentados por iniciativas
legislativas ou de agéncias regulatorias serdo indicados na se¢do seguinte, pois podem adotar
estruturas em que os formuladores de politicas possam fazer o melhor da regulamentagdo ex

ante e evitar algumas de suas armadilhas.
1.1.2 Riscos associados a regulacao de dados cerebrais

Nesse sentido, sabe-se que a regulacdo no ambito da tecnologia possui alguns desafios
particulares a serem enfrentados, visto que as questdes regulatorias se modificam
rapidamente ao longo do tempo, pois as inovagdes tecnoldgicas em si se modificam e estdo
sempre em constante evolu¢do. Formadores de politicas e, até mesmo, o judicidrio tem

encontrado dificuldade em suas decisdes nesse ambito, ja que as medidas legislativas e

40 SHAPIRO, Sidney A. Cost-Benefit Analysis: An Organizational Design Perspective. NYU Envtl. LJ, v.
19, p. 194, 2011.
41 Por exemplo, codigos de conduta, regras baseadas em principios em oposigdo a obrigagdes especificas, etc.
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judiciais ndo andam na mesma velocidade que a evolucdo tecnologica. Por isso, os paises
tentam descobrir como encontrar o equilibrio entre ndo ignorar os problemas de assegurar o
desenvolvimento tecnologico e ndo ignorar essa lacuna regulatoria que implica em diversas

consequéncias para os individuos*.

Diante de um contexto de regulacdo que visa agir preventivamente, a principio,
erroneamente, pode até haver uma impressdo equivocada de que a regulagdo ex ante vai
necessariamente prejudicar a inovacao ou de que ficaria automaticamente obsoleta em razao
do veloz avanco tecnologico. Contudo, uma regulagdo ex ante, na verdade, deve ser pontual
e cirurgica, de modo que um dos fatores mais relevantes a serem considerados se referem ao
momento em que se daré a intervengdo que requer ser minuciosamente avaliada, permitindo

que a regulagdo seja eficiente®,

As dificuldades apontadas pela teoria da regulagdo a serem consideradas ao se pensar

»44 um termo usado

em regular sdo emblemadticas. A primeira delas seria o “pacing problem
para descrever a lacuna entre o ritmo a que a tecnologia estd avangando e o ritmo a que a
sociedade ¢ capaz de se adaptar a ela e utilizé-la. Isto pode levar a uma série de questdes,
incluindo ruptura social, desigualdade economica e até mesmo riscos de seguranga. Um
exemplo ilustrativo € o uso crescente da automacgdo e da inteligéncia artificial em vdrias
industrias. No caso da ciberseguranga, as ameacas digitais estio em constante evolucao,
portanto, seria essencial revisar e atualizar regularmente as regulamentag¢des e medidas de

seguranga cibernética, acompanhando as tendéncias e inovagdes na area e ajustar suas

estratégias e regulamentos conforme necessario.

Assim, ¢ importante para a sociedade considerar cuidadosamente as consequéncias
potenciais das novas tecnologias e abordar quaisquer questdes que possam surgir a medida
que elas sdo introduzidas. Em relagdo ao problema da obsolescéncia de inovagdes
tecnoldgicas ao longo do tempo, muito se discute sobre tecnologias mais antigas tornam-se

ultrapassadas e muitas vezes perdem seu valor e, consequentemente, a razao de regular. Por

42 CRUZ, V. V.; NAHRA, C. M. L. Neuroética: dever e utilidade. Saberes, [S.1.], v. 3, n. Especial, p. 223-236,
2010. Disponivel em: https://bit.ly/2IxKxFi. Acesso em: 6 ago. 2023.

43 KOLSTAD, Charles D.; ULEN, Thomas S.; JOHNSON, Gary V. Ex post liability for harm vs. ex ante safety
regulation: substitutes or complements?. The American Economic Review, p. 888-901, 1990.

4 KAAL, Wulf A. Dynamic regulation for innovation. Perspectives in Law, Business & Innovation (Mark
Fenwick, Wulf A. Kaal, Toshiyuki Kono & Erik PM Vermeulen eds.), New York Springer (2016), U of
St. Thomas (Minnesota) Legal Studies Research Paper, n. 16-22, 2016.
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isso, a questao do “pacing problem” ¢ um desafio significativo que individuos, organizagdes
e sociedade devem enfrentar a fim de acompanhar o ritmo acelerado das mudancas

tecnologicas e garantir que todos possam se beneficiar dos avangos que ela traz.

Na mesma linha, ¢ preciso considerar também o problema do ‘“disconnection
regulation” referente a lacuna entre o ritmo do avanco tecnolédgico e a capacidade dos 6rgaos
reguladores de efetivamente regular e controlar o uso de tais tecnologias. Tal desafio pode
levar a uma variedade de outras questdes, incluindo danos potenciais a individuos,
organizagdes e a sociedade como um todo. Um exemplo importante de desconexdo
regulatoria ¢ a falta de regulamentacdo nas tecnologias emergentes, visto que, @ medida em
que novas tecnologias sdo desenvolvidas, pode levar tempo para que os 6rgdos reguladores
se aproximem e implementem diretrizes e regulamentos apropriados para garantir seu uso
seguro e responsavel. Outra questdo relacionada a desconexado regulatoria ¢ a incapacidade
dos orgdos reguladores de fazer cumprir (enforcement) efetivamente as regulamentagdes
sobre as tecnologias existentes, e isso se torna mais evidente quando a tecnologia evolui e se
torna mais complexa, podendo ser um desafio para os 6rgdos reguladores acompanhar e

garantir que individuos e organizag¢des estejam cumprindo as regulamentacdes relevantes.

As questdes apresentadas sdo fatores significativos que devem ser enfrentados para
garantir o uso seguro e responsavel de tecnologias novas. Contudo, isto exige que os
reguladores considerem os avangos tecnoldgicos, implementem e fagam cumprir
efetivamente as regulamentagdes para proteger individuos, organizagdes e a sociedade como

um todo.

Sem a pretensdo de indicar todos os problemas de forma exauriente, outro importante

n45

desafio ¢ "O Dilema de Collingridge"* que se refere ao desafio de equilibrar os beneficios e
os custos das tecnologias emergentes. O fato ¢ que Collingridge argumentou que muitas
vezes ¢ dificil prever o impacto total de uma nova tecnologia no momento em que ela ¢
desenvolvida, e que seus beneficios podem nao ser plenamente realizados até que ela se torne
amplamente adotada. Entretanto, uma vez que uma tecnologia se torna arraigada, pode ser

muito dificil reverter ou controlar seus impactos negativos. Com isso, cria-se um dilema para

os formuladores de politicas que precisam decidir se devem permitir que uma inovagao seja

4 0 Dilema de Collingridge ¢ um conceito no campo da governanga tecnoldgica que foi introduzido pela
primeira vez por David Collingridge em seu livro de 1980, "O Controle Social da Tecnologia".
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desenvolvida e adotada sem compreender plenamente suas consequéncias potenciais, ou

tentar regular ou restringir seu uso antes que ela se torne amplamente utilizada*®.

Entretanto, existem diversas estratégias que os entes reguladores e outros interessados
podem utilizar para enfrentar o Dilema Collingridge. A primeira delas, seria a regulacdo
antecipada, ou seja, regulamentar uma tecnologia antes que ela se torne amplamente utilizada
para que seja possivel ajudar a mitigar seus impactos negativos e garantir que ela seja
desenvolvida de forma responsavel. Em segundo lugar, permitir a participagdo do publico e
envolvé-lo nas discussdes sobre os potenciais impactos de uma nova tecnologia, o que faz
com que seja garantido que as perspectivas de todas as partes interessadas sejam consideradas
na tomada de decisdes. Em terceiro lugar, ¢ preciso que haja um planejamento de
contingéncia que se refere a previsdo de potenciais resultados negativos que a tecnologia
pode trazer, contribuindo para minimizar seu impacto, caso eles ocorram. As trés alternativas
podem ser utilizadas na mitigacao de riscos na regulagdo da neurotecnologia. Por fim, apenas
para considerar as estratégias existentes na literatura, existe também a engenharia reversa que
seria uma forma de desenvolver estratégias para reverter a adog¢do de uma tecnologia, uma

vez que ela tenha se tornado amplamente utilizada, para mitigar seus impactos negativos.

Desse modo, o Dilema de Collingridge destaca a importancia de uma cuidadosa
consideracdo e planejamento quando se trata do desenvolvimento e adogdo de novas
tecnologias. Ao enfrentar este dilema, os formuladores de politicas podem ajudar a garantir
que os beneficios das tecnologias sejam realizados enquanto minimizam seus potenciais
impactos negativos. Entretanto, para enfrenta-lo, ¢ importante que a sociedade considere
cuidadosamente os riscos e potenciais beneficios das novas tecnologias antes que elas sejam
amplamente adotadas. Assim, ¢ possivel considerar a criagcdo de estruturas regulatorias ou
outras formas de supervisdo para garantir que as consequéncias negativas de uma inovagao
sejam minimizadas. Ademais, faz-se necessario o envolvimento em didlogo e debate publico
para assegurar que as vozes de todas as partes interessadas sejam ouvidas e levadas em

consideragdo. Em resumo, o Dilema Collingridge destaca a necessidade de cautela e

46 O Dilema de Collingridge tem sido amplamente discutido nas areas de estudos cientificos e tecnologicos,
estudos de politicas e gestdo da inovacdo. Ele tem implicagdes para uma ampla gama de questdes, incluindo a
regulamentacdo de novas tecnologias, a gestdo de riscos tecnologicos e as consideragdes éticas envolvidas no
desenvolvimento e uso de tecnologias emergentes.
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vigilancia ao introduzir novas tecnologias na sociedade. Embora seja importante abragar os
beneficios da inovacdo e do progresso, também ¢ essencial considerar as possiveis

consequéncias ndo intencionais e estabelecer medidas para mitigar seu impacto negativo.

Portanto, existe também a ideia de que a regulagdo deve ser adaptativa e dindmica, de
modo a acompanhar as constantes mudangas na tecnologia € no mercado. Assim, 0s
reguladores precisam estar atentos aos desenvolvimentos tecnoldgicos e aos seus impactos e
devem estar prontos para atualizar as leis e regulamentos conforme necessario. Ao mesmo
tempo, ¢ imprescindivel reconhecer que a regulamentagdo excessiva também pode asfixiar a
inovacdo e o progresso. Equilibrar a necessidade de regulamentacdo com o desejo de

promover a inovagao tecnologica ¢ um desafio complexo, e requer uma analise cuidadosa.

O desenvolvimento tecnologico deve ser entendido compreendendo os efeitos
positivos e negativos. A regulacdo de ciberseguranca se faz crucial, porém ndo ¢
necessariamente positiva qualquer que seja a estratégia regulatoria adotada, pois implica em
diversos riscos. De acordo com a teoria da regulacdo, como mencionado anteriormente, uma
boa regulacdo sera considerada exitosa quando os beneficios obtidos superarem os custos.
Nesse sentido, as analises de custos e riscos sdo consideradas um insumo para amparar os
tomadores de decisdo*’, sendo também uma ferramenta imprescindivel para auxiliar a
distinguir e tornar transparentes as consequéncias para grupos distintos se determinados

trade-offs forem escolhidos em detrimento de outros.

Em relagdo a estimativa de custos, em principio, em alguns casos, a regulacdo
econdmica, embora esta apenas nao seja suficiente para abarcar os neurodireitos, indica que
¢ preferivel ter estimativas quantitativas solidas de beneficios, custos e transferéncias, visto
que as estimativas quantitativas resumem de forma mais sucinta a magnitude dos efeitos das
agdes regulatorias*®. Por isso, € de extrema importincia usar valores e métodos confidveis e

defensaveis para quantificar e monetizar esses beneficios, custos e transferéncias, garantindo

47 “Espera-se que os governos regulamentem para responder e prevenir os fatores que levam a crise, mas nio
devem sufocar a inovagdo, o empreendedorismo e as oportunidades para mercados e consumidores por meio de
burocracia desnecessaria.” FISCHER, Elizabeth. Risk Regulatory Concepts and the Law. In: OECD. Risk and
Regulatory Policy: improving the governance of risk, 2010.

4 Boardman, A. E., Greenberg, D. H., Vining, A. R., & Weimer, D. L. (2017). Cost-benefit analysis:
Concepts and practice. Cambridge University Press. Introducdo abrangente a andlise custo-beneficio,
abordando métodos para quantificar e monetizar os impactos de politicas e regulamentagdes quando possivel.
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que as principais suposi¢des analiticas sejam defensaveis®. No entanto, esses podem ser
dificeis de quantificar ou monetizar em razdo da natureza intrinseca dos problemas de
ciberseguranca, pois alguns custos podem ser dificeis de dimensionar. Por isso, quando for
determinado que ndo ¢ possivel ou apropriado, com base nas evidéncias disponiveis,
quantificar ou monetizar certos efeitos, ¢ necessario realizar uma identificacdo e avaliacao

cuidadosa dos beneficios, custos e transferéncias ndo monetizados e ndo quantificados.

Quando ndo for possivel quantificar ou monetizar todos os beneficios e custos
importantes de uma regulamentacdo, a politica mais vantajosa ndo sera necessariamente
aquela que apresenta a maior estimativa de beneficio liquido quantificado e monetarizado.
Assim, outros aspectos e consideragdes devem ser levados em conta para determinar qual
politica ¢ a mais adequada, levando em considera¢do os beneficios ndo monetizados e nao

quantificados, bem como outros fatores relevantes®’.

A teoria da regulacdo elenca cinco pontos principais que os tomadores de decisdo e
os formuladores de politicas podem considerar como ponto de partida para adotar essa
abordagem que leva em consideracdo os ricos regulatorios. Ademais, esses pontos sao
relevantes também para aqueles que utilizam esses conceitos e para aqueles que analisam
decisdes baseadas nesses conceitos, pois cada um deles ¢ direcionada a exigir que um
tomador de decisdes ou formulador de politicas saiba por que estd implantando conceitos
regulatorios de risco e compreenda as complexidades e limitagdes desses conceitos. Por isso,
eles serdo incorporados no modelo que este trabalho se propde a apresentar. Assim, os pontos
versam sobre o porqué da utilizagdo da abordagem de regulacdo de risco, qual a natureza de
modelo mais adequado, podendo variar entre racional-instrumental e deliberativo-

constitutivo.

Além disso, € precipuo estabelecer quais disciplinas sdo necessarias para a operagao
dos conceitos regulatorios, pois os tomadores de decisdo e os formuladores de politicas
precisam reconhegam que, muitas vezes, para considerar conceitos regulatérios de risco pode

implicar em necessidades de informacdes e conhecimentos bastante onerosas. Nesses casos,

4 Sunstein, C. R., & Hahn, R. W. (2017). The cost-benefit revolution. MIT Press. Este livro discute o uso
da andlise custo-beneficio na formulagdo de politicas publicas, enfatizando a importancia de estimativas
quantitativas solidas de beneficios e custos para a tomada de decisdes regulatorias eficazes.

50 Viscusi, W. K., & Aldy, J. E. (2003). The value of a statistical life: a critical review of market estimates
throughout the world. Journal of Risk and Uncertainty, 27(1), 5-76.
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¢ preciso que realizem uma considerag@o de custo-beneficio. Por fim, ¢ necessario que seja
feita uma avaliacdo das implicagdes legais da implementagdo da politica regulatoria e
monitorar como os conceitos regulatorios de risco sao usados e quais sdo as consequéncias
desse uso. A importancia do monitoramento se deve ao fato de que conceitos regulatérios de
risco sdo ferramentas preditivas e suas qualidades s6 podem ser avaliadas a luz do que

acontece depois que elas sdo implantadas’!.

A teoria da regulacdo de Robert Baldwin fornece uma estrutura conceitual para
analisar os custos da regulacdo. De acordo com essa teoria, os custos da regulagdo podem ser
divididos em trés categorias principais: custos de informacao, custos de conformidade e
custos administrativos. O primeiro deles seriam, os custos de informacao referem-se aos
custos associados a obten¢do e disseminacdo das informagdes necessarias para implementar
e cumprir a regulagdo, o que inclui o custo de coletar dados sobre os sistemas de TI existentes,
avaliar os riscos de seguranca, identificar os requisitos regulatorios relevantes e entender as
melhores praticas de seguranca. Esses custos podem incluir a contratacdo de especialistas em
seguranga, a realizacdo de auditorias de seguranca e a atualizac¢ao dos sistemas de informacgao
para coletar e relatar as informacdes necessdrias para a conformidade regulatéria. Em
seguida, existem os custos de conformidade que sdo incorridos para garantir que uma
organizac¢do esteja em conformidade com os requisitos regulatérios e agdes corretivas para
mitigar os riscos identificados. Entretanto, apesar de apresentar o contrafactutal, o uso da
ferramenta analitica teoria da regulacdo nem sempre funciona ou vai encaixar bem no
contexto em questdo, pois a neurotecnologia possui certas peculiaridades. Além disso, a
l6gica de mercado nao se aplica para determinar o quanto e nem quem vai produzir e fazer a

gestdo desse servico.

Ainda assim, a teoria da regulamentacdo ¢, de fato, uma parte crucial da discussdo em
torno dos custos e riscos da implementacdo de estratégias regulatdrias, visto que as
organizagdes precisam aderir as leis de privacidade’?, bem como lidar com as
responsabilidades de notificacdo. Nesse sentido, pesquisas existentes sugerem que muitas

organizagdes ndo possuem protecdo adequada para evitar violagdes de dados ou cumprir as

SIHUTTER, Bridget M. Risk regulation and administrative constitutionalism. Oxford Journal of Legal Studies,
v.25,n. 2, p. 313-342, 2005.

52 CALO, R. The Impact of Data Privacy Regulation on Innovation: A Theoretical and Empirical Analysis.
Columbia Law Review, v. 129, n. 4, p. 1046-1108, 2019.
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leis de privacidade®. Como tal, as seguradoras atuam como gerentes de conformidade e
oferecem seguros cibernéticos e servicos de gerenciamento de riscos. Verificou-se que as
seguradoras tém o potencial de influenciar as formas como as organizagdes cumprem as leis
de privacidade, além de simplesmente agrupar e transferir risco, visto que estd ainda mais
apoiado por pesquisas nos campos da nova sociologia organizacional institucional e
estudiosos do seguro legal, que demonstram que as seguradoras sdo de grande ajuda para as
organizagdes quando se trata de cumprir as leis de privacidade e lidar com o roubo

cibernético.

Assim, a proposta ¢ de apresentar em segdes seguintes sob uma perspectiva
exclusivamente juridica e por meio de uma explanagdo expositiva, a preocupagdo com a
protecdo juridica da mente, bem como, com a privacidade mental no debate académico
brasileiro. O tema se torna relevante devido a novidade do tema e a escassez de referéncias
literarias, buscando explorar o estagio regulatdrio global desse campo e as possibilidades de

sua normatizac¢ao no pais.

1.1.3 Atuais disposicoes legais sobre direito a privacidade e protecio de dados siao

aplicaveis no Ambito neurodireitos?

Algumas legislagdes, como o Regulamento Geral de Protecao de Dados (GDPR) que
se aplica a Unido Europeia e estabelece diretrizes abrangentes para a prote¢do de dados
pessoais, incluindo dados mentais. O GDPR requer consentimento explicito para o
processamento de dados sensiveis, como dados de saude mental, e impde obrigacdes
rigorosas as organizagdes quanto a seguranca e privacidade desses dados. Ainda, muitos
paises adotaram ou estdo em processo de adotar legislagdes semelhantes ao GDPR, visando
proteger os dados pessoais, incluindo dados mentais. Exemplos incluem a Lei de Protegdo de
Dados Pessoais (LGPD) no Brasil, a Lei de Privacidade do Consumidor da Califérnia
(CCPA) nos Estados Unidos e o Regime de Prote¢io de Dados Pessoais (RPDP) na india.

No entanto, as leis existentes sobre protecdo de dados pessoais e privacidade podem
ndo ser suficientes para regular completamente os neurodireitos, que se referem aos direitos

relacionados a integridade mental, cognitiva e neurologica das pessoas. Existem algumas

53 EUROPEAN CENTRE FOR INTERNATIONAL POLITICAL ECONOMY. The Impact of Data Privacy
Regulations on Compliance Costs: A Survey of European Businesses. 2022. Disponivel em: https://gdpr-
info.eu/. Acesso em: [10 out. 2023].
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razdes pelas quais essas leis podem nao ser totalmente adequadas para abordar questdes
especificas relacionadas aos neurodireitos. A primeira delas seria a complexidade dos dados
neurais, pois sdo extremamente complexos e podem incluir informagdes altamente sensiveis,
como pensamentos, emocdes, ¢ atividade cerebral. Esses dados sdo mais dificeis de serem
protegidos devido a sua natureza intrinseca e a falta de compreensdo completa que ainda
existe sobre como interpretd-los e utiliza-los de forma ética. Além disso, muitas leis de
protecdo de dados exigem consentimento informado para o processamento de dados pessoais.
No entanto, no caso de neurodados, como pensamentos ou padrdes cerebrais, o
consentimento informado pode ser mais complexo de obter e pode haver questdes éticas
sobre a verdadeira compreensdo do consentimento dado. Ainda, o uso indevido de dados
mentais pode levar a discriminag¢do, violagdo da intimidade e at¢é mesmo manipulacio
psicolodgica das pessoas. As leis atuais podem ndo ser suficientemente robustas para abordar
esses riscos de forma eficaz.

Além disso, de acordo com as razdes explicitadas acima, os neurodados precisam ter
sua defini¢do expressa na lei que vier a reguld-la para que possam ser consideradas dados
sensiveis pela Lei Geral de Protecdo de dados, pois a coleta, armazenamento e analise de
neurodados envolvem desafios tecnoldgicos e de seguranca inicos, o que inclui a protecao
contra acesso ndo autorizado, garantindo a anonimizagao adequada e evitando o uso indevido
dessas informagdes para fins prejudiciais.

As tecnologias que permitem a coleta e andlise de dados neurais estdo avangando
rapidamente, como a recente implementa¢do de chips no cérebro humano, o que pode
superar a capacidade das leis existentes de acompanharem esses avangos e regulamenta-los
adequadamente. Enfim, questdes relacionadas aos neurodireitos exigem uma abordagem
multidisciplinar que incorpore ndo apenas o direito a privacidade e protecao de dados, mas
também aspectos éticos, médicos, psicoldgicos e sociais.

Portanto, embora a LGPD e outras leis de protecao de dados sejam fundamentais para
a protecdo da privacidade e seguranca dos dados pessoais, a protecdo adequada dos
neurodados como dados sensiveis requer uma abordagem mais abrangente e especializada

que leve em consideracdo suas caracteristicas Unicas e os riscos associados.

5% Gl1. "Neuralink, de Elon Musk, faz 1° implante de chip cerebral em humano". Disponivel em:
<https://gl.globo.com/tecnologia/noticia/2024/01/29/neuralink-de-elon-musk-faz- 1 o-implante-de-chip-
cerebral-em-humano.ghtml>. Acesso em: 29 jan. 2024.
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2 Definicao e conceito de neurodireitos

Os neurodireitos®> emergem como uma inovadora fundagio juridica global de direitos
humanos, focada expressamente na salvaguarda do cérebro e de suas atividades diante dos
progressos na neurotecnologia®®. Nesse contexto, destaca-se a imperatividade de assegurar a
integridade desse dados. E pertinente, aqui, fazer uma breve consideragdo sobre a escolha da
terminologia "dados neurais" em detrimento de "mentais" ou "cerebrais". Enquanto o cérebro
e seus neurdnios constituem uma estrutura tangivel, sujeita at¢é mesmo a mapeamento,
utilizada como instrumento em diversas pesquisas e tratamentos, a referéncia ao conceito de
"mentalidade" sugere uma dimensdo subjetiva no individuo. Essa esfera transcende as
fronteiras estruturais, representando a esséncia do ser humano, seu "tesouro" intimo — um

conceito intrinsecamente ligado ao abstrato.

Assim, os dados neurais emergem como a fronteira final da privacidade humana, o
que leva varios cientistas a destacarem a urgéncia de estabelecer uma nova estrutura
regulatoria capaz de garantir:

a) O direito a privacidade mental;

b) O direito a identidade e autonomia pessoal;

¢) O direito ao livre arbitrio e autodeterminagao;

d) O direito ao acesso equitativo ao aprimoramento cognitivo; e

e) O direito a prote¢do contra discriminagdo algoritmica ou decisdes automatizadas.

Entretanto, nota-se um movimento discreto, porém significativo, na busca por
resgatar a abrangéncia dos direitos fundamentais, o que visa restabelecer novas perspectivas
para os direitos da personalidade, como exemplificado pelos neurodireitos. Contudo, ¢
imperativo que este seja um esfor¢o conjunto, no qual todas as nagdes, dentro de suas
fronteiras culturais e legais, estabelegam um nivel considerdvel de seguranca juridica para

manter suas relagdes e proteger seus cidadaos.

55 YUSTE, Rafael. Neurolaw: A new legal framework for protecting the human brain. Nature Neuroscience, v.
18, n. 6, p. 775-783, 2015. Disponivel em: https://pubmed.ncbi.nlm.nih.gov/8680401/.

56 ILLES, Judy; RACINE, Eric. The emerging field of neuroethics: Mapping the terrain. Nature Reviews
Neuroscience, v. 7, n. 12, p- 953-962, 2006. Disponivel em:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7976301/.
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Diante do exposto, percebe-se a existéncia de inimeras lacunas a serem preenchidas
nesta nova realidade de desenvolvimento e aplicagdo da neurotecnologia. Adicionalmente,
ha uma corrida em relacdo a regulamentagdo de outros aspectos, como o uso e a

responsabilidade na utilizag¢do da inteligéncia artificial.

Por exemplo, ¢ possivel conceber, no contexto de implantes neurais, a capacidade de
inteligéncia artificial mapear e ler as conexdes neurais, além de intervir nos aspectos
subjetivos da personalidade. Essa interven¢ao poderia alterar estruturas cognitivas e afetivas
relacionadas & memoria, estruturagdo do pensamento e inconsciente. E importante ressaltar
que embora a interagdo cérebro-maquina possa potencialmente melhorar certas fungdes, nao
estd claro se isso resultaria em habilidades que poderiam ser consideradas “super” ou se

criaria uma distin¢do significativa entre os usuarios dessas tecnologias e outros individuos.

Conforme indicado por Ienca e Andorno®’, a mente representa o derradeiro reduto de
liberdade individual e autodeterminagdo, um santudrio que abriga a mais profunda
subjetividade do sujeito. Enquanto o corpo pode estar sujeito a dominagdo e controle, a
mente, juntamente com seus pensamentos, crengas € convic¢des, permanece em grande
medida fora do alcance de influéncias externas. No entanto, com os progressos na engenharia
neural, na imagem cerebral e na disseminacdo generalizada da neurotecnologia, a mente corre

o risco de perder seu estatuto como uma fortaleza intocavel.

O avanco da neurotecnologia tem contribuido significativamente para melhorar o
bem-estar de pacientes afetados por distirbios neuroldgicos, proporcionando diagndsticos
mais precisos e tratamentos mais eficazes. No entanto, além do ambito clinico, aplicagdes
comerciais estdo se espalhando rapidamente, oferecendo possibilidades que vao desde
praticas potencialmente abusivas até aprimoramento cognitivo, comunica¢do personalizada

e entretenimento para os usuarios.

Diante desse panorama, torna-se imperativo reconsiderar conceitos e, possivelmente,
criar ou ajustar dispositivos legais para salvaguardar a privacidade mental em sua esséncia.
Nesse contexto, é crucial refletir sobre a liberdade cognitiva®® como um elemento

fundamental para concretizar efetivamente o livre desenvolvimento da personalidade, além

STIENCA, Marcello; ANDORNO, Roberto. Towards new human rights in the age of neuroscience and
neurotechnology. Life sciences, society and policy, v. 13, n. 1, p. 1-27, 2017.
58 Sententia, & Boire, R. G. (2022). Liberdade Cognitiva: Desafios e Perspectivas para o Século XXI.
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de fornecer suporte juridico para a resolugdo de situagdes envolvendo o uso indevido de
dados mentais. Assim, perceber a privacidade mental e a liberdade cognitiva como direitos

fundamentais destaca a importancia deste debate presente no trabalho.

A intersec¢do entre neurotecnologia e ciberseguranga representa um terreno complexo,
onde as implicagdes da seguranca digital se entrelagam com as consideragdes éticas e a
integridade dos dados cerebrais. A protecdo adequada dos dados neurais, das interfaces
cérebro-maquina (ICMs) e dos sistemas envolvidos se torna crucial para garantir a
confidencialidade, integridade e disponibilidade dos dados cerebrais e a seguranga do

usuario.

A utilizacdo de dispositivos neurais e interfaces cérebro-maquina introduz novas
formas de vulnerabilidade. Os possiveis riscos incluem o acesso nao autorizado aos dados
cerebrais, manipulacdo de sinais neurais e até mesmo o controle ndo consentido de
dispositivos implantados. A exploracdo dessas vulnerabilidades pode levar a consequéncias
adversas para a privacidade e a seguranga dos individuos. A complexidade e a sensibilidade
dos dados cerebrais exigem a definicdo de politicas de seguranga especificas para a
neurotecnologia. E fundamental estabelecer padrdes de seguranga que abordem a protegdo
de dados neurais, garantindo que as informagdes cerebrais sejam manuseadas de maneira
ética e segura®®. Além disso, € essencial considerar a conformidade com regulamentagdes de
privacidade existentes, como o Regulamento Geral de Prote¢dao de Dados (GDPR) na Unido

Europeia.

Os desafios éticos nesta intersecdo sdo significativos, ja que a protecdo dos dados
cerebrais levanta questdes sobre consentimento informado, propriedade dos dados e a linha
ténue entre apri h i d0 da privacidade®. E i ti tabel

primoramento humano e invasao da privacidade®. E imperativo estabelecer
limites éticos claros para o uso e a prote¢do dos dados neurais, garantindo que os avangos

tecnoldgicos respeitem os direitos e a dignidade dos individuos.

A integracdo dos principios dos neurodireitos na ciberseguranga pode oferecer uma

abordagem ética e equitativa para a protecao dos dados cerebrais. Isso pode incluir principios

59 IENCA, Marcello; HASELAGER, Pim. Hacking the brain: brain—computer interfacing technology and the
ethics of neurosecurity. Ethics and Information Technology, v. 18, p. 117-129, 2016.

60 YUSTE, Rafael et al. Four ethical priorities for neurotechnologies and Al. Nature, v. 551, n. 7679, p. 159-
163,2017.
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como autonomia neurocognitiva, privacidade cerebral e ndo discrimina¢do com base nos
dados neurais. Ao incorporar esses principios, € possivel estabelecer diretrizes mais robustas
para a ciberseguranca na neurotecnologia. Além das politicas de seguranga, a promog¢ao da
pesquisa e desenvolvimento responsaveis na neurotecnologia ¢ essencial. Os fabricantes e
pesquisadores devem adotar praticas éticas e responsdveis desde as fases iniciais de

desenvolvimento, considerando os potenciais impactos na seguranga e privacidade®!.
2.1.1 Como esta a discussio do tema no Brasil?

Atualmente, no Brasil, estd em discussdo o PL 2.174, de 2023 que ¢ um projeto de lei
muito importante que estabelece normas e principios para proteger os direitos fundamentais
relacionados ao cérebro e ao sistema nervoso humano®. Com isso, busca-se garantir a
protecdo e promocao dos neurodireitos dos individuos definindo o direito a privacidade
cerebral e neuroldgica, abrangendo a protecdo contra a coleta, armazenamento,
processamento, compartilhamento ou uso ndo autorizado de informagdes cerebrais ou
neurologicas. O direito a liberdade cognitiva, que engloba o direito de pensar, imaginar, criar
e expressar livremente ideias, conceitos, emogdes e sentimentos, sem censura ou coer¢ao. O
direito a igualdade cognitiva, garantindo que todas as pessoas tenham as mesmas
oportunidades de desenvolvimento cerebral e neurologico, sem discriminacdo de qualquer
natureza, e, por fim, o direito a educagdo e a informacdo neurocientifica, assegurando o
acesso de todas as pessoas a informagdes sobre o cérebro e o sistema nervoso humano, bem
como o direito de receber educacdo em neurociéncia. Além disso, a lei também abrange o
direito a autonomia pessoal e ao livre arbitrio, o direito a ndo discrimina¢do baseada em
caracteristicas neurologicas e o direito a integridade cerebral e neurologica.

Ademais, seu texto define dados neurais como qualquer informagdo obtida, seja de
forma direta ou indireta, proveniente da atividade do sistema nervoso central do individuo,
por meio de interagdes entre o cérebro e computador, incluindo dispositivos como proteses

auditivas e ortopédicas que operam ao coletar sinais diretamente do cérebro. Conforme

8l BALOG, Krisztian; RADLINSKI, Filip; ARAKELYAN, Shushan. Transparent, scrutable and explainable
user models for personalized recommendation. In: Proceedings of the 42nd international acm sigir
conference on research and development in information retrieval. 2019. p. 265-274.

62 BRASIL. Cémara dos Deputados. Projeto de Lei 2.174/2023 e a protegio dos neurodireitos no Brasil.
Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2288518&filename=.
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proposto, esses dados sdo considerados uma categoria especial de informagdes sensiveis
relacionadas a saude e, portanto, necessitam de uma protecdo mais ampla. De acordo com o
projeto, o tratamento de dados neurais s6 pode ocorrer com o consentimento do paciente ou
da pessoa responsavel por ele. No processo de obtencdo do consentimento, ¢ fundamental
informar de maneira clara ao paciente sobre os possiveis efeitos fisicos, cognitivos e
emocionais do tratamento, bem como as contraindicagdes e as normas referentes a
privacidade e seguranga das informagdes. Além disso, o texto proibe o uso de dispositivos
que possam prejudicar a identidade, autonomia ou condig¢do psicologica do paciente, e,
explicitamente, proibe o compartilhamento de dados neurais por parte dos controladores com
a intencdo de obter vantagem econdmica. Portanto, ¢ essencial estabelecer uma nova
estrutura regulatoria que garanta, no minimo, o direito a privacidade mental, a identidade, a
autonomia pessoal e ao livre arbitrio. Segundo o deputado relator, o projeto foi inspirado pela
experiéncia do Chile, que podera se tornar o primeiro pais a incorporar os neurodireitos em
sua legislagao.

Essa lei pode ajudar a garantir a integridade cerebral e neurologica dos individuos de
diversas maneiras, como, por exemplo, ao estabelecer o direito a privacidade cerebral e
neurologica, a lei protege os individuos contra a coleta, armazenamento, processamento,
compartilhamento ou uso ndo autorizado de informagdes cerebrais ou neurologicas, o que
pode evitar violagdes a integridade cerebral e neuroldgica e ao garantir o direito a igualdade
cognitiva, a lei assegura que todas as pessoas tenham as mesmas oportunidades de
desenvolvimento cerebral e neurolégico, o que pode contribuir para a manuten¢do da
integridade cerebral e neuroldgica. Para mais, visa proibir a utilizacdo de informagdes
cerebrais ou neurologicas para fins discriminatorios ou ilegais, a lei evita que essas
informagdes sejam usadas para prejudicar a integridade cerebral e neurologica dos
individuos, além de estabelecer que ¢ dever do Estado garantir a prote¢do dos neurodireitos
e promover medidas de prevencdo e combate a violagdes desses direitos, a lei cria um
ambiente mais seguro para a integridade cerebral e neuroldgica dos individuos.

Além disso, ¢ valido ressaltar que as leis brasileiras de direito a saude, por si so,
podem ndo ser suficientes para regular completamente os neurodireitos, uma vez que 0s
neurodireitos abrangem uma gama mais ampla de questdes além da saiude fisica e mental.

Embora as leis de satide possam ser relevantes para proteger aspectos especificos dos
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neurodireitos, como o acesso a tratamentos neurologicos adequados, outras dareas
importantes, como privacidade mental, liberdade de pensamento e autonomia cognitiva,
podem ndo estar abordadas de forma abrangente nessas leis.

Para regular efetivamente os neurodireitos, ¢ necessario um conjunto de
regulamentagdes que aborde especificamente as questdes éticas, legais e sociais relacionadas
a coleta, armazenamento, processamento e uso de dados cerebrais e tecnologias
neurocientificas, o que inclui consideracdes sobre privacidade, seguranca, discriminagdo,

consentimento informado e responsabilidade, entre outros®?.

Portanto, embora as leis brasileiras de direito a saide possam fornecer uma base
importante para a protecdo dos direitos das pessoas em relagdo a sua satde mental e
neurologica, a regulamentagdo especifica dos neurodireitos exigird a implementagdo de
medidas adicionais que abordem as complexidades tnicas associadas ao cérebro humano e
as tecnologias neurocientificas. Por isso, ¢ possivel incluir o desenvolvimento de leis de
protecdo de dados mais abrangentes, bem como regulamentacdes especificas para lidar com

questdes emergentes relacionadas a neurotecnologia e ao uso de neurodados®.

Recentemente, uma disposi¢ao foi aprovada e promulgada em 20 de dezembro de
2023, pela Proposta de Emenda Constitucional (PEC) 298 de 2023, que alterou a Constitui¢ao
do Estado do Rio Grande do Sul, considerando que cada pessoa tem o direito a preservagao
da sua integridade mental, como uma salvaguarda inaliendvel contra a manipulagdo
resultante dos avangos em neurociéncia e neurotecnologia. A emenda modificou o paragrafo
unico do artigo 235 da Constituicdo Estadual, que aborda a politica de pesquisa cientifica e
tecnologica, estabelecendo a protecdo da identidade mental contra qualquer pesquisa que
interfira no cérebro e sua atividade sem o consentimento da pessoa. Desse modo, a alteracao
realizada pela Emenda Constitucional n® 85/2023 diz respeito a uma das primeiras normas

no mundo sobre o tema e a primeira do Brasil.

%  YOUNG, G. Neurolaw: A new field for the 2Ist century. Disponivel em:
https://www.sciencedirect.com/science/article/pii/S2395938X18300378.

% THE EDITORIAL BOARD. The ethical implications of brain-computer interfaces. Nature, [S.L], v. 571, n.
7766, p. 133-134, jul. 2019. Disponivel em: https://www.nature.com/articles/d41586-019-02214-2.
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2.1.2 Analise das abordagens legais e regulatorias existentes em diferentes jurisdicoes

O enquadramento juridico internacional para lidar com os avangos da neurotecnologia
¢ fundamental para assegurar a protegdo dos direitos humanos. A Declaragdo Universal® dos
Direitos do Homem e o Pacto Internacional sobre Direitos Economicos, Sociais e Culturais
estabelecem a base para o reconhecimento do direito humano de participar do progresso
cientifico®. A Declaragdo Universal sobre Bioética e Direitos Humanos complementa esses
documentos®’, destacando a necessidade de considerar a vulnerabilidade humana e a

integridade pessoal como principios centrais na evolugdo tecnologica®®.

A exploracdo do conceito de vulnerabilidade como inerente a condi¢do humana ¢
crucial para fundamentar a discussdo ética em torno da neurotecnologia. Destacar a
interconexdo entre solidariedade e responsabilidade em face da vulnerabilidade
compartilhada ressalta a importancia de abordagens éticas que considerem ndo apenas o

individuo, mas também a coletividade.

A identificacdo de lacunas nos tratados internacionais diante do avango da
neurotecnologia, conforme apontado pela NeuroRights Foundation, evidencia a necessidade
urgente de atualizacdo e adaptagdo desses instrumentos normativos. Destacar a importancia
de incorporar novas linguagens nos tratados para abordar questdes praticas das tecnologias
neurais, como a prote¢ao da privacidade mental e a regulamentagdo do uso ético dos dados

cerebrais.

A OCDE® se destaca como uma pioneira na regulamentagdo internacional da

neurotecnologia, e seu papel € crucial para orientar outros paises diante dos desafios éticos e

8 Organizagdo das Nagdes Unidas (ONU). Declaragdo Universal dos Direitos do Homem. Paris, 1948.
Disponivel em: < https://brasil.un.org/pt-br/91601-declaragdo-universal-dos-direitos-humanos >. Acesso em:

12 de agosto de 2023.
%Qrganizagio das Nagdes Unidas (ONU). Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais.
Nova Torque, 1966. Disponivel em: <

https://www.oas.org/dil/port/1966%20Pacto%?20Internacional%20sobre%200s%20Direitos%20Econdémicos,
%20S0ciais%20e%20Culturais.pdf>. Acesso em: 12 de agosto de 2023.

7 Organizagdo das Nagdes Unidas para a Educagdo, a Ciéncia e a Cultura. Declaragdo universal sobre bioética
e direitos humanos [Internet]. Lisboa: Unesco; 2005. Disponivel: https://bit.ly/1TRJFa9. Acesso em 12 de
agosto de 2023.

% Saada A. La declaracion universal sobre bioética y derechos humanos: ampliacion democratica para una
sociedad mas justa. Rev Bras Bioética [Internet]. 2006. 2(4):413-22. Disponivel: https://bit.ly/2yWSI3N.
Acesso em 12 de agosto de 2023.

% OECD. OECD Recommendation on Responsible Innovation in Neurotechnology. OECD, 11 dez. 2019.
Disponivel em: https://www.oecd.org/science/recommendation-on-responsible-innovation-in-
neurotechnology.htm.
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juridicos associados. A Resolugdo do Parlamento Europeu sobre ética em inteligéncia
artificial e a legislagdo espanhola de direitos digitais sdo exemplos significativos de avangos
normativos globais que podem inspirar outras nacdes na busca por frameworks regulatorios
mais abrangentes e éticos. A Organizagdo para a Cooperagao e Desenvolvimento Econdomico
(OCDE) encapsulou, em uma recomendagdo, o contexto em que as preocupagdes
inicialmente éticas e agora regulatorias sobre o responsavel pelas neurotecnologias surgiram,

levando a necessidade de estabelecer neurodireitos. De acordo com a OCDE:

A neurotecnologia esta redefinindo o que é possivel em termos de monitoramento
e intervencdo em ambientes clinicos e ndo-clinicos, com grandes promessas para
melhorar a saude mental, o bem-estar ¢ a produtividade. Liderada por grandes
iniciativas nacionais e internacionais em ciéncia cerebral e alimentada por uma
necessidade médica clara, a pesquisa tanto no setor publico quanto no privado tem
feito avangos consideraveis. Em particular, a convergéncia entre neurociéncia,
engenharia, digitalizacdo e inteligéncia artificial (IA) esta se tornando um motor-
chave da inovagdo e ird perturbar as praticas existentes, bem como as
fronteiras tradicionais entre as terapias médicas e os mercados consumidores. Ao
mesmo tempo, a neurotecnologia levanta uma série de questoes éticas, legais e
sociais Unicas que modelos comerciais potenciais terdo que abordar. Estas
questdes incluem questdes de privacidade de dados (cérebro), as perspectivas de
aprimoramento humano, a regulamentacdo e comercializagdo de dispositivos
diretos ao consumidor, a vulnerabilidade dos padrdes cognitivos para
manipulacdo comercial ou politica, e outras desigualdades no uso e acesso.
Questdes de governanga em torno da neurotecnologia afetam toda a linha de
inovacdo, desde a pesquisa fundamental do cérebro, neurociéncia cognitiva e
outras ciéncias inspiradas no cérebro até questdes de comercializagdo e marketing.
(OCDE, 2019)

A andlise da Lei no 21.383 do Chile como exemplo de legislagdo inovadora ¢
fundamental para compreender como os paises latino-americanos estdo abordando os
desafios da neurotecnologia e serd realizada na se¢do seguinte. A introducao do conceito de
neurodireitos, diferenciando a prote¢do da informacdo cerebral em relagdo aos dados
pessoais, destaca a necessidade de uma abordagem especifica e adaptada a complexidade do

campo.

A discussdo sobre a necessidade de atualizacao da Constitui¢do brasileira para incluir
uma prote¢do especifica a mente humana diante do avancgo das neurotecnologias coloca o
Brasil no centro do debate ético e juridico global. Desse modo, destacar a importancia de
incorporar na legislagdo brasileira principios éticos e juridicos que garantam a integridade
mental, a liberdade e a igualdade ¢ crucial para posicionar o pais como um lider responsavel

no desenvolvimento e aplicagdo ética da neurotecnologia.
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Ao abordar cada ponto de desenvolvimento de forma mais aprofundada, fica evidente
que a regulamentacdo da neurotecnologia ndo pode ser tratada de forma isolada. A
complexidade dos desafios éticos e juridicos exige uma abordagem integrada que leve em
consideracdo tanto as bases legais ja existentes quanto a necessidade de atualizagdo e
adaptacdo a um cenario tecnologico em constante evolucdo. O papel de organizagdes
internacionais, como a OCDE, e as experiéncias legislativas de paises como o Chile sdao
fontes valiosas para orientar o Brasil na constru¢ao de um arcabougo regulatorio que concilie
o progresso cientifico com a protecdo dos direitos fundamentais. A protecdo especifica a
mente humana na legislagdo constitucional, se implementada, ndo apenas refletira a
maturidade social do Brasil, mas também demonstrard um compromisso inequivoco com

uma abordagem ética e responsavel na era da neurotecnologia.

A rapida evolucdo da neurotecnologia exige uma abordagem ética e juridica
cuidadosa. A busca por uma tutela adequada a dignidade humana deve considerar o cenario
internacional, as experiéncias legislativas globais e, especialmente, a realidade brasileira. A
protecdo especifica @ mente humana na legislagdo constitucional ¢ uma medida que ndo
apenas reflete a maturidade social, mas também posiciona o Brasil como protagonista global,
alinhado com os valores éticos fundamentais e comprometido com o desenvolvimento

cientifico e tecnoldgico responsavel.

Além disso, em 8 de novembro de 2022, os californianos aprovaram a Proposta 26,
também conhecida como "California Privacy Rights Act of 2022" (CPRA), que expandiu
significativamente as protecdes de privacidade de dados existentes no estado, incluindo a
criagdo de novos direitos relacionados a coleta e uso de dados neurobioldgicos. E valido
ressaltar que, anteriormente, em 2016, a California aprovou a Lei de Privacidade do Genoma
Humano, que proibe empresas de discriminar pessoas com base em seus dados genéticos e,
em 2020, aprovou a Lei de Protecdo de Dados do Consumidor da Califérnia, que concede
aos californianos uma série de direitos em relacdo a coleta e uso de seus dados pessoais,

incluindo dados neurobiolédgicos.
3. Experiéncia do Chile

No final de 2021, o Chile fez histéria ao se tornar o primeiro pais do mundo a

promulgar uma constituicdo que aborda explicitamente os desafios das neurotecnologias
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emergentes. Apesar de ter recebido alguma atencdo internacional da midia, a resposta
legislativa a tecnologias baseadas em conhecimentos de neurociéncia e inteligéncia artificial
poderia ter sido mais reconhecida. A emenda constitucional representa um evento histdrico
significativo, considerando a capacidade potencial das neurotecnologias emergentes de
coletar dados de nossos cérebros ou at¢é mesmo manipuld-los, influenciando nossos
pensamentos e acdes. O Chile se destaca como pioneiro ao enfrentar diretamente os desafios

dos direitos humanos relacionados a esse cenario’°.

Recentemente, o Chile deu um passo inovador na prote¢do dos direitos e da
privacidade de seus cidaddos no ambito do avango tecnologico. A constituicdo do pais foi
emendada para determinar explicitamente que o desenvolvimento tecnologico deve manter a
integridade fisica e mental dos individuos. Essa medida revolucionaria reflete uma resposta
proativa aos desafios apresentados pelas neurotecnologias emergentes, marcando um
momento crucial na conversa global sobre as implicagdes éticas do progresso tecnologico. A
emenda constitucional ressalta explicitamente a necessidade de prote¢do legal para a
atividade cerebral e as informagdes associadas a ela. Ao reconhecer as possiveis
vulnerabilidades e as preocupagdes éticas decorrentes dos avancos nas neurotecnologias, o
Chile estd estabelecendo um precedente para que outras nagdes sigam o exemplo. Essa
resposta legislativa serve como um escudo crucial contra os riscos de manipulagao e violagao

da integridade mental que podem surgir com a rapida evolu¢do da tecnologia.

A frente de outros paises, o Chile se tornou o primeiro pais do mundo a enfrentar
diretamente os desafios de direitos humanos impostos pelas neurotecnologias. Essa postura
ousada reafirma o compromisso da na¢do em preservar a autonomia, a dignidade e a
privacidade de seus cidadaos diante de recursos tecnolégicos sem precedentes. Ao consagrar
explicitamente esses principios em sua constitui¢do, o Chile estd enviando uma mensagem
poderosa a comunidade global sobre a importancia de estabelecer estruturas legais que

antecipem e abordem as dimensdes éticas do progresso tecnoldgico.

Esse desenvolvimento histérico ndo apenas estabelece o pais como um pioneiro na
protecdo dos direitos individuais, mas também abre um precedente para que outras nagdes

considerem as profundas implica¢cdes das neurotecnologias nos direitos humanos. Como a

70 EINHORN, Emily; YUSTE, Rafael. Neurorights and the Chilean Initiative. The Cambridge Handbook of
Information Technology, Life Sciences and Human Rights, 2022.
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sociedade continua a lidar com o cendrio em evolugdo da inovacdo tecnoldgica, a previsao
legislativa do Chile serve como um farol, orientando a integracdo responsavel e ética das

neurotecnologias na estrutura da governanca moderna.

A constitui¢do chilena atual estabelece que o desenvolvimento tecnoldgico deve
respeitar a integridade fisica e mental das pessoas. De forma explicita, ela afirma que a lei
deve fornecer protegdo especial para a atividade cerebral e informagdes relacionadas’!. Essa
evolucdo responde as crescentes demandas pela preservagdo dos neurodireitos. Os defensores
desses direitos expressam preocupacdes de que as neurotecnologias, como as desenvolvidas
pela Neuralink de Elon Musk, possam interferir nos processos de pensamento e
comportamento, potencialmente violando o que eles afirmam ser nosso direito a integridade
mental. H4 inquietacdo em relagdo a possibilidade de divulgar informacdes sobre estados
mentais de maneiras que suscitam preocupagdes e infringem nosso direito a privacidade

mental.

O argumento se da pelo fato de que as leis de direitos humanos existentes protegem
de maneira insuficiente esses neurodireitos € defendem reformas legais’?>. Rafael Yuste,
professor de neurociéncias da Universidade de Columbia, enxerga beneficios significativos
provenientes da neurotecnologia, mas também desempenha um papel proeminente na defesa
do reconhecimento dos neurodireitos, visto que estdo particularmente preocupados com a
capacidade das neurotecnologias de interferir em aspectos fundamentais da cogni¢do e do
comportamento humano. Eles argumentam que essa interferéncia representa uma ameaga
direta ao que consideram ser um direito inerente a integridade mental. Além disso, a
revelacdo de informacgdes sensiveis sobre estados mentais por meio dessas tecnologias gera
preocupagdes significativas, levando a afirmacgdo de que isso constitui uma violagdo do
direito a privacidade mental. Ao reconhecer e proteger os direitos dos neurdnios, 0s governos
podem garantir que as neurotecnologias emergentes sejam desenvolvidas e usadas de
maneira responsavel e ética, com a devida consideragao dos possiveis riscos e impactos sobre

os individuos e a sociedade como um todo.

"'MCCAY, Allan. Neurorights: the Chilean constitutional change. Al & SOCIETY, p. 1-2, 2022.
2 FARAHANY, N. The Ethics of Neurotechnology: A New Frontier in Human Rights. Oxford University
Press, 2023. Disponivel em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5733340/.
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4. Experiéncia do Reino Unido

Desenvolvendo um quadro de governanca antecipatéria e agil que promova o
desenvolvimento e a comercializagdo responsaveis de neurotecnologias no Reino Unido.
Com base no relatdrio” concentra-se no futuro proximo e de médio prazo (proximos 5 a 10
anos) em relacdo aos impactos pretendidos de suas recomendagdes. Segundo o que menciona
o relatorio, quaisquer previsdes de eventos futuros sdo cercadas por incerteza, especialmente
ao considerar a natureza e o impacto de tecnologias em rapida evolu¢do, incluindo
neurotecnologias. Algumas das preocupacdes mencionadas abaixo dependem de previsdes
sobre o futuro poder das neurotecnologias, que as vezes parecem beirar a fic¢do cientifica: a
capacidade de neurodispositivos invadir a privacidade mental "lendo mentes" ou controlar
intengdes e acdes de alguém, erodindo ou eliminando sua agéncia e integridade mental e

identidade associada.

O RHC (Relatério sobre Neurotecnologias e Desafios Regulatérios) do Reino Unido
adotou uma abordagem pragmatica, concentrando-se na reducao de barreiras desnecessarias
a comercializagdo de neurotecnologia, visando garantir beneficios para os pacientes, ao
mesmo tempo em que adota uma abordagem cuidadosa para a regulamentagdo de algumas
aplicagdes ndo médicas. Também afirmam que ndo ¢ intengdo do Conselho ignorar ou
menosprezar preocupacdes sobre o futuro poder da neurotecnologia, visto que essa area do
conhecimento levanta preocupagdes genuinas sobre o futuro relacionamento entre a mente
humana e seu ambiente (incluindo outras mentes), desafiando até mesmo o que
tradicionalmente consideramos como caracteristicas das mentes e suas capacidades. Diante
disso, foram estipuladas recomendacdes abaixo que reconhecem essas questdes, sugerindo
que deve haver supervisao continua do desenvolvimento de neurotecnologias em foruns
nacionais e internacionais, apoiada por quadros de governanga que permitam inovagao rapida

no interesse publico, promovendo seguranga e protegendo os direitos humanos’.

3 Governo do Reino Unido. (2022). Neurotechnology Regulation: A Regulatory and Governance
Framework. Disponivel em:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/1135956/rh
c-neurotechnology-regulation.pdf

" BERKMAN KLEIN CENTER FOR INTERNET & SOCIETY, HARVARD UNIVERSITY.
Neurotechnology and Human Rights: A Global Survey of Law and Policy. 2022. Disponivel em:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5447561/.
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As perspectivas das partes envolvidas estdo divergentes quanto a urgéncia de uma
remodelacdo completa da estrutura regulatdria existente ou simples ajustes especificos para
enfrentar os desafios e as oportunidades trazidas pelo avanco tecnoldgico. O relatorio do
Reino Unido adotou uma abordagem pragmatica, concentrando-se nos desafios imediatos e
de médio prazo, e oferecendo sugestdes para aproveitar as estruturas regulatorias ja
estabelecidas. Simultaneamente, buscam promover a evolugdo dessas estruturas em dire¢ao
a uma abordagem caracterizada pelo que eles denominam de previsdo, agilidade e adequacao.

Eles destacam também a importancia de estabelecer estruturas que estejam alinhadas
com as exigéncias futuras deste campo dindmico e em constante mutagao da tecnologia, que
tem o potencial de gerar debates acalorados. O RHC (Relatdrio sobre Neurotecnologias e
Desafios Regulatérios) busca estimular uma conversa continua sobre as neurotecnologias e
seu crescente impacto em nossa sociedade, reconhecendo que esse didlogo deve ser
embasado em evidéncias, voltado para o futuro, criativo e inclusivo.

No entanto, os opositores a implementacdo de uma nova estrutura regulatoria ampla
para a neurotecnologia argumentam que tal abordagem pode ser problematica, pois agrupa
diversas aplica¢des sem considerar as particularidades de cada uma. No contexto atual, ja
existem varias leis abrangentes que podem ser aplicadas, como a regulamentacdo geral de
protecdo ao consumidor, a Lei de Igualdade de 2010 e o GDPR do Reino Unido. Assim, os
opositores a introducdo de novas estruturas argumentam que ¢ fundamental esclarecer como
a regulamentacdo existente se aplica a neurotecnologia, preenchendo lacunas conforme
necessario.

De maneira geral, as partes interessadas concordam que a regulamentagdo deve ser
suficientemente flexivel para abordar questdes de longo prazo. Muitos argumentam a favor
da consideracdo de alternativas a regulamentacdo, em vez de medidas rigidas para enfrentar
desafios de longo prazo. Um dos exemplo citados pelo relatorio é o artigo 24 da Carta de
Direitos Digitais da Espanha estabelece uma série de objetivos que futuras regulamentagdes
sobre neurotecnologia devem atender. Assim, a Carta ndo visa impor regulamentagdes, mas
pretende fornecer uma estrutura de referéncia para garantir os direitos dos cidadaos na era
digital. No entanto, criticos dessa abordagem apontam que j& existem diversas diretrizes e

principios éticos relacionados a tematico, visto que abordagens mais brandas correm o risco
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de ndo serem implementadas, a menos que haja incentivos claros para que o setor privado as

leve em consideragao.

Nesse sentido, alguns argumentam que a demanda por regulagdes se faz
imprescindivel, pois elas impdem um nivel minimo de seguranga a ser estabelecido para
estados, empresas, e terceiro setor, além de impor possiveis responsabilizagdes juridicas para
aumentar os custos da inseguranga. E possivel afirmar que, hoje, a sociedade é toda escrita
em codigo e as estratégias regulatérias adotadas devem contribuir para fomentar a
competicdo em um mundo em rede, evitando que haja o colapso do universo de certos

mercados inteiros que sdo liderados por alguns poucos agentes’.

Nesse sentido, existe uma abordagem cientifica para avaliar custos e beneficios da
regulacdo que surgiu muito recentemente considerando outros fatores que extrapolavam os
limites impostos pela teoria da regulagdo econdmica’. A partir disso, iniciou-se uma
discussdo sobre como a andlise tradicional de custo-beneficio tende a superestimar os custos
e subestimar os beneficios, fazendo com que os niveis de regulamentacdo fossem

considerados abaixo do ideal”’

. Desse modo, a andlise de custo-beneficio para regular deve
considerar uma ampla gama de fatores, incluindo beneficios ndo monetarios, como satude
publica, qualidade ambiental e bem-estar social. Assim, € possivel afirmar que o propoésito
dessa andlise ¢ estabelecer métodos para medir e atribuir valor a esses beneficios, porém,
reconhecendo que nem sempre € facil quantificar aspectos ndo monetérios e que a falta de
uma analise adequada resultard em politicas ineficientes. Com isso, compreende-se que a
estrutura da previsdo da efetividade regulatoria deve ser aprimorada, para que a analise de
custo-beneficio possa atingir seu potencial de ser uma ferramenta neutra de andlise de
politicas. Além disso, uma andlise de custo-beneficio padronizada para ser aplicada em todos

os contextos regulatdrios, implica em limitagdes e preocupagdes sobre a justiga distributiva

e a valoracdo de beneficios intangiveis.

75 ZUBOFF, Shoshana. Surveillance capitalism and the challenge of collective action. In: New labor forum.
Sage CA: Los Angeles, CA: SAGE Publications, 2019. p. 10-29.

76 SHAPIRO, Stuart. 28 The evolution of cost-benefit analysis in US regulatory decisionmaking. Handbook
on the Politics of Regulation, v. 385, 2011.

77 REVESZ, Richard L.; LIVERMORE, Michael A. Retaking rationality: How cost-benefit analysis can
better protect the environment and our health. Oxford University Press, 2008.
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5. Evolucao historica na concessiao do Direito a Privacidade

Além de explorar exemplos de instrumentos internacionais que lidam direta ou
indiretamente com o tema, ¢ crucial fazer uma breve retrospectiva dos precursores desse
assunto, que langaram luz sobre essa tematica, gerando reflexdes e apoio juridico para as
atuais legislagdes sobre dados e privacidade’®. Um marco na historia da evolugéo juridica do
direito a privacidade ¢ o ano de 1890, quando o artigo "The Right to Privacy" de Samuel D.
Warren e Louis Brandeis foi publicado na Harvard Law Review, em 15 de dezembro. Esse
artigo surgiu como uma reacao ao sensacionalismo da imprensa ao divulgar fofocas sobre a
esposa de Samuel Warren e acabou por estabelecer a cldssica defini¢do do termo "right to be

let alone", anteriormente cunhado pelo juiz Thomas Cooley.

Conforme observado, "o direito a privacidade evoluiu no século XX para abranger
uma variedade de aspectos que vao além da prote¢do do lar, incluindo o direito ao
esquecimento e o direito de ser deixado em paz". Nos dias atuais, em meio a era do Big Data,
a preocupacdo destacada no artigo 2° da LGPD direciona-se a ameaca ao "livre
desenvolvimento da personalidade", expressao que engloba meios e escolhas individuais para
realizacdo pessoal e, simultaneamente, a interacdo com a sociedade (seja o poder publico ou

entidades privadas)”.

No ano de 1977, o Parlamento alemao aprovou a Bundesdatenschutzgesetz, uma lei
federal de proteg¢ao de dados. No entanto, o ponto culminante do reconhecimento da prote¢ao
de dados ocorreu com a decisdo do Tribunal Constitucional Federal sobre o censo
demografico realizado na Alemanha em 1983, conhecido como Volkszahlungsurteil®®. Essa
decisdo estabeleceu o direito fundamental a autodeterminagdo informativa. O caso tratou de
diversas reivindicagdes constitucionais apresentadas por grupos de cidaddos que se opunham
a lei federal de recenseamento alema, promulgada em 1982 e aprovada por unanimidade pelo

Parlamento e pelo Conselho Federal. Somente em dezembro de 1983, o Tribunal

8 ACQUISTI, A.; REGAN, L. H. Privacy and the right to be forgotten in the digital age. Nature Medicine, v.
23, n. 8, p. 864-868, 2017.

 DONEDA, D.; ZANATTA, R.; NABUCO, C. O direito a privacidade na era do Big Data: Uma anélise critica
da Lei Geral de Proteg¢do de Dados Pessoais (LGPD). Revista Brasileira de Direito Constitucional, v. 27, n. 107,
p. 105-134, 2021.

80 Para mais informagdes sobre este ponto, consulte a pagina 74 do Volkszihlungsurteil. O texto completo, em
alemao, esta disponivel em: http://zensus201 1.de/fileadmin/mate-
rial/pdf/gesetze/volkszaehlungsurteil 1983.pdf.
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Constitucional da Alemanha cunhou o termo "direito a autodeterminacdo informativa" ao

declarar parcialmente inconstitucional a lei que regulamentava o censo populacional®!.

Conforme argumenta Bessa, o "direito a autodeterminagdo informativa" ndo ¢
absoluto e pode sofrer restrigdes por parte do legislador e do intérprete, especialmente quando
confrontado com o interesse publico ou outros valores constitucionais. Essa consideracdo foi
destacada na decisdo proferida pela Suprema Corte alema em 1983. Posteriormente, em 2018,
foi promulgado o Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679,
que visa regular o direito europeu no ambito economico. Além disso, o0 RGPD estabelece
normas para a exportagdo de dados pessoais para fora da Unido Europeia (UE) e do Espago
Econdmico Europeu (EEE). Seu proposito central ¢ proporcionar aos cidaddos e residentes

meios de controlar seus dados pessoais e unificar o quadro regulamentar na Europa.

Na Europa, a trajetoria rumo a protegao de dados ja havia sido iniciada com a Diretiva
de Protecdo de Dados Pessoais de 1995 (95/46/CE). E interessante notar que os cidaddos
europeus possuem, de acordo com a Lei de Prote¢cdo de Dados na Alemanha, o direito de
requisitar informacdes especificas a instituicdo em relagao aos seus dados. Essas informagdes
abrangem se seus dados estdo sendo coletados, onde estdo sendo processados, a finalidade
da coleta, a categoria dos dados coletados, com quem esses dados sdo compartilhados, a
duragdo do armazenamento e detalhes sobre o direito de evitar o armazenamento ¢

processamento de seus dados, entre outros aspectos.

Outros paises foram influenciados por essa iniciativa e também estabeleceram
estruturas legais para a protecdo de dados, incluindo o Brasil, que implementou a LGPD. Nos
Estados Unidos, em 28 de junho de 2018, foi aprovada a California Consumer Privacy Act
of 2018 (CCPA), marcando a primeira legislagdo de um estado norte-americano inspirada

nesse tipo de regulamentacao, com sua efetivagcdo em 2020.

No Brasil, a Constitui¢do Federal de 1984, em seu artigo 5°, inciso X, estabelece o
direito a privacidade nos seguintes termos: "sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou
moral decorrente de sua violagao". E perceptivel que a garantia do direito a privacidade é

formulada de maneira ampla, abarcando todas as expressdes da esfera intima, privada e da

81 HOFFMANN-RIEM. "O protegdo dos direitos fundamentais a confidencialidade e integridade dos sistemas
informaticos de usuario proprio". Juristen Zeitung, v. 21, 2009, p. 1009.
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personalidade das pessoas. Vale ressaltar a Emenda Constitucional 115, que explicitamente

incluiu a protecdo de dados pessoais na Constituicdo Federal.

Nessa discussdo sobre a privacidade no ambito publico e privado, especialmente
considerando a divulgacdo "consciente" de dados por usudrios de redes sociais, a reflexao
sobre os limites e os contornos conceituais para o tema da privacidade continua sendo

complexa. Esse ¢ um direito resguardado por diversas legislagdes mencionadas neste texto.

No Brasil, os direitos da personalidade sdo detalhados em um capitulo especifico do
Codigo Civil, do artigo 11 ao 21. No entanto, ¢ importante salientar que tais disposi¢des nao
sdo exaustivas, havendo também protecao legal a esses direitos na Constitui¢ao. De maneira
geral, o Direito Civil Brasileiro categoriza os direitos da personalidade em trés grandes
grupos: direitos ligados a integridade fisica, que abrangem o corpo e os aspectos fisicos do
individuo; direitos relacionados a integridade psiquica, envolvendo privacidade e liberdade;

e direitos associados a integridade moral, como a intimidade e a honra.

Adicionalmente, o direito a preservacao da vida privada encontra respaldo no artigo
21 do Cédigo Civil, o qual estipula: "A vida privada da pessoa natural ¢ inviolavel, e o juiz,
a pedido do interessado, tomara as medidas necessérias para prevenir ou interromper atos
contrarios a esta norma". Dentre os temas abordados no Codigo Civil, destacam-se os direitos
da personalidade, que englobam a protecdo a integridade fisica da pessoa, a imagem, a
inviolabilidade da vida privada, a proibi¢do da divulgacdo de escritos, a transmissdo da

palavra ou a publicagdo, exposi¢do e utilizacdo da imagem da pessoa.

No Brasil, sempre seguindo as diretrizes da legislagdo europeia, normativas anteriores
a aprovagao da LGPD, como a Lei do Cadastro Positivo, a Lei de Acesso a Informagao e o
Codigo de Defesa do Consumidor, abordavam questdes especificas relacionadas a protecao
de dados pessoais. Nesse contexto, torna-se essencial ndo apenas compreender o conceito de
privacidade e as formas de protegé-la, mas também entender suas dimensdes na sociedade
digital, onde os dados pessoais ultrapassam o ambito privado e alcangam a esfera publica.
Além disso, ¢ crucial compreender a formagdo da subjetividade em um novo cenario de
vigilancia, moldado por diversas tecnologias emergentes presentes no cotidiano de cada

individuo, desde as redes sociais até o ambiente doméstico.

Alguns aspectos relevantes presentes na legislagdo do Marco Civil da Internet, que

merecem destaque, incluem o controle de praticas abusivas, como o uso e compartilhamento
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de dados de maneira incompativel com as finalidades do contrato inicial. Além disso, sdo
assegurados a confidencialidade das comunicagdes, independentemente da natureza do
provedor de servigo, bem como a garantia da confidencialidade no armazenamento. A lei
também prevé a nulidade de cldusulas contratuais relacionadas a confidencialidade da
comunicacdo (art. 8°) e a guarda de registros de acesso a servigos de internet para provedores

de conexao (art. 14).

No contexto brasileiro, a Lei Geral de Prote¢do de Dados (LGPD), inspirada na
GDPR, desempenha um papel significativo nesse cendrio, embora seja abordada em segdes
subsequentes. Como evidenciado, o direito a privacidade atualmente possui respaldo tanto
em ambito internacional quanto nacional. A busca pela prote¢do individual e privacidade,
tanto na esfera privada quanto na publica, levou alguns paises a promulgarem leis mais
especificas que abordam questdes além da privacidade em sentido amplo, visando resguardar

direitos como a prote¢do de dados pessoais.

Com essas novas perspectivas, ¢ possivel vislumbrar um equilibrio que apoie a
inevitavel evolugdo tecnoldgica sem negligenciar a integridade subjetiva do individuo,
considerando até mesmo uma possivel subjetividade digital, como mencionado por Rodota.
Atualmente, observamos leis especificas que tratam da privacidade de maneira mais
detalhada e robusta, gerando debates juridicos significativos e contribuindo para a constru¢ao
de jurisprudéncia. Com o advento de tecnologias alimentadas por dados, tornou-se essencial
expandir os conceitos de privacidade, agora centrados em dados digitais®?>. Diversos
movimentos surgiram para estabelecer novas facetas de direitos fundamentais e para proteger

a propria personalidade.

No proximo tdpico, para contextualizar a andlise a ser realizada, antes de
examinarmos detalhadamente o marco juridico brasileiro, ¢ relevante lancar um breve olhar
sobre as legislacdes internacionais que fundamentam grande parte do conceito, assim como
sobre a legislagdo relacionada a privacidade de dados pessoais. Podemos comecar com a

Declaragao Universal dos Direitos Humanos de 1948.

Outro caso exemplar que merece destaque refere-se a Convencdo Americana de

Direitos Humanos de 1969 (CADH). Em seu artigo 8°, ¢ possivel identificar uma referéncia

82 SOLOVE, D. The right to informational self-determination and the future of privacy. Harvard Law Review,
v. 126, n. 4, p. 1184-1247, 2013.
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a privacidade ("Artigo 8° Direito ao respeito pela vida privada e familiar..."), acompanhada
de vérias consideragdes sobre a privacidade e as condigdes para desfruta-la. Assim, a
relevancia do direito a privacidade ¢ tdo significativa que foi incorporada nas deliberagdes
da Assembleia Geral da ONU em 1948 e na Conveng¢do Europeia de 1950, no periodo pds-
Segunda Guerra Mundial, como resposta as viola¢des da dignidade humana. Um ultimo
exemplo pertinente corresponde a Convengado para a Prote¢do dos Direitos do Homem e da
Dignidade do Ser Humano diante das Aplica¢des da Biologia e da Medicina. Em seu amago,
assim como nos demais instrumentos mencionados, destaca-se a necessidade e importancia
da protecao dos direitos individuais, especialmente quando em contexto de alguma forma de

intervengdo que possa resultar em impactos no livre desenvolvimento humano®3.

Além disso, ¢ crucial que o consentimento seja concedido de maneira voluntaria e
plenamente esclarecida. Esse tipo de consentimento, baseado em informagdes objetivas, visa
proteger aqueles que ndo tém capacidade para consentir, ¢ medidas sdo tomadas para lidar
com situagdes de emergéncia. Procedimentos especificos sdo estabelecidos para qualquer
intervengdo médica realizada em circunstancias em que uma pessoa nio seja capaz de dar

um consentimento livre e informado.

Essa questdo estd diretamente relacionada ao direito a privacidade, conforme
estabelecido no artigo 8° da Convencao Europeia dos Direitos Humanos. Esse direito engloba
tanto o direito de um individuo de ndo saber quanto o direito de ter informacdes sobre sua
satde. Restri¢des a qualquer aspecto desse direito podem ocorrer em fung@o dos interesses
do paciente, de terceiros ou da sociedade. O texto demonstra uma intengdo abrangente de
abordar questdes emergentes e debaté-las com base em consideragdes éticas, visando o bem-
estar e a preservacao da dignidade humana. No entanto, apesar de destacar a necessidade de
atencdo as novas demandas, ndo hd mengdo especifica ao desenvolvimento e aplica¢do da
neurotecnologia. Ainda, vale ressaltar o Artigo 2°, que trata do principio fundamental da
primazia do ser humano: "Os interesses € o bem-estar do ser humano devem ter precedéncia
sobre o interesse exclusivo da sociedade ou da ciéncia". A esséncia desse dispositivo aponta

para a priorizagdo da subjetividade humana, mesmo em face de avancos tecnoldgicos.

8 GONCALVES, Ana Maria. A prote¢do do direito a privacidade na Convengdo Americana de Direitos
Humanos. 2005. Disponivel em:
https://www.oas.org/en/sla/iajc/docs/Publicacion_Principios Atualizados sobre a Privacidade e a Protecao
_de Dados_Pessoais_2021.pdf. Acesso em: 20 out. 2023.
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A partir disso, ¢ evidente que, apesar da men¢do ao direito a privacidade, os
dispositivos previamente discutidos ndo oferecem solugdes concretas para o contexto da
neurotecnologia. Conforme destacado por Yuste, Genser ¢ Herrmann, "¢ crucial atualizar os
conceitos de violagdo dos direitos humanos que podem ser ocasionados pelo uso ou abuso da
neurotecnologia, a fim de proteger a autonomia individual e a integridade mental primordial".
Assim, embora seja viavel identificar em varias convengdes internacionais a prote¢do da
privacidade e dos dados pessoais, ainda existem falhas que abordem situagdes abusivas ou
prejudiciais a subjetividade humana, especialmente no que se refere a protecdo da

privacidade mental e dos dados mentais.

5.1 Desafios decorrentes da coleta e uso de neurodados: privacidade mental,

integridade e neurodiscriminacgio

Determinar o que esta dentro do escopo da defini¢do dos chamados "neurodados" ou
dados neurais pode ser desafiador, pois dados comportamentais observaveis podem ser
vinculados a informagdes sobre o sistema nervoso; por exemplo, alega-se que sinais precoces
de doenga de Parkinson podem ser detectados a partir de interacdes com teclados de
computador. O Conselho restringiu sua defini¢do de neurotecnologia a dispositivos que
gravam e/ou modulam diretamente a atividade do sistema nervoso, excluindo assim o
mencionado tipo de dados neurocomportamentais de suas consideragdes. Mais comumente,
os neurodados, no contexto deste relatorio, sdo considerados gerados diretamente pelo
sistema nervoso; esses dados sdo coletados, medidos e processados por dispositivos
implantdveis ou vestiveis. Esses dados podem entdo ser analisados mais aprofundadamente
usando computacdo sofisticada (usando ferramentas de aprendizado de maquina/IA) para
vincular de forma confidvel essa atividade neural a estados
neuroldgicos/neurocomportamentais/psicologicos®*. No entanto, as recomendagdes do
Conselho reconhecem que mais pesquisas sdo necessdrias para testar os limites de sua
proposta de definicdo de neurodados para fins regulatoérios e compreender melhor as
preocupacdes levantadas pelo uso de dados neurocomportamentais em diferentes

configuragdes, a fim de determinar se uma defini¢do mais ampla de neurodados € necessaria.

8 Frontiers in Neuroscience. A comparative review on neuroethical issues in neuroscientific and neuroethical
journals. 2023; 17: 1160611. Publicado online em 14 de setembro de 2023. DOI: 10.3389/fnins.2023.1160611.
PMCID: PMC10536163. PMID: 37781239.
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Por exemplo, empresas como a Thymia utilizam aprendizado de maquina para realizar
avaliacdes de satde mental de forma mais rapida, com base em dados neurocomportamentais,

como microexpressoes faciais e padrdes de fala.

Os dados neurais e gendmicos compartilham varias semelhancas: ambos sdo dificeis
de anonimizar, sensiveis, mais probabilisticos do que deterministicos, ¢ t€ém natureza
preditiva, entre outras caracteristicas. No entanto, alguns dos desafios apresentados pelos
dados neuro sdo Unicos. Por exemplo, os dados neuro existem em um formato de 'escrita-
leitura'. Dispositivos de neurotecnologia ndo apenas podem detectar sinais neurais e
'decodificar' as informagdes contidas neles, mas também podem alterar tais sinais por meio
de neuromodulagdo, ja que o sistema nervoso pode enviar e receber sinais elétricos.

Além disso, os dados neurais estdo relacionados a informagdes ndo ditas, incluindo
intengdes ocultas, memorias, atitudes, crencas e informacdes neurais inconscientes. Como
destacado no relatorio de 2021 do Conselho da Europa sobre 'Desafios Comuns de Direitos
Humanos Apresentados por Neurotecnologias no Campo Biomédico', o cérebro ¢
considerado o ultimo reduto da privacidade, pois abriga informagdes ndo ditas que, em
principio, ndo podem ser acessadas mesmo que o comportamento observavel de um individuo
seja continuamente monitorado. Portanto, elas poderiam, em principio, fornecer acesso a tais
informagdes. Por exemplo, estudos mostraram que a neurotecnologia poderia ser usada para
obter acesso a preparagdo neural inconsciente de um individuo para a tomada de decisdes
livres, permitindo ao controlador de dados prever com precisdo o que o individuo pretende

fazer antes mesmo de eles mesmos saberem.

A manipulacdo e interpretacdo inadequadas de neurodados podem comprometer a
integridade das informagdes e distorcer a representacdo verdadeira do estado mental de um
individuo, o que pode resultar em consequéncias significativas, desde diagndsticos incorretos
até aplicagdes indevidas em contextos como seguros, empregos ou até mesmo em processos
judiciais. Desse modo, garantir a integridade dos neurodados® torna-se, assim, um desafio
crucial para evitar interpretacdes distorcidas ou uso indevido dessas informagdes. Além
disso, a coleta e andlise de neurodados também levantam a preocupacdo de

neurodiscriminagdo, na qual as informagdes cerebrais podem ser usadas para tomar decisdes

8 Fino, E., Packer, A. M., & Yuste, R. (2013). The Logic of Inhibitory Connectivity in the Neocortex. The
Neuroscientist, 19(3), 228-237. https://doi.org/10.1177/1073858412456743
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discriminatorias ou injustas, visto que isso pode se manifestar em varias areas, como sele¢ao
de emprego, concessdo de beneficios, ou até mesmo na esfera social. A necessidade de
proteger os individuos contra praticas discriminatérias baseadas em caracteristicas

neurocognitivas torna-se um desafio ético e legal crucial.

Por fim, os dados neurais sdo facilmente acessiveis, pois neurotecnologias podem
processar e apresentar dados neurais em um formato compreensivel por todos, abrindo novas
fronteiras em como podem ser utilizados. A escala de coleta e processamento de dados neuro
sera consideravel, a medida que a adogdo desses mecanismos direcionada ao consumidor
aumenta rapidamente. Dados desse natureza poderiam ser usados para fazer inferéncias
muito detalhadas sobre os estados mentais das pessoas quando combinados com outras
formas de dados contextuais. Por razdes semelhantes, outros interessados também
argumentaram que os dados neuro t€ém uma importancia que vai além de outros tipos de
dados de satide. A se¢do seguinte aborda sobre o fato de que os dados neurocientificos podem

apresentar os seguintes desafios futuros.
5.1.1 Privacidade mental

Os avangos na neurotecnologia nos ltimos anos, aliados as abordagens de andlise de
dados de IA/ML, tém possibilitado andlises quantitativas e qualitativas de dados
neurocientificos, apoiando andlises cada vez mais sofisticadas que podem vincular estados
cerebrais a estados mentais. Por exemplo, trabalhos recentes utilizando registros de
eletrocorticografia (ECoG) de alta densidade de atividade cerebral relacionada a fala
permitiram a identificacdo de padrdes de atividade cerebral relacionados a fala interior. Essa
decodificagdo em tempo real da fala em um ambiente interativo e conversacional tem
implicagdes importantes para pacientes incapazes de se comunicar. Abordagens semelhantes
utilizaram neuroimagem/neurogravacdo para correlacionar estados cerebrais com
experiéncias ou memorias especificas. Até mesmo preferéncias gerais foram analisadas dessa
maneira. Uma exploragdo do comportamento de tomada de riscos em democratas e
republicanos dos EUA usando imagens cerebrais de ressondncia magnética funcional (fMRI)
mostrou que a atividade cerebral diferia nos dois grupos: democratas apresentavam atividade
significativamente maior no insula esquerdo, enquanto republicanos apresentavam atividade
significativamente maior na amigdala direita, permitindo que os autores sugerissem que

liberais e conservadores empregam processos cognitivos diferentes ao pensar sobre riscos.
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J& ouvimos como percepgdes visuais e até intengdes podem ser decodificadas de maneira
semelhante. Essas abordagens resultaram no desenvolvimento da neuroeconomia, por meio
da qual certas empresas tentam usar neurotecnologia para medir as preferéncias e impressoes

dos consumidores em relagdo a seus antincios ou produtos.

Exemplos como esses tém gerado a percepcdo de que a neurotecnologia pode
decodificar qualquer dado cerebral, permitindo o chamado 'leitura cerebral', tornando publico
um dominio mental essencialmente privado, que normalmente s6 ¢ revelado se um individuo
optar por compartilhar seu contetido mental por meio de depoimentos. No entanto, isso ¢
irrealista e potencialmente enganoso. Em primeiro lugar, estudos em condi¢des laboratoriais
sempre apresentam limitagdes em sua aplicabilidade e precisdo gerais; sdo probabilisticos,
decodificando a atividade cerebral por meio de algoritmos estatisticos sofisticados que nem
sempre sdo precisos. Também sdo limitados em termos do detalhe dos contetidos mentais
que buscam revelar. As atuais neurotecnologias ndo conseguem analisar estados cerebrais
funcionais para revelar (decodificar) conteudos cognitivos, perceptivos ou outros tipos de
conteudos mentais de maneira tdo completa, rica e granular quanto as experiéncias em si. Por
exemplo, decodificar o conteudo semantico de pensamentos cotidianos usando apenas dados
cerebrais - pensamentos como 'Ler este relatdrio ¢ uma das coisas mais interessantes que fiz
este ano e vou recomenda-lo ao meu novo vizinho' - em tempo real, estd simplesmente além
do escopo da neurotecnologia atual e do futuro previsivel. Nenhuma leitura mental desse tipo
pode ser realizada. No entanto, estados patologicos previamente nao diagnosticados podem
ser identificados inadvertidamente ao gravar para outro propdsito, € um certo grau de cautela

¢ necessario.

Aplicagdes invasivas geralmente fornecem informagdes mais detalhadas e confidveis
sobre os estados mentais de alguém do que os dispositivos vestiveis. O uso de tecnologias
como a Estimulagdo Cerebral Profunda (DBS) em 'loop fechado', que envolve o registro
direto da atividade cerebral 24 horas por dia, 7 dias por semana, levanta preocupagdes
especificas devido a sua alta resolucdo espacial e temporal e uso continuo. Em contraste, os
dispositivos vestiveis geralmente tém uma resolu¢do mais baixa, pois precisam lidar com os
desafios associados a gravagdao de neurosinais por meio de uma barreira fisica de cabelo,
pele, carne e osso. Os dados registrados por dispositivos vestiveis também sdo vulneraveis a

ruidos, pois podem ser facilmente perdidos e movidos devido ao uso comum fora de um
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ambiente clinico sem supervisdo médica. No entanto, aplicagdes ndo invasivas também
podem apresentar consideraveis desafios de privacidade, pois, ao contrario das aplicacdes

invasivas, serdo implantadas e usadas em uma ampla variedade de contextos ndo médicos.

As implicagdes da neurotecnologia e do uso de neurodados para a privacidade mental
ainda ndo sdo compreendidas. Ainda ndo esta claro como os neurodados interagirdo com
outros tipos de dados contextuais. De fato, ja € possivel obter informa¢des muito sensiveis
relacionadas a satide sem o uso de neurotecnologias. Alguns interessados argumentaram que
a neurotecnologia ¢ apenas parte do debate mais amplo sobre a privacidade de dados de satde

e que, neste momento, ndo ¢ a parte mais preocupante.

Neste relatorio, o direito a privacidade mental ¢ compreendido como um direito: ndo
ter seus neurodados (dados cerebrais, dados neurais) coletados, analisados ou utilizados de
maneira ndo autorizada ou ilegitima. Algumas partes interessadas, como associagdes de
pacientes, destacaram que o consentimento informado e a propriedade dos neurodados sdo
cruciais para construir confianca. No entanto, alguns especialistas em privacidade
entrevistados argumentaram que questdes relacionadas ao consentimento e a propriedade ndo
sdo apropriadas ou uteis neste contexto. Por exemplo, os debates sobre a propriedade de
dados, compreendidos como um conceito legal, ndo esclarecem as respostas para perguntas
sobre quem pode usar e acessar dados e ndo sdo propensos a garantir a autodeterminacao,
aumentar a eficiéncia de mercado, proporcionar aos usudrios uma posi¢ao na economia de
dados, esclarecer usos legais da informagdo ou incentivar a inovagdo baseada em dados. O

consentimento por si s6 ndo ¢ a solugdo.

Neurodados sdo dados; portanto, requisitos gerais de prote¢do de dados sdo relevantes
para a regulamentagdo de sua coleta e uso. Ao contrario de algumas jurisdi¢cdes, o Reino
Unido ja possui um quadro abrangente e exaustivo de prote¢ao de dados, incluindo o UK
GDPR. O governo langou uma consulta "Dados: uma nova dire¢do" para reformar o quadro
de protecdo de dados do Reino Unido, apds nossa saida da UE. Na resposta a consulta
publicada em junho de 2022, o governo delineou seus planos para facilitar o uso e reuso de
dados para fins de pesquisa, estabelecer abordagens mais flexiveis e baseadas em riscos para
conformidade, impulsionar o comércio reduzindo as barreiras para o fluxo de dados e
expandir as fungdes da ICO. O governo também tem planos para reformar como os dados

sdo usados no NHS. Dados de alto nivel e ndo especificos, que ndo podem identificar ou ser
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vinculados a um individuo, ndo sdo considerados como dados pessoais sob o atual quadro de
protecdo de dados e ndo uma vez que requer estar informado sobre como os dados serdo
usados e pode ndo ser possivel conhecer completamente isso antecipadamente. Individuos
podem se arrepender de sua escolha ao saber mais sobre as atividades especificas para as
quais seus dados estdo sendo usados. A regulamentagdo deve, portanto, focar em garantir que
a medi¢do, coleta, processamento e analise de dados sejam confidveis e transparentes,
permitindo que o sujeito dos dados acesse informagdes e tenha um no processo, em
conformidade com direitos individuais como portabilidade de dados o direito de ser
esquecido. Neurodados sdo dados; portanto, requisitos gerais de prote¢do de dados sdo
relevantes para a regulamentacgao de sua coleta e uso. Ao contrario de algumas jurisdi¢des, o
Reino Unido jé possui um quadro abrangente e exaustivo de protecdo de dados, incluindo o
UK GDPR. O governo langou uma consulta "Dados: uma nova dire¢do" para reformar o
quadro de protecao de dados do Reino Unido, apds nossa saida da UE. Na resposta a consulta
publicada em junho de 2022, o governo delineou seus planos para facilitar o uso e reuso de
dados para fins de pesquisa, estabelecer abordagens mais flexiveis e baseadas em riscos para
conformidade, impulsionar o comércio reduzindo as barreiras para o fluxo de dados e
expandir as func¢des da ICO. O governo do Reino Unido também tem planos para reformar

como os dados sdo usados no NHS.

Dados de alto nivel, ndo especificos e incapazes de identificar ou serem vinculados a
um individuo ndo sdo considerados dados pessoais conforme o atual quadro de prote¢do de
dados, e, portanto, estdo fora do escopo do GDPR. A pergunta-chave, portanto, que precisa
ser respondida é: 'quando os neurodados sdo considerados dados pessoais?' Esta ¢ uma
questdo que merece mais pesquisa e consideragdo. Neurodados brutos podem ndo ser
considerados como tal, mas € provavel que a maioria dos neurodados coletados e processados
seja classificada como dados pessoais sob o0 UK GDPR. Como destacado pela IBM em seu
relatorio, Privacidade e a Mente Conectada, "embora a identificagdao de individuos com base
unicamente em seus neurodados pessoais coletados seja provavelmente um desafio dificil,
mostrou-se possivel com dados relativamente pequenos (menos de 30 segundos) em um
ambiente de laboratdrio, e alguns especialistas acreditam que essa identificacdo ¢ viavel, se

ndo hoje, entdo em um futuro préoximo.”
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Além disso, a GDPR define categorias especiais de dados que s6 podem ser
processadas se uma das dez condi¢des especificas previstas no Artigo 9 do GDPR for
atendida. Dados de satide sdo considerados como dados de categoria especial sob o GDPR,
mas permanece incerto como os neurodados seriam classificados quando nao estdo sendo
processados em um contexto médico, conforme definido no Artigo 4 do UK GDPR e na
Agenda 1 da Lei de Protecao de Dados. Portanto, dado que a definicdo de 'dados de saude'
depende da finalidade pretendida, ¢ provavel que os dados coletados pelo crescente nimero
de neurotecnologias de consumo, utilizadas em uma ampla gama de contextos, desde jogos
até o local de trabalho, ndo sejam classificados como dados de satide. Mesmo que ndo sejam
classificados como dados de satde, os neurodados ainda podem se enquadrar em uma das
outras categorias especiais de dados (origem racial ou étnica, opinides politicas, dados
biométricos, orientacdo sexual, etc.). No entanto, hd o risco de que muitas formas de
neurodados sensiveis (como dados usados para publicidade direcionada) ndo se enquadrem
em nenhuma das defini¢cdes incluidas no GDPR e, portanto, ndo sejam considerados dados
de categoria especial sob o GDPR. Isso poderia levar os controladores e processadores a
presumir que o uso de neurodados sensiveis que atualmente ndo sao classificados como dados
de categoria especial sob 0 UK GDPR nao ¢ particularmente arriscado, quando, na realidade,

seu uso indevido ou perda pode ser altamente prejudicial para os individuos.

Mesmo que os neurodados ndo sejam categorizados como dados de categoria
especial, os interessados relataram que pode ser mais desafiador exercer os direitos
individuais gerais considerados no GDPR, como o direito ao esquecimento, portabilidade de
dados, etc., no contexto dos neurodados, dada a proximidade do neurotecnologia com os
cérebros/mentes humanos (como mencionado anteriormente, os neurodados existem em um
formato de escrita-leitura e, portanto, podem influenciar o sujeito dos dados). Alguns também
argumentaram que a operacionalizacdo dos principios do GDPR, como as obrigagdes de
transparéncia, pode precisar ser redefinida para garantir adequadamente a autonomia dos
titulares de dados ao exercerem seus direitos neste novo contexto. Isso ndo implica
necessariamente a elaborag¢do de novas regulamentagdes, mas esclarecer inicialmente como
o quadro de protecdo de dados deve ser aplicado nesse novo contexto, dada a falta de estudos

de caso.
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Nesse contexto, as propostas feitas pelo Conselho da Europa e pelo Dr. Ienca sobre o
estabelecimento de uma Avaliagdo de Impacto em Protecdo de Dados Mentais (MDPIA)
poderiam ser valiosas. O Conselho reconhece que o governo estd propondo a remocao da
exigéncia de que as organizagdes realizem uma Avaliagdo de Impacto em Prote¢ao de Dados
(DPIA) como parte de sua consulta sobre "Dados: uma nova dire¢do." No entanto, o Conselho
acredita que a proposta MDPIA poderia ser adaptada ao contexto regulatério do Reino Unido
e que a ICO poderia esclarecer os requisitos de conformidade para organizacdes que
trabalham com neurodados como parte dos planos do governo de introduzir novos 'programas

de gestdo de privacidade'.
5.1.2 Desafios éticos e de privacidade no 4mbito dos neurodireitos

A neurotecnologia, com sua rapida evolucdo e integracdo na sociedade, apresenta
vulnerabilidades que necessitam de aten¢do cuidadosa para garantir a seguranca € a
privacidade dos individuos envolvidos. Estas vulnerabilidades incluem questdes relacionadas

a ciberseguranca, privacidade dos dados cerebrais e riscos a integridade fisica e mental®¢.

As interfaces cérebro-maquina (ICMs) e os dispositivos neurais estdo suscetiveis a
ameagcas cibernéticas®’. Ataques como a interceptagdo de sinais neurais, a manipulagio de
dados cerebrais e a invasdo de sistemas de controle representam riscos significativos. A
exploracdo dessas vulnerabilidades pode levar a consequéncias sérias, incluindo violagdo da

privacidade e até mesmo danos fisicos aos usuarios.

A coleta e 0 armazenamento de dados cerebrais levantam preocupagdes substanciais
sobre a privacidade e a confidencialidade. Os dados cerebrais sdo altamente sensiveis e
podem revelar informagdes intimas sobre a saude, emocdes e até mesmo pensamentos das
pessoas. O acesso ndo autorizado ou o uso indevido desses dados podem violar a privacidade
e a autonomia dos individuos. Ademais, a possibilidade de manipulagio dos sinais neurais ¢
uma das vulnerabilidades mais preocupantes. A alteragao ou a insercdo de sinais falsificados

podem distorcer a interpretacdo dos dados cerebrais, afetando diagnosticos e tratamentos

8 AAZAM, Muhammad et al. Privacy and security of brain-computer interfaces. Frontiers in Neuroscience,
2019. Disponivel em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6804182/. Acesso em: 08 set. 2023.

87 BOSTROM, Nick et al. Cybersecurity and privacy challenges in neurotechnology. Nature Medicine, 2021.
Disponivel em: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8547721/. Acesso em: 08 set. 2023.
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baseados em neurotecnologia, o que representa uma ameaga direta a integridade e a confianca

nos sistemas neurais.

Além dos riscos cibernéticos, a neurotecnologia também apresenta riscos fisicos e
para a integridade mental dos individuos. Dispositivos invasivos, como neuro estimuladores,
podem ser alvos de manipulacdo fisica, levando a danos cerebrais ou interferéncia nas
fungdes neuroldgicas. Garantir a seguranca fisica dos dispositivos e minimizar riscos para a

integridade mental ¢ crucial.

Nesse sentido, o desenvolvimento de interfaces cérebro-maquina, como as propostas
pela Neuralink, apresenta desafios significativos do ponto de vista legal e ético. Esses
desafios ganham destaque, especialmente considerando a natureza inovadora e disruptiva
dessas tecnologias, bem como as implicagdes associadas a empresa Neuralink e seu fundador
Elon Musk, conhecido por sua abordagem arrojada e, em alguns casos, desafiadora das

normas éticas e regulatorias.

O Ato de Inteligéncia Artificial da UE (AI ACT), em vigor desde 2024, proibe o uso
de técnicas subliminares de manipulacdo de emocgdes por meio de inteligéncia artificial (IA).
Essa medida visa proteger os cidadaos da UE contra os riscos potenciais da [A, que podem
ser usados para influenciar indevidamente o comportamento e as decisdes das pessoas. As
técnicas subliminares de manipulagdo de emocdes sdo métodos que utilizam estimulos
imperceptiveis para influenciar o comportamento ou as emogdes de uma pessoa. Esses
estimulos podem ser visuais, auditivos ou tateis e podem ser apresentados de forma tao rapida
ou fraca que a pessoa ndo os percebe conscientemente. Alguns exemplos podem ser citados,
como mensagens subliminares em imagens ou videos®®, sons de alta frequéncia que sdo
imperceptiveis ao ouvido humano ou odores que sdo imperceptiveis ao olfato humano. Os
riscos das técnicas subliminares de manipulacdo de emogdes ¢ que elas podem ser usadas
para influenciar as pessoas de varias maneiras, incluindo mudar a opinido ou o
comportamento de uma pessoa, induzir uma pessoa a comprar um produto ou servico e, até

mesmo, causar estresse ou ansiedade em uma pessoa.

88 Strahan, E. J., Spencer, S. J., & Zanna, M. P. (2005). Subliminal Priming and Persuasion: How Motivation
Affects the Activation of Goals and the Persuasiveness of Messages. In F. R. Kardes, P. M. Herr, & J. Nantel
(Eds.), Applying social cognition to consumer-focused strategy (pp. 267-280). Lawrence Erlbaum Associates
Publishers.

59



Dada a complexidade das vulnerabilidades em neurotecnologia, ¢ imperativo que a
pesquisa e o desenvolvimento dessas tecnologias considerem a seguranga desde a fase inicial.
A integracdo de praticas seguras e a avaliagdo continua dos riscos durante todo o ciclo de

vida da neurotecnologia sdo fundamentais para mitigar vulnerabilidades.
5.1.3 Riscos associados a manipulacio de dados cerebrais

Como qualquer inovac¢do poderosa, a manipulacio de dados cerebrais também
carrega consigo uma série de riscos que necessitam de consideragdo e mitigacao eficaz. Em
primeiro lugar, a privacidade dos individuos ¢ uma preocupacao central quando se trata de
manipulagdo de dados cerebrais. Dados cerebrais contém informacdes altamente sensiveis
sobre a estrutura e funcionamento do cérebro de um individuo. A exposi¢ao nio autorizada
ou o uso indevido desses dados podem violar a privacidade e a autonomia dos sujeitos
envolvidos. E imperativo estabelecer estruturas robustas de protegdo de dados e politicas

claras para garantir a seguranca e a confidencialidade dos dados cerebrais.

Além disso, a integridade dos dados ¢ uma consideragdo vital. A manipulagdo
indevida ou corrup¢ao dos dados cerebrais pode levar a conclusdes errdneas ou diagnosticos
imprecisos. Isso poderia resultar em tratamentos inadequados ou ineficazes, representando
um risco direto para a satude e o bem-estar dos individuos. E crucial implementar medidas
rigorosas de verificagdo de dados e garantir que os dados manipulados sejam precisos e

confiaveis.

Outro ponto crucial é a seguranga cibernética dos dados cerebrais. A medida que a
manipulagdo de dados cerebrais se torna mais integrada a tecnologia, a exposicdo a
ciberataques aumenta. Hackers mal-intencionados podem acessar dados cerebrais valiosos e
usé-los para chantagem, manipulacdo ou outros fins prejudiciais. Assim, ¢ fundamental
investir em infraestruturas de seguranca robustas, criptografia eficaz e politicas de seguranca

cibernética para proteger os dados cerebrais contra ameagas virtuais.

Adicionalmente, questdes éticas emergem em relacdo a manipulacdo de dados
cerebrais. O consentimento informado e voluntario dos individuos para coleta e manipulagdo
de seus dados cerebrais ¢ fundamental. E vital garantir que os participantes estejam

plenamente informados sobre os propositos da manipulacdo dos dados e que possuam o
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direito de retirar seu consentimento a qualquer momento. A transparéncia ética e o respeito

pelos principios de autonomia e beneficéncia sdo alicerces essenciais nesse contexto.

Em conclusdo, embora a manipulagdo de dados cerebrais prometa avangos notaveis
no campo da neurotecnologia, ¢ imperativo abordar e mitigar os riscos associados. A
privacidade, integridade, seguranca cibernética e consideracdes ¢éticas devem ser
cuidadosamente gerenciadas para garantir que essa inovacdo beneficie a sociedade de

maneira responsavel e ética.

Desse modo, a manipulacdo de dados cerebrais representa uma séria preocupagdo
ética e de seguranca na interse¢@o entre neurotecnologia e ciberseguranga. A integridade e a
autenticidade dos dados cerebrais sdo essenciais para garantir o uso ético e seguro da
neurotecnologia. Qualquer forma de manipulagdo maliciosa pode ter sérias implicagdes para
a privacidade, a confianca nos sistemas neurais e a tomada de decisdes clinicas. Manipulac¢ao

de Diagndsticos e Tratamentos

Além do que foi mencionado acima, a manipulacdo de dados cerebrais pode levar a
diagndsticos incorretos e, consequentemente, a tratamentos inadequados. Ataques que
distorcem os dados podem resultar em diagnosticos erroneos, prejudicando a satde e o bem-

estar dos individuos.

Sabendo que a manipulac¢do dos dados cerebrais pode revelar informagdes altamente
privadas sobre os individuos, a coleta ndo autorizada e a manipulacdo desses dados podem
violar a privacidade e o consentimento informado, levantando sérias questdes éticas. O
consentimento para o uso dos dados cerebrais de forma especifica e informada é essencial
para mitigar esses riscos. Em relagdo a prejuizos a confianca nas tecnologias neurais, a
manipulacdo de dados cerebrais pode minar a confianca nas tecnologias neurais e interfaces
cérebro-maquina (ICMs)®. Se os usuarios perceberem que os dados cerebrais podem ser
manipulados, podem hesitar em confiar nesses dispositivos, limitando sua adogao e eficécia.
Além disso, também ha impacto nas pesquisas e descobertas cientificas pode comprometer a
integridade das pesquisas cientificas e descobertas relacionadas a neurociéncia, pois dados

falsificados podem levar a conclusdes erradas e direcionar a pesquisa na dire¢do incorreta. A

8 Wolpaw, J. R., Millan, J. D. R., & Ramsey, N. F. (2020). Brain-computer interfaces: Definitions and
principles. Handbook of Clinical Neurology, 168(1), 15-23. DOI: 10.1016/B978-0-444-63934-9.00002-0.
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validade e a credibilidade das descobertas cientificas sdo fundamentais para o avango

responsavel da neurociéncia.

Um outro problema decorrente da manipulagcdo dos dados cerebrais € que esta pode
resultar em uma distor¢ao da identidade e da autonomia dos individuos. Dados manipulados
podem levar a uma compreensdo erronea das preferéncias e capacidades dos usudrios,
afetando suas escolhas e autonomia. Além dos riscos individuais, a manipulacdo de dados
cerebrais pode representar uma ameaca a seguranga publica e nacional. Se dados cerebrais
relevantes para a seguranga forem manipulados, isso pode levar a consequéncias graves para

a sociedade e o Estado.

Sob a ética dos direitos humanos, a neurotecnologia se revela como um campo fértil
para avancos tanto cientificos e médicos quanto economicos. Na esfera cientifica e médica,
a neurotecnologia est4 transformando o que outrora parecia ficgdo cientifica em realidade
tangivel. Dispositivos neurotecnoldgicos implantaveis cirurgicamente permitiram que
pacientes com doenga de Parkinson recuperassem sua mobilidade; individuos com membros
amputados ou danificados pudessem sentir sensagdes como calor e frio através de proteses;
e pessoas com Esclerose Lateral Amiotréfica (ELA), incapazes de se comunicar verbalmente,
pudessem se expressar fluentemente, inclusive escrevendo e enviando e-mails.

Além disso, dispositivos neurotecnologicos ndo invasivos possibilitaram a
comunicagdo entre duas pessoas em locais distintos, compartilhando imagens e palavras; uma
pessoa tetraplégica dirigir um carro de Formula 1; e um individuo paraplégico realizar o
primeiro chute na Copa do Mundo usando um exoesqueleto robdtico controlado pela mente.
A empresa CTRL-Labs desenvolveu uma pulseira que pode se tornar o primeiro produto de
consumo a utilizar a atividade neural para traduzir intengdes, gestos e movimentos no
controle de um avatar robdtico. Esses avancos permitirdo que as pessoas se comuniquem de
maneiras anteriormente inimaginaveis e transformardo radicalmente o panorama online.
Como destacado na andlise de mercado conduzida pela Fundagdo Neurorights, também ¢
evidente a multiplicidade de oportunidades de inovacdo e negdcios que se desdobram por

meio da neurotecnologia.

Ao mesmo tempo, ndo estad claro se podemos equilibrar com sucesso essas

oportunidades em relagdo aos riscos de direitos humanos da neurotecnologia. Quando a
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Iniciativa BRAIN®® de Obama foi fundada, seu objetivo era 1) entender o cérebro humano,
2) compreender e curar doengas cerebrais € 3) promover o desenvolvimento econdmico e a
inovacdo em tecnologia. Embora a Iniciativa BRAIN esteja em andamento, ainda existem
poucas, se houver, regulamentagcdes para evitar abusos dos direitos humanos causados pela
neurotecnologia. Simplesmente, ndo sabemos se o equilibrio é possivel. Sabemos, no entanto,
que os avangos em neurotecnologia estdo superando a capacidade de regulamentacdo, e o
tamanho do mercado estd aumentando. A pergunta mais pertinente, em nossa opiniao, ¢ quao

rapidamente podemos regulamentar para gerenciar os riscos.

A Fundag¢do dos Direitos Neurais ¢ uma organizacao sediada nos Estados Unidos e
abordard as perguntas abaixo a partir de uma perspectiva norte-americana. No entanto, o
Comité Consultivo deve observar que a Fundacao consultou amplamente as leis nacionais no
Chile e na Espanha, que ja estdo comecando a proteger dados cerebrais e abordar a
neurotecnologia e os direitos humanos. Em julho de 2021, a Espanha adotou sua Carta de
Direitos Digitais, que menciona tanto "direitos digitais no uso de neurotecnologias" quanto a
importancia da agéncia mental, privacidade e ndo discrimina¢@o0.35 Independente disso, em
outubro de 2021, o Chile emendou sua Constituicdo para exigir a protegdo da atividade
cerebral e dados, regulamentando esses dados por meio de uma agéncia governamental. Um
projeto de lei complementar foi aprovado pelo Senado para fornecer protegdo legal detalhada

aos direitos neurais, regulamentando toda a neurotecnologia como dispositivos médicos.36

O quadro legal nacional dos Estados Unidos ¢ inadequado para enfrentar os desafios
que o desenvolvimento, teste e uso da neurotecnologia representam para os direitos humanos.
Embora o discurso tenha evoluido em torno da privacidade, neurotecnologia e questdes éticas
nos Estados Unidos, ndo existem politicas de direitos humanos especificas para limitar o uso
indevido e abuso da neurotecnologia. Além disso, a maioria da neurotecnologia de consumo
permanece totalmente nao regulamentada pela Administragdo de Alimentos e Medicamentos
("FDA").

Em razao do relatério da Iniciativa Brain, ¢ importante considerar que a Constituigao
dos Estados Unidos ndo contém um direito civil federal a privacidade mental ou a protegdo

dos pensamentos contra divulgacdo. A Suprema Corte dos Estados Unidos interpretou

90 Nature. A iniciativa BRAIN e os desafios éticos da neurotecnologia. [S.1.], 2016. Disponivel em:
https://www.nature.com/articles/nrg3923. Acesso em: 10 out. 2023.
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disposi¢des da Constituicdo como protegendo o direito a privacidade mental ou a liberdade
de pensamento, mas ndo contemplou como os dispositivos de neurotecnologia afetam esse
direito. As constituicdes de onze estados mencionam explicitamente um direito a
privacidade.”! No entanto, apenas o direito constitucional a privacidade de Montana foi
interpretado como protegendo os pensamentos contra divulgagdo. Litigios potenciais ou
alegacdes de violagdes a privacidade mental provavelmente seriam tratados pela Primeira
Emenda da Constituicdo dos Estados Unidos, que afirma que o Estado ndo pode regular o
conteudo moral dos pensamentos de uma pessoa. Por exemplo, no caso Stanley v. Georgia,
a Suprema Corte dos Estados Unidos decidiu que uma lei da Gedrgia proibindo a posse
privada de material obsceno era inconstitucional porque "qualquer que seja o poder do estado
de controlar a disseminacdo publica de ideias prejudiciais a moral publica, ndo pode
constitucionalmente fundamentar a legislacao na desejabilidade de controlar os pensamentos
privados de uma pessoa." Em Palko v. Connecticut, a Suprema Corte também decidiu que a
liberdade de pensamento ¢ "a matriz, a condi¢do indispensavel, de quase toda outra forma de
liberdade." Dito isso, a Primeira Emenda ndo protege especificamente os processos mentais
contra divulgacdo. Em vez disso, cria um direito civil a expressdo desses processos. A
Primeira Emenda também protege o direito de nao falar ou se expressar de forma alguma, e,
portanto, pode ser interpretada como protegendo o direito de pensar em vez de agir. Assim,
existe uma lacuna para precedentes judiciais e precedentes estatutarios que criem
explicitamente um direito a privacidade mental, ou seja, que os pensamentos de uma pessoa

ndo podem ser controlados, até entdo.

No que diz respeito a protecao de dados cerebrais, os esquemas de privacidade federal
dos Estados Unidos ("HIPAA") cobrem apenas Informagdes de Saude Protegidas.
Informacdes de Satde Protegidas dizem respeito a informagdes passadas, presentes ou
futuras sobre a condi¢do de saude de um individuo, a prestacdo de cuidados a um individuo
ou o pagamento por cuidados de saude. Essas prote¢des se estenderiam a dados coletados por
médicos em ambientes médicos ou obtidos por meio de dispositivos médicos usados para
prestacao de cuidados de satide, mas ndo se estenderiam a dispositivos de consumo nos quais

uma varredura cerebral ¢ usada para "bem-estar" ou para ajudar na "concentracdo" em vez

°l Obama White House. ABOUT THE BRAIN Initiative: The Initiative Kicks Off. 2015. Disponivel em:
<https://obamawhitehouse.archives.gov/BRAIN>. Acesso em: 10 out. 2023.
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de para diagnoéstico médico. A FDA se recusou a regulamentar dispositivos de
neurotecnologia comercializados para o bem-estar, criando lacunas de prote¢do para dados

de consumidores e consentimento informado.

As vias regulatdrias mais importantes para a neurotecnologia sob a lei doméstica dos
Estados Unidos s3o, primeiro, criar leis que protejam os dados do consumidor e promovam
o consentimento informado. Atualmente, ndo existem leis que impecam acordos de usudrios
predatorios em dispositivos de consumo, que normalmente levam o usuério a concordar em
permitir que a empresa colete dados cerebrais e use ou venda esses dados para fins ndo
relacionados ao hardware que adquiriram. O Chile e outros paises buscaram regulamentar
todos os dispositivos de neurotecnologia, incluindo os de consumo, como dispositivos
médicos para evitar a venda de dados do usudrio. Essa medida provavelmente ndo tera
sucesso nos Estados Unidos, mas leis que protejam explicitamente os dados cerebrais podem
evitar violagdes extremas de privacidade. A Fundagao dos Direitos Neurais estd atualmente
envolvendo as legislaturas estaduais dos Estados Unidos sobre esse tema e continuara a
pressionar por legislacdo sobre dados cerebrais. Em segundo lugar, quando os governos
estadual e federal dos Estados Unidos adquirem neurotecnologia, deve haver regulamentagdo
sobre se, quando e como ela seria usada, especialmente em contextos de aplicacdo da lei,
detengdo e vigilancia.

Em ultima analise, os tratados internacionais de direitos humanos existentes
encontram-se atualmente despreparados para salvaguardar os neurodireitos. No entanto,
conforme delineado minuciosamente em nossas descobertas, os avangos rapidos na
neurotecnologia ja ndo sdo mais ficgdo cientifica, mas sim uma realidade cientifica. E
imperativo que a ONU®? desempenhe um papel lider em escala global para adotar essas
inovagdes empolgantes, a0 mesmo tempo em que protege os direitos humanos e assegura o

desenvolvimento ético da neurotecnologia.
6. Neurodireitos e a vigilincia a partir de dados

Os neurodireitos sdo uma extensao dos direitos humanos, visando garantir a protegao

dos individuos em um contexto de avangos neurotecnologicos, visto que incluem a prote¢ao

%2 Future of Privacy Forum. “Organizations Must Lead with Privacy and Ethics When Researching and
Implementing Neurotechnology.” Disponivel em: https://fpf.org/. Acesso em: 15 nov. 2022.
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da privacidade cerebral, o direito a identidade mental e a autonomia neurocognitiva. A
garantia dos neurodireitos demanda uma analise aprofundada das implicagdes éticas e legais
dos avancos em neurotecnologia. Questdes de consentimento, discriminagdo e
responsabilidade tornam-se cruciais no desenvolvimento de politicas e marcos regulatorios

eficazes.

O professor da Universidade de Columbia, Rafael Yuste e sua equipe, especialistas
em ¢tica relacionada a neurotecnologia, destacam a importancia de a inteligéncia artificial e
as interfaces cérebro-computador (BCI) respeitarem a privacidade, identidade, agéncia e
igualdade das pessoas. Eles ressaltam que, atualmente, a tecnologia BCI estd centrada em
objetivos terapéuticos, como auxiliar pessoas com lesdes na medula espinhal,

proporcionando beneficios significativos a vida desses individuos.

Contudo, os pesquisadores alertam para possiveis conflitos e situagdes abusivas
decorrentes do uso dessa inovadora tecnologia, que, a0 mesmo tempo em que promete
revolucionar tratamentos, também levanta questdes éticas. As descobertas sobre o
mapeamento cerebral e intervengdes através de implantes exemplificam como a tecnologia
pode impactar a esséncia humana, uma realidade que ja se manifesta no cotidiano de maneira

rapida, muitas vezes superando a capacidade de regulamentacdo.

Diante desse cendrio, ¢ crucial iniciar um didlogo sobre a liberdade cognitiva, um
novo direito fundamental humano respaldado pelo conceito de direito a privacidade mental.
A liberdade cognitiva, ou "direito a autodeterminagdo mental", refere-se a capacidade de um
individuo controlar seus proprios processos mentais, conhecimento e consciéncia, alinhando-
se com o principio de autodeterminagao informativa. E importante ressaltar que considera-se
a privacidade mental como pressuposto para a liberdade cognitiva. Segundo o professor

Rafael Yuste:

Os individuos precisariam optar explicitamente por compartilhar dados neurais de
qualquer dispositivo. Isso envolveria um processo seguro e protegido; incluindo
um procedimento de consentimento que especifica claramente quem usard os
dados, para quais fins e por quanto tempo.*?

Embora seja um conceito recentemente definido por autores como Sententia e Ienca,

a liberdade cognitiva ganha importancia diante dos avangos das tecnologias digitais, como

93 YUSTE, Rafael et al. Four ethical priorities for neurotechnologies and Al. Nature, v. 551, n. 7679, p. 159-
163, 2017.
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algoritmos, que tém a capacidade de influenciar diretamente aspectos subjetivos do
individuo. As interpretacdes desse conceito podem variar, desde o uso de psicofdrmacos para
melhorar o desempenho cerebral, conforme Sententia, até uma abordagem mais abrangente
defendida por Ienca, que inclui o direito dos individuos de utilizar as neurotecnologias

emergentes, a0 mesmo tempo que protege contra seu uso coercitivo e abusivo.

Ienca destaca a importancia de considerar a liberdade cognitiva como um direito
fundamental, argumentando que o controle da propria consciéncia e processos de pensamento
¢ essencial para quase todas as outras liberdades. Essa discussdo ética se torna fundamental
a medida que avangamos em um mundo cada vez mais permeado por avangos tecnologicos,
exigindo uma ponderagdo cuidadosa entre os beneficios e desafios éticos associados a

neurotecnologia®.

A abordagem da dimensao legal dos neurodireitos representa uma evolugdo critica no
cenario juridico contemporaneo, refletindo a interse¢do entre avangos neurotecnoldgicos e o
sistema legal. E uma area em rapido crescimento que busca compreender e regulamentar os
direitos relacionados a integridade, liberdade e autonomia dos individuos em um contexto

em que a neurociéncia e a tecnologia desempenham um papel central.

A nogao de neurodireitos se baseia em um conjunto de principios e normas que visam
garantir a protecao dos direitos humanos na era da neurotecnologia. Esses direitos abrangem
desde a privacidade e a integridade dos dados cerebrais até questdes éticas mais amplas, como

o consentimento informado para a coleta e uso de neurodados.

As implicagdes legais dos neurodireitos estdo profundamente enraizadas nos
principios fundamentais de privacidade e autodeterminacdo. A coleta, armazenamento e uso
de dados cerebrais devem ser realizados com consentimento informado e respeitando as leis
de protecao de dados existentes. Além disso, a discrimina¢do com base em dados cerebrais e
o uso indevido dessas informagdes devem ser proibidos para garantir a justica e a igualdade

perante a lei.

Diversas fontes bibliograficas ressaltam a necessidade de regulamentacdes claras e

robustas para proteger os Neurodireitos. Autores como Yuste e Ienca discutem a importancia

%4 Jenca, Marcello; Haselager, Pim; Emanuel, Ezekiel J. Brain Leaks and Consumer Neurotechnology. Nature
Biotechnology, v. 36, n. 9, p. 80510, out. 2018. Disponivel em: https://doi.org/10.1038/nbt.4240.
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de uma legislagdo especifica que aborde as complexidades Uunicas associadas a
neurotecnologia. Eles destacam a necessidade de estabelecer limites legais para garantir a
privacidade, seguranca e dignidade dos individuos em um contexto neurotecnologico em
rapida evolugdo.

Além disso, a legislacdo existente, como a Lei Geral de Prote¢ao de Dados (LGPD)
no Brasil e o Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia, esta
sendo revisitada para incorporar consideracdes especificas de neurotecnologia. Esta
adaptagdo ¢ essencial para assegurar que os principios legais atuais sejam aplicdveis e
eficazes diante dos desafios apresentados pela répida evolugdo da neurociéncia e da
tecnologia. Portanto, a dimensao legal dos Neurodireitos ¢ um campo de estudo fundamental
para moldar um arcabougo juridico eficaz que proteja os individuos de potenciais abusos, ao
mesmo tempo em que fomenta a inovagdo responsavel na area da neurotecnologia. Essa
evolucado ¢ essencial para garantir que os avangos tecnologicos beneficiem a sociedade como

um todo, em consonancia com principios éticos e legais fundamentais.

O reconhecimento da liberdade cognitiva, embora ainda ndo seja consagrado em
legislagdes nacionais ou estrangeiras, estd gradualmente ganhando destaque em importantes
iniciativas. Projetos como o da Universidade de Columbia, voltado para pesquisa em
neuroética e neurodireitos, a proposta de reformulagdo da constitui¢do chilena e até mesmo
no Brasil, através de um projeto de lei para modificar a LGPD, indicam uma crescente
aten¢do a privacidade mental. Assim, o termo "liberdade cognitiva", originado nas discussoes
da neuroeticista Sententia e do teodrico juridico Richard Glen Boire, fundadores do Centro
para Liberdade Cognitiva e Etica (CCLE), é definido como o direito de cada individuo pensar
de maneira independente e autonoma, utilizando todo o potencial de sua mente e explorando

diversos modos de pensamento.

Entretanto, quando se trata de dados pessoais, especialmente dados mentais, a esfera
de privacidade ndo se limita ao ambito privado. Esses dados circulam em diversos meios
publicos, refletindo a dinamica da vida em sociedade na era da neurotecnologia. Portanto, a
discussdo sobre privacidade mental e liberdade cognitiva deve estar intrinsecamente ligada
ao protagonismo subjetivo, onde cada individuo decide como seus dados serdo coletados,

tratados e a quais conteidos tera acesso.
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E crucial considerar, antes de qualquer consideragdo pratica, os aspectos éticos e
legais envolvidos. O reconhecimento desses direitos e seus contornos € vital para orientar a
vida em sociedade de maneira ética. Este trabalho inicia a discussdo centrada na privacidade
dos dados mentais, visando garantir a liberdade cognitiva como um direito fundamental para

o livre desenvolvimento da personalidade, no contexto da legislagdo nacional.

No atual cendrio do capitalismo de vigilancia, conforme descrito por Zuboff, que
utiliza os dados pessoais como principal recurso para monopolizar o mercado digital e
manipular o comportamento humano, surgem questdes éticas relevantes sobre a aplicacdo e
desenvolvimento da neurotecnologia. E notavel que o arcabougo normativo existente nio
contempla preceitos especificos para lidar resolutivamente com situagdes abusivas geradas
pelo avanco das neurotecnologias. Isso sugere a necessidade de uma avaliagdo e
reestruturacdo de uma nova dimensdo para os direitos fundamentais relacionados a

privacidade mental e a liberdade cognitiva.

O reconhecimento da liberdade cognitiva, embora ainda ndo seja consagrado em
legislagdes nacionais ou estrangeiras, estd gradualmente ganhando destaque em importantes
iniciativas. Projetos como o da Universidade de Columbia, voltado para pesquisa em
neuroética e neurodireitos, a proposta de reformulagido da constitui¢do chilena e até mesmo
no Brasil, através de um projeto de lei para modificar a LGPD, indicam uma crescente

aten¢do a privacidade mental.

O termo "liberdade cognitiva", originado nas discussdes da neuroeticista Sententia e

do teorico juridico Richard Glen Boire, fundadores do Centro para Liberdade Cognitiva e

Etica (CCLE), ¢ definido como o direito de cada individuo pensar de maneira independente

e autdnoma, utilizando todo o potencial de sua mente e explorando diversos modos de
95
pensamento™.

Para uma compreensdo mais profunda do conceito de capitalismo de vigilancia, ¢

essencial explorar as ideias de Zuboff, que analisa o fendmeno que ela denomina como tal.

A autora destaca os perigos de uma arquitetura global de modificacdo de comportamento,

% Ligthart, S., Ienca, M., Meynen, G., Molnar-Gabor, F., Andorno, R., Bublitz, C., Kellmeyer, P. (2023).
Minding Rights: Mapping Ethical and Legal Foundations of ‘“Neurorights.” Cambridge Quarterly of
Healthcare Ethics, 32(4), 461-481. doi:10.1017/S0963180123000245
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que, segundo ela, representa uma ameaga a humanidade no século XXI. Seu estudo revela os
avancos do capitalismo de vigilancia, promovido pelas gigantes de tecnologia do Vale do
Silicio. Zuboff afirma que uma consideravel acumulacdo de riqueza e poder esta ocorrendo
nos mercados futuros comportamentais, onde as previsdes sobre o comportamento humano
sdo negociadas, e a producdo de bens e servicos ¢ subjugada a novas formas de modificacao

de comportamento.

A autora adverte sobre a construcdo de uma forma inédita de poder, caracterizada pela
expansiva concentracdo de conhecimento que ndo passa pelo filtro da democracia. Ela
identifica ameagas ao livre desenvolvimento social e subjetivo, destacando que vivemos em
um ambiente altamente conectado, seduzido pela promessa de lucro maximo, mesmo que a
custa da democracia, liberdade e do futuro da humanidade. O capitalismo de vigilancia,
segundo Zuboff, estd prestes a dominar a ordem social e moldar o futuro digital, caso nao

haja resisténcia adequada da lei e da sociedade.

No ambito das empresas que operam por meio de plataformas digitais, com uma
dindmica arrojada para aprimorar a experiéncia do consumidor, surge a reflexdo sobre o
poder e a responsabilidade na sociedade digital emergente. Ana Frazao destaca que, diante
dos arranjos cada vez mais sofisticados para a dire¢do e execucdo da atividade empresarial,
um dos grandes desafios da regulacdo juridica ¢ garantir o equilibrio entre poder e

responsabilidade.

A discussdo comega com a inser¢do da internet na sociedade, inicialmente criada para
fins relacionados a estratégias governamentais de monitoramento e seguranga nacional. No
entanto, o desenvolvimento da economia digital, a partir do projeto ARPANET em 1969,
transformou a internet em um instrumento de uso massivo com inumeras possibilidades,
especialmente para a economia. Com o advento da big data, que permite a coleta e tratamento
de grandes volumes de dados, os dados pessoais se tornaram o principal ativo economico na
atualidade. Essa mudancga trouxe novas perspectivas para o mercado, destacando a
importancia dos dados na economia contemporanea e o papel crucial da massificacdo do

acesso a internet.

A economia da vigilancia, conforme Zuboff, solidificou-se neste cenario, onde os
usuarios tornam-se meros espectadores de suas informagdes. Os dados pessoais, coletados

nas redes digitais, tornam-se o combustivel para a lucratividade, alimentando algoritmos que
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analisam e interpretam essas informagdes, antecipando até mesmo o comportamento dos
usuarios. A grande quantidade de dados gerados ¢ utilizada para aprimorar produtos e
servicos que sdo fornecidos pelas empresas de tecnologia, podendo, com isso, criar até
mesmo mecanismos de predicdo que antecipam o que o individuo poderia fazer agora ou
mais tarde no ambiente virtual. As empresas tém acumulado grande riqueza a partir de tais
operagdes comerciais, visto que muitas delas se beneficiam ao prever nosso comportamento
futuro, ja que, desse modo, podem oferecer anincios mais especificos e direcionados aos
consumidores. Assim, surgiu também o que chamamos de capitalismo de vigilancia®®, o qual
pode ser entendido como a utilizagdo de maneira unilateral por parte das companhias fazendo
com que elas possuam a experiéncia do usudrio como matéria-prima para a tradugao de dados
em comportamentos. Essa grande obtencdo de dados pessoais gera o que chamamos de

superavit comportamental.

Hoje, pode-se dizer que ¢ dificil escapar das operacdes feitas no mercado em que sdo
oferecidos anuincios de roupa de academia ap6s uma pratica de exercicio em que o individuo
estd imbuido por um sentimento naquele momento, por exemplo. Contudo, deve-se
reconhecer que o processamento inteligente de dados proporciona inimeros beneficios da
aplicagdo do uso de algoritmos nas esferas publica e privada, dentre eles, identificacdo de
patologias, deten¢do de fraudes, prospec¢ao de medicamentos, buscas avangadas, prevencao
de ataques cibernéticos ou desastres naturais, avaliacdo de crédito, conversao de textos, e
identificagdo de objetos, pessoas e outros diversos exemplos que, cada vez mais, a sociedade
tem implementado em seu cotidiano. Porém, as consequéncias desse processo nem sempre
sd0 positivas.

Sabe-se que a evolucdo tecnologica e a chamada quarta revolucdo industrial
ocorreram com avanco natural da humanidade, como sempre ocorreu ao longo da historia,
mas ha de se ter um cuidado a partir do momento em que essas operagdes podem ferir
principios e direitos fundamentais dos individuos. A plataforma do Google foi uma das
pioneiras a se utilizar de mecanismos dos algoritmos para identificacdo dos comportamentos
dos usuarios, sendo uma das primeiras empresas a utilizar os dados como a matéria-prima

necessaria para os novos processos de manufatura do que ja conceituamos como capitalismo

96 ZUBOFF, Shoshana. A era do capitalismo de vigilancia. Editora Intrinseca, 2021.
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de vigilancia. Nas tarefas de traducdo de idiomas realizadas pelo Google, por exemplo, dentre
outras, reunem-se grandes volumes de evidéncias de relagdes de interesse e aplicam-se
algoritmos de aprendizagem para compreender e operacionalizar o que os individuos estdo
consumindo. Esse tipo de operacdo converte a matéria-prima, ou seja, os dados, em produtos
algoritmicos altamente lucrativos criados para predizer o comportamento dos usudrios da
plataforma. O caso do Google ¢ relevante de ser mencionado, visto que a sua inven¢do da
propaganda dirigida ao consumidor foi pioneira no setor, caracterizando seus negdcios como

um modelo de publicidade baseado no comportamento virtual dos usuarios.

Durante o periodo inicial dessas operagdes, pode-se dizer que os dados
comportamentais eram utilizados a favor do usudrio, ja que esses mesmos dados ofereciam
custo zero a quem estava produzindo-os e o valor gerado para a empresa era reinvestido na
experiéncia do usudrio para que os servicos da plataforma fossem aperfeigoados e,
consequentemente, as plataformas de tecnologia tivessem essas melhorias também oferecidas

aos seus clientes a custo zero.

Assim, entende-se que o processo se dava de forma que os usudrios forneciam a
matéria-prima na forma dos dados comportamentais que, por sua vez, eram colhidos para
melhorar a velocidade e a precisdo na construcao dos produtos da empresa. Isso acabaria
gerando um curso de reinvestimento dos dados que proporciona o chamado ciclo de
reinvestimento do valor comportamental que serd melhor explicado no préximo topico. A
partir do que foi mencionado anteriormente, o ciclo de reinvestimento do valor
comportamental se trata de um conjunto de engrenagens em que o usudrio apresenta um
comportamento e, a partir disso, dados sdo coletados e passam por um processo analitico que
gera o aprimoramento dos servicos e produtos da plataforma e que sdo oferecidos novamente
aos usuarios, criando assim, um ciclo que naturalmente se retroalimenta. Esse processo se
relaciona de forma intrinseca com estudos da economia comportamental, visto que podem
gerar um cenario em que o individuo € posto em situagdes em que ele ndo tenha a capacidade

de avaliar de forma racional e realizar a tomada de decisdo.

Um Estudo realizado em 2015 pelos pesquisadores Tim Wu e Michael Luca, da

Harvard Law School®’, e um time de cientista de dados buscou pesquisar procedimentos

7 Michael Luca, Tim Wu, Sebastian Couvidat & Daniel Frank, Does Google Content Degrade Google
Search? Experimental Evidence, Harvard Business School NOM Unit Working Paper No. 16-035 (2015).
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ocultos na busca do Google que funcionassem com o intuito de expandir fungdes cruciais de
suprimento dos dados. O que descobriram foi que a empresa estava corrompendo
sistematicamente os resultados das pesquisas dos usudrios para favorecer o seu conteudo
proprio e de outros produtos especificos. Sabemos que monopo6lios sobre bens e servigos
desequilibram mercados ao, de forma injusta, eliminar a concorréncia para aumentar seus
precos de acordo com a propria vontade. Porém, nesse caso especificamente, ndo existe um
valor monetério que seja pago ao usuario, o que existe ¢ “apenas” uma oportunidade para
companhia extrair dados. Dito isso, ¢ possivel entender que a experiéncia do usudrio na rede

¢ objeto de extracdo para o modelo de negdcio dessas empresas.

A medida que a lucratividade cresce com o uso e a comercializagio dos dados
pessoais, a invasdo da privacidade individual se consolida. No entanto, o arcabouco legal
atual ainda ndo consegue garantir completamente a privacidade mental, pois estd em
constante processo de amadurecimento e desenvolvimento. Além da reconceitualizacao
legislativa, destaca-se a necessidade de uma nova visao de privacidade, conforme apontado

por Rodota.

No contexto de uma economia impulsionada por dados e pelos mecanismos do
capitalismo de vigilancia, o uso extensivo de algoritmos para diversas tarefas, servigos e
produtos, assim como o uso comercial irrestrito dos dados pessoais, tem gerado debates
intensos. A falta de transparéncia e obscuridade em torno do uso dessas tecnologias, tanto no
constante uso de dados quanto nos padrdes de decisdo dos algoritmos, ¢ um ponto crucial nas

discussoes atuais.

No que diz respeito a manipulacdo de dados, ¢ relevante recordar as reflexdes de
Mejias e Couldry, que introduzem o conceito de "colonialismo digital" ou colonialismo de
dados. Os autores abordam a apropriacdo de dados de diversas maneiras, muitas vezes sem
o consentimento dos individuos e, em alguns casos, sem qualquer negociacgao financeira. Sua
analise estabelece paralelos com a dindmica histdrica da colonizagdo, destacando a violéncia
€ autoritarismo presentes no processo em que paises economicamente poderosos invadiram
e exploraram suas coldnias, sem qualquer tipo de acordo ou beneficio para os habitantes

locais.

Mejias e Couldry observam que, nesse contexto inicial entre Europa e América

Latina, as relagcdes sociais eram praticamente inexistentes. O estabelecimento de relagdes
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ocorreu mediante a exploracdo de riquezas, marcada por violéncia e desigualdades sociais,
onde a ideia era reivindicar ndo a apropriagdo, mas o direito sobre o que "nao tinha dono".
Sob essa perspectiva, as praticas do que eles denominam como colonialismo digital

encontram respaldo na exploragao de dados, considerada a nova riqueza "natural".

Em 2014, Mendes j& abordava a dinamica do uso de dados sob a 6tica do consumidor.
A autora ndo apenas traga um percurso historico sobre o direito a privacidade, mas também
o defende como um direito fundamental. Ela utiliza diversos exemplos e fundamenta sua
argumentacao na jurisprudéncia nacional. A obra de Mendes jé antecipava a discussao sobre
o colonialismo digital, explorando aspectos relacionados ao uso de dados e destacando a
importancia dos dados pessoais como um capital essencial para o sucesso de inimeros
negoécios. Além disso, ela aponta para outras formas de exploragdo, como o
compartilhamento de bancos de dados, pratica comum entre empresas do mesmo grupo

empresarial ou com atividades complementares.

Mendes também destaca exemplos de empresas cujo foco principal ¢ a
comercializa¢do de dados. A complexidade dessa questdo reside na necessidade de equilibrar
a prote¢do adequada a privacidade, liberdade e igualdade do consumidor, a0 mesmo tempo
em que se preserva a livre iniciativa das empresas e o desenvolvimento empresarial. Em uma
sociedade com uma economia flexivel, a informagao torna-se um dos principais insumos da
producdo.

Diante dos exemplos apresentados, fica evidente a capacidade de manipulagdo de
dados, resultando na previsao de comportamentos, como abordado por Zuboff em sua obra.
Isso pode, consequentemente, levar a manipulagdo e direcionamento de individuos para
determinados fins, que podem incluir resultados eleitorais e a indugdo ao consumo de
contetidos e produtos. No contexto da neurotecnologia, essas informagdes podem ser
capturadas por meio de BClIs (brain-computer interface), que sao dispositivos de interface
entre mente e cérebro, e potencialmente utilizadas de maneira abusiva.

Observa-se uma similaridade nas situacdes discutidas, ndo apenas em relacdo a
privacidade individual, mas também indo além da esfera privada. Os casos mencionados
destacam a vulnerabilidade dos individuos que estdo conectados a rede, consumindo produtos

e conteudo. Diante disso, surge a necessidade de reflexdo ndo apenas sobre o sujeito em sua
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vida privada, mas também sobre o tratamento ético e a conducdo adequada para a prote¢ao

de nacgdes inteiras.

Zuboff, em sua andlise, destaca a importancia do pensamento critico e da atitude
consciente em relagdo ao mundo digital. E crucial agir proativamente e nio apenas reagir,
compreendendo essa nova realidade para ser capaz de desempenhar um papel ativo. A era do
capitalismo de vigilancia, segundo Zuboff, demonstra que o poder sem o controle
democratico pode resultar em exilio e desespero. O ciclo da opinido publica e da duradoura
lei de Friedman agora esta revertendo para nos, e cabe a cada um usar seu conhecimento,
recuperar seu senso de dire¢do, inspirar os outros a fazerem o mesmo e estabelecer um novo

COmeco.

Nessa perspectiva, conforme apontado pela autora, compreende-se que uma
sociedade caracterizada pela liberdade e democracia se constroi através da efetivacdo da
dignidade humana, alicercada nos direitos fundamentais que servem como referéncia para
uma realidade equilibrada. No entanto, ¢ notdrio que a pratica nem sempre reflete o que ¢é
preconizado legalmente, demandando, assim, a criacdo de uma cultura de compreensio
desses direitos e uma compreensdo aprofundada da sociedade que constitui o individuo,

moldado por seus anseios e ideologias.

Dessa forma, torna-se evidente que, mesmo diante dos avancos notaveis em
tecnologia e inteligéncia artificial, capazes de realizar tarefas exclusivamente humanas, esse
sujeito histdrico e social precisa se reconhecer nesse contexto, possuindo a habilidade de
analisar e refletir sobre a sociedade digital. Contudo, ¢ perceptivel que esse ideal ndo abrange
toda a populacdo, destacando-se, assim, a urgéncia da responsabilidade social por parte dos
agentes governamentais e legisladores em aderir a esses principios democraticos e

fundamentais para salvaguardar esse sujeito e promover o bem-estar social.

A seguir, serdo apresentadas diversas situagdes em que a neurotecnologia ja esta
presente na atualidade, revelando como ela vem sendo desenvolvida e aplicada, muitas vezes

sem os devidos respaldos e regulamentacdes legais e éticas.

Entretanto, quando se trata de dados pessoais, especialmente dados mentais, a esfera
de privacidade ndo se limita ao ambito privado. Esses dados circulam em diversos meios
publicos, refletindo a dinamica da vida em sociedade na era da neurotecnologia. Portanto, a

discussdo sobre privacidade mental e liberdade cognitiva deve estar intrinsecamente ligada
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ao protagonismo subjetivo, onde cada individuo decide como seus dados serdo coletados,

tratados e a quais conteidos tera acesso.

E crucial considerar, antes de qualquer consideragdo pratica, os aspectos éticos e
legais envolvidos. O reconhecimento desses direitos e seus contornos € vital para orientar a
vida em sociedade de maneira ética. Este trabalho inicia a discussdo centrada na privacidade
dos dados mentais, visando garantir a liberdade cognitiva como um direito fundamental para

o livre desenvolvimento da personalidade, no contexto da legislacdo nacional.

No atual cenério do capitalismo de vigilancia, conforme descrito por Zuboff, que
utiliza os dados pessoais como principal recurso para monopolizar o mercado digital e
manipular o comportamento humano, surgem questdes éticas relevantes sobre a aplicacdo e
desenvolvimento da neurotecnologia. E notavel que o arcabougo normativo existente nio
contempla preceitos especificos para lidar resolutivamente com situagdes abusivas geradas
pelo avanco das neurotecnologias. Isso sugere a necessidade de uma avaliagdo e
reestruturacdo de uma nova dimensdo para os direitos fundamentais relacionados a

privacidade mental e a liberdade cognitiva.

O reconhecimento da liberdade cognitiva, embora ainda ndo seja consagrado em
legislagdes nacionais ou estrangeiras, estd gradualmente ganhando destaque em importantes
iniciativas. Projetos como o da Universidade de Columbia, voltado para pesquisa em
neuroética e neurodireitos, a proposta de reformulagdo da constitui¢do chilena e até mesmo
no Brasil, através de um projeto de lei para modificar a LGPD, indicam uma crescente

aten¢do a privacidade mental. Por isso, o termo "liberdade cognitiva"®®

, originado nas
discussdes da neuroeticista Sententia e do tedrico juridico Richard Glen Boire, fundadores
do Centro para Liberdade Cognitiva e Etica (CCLE), é definido como o direito de cada
individuo pensar de maneira independente e autdbnoma, utilizando todo o potencial de sua

mente e explorando diversos modos de pensamento.

%8 BOIRE, Richard Glen. On Cognitive Liberty Part II. Journal of Cognitive Liberties, v. 2, n. 1, p. 7-20,
2000. Disponivel em:
https://web.archive.org/web/20170210084106/http://www.cognitiveliberty.org/2jcl/2JCL7.htm. Acesso em:
10 out 2023.
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Entretanto, quando se trata de dados pessoais, especialmente dados mentais, a esfera
de privacidade ndo se limita ao ambito privado. Esses dados circulam em diversos meios
publicos, refletindo a dinamica da vida em sociedade na era da neurotecnologia. Portanto, a
discussdo sobre privacidade mental e liberdade cognitiva deve estar intrinsecamente ligada
ao protagonismo subjetivo, onde cada individuo decide como seus dados serdo coletados,

tratados e a quais conteidos tera acesso.

E crucial considerar também, antes de qualquer consideragdo pratica, os aspectos
éticos e legais envolvidos. O reconhecimento desses direitos e seus contornos ¢ vital para
orientar a vida em sociedade de maneira ética. Este trabalho inicia a discussdo centrada na
privacidade dos dados mentais, visando garantir a liberdade cognitiva como um direito
fundamental para o livre desenvolvimento da personalidade, no contexto da legisla¢do

nacional.

No atual cenério do capitalismo de vigilancia, conforme descrito por Zuboff, que
utiliza os dados pessoais como principal recurso para monopolizar o mercado digital e
manipular o comportamento humano, surgem questdes éticas relevantes sobre a aplicacdo e
desenvolvimento da neurotecnologia. E notavel que o arcabougo normativo existente nio
contempla preceitos especificos para lidar resolutivamente com situagdes abusivas geradas
pelo avanco das neurotecnologias. Isso sugere a necessidade de uma avaliagdo e
reestruturacdo de uma nova dimensdo para os direitos fundamentais relacionados a

privacidade mental e a liberdade cognitiva.

O Projeto de Lei n.° 2.174, de 2023, em tramitagdo na Camara dos Deputados,
representa um marco significativo no contexto legislativo brasileiro, trazendo a tona temas
cruciais relacionados a protecdo de dados e privacidade. Este projeto reflete a busca por uma
regulamentacao atualizada e abrangente, considerando os avangos tecnoldgicos e a crescente
digitalizagcdo da sociedade. No cerne do projeto estd a necessidade de aprimorar a Lei Geral
de Protecao de Dados (LGPD), a fim de fortalecer os direitos dos cidaddaos no ambiente
digital e garantir uma aplicagcdo eficaz da legislagdo. A LGPD, em vigor desde 2020,
estabeleceu bases essenciais para a protecdo de dados no Brasil, mas a dindmica répida e

complexa do mundo digital exige ajustes e ampliagdes para garantir sua eficacia plena.

O PL 2.174/2023 visa fortalecer as disposigdes relativas ao consentimento informado,

transparéncia, tratamento de dados sensiveis e a responsabilidade dos controladores de dados.
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Pretende-se também aumentar as sangdes em caso de descumprimento da legislacdo,
buscando desestimular praticas inadequadas no manuseio de informacdes pessoais. Outro
aspecto relevante abordado no projeto ¢ a prote¢do de dados no contexto das tecnologias
emergentes, como a inteligéncia artificial, a internet das coisas (IoT) e a computacdo em
nuvem. O avango dessas tecnologias traz desafios particulares a privacidade e seguranga dos

dados, demandando adaptacdes legais que possam contemplar essas inovagoes.

Ademais, o PL propde maior clareza e definicdo de diretrizes para a atuagdo da
Autoridade Nacional de Protecdo de Dados (ANPD), consolidando seu papel como o6rgao
fiscalizador e orientador na aplicagdo da LGPD. Desse modo, o Projeto de Lei n.° 2.174, de
2023, representa um esforgo significativo para atualizar e fortalecer a legislacdo brasileira de
protecdo de dados, alinhando-a com as necessidades e desafios contemporaneos no universo
digital. A sua analise e debates na Camara dos Deputados serdo essenciais para garantir uma
legislagdo eficaz que promova a prote¢cdo da privacidade dos cidaddos brasileiros,

incentivando o uso responsavel e ético das informagdes pessoais.

Por esse motivo, ¢ imperativo que o Estado brasileiro crie leis especificas para
proteger os neurodireitos dos cidaddos, estabelecendo limites para a utilizacdo dessas
tecnologias. O objetivo ¢ ndo impedir o progresso tecnoldgico, mas garantir o consentimento
livre, informado e esclarecido dos individuos em todas as intervengdes cerebrais, proibindo

o uso dessas técnicas para fins ilegais ou prejudiciais a satude fisica e mental das pessoas.
7. Alternativas regulatorias

Para abordar essa questdo, ¢ essencial preencher a lacuna normativa existente com
uma nova perspectiva, incorporando preceitos éticos e legais que lidem com a privacidade e
a integridade mental. O foco estd na garantia e protecdo dos neurodireitos, visando evitar
situacdes abusivas no tratamento de dados mentais e promover o uso responsavel e ético das

neurotecnologias.

Além disso, ¢ importante considerar que o capitalismo de vigilancia se estabelece por
meio de estratégias econdmicas destinadas a monopolizar o mercado digital, usando dados
pessoais e previsdes com o intuito de manipular o comportamento humano, buscando com
que, de maneira deliberada, exercer controle e poder sobre sociedades democraticas mais

vulneraveis e menos tecnologicamente equipadas.
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Nesse sentido, percebe-se que o atual arcabougo normativo carece de disposi¢des
especificas necessdrias para abordar de forma eficaz e equilibrada as situagdes abusivas
originadas pelo desenvolvimento das neurotecnologias. Portanto, torna-se imperativo
preencher essa lacuna normativa por meio de uma redefinicdo e ampliagdo do direito a
privacidade, incluindo elementos cruciais relacionados a prote¢do dos dados mentais, um

requisito fundamental para a preservagdo da liberdade cognitiva.

Ao abordar os precursores da jurisprudéncia alema sobre o livre desenvolvimento da
personalidade, Mendes explora e respalda o conceito associado a autodeterminacdo
informativa. De acordo com essa estudiosa:

O direito fundamental a autodeterminagdo informativa ndo abrange
um teor de protegao fixo e definido, desviando-se, assim, do modelo
de esfera privada de atribui¢do de dados a uma esfera intima. A
referéncia pessoal do dado atua decisivamente sobre o teor da
protecdo na medida em que cada registro que se revela como pessoal
¢ merecedor de protecao.

Por exemplo, podemos observar o surgimento de interfaces mente-cérebro, mesmo
quando aplicadas na area da saude, com a capacidade de capturar pensamentos € memorias,
o que abre a possibilidade de intervengao nesses registros e até mesmo de uma exposi¢do nao
autorizada. Nesse contexto, ndo apenas a preservagao da privacidade mental esta em questao,
mas também a liberdade cognitiva, que estd intrinsecamente ligada & autonomia e ao
protagonismo informacional e digital, o que implica que o individuo, além de ter consciéncia
dos processos de pesquisa, tratamentos ou mesmo dispositivos de entretenimento, deve
compreender suas implicagdes imediatas e de longo prazo. E crucial entender a extensdo e a
finalidade da aplicacdo daquele dispositivo e o tratamento dos dados pessoais captados por

ele.

Diante desse panorama, a ciéncia juridica, em sua constante missdo de proteger uma
variedade de direitos individuais, enfrenta o desafio de buscar novas abordagens ou redefinir
conceitos relacionados a integridade psiquica e a privacidade. Nesse sentido, as instituigdes
reguladoras t€ém o papel de promover um equilibrio adequado entre a regulamentacdo e o
desenvolvimento tecnoldgico e inovagdo. Portanto, ¢ imperativo e urgente estabelecer um
respaldo ético e legal especifico para lidar com situagdes abrangendo a neurotecnologia.

Embora seja evidente que essa realidade emergente traga inimeros beneficios, especialmente

79



no ambito do tratamento terapéutico, também apresenta situagdes que podem ser abusivas e
até mesmo criminosas. Portanto, a revisdo da legislacao existente ou a criagdo de dispositivos

legais devem priorizar a subjetividade e a liberdade cognitiva do individuo.

7.1.1 Questdoes de privacidade relacionadas a coleta e armazenamento de

neurodados

Diante da discussdo anterior acerca do desenvolvimento e aplicacdo da
neurotecnologia, fica evidente que o avango de instrumentos e técnicas sofisticadas para
diversas finalidades, incluindo terapéuticas, juridicas e comerciais, tornou-se inevitavel. A
expectativa agora ¢ que o campo juridico, com sua estrutura tedrica e ferramentas praticas,
seja capaz de lidar com possiveis situagdes de uso indevido ou abusivo dessas
neurotecnologias. No entanto, nem sempre as legislagdes existentes sdo suficientes para
resolver questdes desse tipo, especialmente aquelas relacionadas a tecnologia, que avanga

rapidamente e, muitas vezes, sem o devido acompanhamento ético.

Nesse contexto, este novo topico visa analisar o conceito de privacidade na legislacao
internacional, bem como os principais marcos legais relacionados a prote¢do de dados
pessoais no Brasil, a fim de compreender até que ponto essas normativas podem efetivamente
resguardar situagdes que envolvem o ambito da neurotecnologia. No contexto brasileiro, a
LGPD, modelada a partir da GDPR, emerge como uma peca fundamental, embora sua analise
seja reservada para os proximos topicos. Fica evidente que o direito a privacidade, hoje, ¢
respaldado tanto internacionalmente quanto nacionalmente. A preocupacdo com a protecao
individual, tanto no ambito pessoal quanto publico, levou diversos paises a promulgarem leis
especificas para lidar ndo apenas com a privacidade em geral, mas também para salvaguardar

direitos como a prote¢ao de dados pessoais.

Para introduzir a anélise que vamos empreender, ¢ crucial dar uma breve vista nas
legislagdes internacionais que fundamentam grande parte do conceito em questdo, bem como
nas leis relacionadas a privacidade de dados pessoais. Podemos comegar pela Declaracao
Universal dos Direitos Humanos de 1948. Em seu artigo 12, hd uma breve mencdo a

privacidade: "Artigo 12: Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua
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familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacao.

Em oposi¢do a tais intromissdes ou ataques, toda pessoa tem direito a protegdo da lei."

Outro exemplo relevante ¢ a Convencdo Americana de Direitos Humanos de 1969
(CADH). Em seu artigo 8, também encontramos referéncias a privacidade ("Artigo 8: Direito
ao respeito pela vida privada e familiar..."), seguido por varios apontamentos sobre a

privacidade e as condigdes para sua fruigao.

O direito a privacidade ¢ de tal importancia que foi incluido na Assembleia Geral da
ONU de 1948 e na Convengdo Europeia de 1950, apds a Segunda Guerra Mundial, como
resposta as violagdes da dignidade humana. O artigo 11 do Pacto de San Jos¢ da Costa Rica,
recepcionado no Brasil pelo Decreto 678 de 1992, garante a protecao da honra e da dignidade:
"Artigo 11: Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua
dignidade; ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, familia, domicilio ou correspondéncia, nem de ofensas ilegais a sua honra ou
reputacdo.”

Um tltimo exemplo relevante ¢ a Convengao para a Protecdo dos Direitos do Homem
e da Dignidade do Ser Humano face as Aplica¢des da Biologia e da Medicina. Dentro de seu
contexto, assim como nos demais instrumentos mencionados, destaca-se a necessidade e
importancia da tutela dos direitos do individuo, especialmente quando em contexto de alguma

interven¢do que possa afetar o livre desenvolvimento humano.

A questdo do consentimento ocupa uma posi¢ao central na Convengao devido a sua
estreita relagdo com a autonomia individual. O Artigo 5:102 estabelece uma proibi¢ao geral
de intervencdo médica sem consentimento. Qualquer procedimento de saide s6 pode ser
realizado apds o consentimento livre e esclarecido da pessoa em questdo. Essa pessoa deve
receber informagdes adequadas sobre o proposito € a natureza da intervengao, assim como
suas consequéncias e riscos. Além disso, o consentimento deve ser livre e totalmente
informado, baseado em informacdes objetivas. A pessoa tem o direito de revogar seu

consentimento a qualquer momento.

Essa questdo estd intrinsecamente ligada ao direito a privacidade, conforme
estabelecido no artigo 8 da Conveng¢ao Europeia dos Direitos Humanos. Este direito abrange
tanto o direito de um individuo de ndo saber quanto o direito de obter informagdes sobre sua

saude. Entretanto, as restricdes podem ocorrer em fun¢do dos interesses do paciente, de
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terceiros ou da sociedade. Assim, o texto aborda de maneira abrangente a intenc¢do de lidar
com questdes éticas relacionadas ao bem-estar e a preservagao da dignidade humana, mas
ndo especifica consideragdes sobre o desenvolvimento e a aplicabilidade da neurotecnologia.
E notével o Artigo 2.0, que destaca o primado do ser humano: "O interesse e o bem-estar do
ser humano devem prevalecer sobre o interesse unico da sociedade ou da ciéncia". Esse
dispositivo enfatiza a prioridade da subjetividade humana, mesmo diante do avango

tecnologico.

Apesar de mencionar o direito a privacidade, os dispositivos apresentados ndo
oferecem solugdes tangiveis para o contexto da neurotecnologia. Conforme argumentado por
Yuste, Genser ¢ Herrmann, ¢ crucial atualizar conceitos de violagao de direitos humanos
relacionados ao uso ou abuso da neurotecnologia para proteger a autonomia individual e
mental primdria. Ienca ¢ Andorno também destacam que, embora a neurotecnologia tenha o
potencial de impactar os direitos humanos, o direito internacional dos direitos humanos nao
faz referéncia explicita a neurociéncia. Essas lacunas indicam a necessidade de uma
abordagem mais especifica e atualizada diante dos desafios apresentados pela

neurotecnologia.

Os autores destacam que, mesmo em contextos internacionais, embora haja uma
especificagdo da consciéncia do individuo em relagdo a procedimentos e tratamentos em
curso, ainda ndo se nota uma abordagem explicita aos dados mentais ou a privacidade mental.
Esses aspectos, considerados pelos autores no dmbito dos neurodireitos, ndo encontram
meng¢ao clara nos dispositivos internacionais. Desse modo, embora a protecao da privacidade
e dos dados pessoais seja abordada em varios instrumentos internacionais, ha lacunas que
ndo abordam situacdes potencialmente abusivas e prejudiciais a subjetividade humana,

especialmente no que concerne a privacidade mental na salvaguarda dos dados mentais.

A introduc¢do dessas novas perspectivas talvez ofere¢a uma oportunidade para
encontrar um equilibrio que permita o avango inevitavel da tecnologia, sem comprometer a
integridade subjetiva do individuo. Isso inclui a considera¢do de uma possivel transformagao
na forma de existir, partindo at¢é mesmo para uma concepc¢do de subjetividade digital,

conforme indicado por Rodota.

Atualmente, observamos a formulagao de leis especificas que abordam a privacidade

de maneira mais detalhada e robusta, desencadeando debates juridicos substanciais e a
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construcdo de jurisprudéncia significativa. Com o advento das tecnologias orientadas por
dados, tornou-se imperativo expandir os conceitos de privacidade, agora centrados em dados
digitais. Diversos movimentos foram iniciados para estabelecer novas dimensdes de direitos

fundamentais e até mesmo redefinir o conceito de personalidade em si.

A Lei Geral de Protecdo de Dados (LGPD) surge como um mecanismo legal
destinado a preservar os direitos fundamentais associados ao uso de informagdes pessoais,
notadamente a privacidade. Dentro do cenério frequente de comercializagdo de dados
pessoais, muitas vezes sem o conhecimento dos proprietarios, como ocorre entre usuarios de
redes e consumidores de contetido, essa estrutura legal torna-se imprescindivel para a

manuten¢do dos principios basicos de uma sociedade democratica.

Além da salvaguarda de dados pessoais, no ambito do desenvolvimento e aplicagdo
da neurotecnologia, emergem demandas que instigam discussdes €ticas para sustentar essa
nova realidade. Reflexdes também se fazem necessarias quanto a urgéncia de estabelecer
novos dispositivos legais capazes de lidar com situa¢des abusivas no uso e desenvolvimento
desse tipo de tecnologia. Destaca-se, nesse contexto, a relevancia de projetos que buscam
respaldar legalmente a prote¢do dos neurodireitos, como evidenciado no Chile por meio de

uma proposta de emenda constitucional.

O Chile, por exemplo, esta planejando e implementando uma reforma constitucional
que incorpora a ideia de preservar "a integridade fisica e mental do individuo", de modo a
impedir que qualquer autoridade ou pessoa, por meio da tecnologia, possa "aumentar,
diminuir ou perturbar essa integridade individual sem o devido consentimento". Além disso,
o senador de oposi¢ao, Guido Girardi, um dos defensores do projeto, argumenta que € crucial
proteger a "ultima fronteira" do ser humano: sua mente. O objetivo final seria controlar as
neurotecnologias de leitura e escrita do cérebro que podem registrar os dados mentais de uma
pessoa e, eventualmente, modificar ou adicionar novos contetidos, sem a devida autorizagao

do "autor".

Esse movimento tem raizes antigas, ndo sendo algo recente. A OEA delineou, na
"Declaracdo da Comissdo Juridica Interamericana de Neurociéncias, Neurotecnologias e
Direitos Humanos: Novos Desafios Juridicos para as Américas", um conjunto de seis
recomendacdes. O objetivo ¢ destacar essas orientagdes para Estados, setor privado,

academia e comunidade cientifica, incentivando-os a participar ativamente do processo de
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implementagdo de medidas concretas. O intuito é permitir que as inovacdes resultantes

contribuam efetivamente para o bem-estar das pessoas e das comunidades.

Manipulagio da personalidade e perda de autonomia sdo preocupagdes centrais. O
arcabougo juridico interamericano defende a autonomia individual, compreendida como a
capacidade de desenvolver a propria personalidade, determinar a identidade, controlar
funcdes corporais e tomar decisdes, além de estabelecer relagdes interpessoais. A liberdade
pessoal, protegida nos instrumentos interamericanos, engloba o direito de cada individuo

organizar sua vida conforme suas opg¢des e convicgdes, respeitando a lei.

O rapido avanco das neurotecnologias, especialmente aquelas fora do contexto
médico, coloca em risco essa autonomia. O uso indiscriminado e ndo regulamentado de
aplicativos ou dispositivos tecnologicos representa uma ameaga. A falta de regulamentagado
especifica para as neurotecnologias, juntamente com suas implicagdes e alcances, aumenta o
perigo de manipulacdo ilegitima de emogdes, sentimentos e decisdes por parte dos produtores
dessas tecnologias e/ou controladores de grandes sistemas de inteligéncia artificial (IA) que
decodificam informagdes neurais. Além disso, o uso dessas neurotecnologias pode
ultrapassar a ultima fronteira natural da pessoa, sua intimidade mental, afetando assim a

dignidade e identidade de cada ser humano.

Vale mencionar que a proposta chilena ndo avangou, ao passo que o Brasil est4 ainda
em estagio inicial. O Projeto de Lei em andamento busca incorporar, na legislacdo de
protecdo de dados, salvaguardas para dados neurais visando prevenir abusos € usos

indevidos.
7.1.2 Necessidade de regulamentacgio

Como mencionado anteriormente, no Chile, a ascensdo da neurotecnologia trouxe a
tona uma tentativa pioneira de estabelecer uma estrutura de governanga para os direitos
neurologicos. Em dezembro de 2020, apos debates extensos com renomados estudiosos
internacionais e formuladores de politicas, e com o forte apoio da Iniciativa de Neurodireitos
da Universidade de Columbia, o Congresso Chileno tomou a dianteira nessa governanga.
Reconhecendo a necessidade de preservar a dignidade humana, o Congresso aprovou uma
reforma no Artigo 19 da Constitui¢do para incorporar o direito a neuroprote¢do. Essa emenda

constitucional foi ratificada pelo presidente em outubro de 2021. Atualmente, o legislativo
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chileno trabalha na formulacdo de um projeto de lei de neuroprote¢do para operacionalizar o
Artigo 19 e garantir direitos correlatos, como privacidade mental, integridade pessoal,
autodeterminagdo e acesso equitativo as neurotecnologias avangadas. Em dezembro de 2021,
o Senado aprovou uma versao atualizada desse projeto de lei de neuroprotecdo, baseada nas
contribui¢cdes da Comissdo do Senado sobre Desafios do Futuro, Ciéncia, Tecnologia e

Inovacao, e agora estd sendo avaliada pela Camara de Representantes.

Contudo, as propostas chilenas desencadearam reagdes diversas. O grupo Derechos
Digitales, dedicado a defesa dos direitos digitais individuais na América Latina, criticou
vigorosamente os esfor¢os chilenos, argumentando que estes sdo equivocados € podem minar
os direitos humanos e liberdades individuais daqueles sujeitos a essas novas protegdes.
Alguns académicos chilenos levantaram questionamentos sobre a necessidade de reforma
constitucional e/ou um projeto de lei de neuroprote¢do, por motivos praticos e filosoficos.
Outros ponderam sobre a pertinéncia da reforma constitucional, mas, no entanto, apoiam em
grande parte a regulamentagdo para abordar os desafios decorrentes das neurotecnologias.
Alguns acreditam que tanto a reforma constitucional quanto o projeto de lei sdo imperativos.
No entanto, ¢ consensual que o projeto de lei em questdo poderia se beneficiar de uma

definicdo mais clara e conceitual antes da implementagao.

A versdo mais recente do projeto de lei estabelece direitos e requisitos relacionados
exclusivamente a area da satude, deixando de fora os aspectos comerciais e outros. Propde o
registro das neurotecnologias no Instituto Chileno de Satde Publica e concede as autoridades
reguladoras de saude do Chile a autoridade para proibir o uso das neurotecnologias em
situacdes especificas, como quando podem influenciar o comportamento de uma pessoa sem
o seu consentimento ou explorar as vulnerabilidades de popula¢des em risco. Embora as
autoridades de satide estejam mais aptas a avaliar a eficicia e os riscos dos dispositivos
relacionados a satude, ¢ potencialmente perigoso ndo conceder autoridade a outras entidades
reguladoras relacionadas ao comércio, ja que as autoridades de saide podem ndo possuir a

expertise necessaria para avaliar e mitigar adequadamente os danos no contexto comercial.

E relevante considerar que, embora grande parte da pesquisa e desenvolvimento em
neurotecnologia se concentre atualmente na area da satide, a historia nos mostra que as
tecnologias inicialmente desenvolvidas para pesquisa e aplicagdes clinicas frequentemente

se expandem para outros dominios. Um exemplo ¢ a evolugdo dos smartphones ou até algo
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tdo onipresente quanto a Internet, originalmente concebidos para fins de pesquisa e defesa
nacional, mas que agora transformaram a atividade comercial, a vida social e politica. Ignorar
alguns dos riscos comerciais significativos envolvendo neurotecnologia, como inferéncias
derivadas de dados neuroldgicos que podem impactar negativamente a experiéncia do
usuario, deixa esses danos potenciais sem abordagem e sem regulacdo. Olhando para o
futuro, dado o papel crucial do setor privado no desenvolvimento da neurotecnologia, as
vozes desse setor poderiam ser fundamentais na co-criagdo de uma estrutura de direitos

neurologicos que permita a inovagao ética no espaco nao médico.

No Brasil, encontra-se em tramitagdo na Camara dos Deputados o Projeto de Lei
1229/21, apresentado em 09/03/2022, que visa estabelecer diretrizes para resguardar a
integridade dos dados relacionados ao sistema nervoso central, denominados como dados
neurais. Esses dados sao obtidos por meio de dispositivos eletronicos, Opticos ou magnéticos.
A autoria da proposta ¢ do Deputado Carlos Henrique Gaguim (DEM-TO), e seu propoésito
¢ alterar a Lei Geral de Protecdo de Dados Pessoais para definir e regular a prote¢do dos
dados neurais. Os pontos principais do projeto estdo expressos nos seguintes artigos:

Artigo 2: Propde alteragdes no artigo 5 da Lei n°® 13.709, de 14 de agosto de 2018,
para incluir novas definicdes relacionadas aos dados neurais. Estas defini¢des abrangem
termos como "dado neural," "interface cérebro-computador,” e "neurotecnologia."

Artigo 3: Introduz uma nova Sec¢do II-A no Capitulo II da Lei n° 13.709, de 14 de
agosto de 2018, intitulada "Do Tratamento de Dados Neurais."

Artigo 13-A: Estabelece que o tratamento de dados neurais sé sera permitido
mediante consentimento especifico e destacado do titular ou do responsavel legal, para
finalidades especificas, mesmo em situagdes clinicas ou quando a interface cérebro-
computador puder tratar dados do titular inconsciente.

Artigo 13-B: Proibe o uso de qualquer interface cérebro-computador ou método que
possa prejudicar a identidade individual do titular dos dados, comprometer sua autonomia ou
continuidade psicoldgica.

Artigo 13-C: Veda a comunicagdo ou compartilhamento de dados neurais entre

controladores com o objetivo de obter vantagem econdmica.
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Artigo 13-D: Estabelece que o pedido de consentimento para o tratamento de dados
neurais deve informar de maneira clara e destacada os possiveis efeitos fisicos, cognitivos e
emocionais, além de esclarecer os direitos do titular, os deveres do controlador e operador,

as contraindicacdes e as normas de privacidade e seguranca adotadas.

Artigo 13-E: Classifica os dados neurais como uma categoria especial de dados

sensiveis relacionados a saide, demandando, portanto, maior protecao.

Artigo 13-F: Determina que as excegdes previstas no artigo 4 ndo se aplicam aos

dados neurais.

Artigo 13-G: Estipula que o Estado tomard medidas para garantir o acesso equitativo

aos avancos da neurotecnologia.

Essa proposta apresenta defini¢des claras para termos como dados neurais, interface
cérebro-computador e neurotecnologia, visando evitar ambiguidades. Além disso, ressalta a
importancia do consentimento como prioridade para o acesso e tratamento desses dados,
enfatizando a necessidade de transparéncia quanto aos objetivos e métodos de tratamento. A
proposta também destaca a natureza especial dos dados neurais, exigindo cuidado e
responsabilidade em seu tratamento, especialmente devido a sua relagdo com a subjetividade

individual.

Além disso, a plataforma NeuroRights Initiative estabelece cinco neurodireitos. O
primeiro deles ¢ a identidade pessoal, em que a legislacdo deve limitar o desenvolvimento de
neurotecnologias que possam alterar o sentido do eu das pessoas. A conexao a redes digitais
externas deve ser cuidadosamente regulamentada para evitar a perda da identidade pessoal.
Por isso, a regulamentacdo envolve estabelecer limites éticos e legais sobre a extensdo da
influéncia dessas tecnologias na esséncia individual. Em seguida, entende-se que preservar o
livre-arbitrio € essencial. A legislacdo deve assegurar que as neurotecnologias ndo sejam
utilizadas para manipular ou influenciar as decisdes dos individuos. Por isso, ¢ necessario
estabelecer salvaguardas robustas para proteger a capacidade das pessoas de tomar decisdes
autonomas, sem serem sujeitas a manipulagdes indesejadas. Ademais, a busca por acesso
equitativo as neurotecnologias ¢ essencial para evitar a criagdo de disparidades sociais. A
legislacdo deve regular o desenvolvimento e a distribui¢do dessas tecnologias de maneira a
garantir que melhorias nas capacidades cerebrais estejam disponiveis de forma acessivel e

justa para toda a sociedade, evitando concentragdo nas maos de poucos.
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A protecao contra vieses também ¢ um neurodireito a ser discutido, visto que evitar a
discriminacdo baseada em dados cerebrais ¢ um imperativo ético. A legislagcao deve incluir
disposi¢des que impecam qualquer forma de viés, seja ele relacionado a pensamentos,
emogOes ou outras variaveis cerebrais, visando criar um ambiente inclusivo e nao

discriminatério no desenvolvimento e uso de neurotecnologias.

Por fim, a protecdo da privacidade mental deve ser uma prioridade. A legislacdo deve
proibir expressamente o uso de dados obtidos durante a medi¢@o da atividade cerebral sem o
consentimento explicito dos individuos. Qualquer transacdo comercial relacionada a esses
dados deve ser estritamente regulamentada para evitar abusos e garantir o controle total dos
individuos sobre suas informagdes cerebrais. Portanto, ao estabelecer uma legislacao
abrangente que aborde esses principios, podemos garantir que a integracdo das
neurotecnologias na sociedade seja guiada por valores éticos e pela protecdo dos direitos

fundamentais dos individuos.
7.1.3 Riscos regulatorios

As atuais leis, regulamentagdes e abordagens legais, inclusive as diretrizes éticas,
abordam, de certa forma, os neurodados, mesmo que nao utilizem explicitamente esse termo.
Essas estruturas ofereceriam protecdes suficientes contra a aplicacdo indesejada de
neurotecnologias. Contudo, a maioria das leis existentes relacionadas a informagdes de satide
e privacidade de dados ndo abarca a maioria dos usos de neurodados, deixando essas

informagdes confidenciais menos protegidas do que outras formas de dados pessoais.

Apenas para exemplificar, nos Estados Unidos, por exemplo, hd uma gama
diversificada de leis que cobrem apenas cendrios limitados relativos a neurodados e
neurotecnologia. As leis de privacidade na 4area de satide fornecem orientagdes para
determinados usos de dados baseados no cérebro. Contudo, a HIPAA (Lei de Portabilidade
e Responsabilidade do Seguro de Satde de 1996) principalmente restringe o que certas
entidades, como hospitais, podem fazer com esses dados, sem abordar entidades distintas,
como fabricantes de dispositivos, nem a prote¢do dos proprios dados. Além disso, nao

abrange neurodados de consumidores nao relacionados a drea médica.

A lei de deficiéncia pode oferecer protegdes parciais. De acordo com a Lei dos

Americanos com Deficiéncia (ADA), um empregador ndo pode utilizar dados de neurodados
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(ou qualquer outro tipo) para discriminar na contratacao ou promogao de um trabalhador com
base em uma deficiéncia real ou percebida. No entanto, isso ndo impede que um empregador

utilize neurodados para decisdes de contratagdo ou promog¢ao de outras maneiras.

A lei mais abrangente nos EUA relacionada a informagdes biologicas pessoais ¢ a Lei
de Nao Discriminacdo de Informacdes Genéticas (GINA). Essa legislagdo proibe a
discriminacdo na cobertura de seguro de saide ou no emprego com base em informagdes
genéticas e poderia ser um modelo para a legislacdo de prote¢ao aos neurodados. No entanto,

suas protecdes sdo restritas exclusivamente a genética.

Os regulamentos de prote¢do de dados em outros paises apresentam uma amplitude
maior. Um dos mais notaveis e influentes ¢ o Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia (UE). O GDPR estabelece uma série de requisitos para os
controladores e processadores de dados, ao mesmo tempo em que confere direitos aos
individuos sobre seus dados pessoais, como acesso, exclusdo, retificacdo e portabilidade,
além do direito de recusar interesse legitimo. Esse regulamento reconhece a sensibilidade dos
dados biométricos, considerando-os uma "categoria especial de dados" e proibe seu
processamento, sujeito a certas isengdes. Os neurodados, se suficientes para identificar um

individuo, provavelmente seriam classificados como dados biométricos sob esta lei.

No entanto, mesmo nos quadros regulatdrios existentes que poderiam ser utilizados
para governar os neurodados, existem lacunas significativas. Por exemplo, as leis e
regulamentacdes que provavelmente categorizariam os neurodados como um tipo de dados
biométricos, como o GDPR, geralmente se concentram em determinar se um individuo pode
ser identificado com base nesses dados. Elas consideram inferéncias sobre os interesses,
preferéncias, estado de saude e psicologia de um individuo com base em neurodados. O uso
dessas inferéncias para tomar decisdes que afetam o usudrio ou paciente, como fornecer
contetido online, vender informagdes confidenciais a terceiros para publicidade ou outros
fins, ou adaptar conteido ou experiéncias que possam ser mais viciantes para certos
individuos, com base na psicologia, poderia permitir que essas entidades influenciassem o
comportamento comercial, social e politico dos usudrios. No entanto, os regulamentos atuais
ndo protegem contra a discrimina¢ao com base em inferéncias neurologicas, nem limitam o
uso de tecnologias baseadas em neurodados pela aplica¢do da lei para vigilancia ou outros

fins relacionados a investigacdo ou acusacao.
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As inovagdes em neurotecnologia ndo apenas ultrapassam os limites das protecdes
legais internacionais, mas também destacam deficiéncias na legislacdo global de direitos
humanos. Um crescente apelo por direitos cerebrais distintos ganhou for¢ca com o
estabelecimento da Iniciativa de Neurodireitos nos EUA em 2019, a incorporagdo de
disposicdes especificas de neurotecnologia na Carta de Direitos Digitais na Espanha e uma
proposta de emenda a Lei Geral de Protecdo de Dados Pessoais do Brasil (2018) para
resguardar os neurodados. Aqueles que advogam pelos neurodireitos geralmente concordam
em que (1) os neurodados representam uma categoria especial de informagdes
intrinsecamente ligadas a identidade e autonomia das pessoas, servindo como alicerce para
todas as outras liberdades; e (2) os individuos tém o direito a integridade e privacidade de

seus processos neurologicos, incluindo os dados associados.

Enquanto alguns argumentam que os direitos neuroldgicos sdo essenciais para
orientar o avanco da neurotecnologia, outros adotam uma postura de cautela. Existe um
consenso de que os interesses humanos devem ser resguardados; contudo, a proposicao de
novos direitos neuroldgicos nem sempre ¢ considerada a ferramenta legal mais adequada.
Propostas sobre neurodireitos podem gerar uma "inflagdo de direitos", resultando na
proliferacao de novos direitos que diluem os ja existentes, comprometendo o proprio conceito
de "direitos". Isso se torna particularmente arriscado se houver um rapido surgimento de
neurodireitos pouco definidos e possivelmente de dificil implementagdo. Além disso, os
direitos neurologicos podem redundar considerando a Declaracdo Universal dos Direitos

Humanos da ONU.

Sabendo que as orientagdes para o desenvolvimento responsavel e aplicacdo de
neurotecnologias apontam para um caminho crucial na era da inovag¢do cerebral, ao adentrar
esse territorio avancgado, ¢ imperativo reconhecer e lidar com os desafios éticos e praticos

que essa revolugao neurotecnoldgica apresenta.

Primeiramente, a ética deve ser um alicerce so6lido. A integridade e a privacidade dos
dados cerebrais devem ser protegidas como valores essenciais. A coleta e manipulagdo desses
dados devem ser feitas com total transparéncia e respeito ao consentimento informado dos
individuos. Garantir que os dados sejam precisos, seguros e utilizados apenas para fins
consentidos ¢ um aspecto crucial da integridade nesse cenario. Além disso, a seguranca dos

dados ¢ um elemento vital. Com o aumento da digitalizagdo, a exposi¢do a ciberameacas ¢
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uma realidade. Portanto, ¢ primordial investir em sistemas de seguranca robustos que
protejam os dados cerebrais contra acessos ndo autorizados. A seguranca cibernética se torna
uma peca-chave nesse quebra-cabeca, garantindo que a tecnologia neurocientifica avance de

forma segura e confiavel.

A equidade também merece destaque, visto que as neurotecnologias nao devem
aprofundar desigualdades ja existentes. O acesso ¢ a utilizacdo dessas inovagdes devem ser
equitativos e justos para todos os membros da sociedade, independentemente de suas
circunstancias socioecondmicas ou outras caracteristicas. Isso garante que os beneficios da

neurotecnologia sejam distribuidos de maneira ampla e igualitéria.

E fundamental considerar as implicagdes de longo prazo das neurotecnologias. A
pesquisa deve ser guiada por um olhar atento as consequéncias futuras. Antecipar os
possiveis desdobramentos, sejam eles sociais, éticos ou legais, ¢ parte integrante da
responsabilidade que acompanha essa inovagdo. Dessa forma, podemos agir proativamente

para mitigar riscos potenciais ¢ moldar um futuro neurocientifico mais seguro e ético.

Portanto, a jornada das neurotecnologias exige uma abordagem ponderada e
consciente. E nossa responsabilidade coletiva garantir que esses avangos sejam moldados por
principios éticos solidos, seguranca infalivel e um olhar atento para a justica social. Somente
assim poderemos colher os frutos desse progresso de forma responsavel e benéfica para a

humanidade.

A preservagdo da privacidade mental emerge como um principio essencial para
garantir a liberdade cognitiva. Este conceito delineia o direito incontestavel de resguardar os
pensamentos e sentimentos, sendo que nada se equipara a privacidade, a intimidade e a
subjetividade contidos na mente humana. Inquestionavelmente, a mente representa a tltima
fronteira a ser cruzada pelo ser humano, ainda que a ciéncia esteja a beira de desbrava-la em

algum momento.

Segundo Yuste et al., a iminéncia desse avango suscita a necessidade de os individuos
optarem explicitamente por compartilhar dados neurais de qualquer dispositivo. Esse
procedimento, de natureza segura e protegida, envolveria um meticuloso processo de
consentimento. Tal consentimento, devidamente elaborado, precisaria esclarecer de maneira

inequivoca quem tera acesso aos dados, para quais propdsitos e por quanto tempo.
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A luz da proposta apresentada pelo Chile para resguardar a privacidade mental, alguns
pontos cruciais devem ser considerados. O primeiro ponto destaca a importancia de legislar
a "neuroprote¢do". Torna-se evidente que os dados provenientes do cérebro, referidos como
"dados mentais", demandam uma protegdo rigorosa. Esses dados ndo devem ser objeto de
comercializac¢do e s6 devem ser extraidos mediante o consentimento explicito do individuo,
direcionado a propdsitos médicos, cientificos ou outros que ndo representem ameaga a sua
existéncia ou a dos demais. Essa abordagem configura-se como uma medida preventiva

essencial para resguardar contra potenciais abusos.

Outro aspecto relevante aborda a engenharia neural, cujo foco reside no
desenvolvimento de hardware e software destinados a assegurar a privacidade dos
"neurodados" cerebrais. A meta ¢ viabilizar o compartilhamento seletivo de informagdes, de
modo que os dados mais intimos permanecam confinados nas maquinas conectadas aos

cérebros individuais.

Uma alternativa consiste na ado¢ao da neurotecnologia responsavel, visando avangar
nas técnicas e instrumentos que possam aprimorar a qualidade de vida da populacdo,
oferecendo solugdes resolutivas para possiveis desafios e tratamentos. Evidentemente, ¢
crucial educar o publico e assegurar que nenhum dispositivo utilize os dados de uma pessoa

sem a expressa autorizacdo no momento especifico.

Nesse contexto, compreende-se que a protecdo da privacidade mental equivale a
salvaguarda da liberdade cognitiva do individuo. A privacidade mental ¢ considerada
fundamental para a liberdade cognitiva, pois qualquer interven¢do no ambito mental
repercute a curto e longo prazo no desenvolvimento livre da personalidade, podendo
representar interferéncias abusivas nos padrdes de escolhas e minar a autonomia diante da
realidade existencial. Yuste et al. argumentam que as legislagdes vigentes ndo atendem
adequadamente as demandas impostas pelo cendrio da neurotecnologia. Assim, propdem a
instituicdo de recomendagdes em quatro areas cruciais: privacidade e consentimento; agéncia

e identidade; e preconceito.

Dado que diferentes nacdes e pessoas, provenientes de diversas religides, etnias e
origens socioecondmicas, possuem necessidades e perspectivas singulares, ¢ imperativo que

os governos estabelecam 6rgdos deliberativos proprios. Esses 6rgaos devem mediar debates
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abertos, envolvendo representantes de todos os setores da sociedade, para determinar a

traducdo dessas diretrizes em politicas, incluindo leis e regulamentos especificos.

Nao estamos aqui para debater o intricado processo de subjetivacdo humana, mas sim
para desvendar como, a luz desses principios, ¢ vidvel sustentar a parcela minima de
consciéncia e controle que o individuo ainda detém sobre sua propria mente. Os mecanismos
que orbitam a nova ordem de poder instaurada na sociedade digital, mediante uma economia
fundamentada em dados, fazem uso desses elementos inconscientes ao adotar a ideologia da
liberdade absoluta. Dessa forma, conseguem manipular a dindmica competitiva que surge
nas redes, caracterizada por uma exposi¢ao excessiva e desprovida de proposito, com o
intuito de extrair o maximo de indicios comportamentais e reagdes cognitivas para fins

comerciais.

O autor Byung-Chul Han ilustra essa perspectiva de liberdade na era neoliberal em
sua obra "Psicopolitica, Neoliberalismo ¢ Novas Técnicas de Poder"®. Nesse contexto, o
autor estabelece uma conexao entre diversos elementos histéricos e a dindmica de um
mercado neoliberal que se nutre do "inconsciente digital", explorando as emoc¢des. Em sua

concepeao:

"O neoliberalismo ¢ altamente eficaz; eu ousaria dizer que ele explora um sistema inteligente
na exploracao da liberdade, entendida como emogdo, jogo e comunicac¢do. Explorar alguém
contra a sua vontade ndo ¢ eficaz no sentido de gerar renda substancial. E a exploracdo da

liberdade que resulta em maiores lucros."

O autor salienta repetidamente como a busca pela liberdade pelos individuos ¢
frequentemente explorada por mecanismos que monitoram e preveem comportamentos,
alinhando-se ao conceito discutido por Zuboff sobre o capitalismo de vigilancia. A liberdade
€ a comunicacdo, que outrora eram consideradas ilimitadas, estdo gradativamente se
transformando em ferramentas de vigilancia e controle. As redes sociais, cada vez mais, se
assemelham a uma panoptica digital que observa e explora incansavelmente o tecido social.
Os participantes dessa pandptica digital, muitas vezes agindo como estagiarios voluntarios,

contribuem ativamente para sua constru¢do ao expor-se livremente.

% Han, B.-C. Psicopolitica, neoliberalismo e novas técnicas de poder. Sdo Paulo: Boitempo Editorial, 2018.
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A sociedade de controle digital aproveita intensamente a liberdade, principalmente
por meio da autoexposi¢cdo voluntédria. A entrega de dados ndo ¢ imposta, mas surge como

uma necessidade interna. Nesse ponto, reside a eficacia da panoptica digital.

Han descreve essa politica de vigilancia e influéncia sobre a psique como
psicopolitica, delineando suas caracteristicas principais!®’. A psipolitica neoliberal é uma
técnica de dominacdo que estabiliza e preserva o sistema dominante por meio da
programacao e controle psicologico. A pratica da liberdade, como uma forma de arte de viver,
precisa assumir uma abordagem despsicoldgica. Desarmar a psicopolitica significa esvaziar
o sujeito, despsicologiza-lo, para que ele possa ser verdadeiramente livre para uma forma de

vida que ainda nao possui um nome.

Ao concluir seu trabalho, Han explora um aspecto intrigante da relacdo entre
inteligéncia e liberdade, destacando a importincia de considerar estratégias de liberdade

cognitiva como uma alternativa para enfrentar essas novas dindmicas.

Liberdade cognitiva, também conhecida como "autodeterminagdo mental", refere-se
a capacidade de uma pessoa controlar seus proprios processos mentais, conhecimento e
consciéncia. Apesar de ser um conceito relativamente recente, muitos teoricos consideram a
liberdade cognitiva cada vez mais importante, especialmente devido aos avancos nas
tecnologias digitais, como os algoritmos, que, por meio de estratégias de vigilancia, tém a

capacidade crescente de influenciar diretamente a consciéncia.

A aplicagdo pratica da liberdade cognitiva, segundo Sententia, pode ser dividida em
dois principios. O primeiro estabelece que, contanto que o comportamento de um individuo
ndo coloque outras pessoas em perigo, ele ndo deve ser compelido contra sua vontade a
utilizar tecnologias que interfiram diretamente no cérebro ou a consumir certas substancias
psicoativas. Quanto ao segundo principio, sugere que, desde que ndo resulte em
comportamento prejudicial a terceiros, os individuos ndo devem ser proibidos ou

criminalizados pelo uso de novas drogas e tecnologias.

O cerne desses principios reside na necessidade de cada individuo compreender essa
condi¢do crucial e estar consciente dos processos aos quais esta socialmente vinculado,

especialmente os mais vulneraveis. Dessa forma, a "liberdade cognitiva" ou "consciéncia

100 Han, B.-C. Psicopolitica, neoliberalismo e novas técnicas de poder. Sdo Paulo: Boitempo Editorial, 2018.
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livre", almejada e discutida, estd intrinsecamente ligada a perspectiva da autonomia subjetiva
e intelectual. Portanto, praticas responsaveis e transparentes no uso das tecnologias digitais

amplamente adotadas na sociedade sdo essenciais.

Os dispositivos de vigilancia, que penetraram nos mais variados lares sob a premissa
de preencher o vazio que a humanidade inadvertidamente forjou, demandam uma anélise
aprofundada em suas multiplas facetas, assim como a compreensdo do propdsito para o qual

os dados coletados se destinam.

Conforme Menna Barreto pondera, a transformagdo das relagdes sociais a partir de
contextos locais ¢ ndo apenas amplificada, mas também enriquecida pelo uso disseminado
de plataformas como a Internet. Isso engendra uma dialética incessante entre o ambito local
e global, delineando um intricado projeto reflexivo do "eu". Neste ciberespago, a
autoidentidade ¢ tecida por meio de narrativas complexas, proporcionando uma perspectiva

unical57.

No entanto, ¢ imperativo reconhecer que manter, no minimo, a dignidade e a
autonomia para governar-se por meios proprios na construcdo consciente da propria
existéncia ¢ essencial para qualquer vida humana. Este entendimento fundamenta-se na

consciéncia da propria existéncia e na capacidade de raciocinar, desejar, perceber e decidir.

O cientista Rafael Yuste, a frente de um projeto de pesquisa cerebral, destaca a
urgéncia de os governos estabelecerem leis para mitigar os riscos da neurotecnologia. A
Neuro Rights Initiative emerge como protagonista nesse esfor¢o, propondo a lideranga na
persuasdo de governos globais para criar salvaguardas legais alinhadas a Declaracio
Universal dos Direitos Humanos. Sabe-se que os cinco pilares propostos pelo programa
abordam os direitos a identidade pessoal, livre arbitrio, privacidade mental, acesso equitativo
a expansao mental por meio da tecnologia e prote¢do contra vieses algoritmicos. O autor
advoga sobre a necessidade de revisitar a Carta dos Direitos Humanos para incorporar essas

mudangas, abrindo espago para a promulga¢do de novas leis locais.

A Fundacdo NeuroRights estd empenhada em quatro areas principais: globalmente,
examinando os desafios essenciais dos direitos humanos apresentados pela neurotecnologia,

que vao além das considera¢des dos tratados atuais. Em nivel nacional, aponta-se a urgente
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necessidade de estabelecer um novo conjunto de leis para regular a neurotecnologia,

garantindo salvaguardas contra possiveis abusos!'®!.

Goering e sua equipe estdo focados em explorar os impactos das tecnologias de
interface cérebro-maquina em pacientes!??, integrando essa investigagdo ao escopo de seu
trabalho centrado na ética e na filosofia. Em sua pesquisa, ressaltam que, embora reconhecam
a neurotecnologia como uma possivel ferramenta libertadora para muitas pessoas, observam
que os dispositivos nem sempre fornecem aos usuarios a transparéncia necessaria sobre seu

funcionamento interno.

As interfaces cérebro-maquina, que possibilitam o controle de cursores de
computador por meio da atividade cerebral, e os dispositivos de estimulacdo cerebral
profunda (DBS) utilizados para condigdes como a doencga de Parkinson e depressdo, sdo
indubitavelmente ferramentas notaveis. Entretanto, conforme as entrevistas conduzidas por
Goering e sua equipe indicam, os usudrios dessas tecnologias frequentemente se veem

questionando sobre quem, de fato, detém o controle.

Um participante voluntario, ao empregar um DBS para o tratamento de Parkinson,
experimentou momentos em que sua mobilidade resultou em movimentos inesperados.
Incapaz de discernir se o dispositivo falhou ou se ele proprio tomou um passo inadequado, a
incerteza quanto ao controle tornou-se uma preocupacao. Os pesquisadores Ilenca e Andorno
salientam a imperatividade de uma reflexado ética aprofundada e a necessidade de redefini¢ao
juridica para salvaguardar esses emergentes direitos individuais. Diante de situagcdes como a
descrita, argumentam que a leitura do cérebro pode comprometer a liberdade cognitiva
humana, sendo essencial a consolidacdo do direito a privacidade mental para prevenir riscos

a privacidade.

Abordar essas questdes fundamentais exige abordagens éticas que transcendam a
reatividade, assumindo uma postura proativa. Em vez de apenas reagir a dilemas éticos
suscitados por novos produtos, os éticos t€ém o compromisso de colaborar com

neurocientistas, neuroengenheiros ¢ médicos para antecipar desafios éticos e desenvolver

101pham, M., Sample, M., Dasgupta, 1., Goering, S., & Klein, E. (2022). Developing Ethical Guidelines for
Implantable Neurotechnology: The Importance of Incorporating Stakeholder Input. In Handbook of
Neuroengineering (pp. 1-22). Singapore: Springer Nature Singapore.

102 Danaher, J. Why Internal Moral Enhancement Might Be Politically Better than External Moral Enhancement.
Neuroethics 12, 39-54 (2019). https://doi.org/10.1007/s12152-016-9273-8
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solugdes prontamente. A medida que a neurotecnologia se incorpora ao ecossistema digital
e a computagdo neural se insere rapidamente na infosfera!®®, torna-se evidente que a
integridade mental dos individuos estara cada vez mais em risco, a menos que medidas de

protecdo especificas sejam implementadas.

Os estudiosos enfatizam a primordialidade de conferir prioridade a preservagdo da
privacidade, uma vez que "a riqueza de informacdes contidas nas gravacdes cerebrais tem o
potencial de codificar dados altamente privados e sensiveis sobre os individuos, incluindo
caracteristicas preditivas de seu estado de saide e estados mentais". O avanco continuo
dessas tecnologias, impulsionado por técnicas cada vez mais especializadas, ampliard ainda

mais suas capacidades.

Nesse contexto, os autores delineiam possiveis riscos decorrentes dessa realidade
emergente, identificando trés categorias principais de ameacas a privacidade associadas aos
Interfaces Cérebro-Maquina (IMCs): divulgacdo inadvertida de informagdes privadas,
vazamento ndo intencional de dados e roubo malicioso de informagdes. A complexidade e a
sensibilidade ética desses desafios de privacidade, originadas pela estreita relagdo entre as
gravagdes neurais, estados mentais e preditores de comportamento, destacam a necessidade
de uma avaliagdo ética e juridica especifica para este dominio, que os autores denominam de

"privacidade mental".

Diante desse panorama, torna-se evidente a urgéncia de reexaminar o arcabougo legal
que ampara a prote¢ao da privacidade, a fim de adapté-lo as novas perspectivas voltadas para
os neurodireitos. Os autores identificam quatro categorias de neurodireitos a serem
oficialmente reconhecidos e protegidos: privacidade, continuidade psicoldgica, integridade
mental e liberdade cognitiva. Assim, a privacidade mental, conforme discutido pelos autores,
refere-se a salvaguarda dos dados mentais, que podem ser expostos de diversas maneiras por
instrumentos tecnologicos com variadas finalidades. Os questionamentos levantados pelos
autores sobre se o direito tradicional a privacidade abrange adequadamente os dados gerados
pela mente humana adicionam uma camada de complexidade ao debate ético e juridico em

curso.

103" A infosfera € um termo novo cunhado pelo filésofo da informagdo Luciano Floridi. Ele se refere a um
ambiente informacional complexo que engloba todas as entidades de informagdo, suas caracteristicas,
interagdes, processos e outras relagdes.
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A partir do avanco continuo na cria¢do de dispositivos de neuroimagem, capazes de
mapear ¢ compreender intervengdes no complexo cendrio do cérebro humano, torna-se
imprescindivel abordar a questdo da privacidade mental, conforme destacado pelos
estudiosos. Os dados neurais, dada sua natureza singular, estabelecem uma ligacdo direta
com a vida e a personalidade mais intima do individuo. A obten¢do desses dados ocorre de
maneira distinta, o que sugere a necessidade de salvaguardas especificas neste dominio, como

apontam os pesquisadores.

Outro aspecto crucial enfatizado pelos autores reside no fato de que "uma razio
adicional para se preocupar com a privacidade nesse contexto ¢ que os sinais cerebrais tém a
capacidade de distinguir e rastrear a identidade de um individuo, estando potencialmente
vinculados a esse sujeito". Portanto, ¢ plausivel que tais informagdes sejam captadas sem o
pleno conhecimento do individuo, privando-o da capacidade real de consentir com a coleta

desses dados.

Nesse contexto, a necessidade de ponderar sobre as implicagdes éticas e legais do
acesso aos dados cerebrais ¢ evidente. A capacidade de identificagdo e rastreamento
proporcionada pelos sinais cerebrais exige uma reflexao aprofundada sobre a implementacao
de medidas que assegurem a privacidade mental dos individuos, preservando seus direitos

fundamentais diante dos avangos tecnoldgicos na area da neurociéncia.

Por ultimo, exploram o conceito do direito a liberdade cognitiva, um principio
fundamental que visa salvaguardar a capacidade intrinseca dos individuos de fazer escolhas
autonomas e informadas acerca do uso de interfaces cérebro-maquina (ICM) e outras
tecnologias neurocientificas. Com base nesse alicerce, individuos adultos, considerados
competentes, deveriam gozar da liberdade de empregar ICM tanto para fins clinicos quanto
para aprimoramento das fungdes mentais, contanto que tais usos ndo transgridam as
liberdades alheias. Simultaneamente, ¢ imperativo que detenham o direito de recusar

solicitagdes coercitivas, incluindo aquelas implicitamente coercitivas.

Além de proporcionar novas Oticas sobre as investigagdes no campo da neurociéncia,
Ienca e Andorno apresentam andlises criticas e reflexivas acerca do desenvolvimento e
implementagdo da neurotecnologia. Propdem, com énfase, que este progresso ocorra de
maneira responsavel e ética, destacando a importancia de embasar as praticas na observancia

e garantia da manutencao da dignidade humana.
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Nesse contexto, ndo s6 a sustentacao juridica se mostra imprescindivel, mas também
a consideracao de aspectos €ticos no desenvolvimento e aplicagdo da neurotecnologia, assim
como na gestdo de dados pessoais e integridade mental, particularmente no que tange a
liberdade cognitiva. No entanto, ¢ evidente a necessidade premente de proteger a autonomia
subjetiva do individuo, diante dos diversos desafios impostos pela sociedade de vigilancia,

que se manifesta por meio de variados dispositivos digitais.

A reflexdo acerca da autodeterminacdo informativa emerge como um esteio
fundamental nos debates sobre os neurodireitos. A luz de consideragdes éticas, é imperativo
ressaltar a relevancia do juramento hipocratico, conforme delineado por Mayte Rius. Esta
abordagem sopesa questdes éticas cruciais que devem ser atentamente consideradas no
desenvolvimento da neurotecnologia, langando mao de sete principios basilares. Desse
modo, o principio da ndo maleficéncia postula a auséncia de inten¢des danosas na aplicacao
da tecnologia, enquanto a beneficéncia almeja contribuir para o bem comum por meio do
trabalho realizado. A autonomia, por sua vez, estabelece que nenhuma a¢do pode ser
empreendida sem o consentimento daqueles envolvidos em situagdes que tangenciam a

inteligéncia artificial e a neurotecnologia.

A busca pela protecao juridica da mente visa assegurar que a implementacdo da
neurotecnologia gere resultados justos e imparciais, evitando possiveis vieses algoritmicos.
A dignidade, em termos simplificados, preconiza o tratamento respeitoso de todas as pessoas,
garantindo a preservagdo de sua integridade. A privacidade advoga pela eliminagdo de
informagdes confidenciais e identificaveis dos dados coletados pela tecnologia, enquanto a

transparéncia busca a clareza e corrigibilidade maxima nos algoritmos utilizados.

Em um contexto contemporaneo, observa-se que milhdes de individuos,
inadvertidamente, submetem-se a entrega de conteudo para algoritmos que desvendam os
meandros da mente humana. Essa troca de dados bidirecional, na qual a pessoa recebe
contetido personalizado e a maquina, por sua vez, assimila as preferéncias do usudrio, atua
como um catalisador massivo, impulsionando a iminente revolucao industrial.

Contudo, torna-se premente ponderar ndo apenas o aspecto comercial, mas também
os desdobramentos militares, policiais e as potenciais manipulagdes com fins politicos ou
comerciais. Conforme apontado pelo vice-diretor do Observatorio de Bioética e Direito da

Universidade de Barcelona, a humanidade transcendeu a anonimidade e tornou-se
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identificavel, elevando a necessidade de assegurar a mdxima seguranga nos tratamentos com
neurotecnologia, visando mitigar possiveis usos indevidos de dados pessoais. Este imperativo
ressalta a responsabilidade inerente ao avango tecnolégico, compelindo-nos a um escrutinio

constante e aprimoramento continuo na busca pela harmonia entre progresso e ética.

Além disso, Lent explora minuciosamente aquilo que ele considera ser a questdo
central para o campo das Neurociéncias, delineando as diretrizes necessarias em meio ao
avango das neurotecnologias. A perspectiva inicial sugere a delimitagdo das neurotecnologias
ao ambito médico, embora ressalte a possibilidade de sua utilizagdo em contextos distintos,
desde que uma assembleia de individuos integros, ndo necessariamente médicos, consinta.
Este enfoque, embasado na premissa de resguardar decisdes individuais contra equivocos ou

injusticas, configura-se como uma abordagem para circunscrever os dilemas emergentes.

A problematica central, por sua vez, reside na determinacdo da relagdo entre o cérebro
e as propriedades da mente humana. A indaga¢do fundamental ¢ se o cérebro ¢ a causa ou a
consequéncia das capacidades mentais, uma dualidade complexa em que o cérebro,
influenciado pelo ambiente, se revela simultaneamente como origem e efeito. O esforco em
compreender ndo apenas as enfermidades mentais, mas também as caracteristicas mentais de
individuos saudaveis, revela-se fascinante. Desvendar o mistério que nos define como seres

humanos representa o ponto de partida crucial para evitar a eventual desumanizacao.

Nesse contexto, ¢ pertinente introduzir o conceito de autodetermina¢ao informativa,
que aborda o "direito de cada individuo controlar e determinar (ainda que ndo de modo
absoluto) o acesso e uso de seus dados pessoais". Observa-se que, apesar da longa trajetoria
histérica do conceito de privacidade, sua adaptabilidade a realidade e ao contexto
contemporaneos ¢ essencial para sustentar suas bases teoricas. Embora a defini¢ao
estabelecida em épocas anteriores tenha desencadeado debates, decisdes e legislagdes
pertinentes a sua €época, compreende-se agora que a privacidade deve evoluir para abranger
a nova realidade das neurotecnologias. Portanto, ¢ imperativo que o conceito de privacidade
se ajuste a dinamica atual de desenvolvimento e aplicacdo dessas tecnologias, permitindo
assim a incorporagdo em novos cendrios que demandem a consolidagao da privacidade no
ambito mental. Esse ajuste ¢ crucial, visto que estd intrinsecamente ligado a preservagao da
liberdade cognitiva, ambos candidatos a serem reconhecidos como novos direitos

fundamentais.
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CONCLUSAO

As reflexdes sobre as questdes de privacidade associadas a coleta e armazenamento
de neurodados langam luz sobre um territorio crucial na intersecdo entre a neurociéncia e a
¢tica da informagdo. O avango exponencial da neurotecnologia tem catalisado debates
candentes sobre a protecdo da privacidade e a autonomia dos individuos, enquanto suas
atividades cerebrais sdo monitoradas, registradas e interpretadas.

A privacidade dos neurodados ¢ uma preocupacdo essencial, pois esses registros
revelam informacdes altamente intimas sobre a estrutura e o funcionamento do cérebro
humano. Sao dados que delineiam nossa identidade cerebral, nossos pensamentos, emog¢des
e possiveis vulnerabilidades. Portanto, a coleta e o armazenamento desses dados devem ser
cuidadosamente gerenciados para evitar invasdes a privacidade e potenciais abusos.

O consentimento informado e voluntario emerge como um pilar central nesse debate.
Os individuos devem ter um entendimento claro dos propdsitos da coleta de neurodados e a
finalidade para a qual serdo utilizados. O consentimento deve ser obtido de maneira
transparente, garantindo que os participantes tenham o direito de negar ou retirar seu
consentimento a qualquer momento. Esse principio ético ¢ fundamental para assegurar que a
coleta de neurodados seja feita com integridade e respeito pelos direitos das pessoas.

Portanto, ao estabelecer regulamentagdes, o ponto ideal de aplicacdo social pode ser
atingido quando os custos adicionais de aplica¢do da lei superam os beneficios adicionais
para a sociedade. No entanto, em qualquer estratégia regulatoria, um dos principais desafios
¢ equilibrar o compromisso entre certeza e flexibilidade, assim como entre rapidez e precisao
na intervencao e resolugdo de questdes. Por conseguinte, em principio, € esperado certo grau
de ambiguidade nas obrigac¢des para proporcionar certa flexibilidade ao regulador pertinente.
Na pratica, se as obrigacdes forem detalhadas em vez de expressas como principios gerais,
mas ndo forem suficientemente claras ou precisas, isso podera resultar em litigios, uma vez
que sua implementagdo exigira interpretacao, avaliagao e analise de comportamento. Sob tais
circunstancias, a flexibilidade pode ser melhor alcangada por meio de outras abordagens ou
métodos.

Por isso, algumas altenativas utilizadas como solugdes para superar o Dilema de
Collingridge podem ser aplicadas no caso concreto para regular a prote¢do de neurodireitos.

Como ja mencionado, ¢ importante que haja flexibilidade regulatdria, pois essa abordagem
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seria util para lidar com a incerteza inerente ao desenvolvimento das neurotecnologias.
Regulamentagdes flexiveis permitiriam ajustes conforme novas informagdes sobre os efeitos
das neurotecnologias surgem, o que seria especialmente relevante no campo dos
neurodireitos, onde o rapido avango tecnologico pode exigir adaptagdes regulatorias
frequentes. A participacdo publica e engajamento das partes interessadas ¢ indispensavel,
pois o envolvimento da sociedade civil, especialistas, industria, e outros stakeholders seria
fundamental para garantir que as regulamentacdes dos neurodireitos sejam amplamente
aceitas e reflitam as preocupagdes e valores da sociedade. Essa abordagem garantiria uma
ampla base de apoio e legitimidade para as politicas regulatdrias. Além disso, o
monitoramento e avaliagdo continuos podem estabelecer sistemas robustos de
monitoramento e avaliacdo seria crucial para acompanhar o uso e os impactos das
neurotecnologias na protecdo dos neurodireitos. Com isso, seriam possiveis ajustes
regulatorios com base em evidéncias solidas sobre os efeitos das tecnologias cerebrais na
privacidade, autonomia e outros aspectos dos neurodireitos. Por fim, também assiste a
possibilidade da abordagem baseada em principios para desenvolver regulamentacdes dos
neurodireitos com base em principios éticos fundamentais, como privacidade, autonomia,
dignidade e ndo discriminagdo, garantiria uma base sélida para a prote¢do dos individuos
contra potenciais abusos das neurotecnologias.

Por fim, ¢ imperativo estabelecer normas e regulamentagdes claras para a coleta e
armazenamento de neurodados. Diretrizes éticas e legais fornecerao um arcabouco essencial
para garantir que os neurodados sejam gerenciados de maneira responsavel e ética,
protegendo, assim, a privacidade dos individuos e promovendo a confianga na pesquisa e
aplica¢do da neurotecnologia.

Em sintese, a discussdo sobre as questdes de privacidade no contexto da coleta e
armazenamento de neurodados nos leva a um cruzamento crucial entre a inovagao
tecnologica e a ética. Garantir que os avangos na neurotecnologia ocorram de maneira ética
e responsavel ¢ uma missdo que exige ndo apenas o desenvolvimento de protocolos de
segurang¢a robustos, mas também uma consideracdo atenta das implicagdes éticas e sociais
que permeiam essa revolugdo neurocientifica. E somente através desse equilibrio que
podemos garantir um futuro em que a privacidade individual € preservada, enquanto a ciéncia

avanca em dire¢do a novas fronteiras do entendimento cerebral.
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As atuais disposi¢des legais sobre direito a privacidade e prote¢do de dados, como a
Lei Geral de Prote¢do de Dados Pessoais (LGPD) no Brasil, possuem potencial para ser
aplicadas em casos de praticas abusivas com dados mentais no contexto da neurotecnologia,
mas ainda apresentam limita¢des e lacunas. Em relacdo a aplicabilidade da LGPD, sabe-se
que a LGPD define dados pessoais como qualquer informacdo que identifica ou torna
identificdvel uma pessoa natural. Argumenta-se que dados neurais, como registros de
atividade cerebral, podem ser considerados dados pessoais, pois podem ser usados para
identificar ou discriminar individuos. Os principios da LGPD, como o consentimento livre e
informado, a finalidade especifica e o tratamento de dados de forma minimizada, podem ser
aplicados ao tratamento de dados mentais coletados por meio de neurotecnologias.
Entretanto, existem limitagdes da LGPD. A primeira delas seria a falta de especificidade,
pois a LGPD ndo menciona explicitamente os dados neurais, o que gera diividas sobre a sua
aplicagdo nesse contexto. H4 também a dificuldade de anonimizacdo dos dados neurais que
podem ser facilmente reidentificados, o que dificulta a sua anonimizagao e prote¢do. Além
disso, em relacdo ao consentimento livre e informado, existe o fato de que obter
consentimento livre e informado para o tratamento de dados mentais pode ser desafiador,
especialmente em casos de pessoas com deficiéncia mental ou que estdo sob o efeito de
drogas.

Portanto, € possivel afirmar que existem lacunas na legislacdo, pois ainda ndo ha uma
legislagdo especifica que trate dos neurodireitos e da prote¢do dos dados mentais e a
responsabilidade civil e criminal por danos causados pelo uso indevido de dados mentais
ainda precisa ser melhor definida. Por isso, ha a necessidade de medidas adicionais como
uma regulamentagao especifica e ¢ importante promover um debate ptiblico sobre os desafios
éticos e juridicos da neurotecnologia e a protecdo dos dados mentais. Por fim, a cooperacao
internacional também ¢ fundamental para o desenvolvimento de normas internacionais que

regulem o uso da neurotecnologia e a protecdo dos dados mentais.

A conclusdo da pesquisa aborda a necessidade de adaptacdo do conceito de
privacidade para abranger a nova realidade das neurotecnologias, permitindo a incorporagao
em novos cendrios que demandem a consolidagdo da privacidade no ambito mental. Destaca-
se a importancia desse ajuste, visto que estd intrinsecamente ligado a preservacdo da

liberdade cognitiva, ambos candidatos a serem reconhecidos como novos direitos
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fundamentais. Assim, o direito a privacidade, consagrado na constituicdo e tratados
internacionais de direitos humanos, pode ser invocado para proteger os dados mentais das
pessoas contra a intrusdo e o acesso ndo autorizado. No entanto, a aplicabilidade desses
direitos a privacidade pode precisar ser interpretada e adaptada para abordar questdes
especificas relacionadas aos dados cerebrais, visto que essas disposi¢des podem ndo ser
completamente adequadas para abordar questdes especificas relacionadas aos dados mentais

devido a sua natureza inica e complexa.
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