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CASO APPLE / FBI

\Y

EDITORIAL: DE PRIVACIDADE, SEGURANCA E
TRANSICAO IANA

Os ultimos desdobramentos do caso Apple / FBI parecem
conduzir o caso a um fim. Entretanto, serd que os dilemas
principais foram resolvidos ou ressurgirao no futuro prox-
imo? Em outro desdobramento, a ICANN5S5 terminou com
uma nota mais positiva...

Mais informacgodes 3

e

= ICANN e IANA

PROPOSTAS DE TRANSICAO E PRESTACAO DE
CONTAS FORAM APRESENTADAS

A proposta de transicao da administracao da IANA, bem
como a de prestagao de contas da ICANN foram apresen-

NGs as decodificamos, contextualizamos e analisamos.

Vocé recebe centenas de pecas de
informacao sobre politica digital.
NG&s também as recebemos.

Ent&o, nds as resumimos para vocé.

PRVACIDADE, SEGURANCA =

OBSERVATORIO DE POLITICA DIGITAL EM MARCO
0 caso Apple / FBI e os debates sobre o Snoopers’ Char-
ter, colocaram privacidade, seguranca e criptografia em
destaque, e estao entre os mais proeminentes desdobra-
mentos deste més. Atualizagoes relacionadas ao “Privacy
Shield” entre Unido Europeia e Estados Unidos, (que substi-
tuird o acordo Safe Harbour) estao também no radar do Ob-
servatorio de Politica digital (Digital Policy Observatory) de
margo.

Mais informacoes 4-5

TEMAS LATINO-AMERICANOS | LA

REGIONALES

Leia mais sobre sobre a proposta criar uma franquia de da-
dos para a Internet fixa (p. 07), a negociagao do acordo sobre
comeércio eletrénico entre Brasil e México (p. 08) e a CPI de

tadas ao governo dos Estados Unidos no final da 55a. re- crimes cibernéticos do Congresso brasileiro (p. 08).
uniao da ICANN, realizada em Marrakesh, Marrocos. Nessa

edi¢ao, vamos avaliar as propostas e ver quais sao os prox-

imos passos.

Mais informacoes 6 Mais informacoes 7-8

DIGITAL WATCH NEWSLETTER BRAZIL

0 Centro de Tecnologia e Sociedade da Escola de Direito do Rio de Janeiro da Fundagao Getulio Vargas os convida a ler a se-
gunda edi¢ao da Digital Watch newsletter Brazil. A newsletter é originalmente publicada mensalmente em inglés pela Geneva
Internet Platform e pela Diplo Foundation e € um importante canal de informagao acerca dos principais temas relacionados
as politicas digitais. A tradugdo da Digital Watch newsletter Brazil conta também com noticias sobre a cena latino-americana.

Essa publicagcao representa um esforgo para intensificar a correlagdo entre os trés niveis de governanga digital — o nacional,
regional e global - contribuindo para a maior convergéncia, harmonizagdo e coeréncia entre as iniciativas de politicas nos
trés planos. Sendo assim, a newsletter se propde a identificar as questdes mais importantes, sintetizar os principais desen-
volvimentos ocorridos no més anterior e identificar tendéncias para os préximos meses. Ela é, portanto, um veiculo relevante
para uma ampla gama de atores, sejam eles académicos, membros da sociedade civil, representantes do setor privado ou
elaboradores de politicas publicas.

Nessa edigao contamos com trés colaboragdes que retratam nao sé os debates regulatérios brasileiros, relacionados a CPI
sobre crimes cibernéticos e a aplicacdo de franquias de banda larga fixa, mas também as negociagdes internacionais do
tratado sobre e-commerce Brasil-México.

A newsletter é uma iniciativa que faz parte do projeto “Panorama de Politicas Digitais”, desenvolvido pelo CTS-FGV, no ambito
do qual sao promovidos debates online mensais entre atores latino-americanos, e destes com um publico global. Convida-
mos a todos para participar desses debates, que ocorrem na ultima terga-feira de cada més.

Desejamos a tod@s uma boa leitura!

juntarse as discussoes ao vivo, na ultima terga-feira de cada més, ‘on-line’ ou em centros locais, ou nas instalagoes da Geneva Internet Platform
| O boletim Geneva Digital Watch é publicado pela Geneva Internet Platform / DiploFoundation | Design de Viktor Mijatovic, do CreativeLab da
E Diplo | Autores desta edicao: Stephanie Borg Psaila, Dejan Dincic, Jovan Kurbalija, Aye Mya Nyein, Vladimir Radunovic, Barbara Rosen Jacobson,
Emanuele Sacchetto, Sorina Teleanu | A versao brasileira é publicada pelo Centro de Tecnologia e Sociedade da Escola de Direito do Rio de
k.laneiro da Fundagao Getulio Vargas | Autores das noticias regionais LATAM: Luca Belli (CTS-FGV), Paulo Rena da Silva Santarém - Instituto Beta

(Além deste boletim, vocé pode encontrar a cobertura em profundidade no ‘site’ da GIP Digital Watch (http://digitalwatch.giplatform.org) e

para Internet e Democracia (IBIDEM) e Jodo Carlos Caribé (Movimento Mega). Revisdo: Marilia Maciel e Louise Marie Hurel (CTS-FGV). Tradugao:
Solucao Supernova Consultoria. | Mande seus comentarios para digitalwatch@diplomacy.edu |
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GENEBRA: DESENVOLVIMENTOS DIGITAIS

0 primeiro relatério do Special Rapporteur sobre o direito a privacidade foi apresentado durante a 312
Sessdo do Conselho de Direitos Humanos, que decorreu de 29 de fevereiro a 24 de margo.[Z Juntamente
com o foco em privacidade, as tecnologias de informacao e comunicagao (TICs) e a exploragao sexual
infantil online foram pontos centrais na reuniao anual (7 de margo) [Z. Reconheceu-se, ao longo das dis-
cussoes, que era preciso reforgar a cooperagao entre as partes interessadas e, sobretudo, a educagao
e sensibilizagao das criangas para os riscos online, bem como reconheceu-se que tais abordagens sao
melhores do que tentativas de impor restricdes ao acesso de criangas a Internet.
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31a. Sessao do

Conselho de
Direitos Humanos

Em 11 de marco, o Festival do Filme sobre Direitos Humanos da Geneva [% exibiu o filme Deep Web[3
['Web Profunda’], que conta a histdria por tras da prisdo do suposto ‘Dread Pirate Roberts’, criador e
operador do mercado negro online Silk Road. A noite, realizada na CERN, contou com uma discussao so-
bre criptografia, seguranga cibernética e direitos humanos, e com a participa¢ao do Dr. Jovan kurbalija,
diretor da DiploFoundation e chefe da Geneva Internet Platform. O principal foco do debate foi encontrar
uma forma ideal de garantir tanto o direito a privacidade quanto a seguranga, de preferéncia através de
solucdes do tipo ganha-ganha, ou, se ndo for possivel, para encontrar o justo equilibrio entre os dois.

Festival do Filme
sobre Direitos
Humanos da Geneva

Em 17 de margo, a Geneva Internet Plataform e a DiploFoundation organizaram um webinar just-in-time
para discutir as implicagdes do caso Apple / FBI[Z ap6s a decisao do tribunal dos EUA que pediu a Apple
para ajudar o FBI a desbloquear um iPhone. Sem se ater ao jargao técnico, webinar discutiu os aspectos
técnicos, politicos e éticos do que se tornou uma controvérsia mundial sobre criptografia e a criagao de
backdoors para software. A animada discussao evoluiu para um didlogo socratico — que foi publicado
como uma série de posts — sobre os principais conceitos e pressupostos subjacentes do caso (read more
on page 7).

Abrir ‘backdoors”:
criptografia,
privacidade e

sessdo de perguntas
e respostas de
seguranga

No ambito da Semana Big Data da European Broadcasting Union (EBU)L%, a EBU-R&dio e Televisao Suica
(RTS) Hackathon (23-24 de margo) reuniu jornalistas especializados em midia social, especialistas em
dados e designers parareinventar narrativas digitais a fim de cobrir a crise dos refugiados. Entre os diver-
sos projetos — que vao desde contectar jovens europeus e refugiados em todo o mundo, para humanizar
os campos de refugiados com histérias pessoais —, a equipe vencedora veio com a ideia de fornecer aos
refugiados os dados existentes, por meio de um aplicativo, com o objetivo de pér fim aos rumores e de
dar-lhes informagoes precisas e atualizadas sobre a situagdo em diversos paises de imigragao.

EM FOCO

PRIMEIRO RELATORIO DO RELATOR ESPECIAL SOBRE O DIREITO A PRVACIDADE

EBU-RTS Big
Data Hackathon

No dia 9 de margo de 2016, o Relator Especial sobre o direito a pri-
vacidade (SRP), o Sr. Joseph Cannataci, apresentou o seu primeiro
relatério [2 na 31a. sessdo do Conselho de Direitos Humanos.[2
Ap6s o estabelecimento do mandato do SRP na Resolugdo 28/18
(“O direito a privacidade na era digital”)[Z Cannataci assumiu o
cargo em agosto de 2015 e dedicou os primeiros seis meses do
seu mandato de trés anos a consultas com as partes interessadas
em todo o mundo. Seu relatdrio foi recebido de forma positiva; as
reagoes diplomaticas imediatas salientaram defini¢des e desafios
para alcancar a privacidade, bem como as ligagoes entre a pri-
vacidade, a liberdade de expressao e a liberdade de religiao.

INa auséncia de uma definicdo de privacidade universalmente
aceita e contextualizada a sensibilidades locais, o relatério do SRP
esclarece o foco conceitual do mandato: (a) énfase no papel da pri-
vacidade nos fluxos de informacao na sociedade; (b) direitos con-
siderados em conjunto e ndo em oposigao (privacidade e seguran-
ca, em vez de privacidade vs. seguranca); (c) a privacidade como
um direito permitido e ndo como um fim em si mesmo. O relatdrio
baseia-se em desenvolvimentos atuais em torno da criptografia,

invalidagdo do acordo Safe Harbour[% e preocupagdes com vigilan-
cia em massa para apresentar os seus temas-chave: salvaguardas
de desenvolvimento sem fronteiras e remédios através das fron-
teiras. Ele apela a cooperagao entre os setores para conseguir o
direito a privacidade e para garantir que as varias preocupagoes e
perspectivas sejam levadas em conta.

Além de sete estudos tematicos em profundidade, os métodos
de trabalho adotados pela SRP e sua equipe incluem o monitora-
mento (com base em um banco de dados de politicas, leis, praticas
para mapear as preocupagdes e melhores praticas), avaliagcdo de
queixas individuais, agdes conjuntas e atividades de engajamentos
publicos. O SRP propde um plano de agao de dez pontos significa-
tivos para aumentar a consciéncia e promover o didlogo interse-
torial, enquanto se prepara a entrada para atualizar instrumentos
juridicos através de uma compreensao ampliada do direito a
privacidade. O desafio, concluiu ele, é o de fornecer uma visao
abrangente, clara e com fortes fundamentos que possam servir
como base sdlida e baseada em evidéncias para a formulagdo de
politicas que visem a protecao a privacidade.

a privacidade e sua relagdo com outros direitos humanos:

Engajar-se em um didlogo focado no mundo corporativo

Aproveitar a energia e influéncia da sociedade civil

VPN ORWN S

através de estudos tematicos
10. Investir mais no direito internacional

N

Ir além do quadro juridico existente para uma compreensdo mais profunda do que se comprometeram a proteger
Aumentar a consciéncia dos cidaddos em relagao a privacidade

Criar um didlogo continuo, estruturado, sobre privacidade

Adotar uma abordagem abrangente para as garantias e medidas legais, processuais e operacionais

Colocar uma énfase renovada nas salvaguardas técnicas

Promover o desenvolvimento de mecanismos de privacidade-protegao no dmbito nacional e regional

Esclarecer conceitos-chave como ciberespaco, ciberprivacidade, ciberespionagem, guerra cibernética e paz cibernética

/0 plano de acao de dez pontos do Relator Especial visa facilitar o processo de elaboragdo adicional sobre as dimensdes do direito \

/

[ Sempre que vocé ver este icone, ha mais material de aprofundamento na versao digital. Como alternativa, visite www.giplatform.org/digitalwatch para mais informacdes


http://digitalwatch.giplatform.org/sites/default/files/A-HRC-31-64.pdf
http://digitalwatch.giplatform.org/events/human-rights-council-%E2%80%93-31st-session
http://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/28/L.27
www.giplatform.org/digitalwatch
http://www.fifdh.org/site/en/home
https://www.youtube.com/watch?v=SlI756xVC1c&feature=youtu.be
https://www3.ebu.ch/contents/events/2016/03/big-data-a-game-changer-for-publ.html
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=80007
http://digitalwatch.giplatform.org/events/human-rights-council-%E2%80%93-31st-session
http://digitalwatch.giplatform.org/events/human-rights-council-%E2%80%93-31st-session#children
http://digitalwatch.giplatform.org/events/webinar-opening-back-doors-encryption-privacy-and-security-qa-session
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EDITORIAL: PRIVACIDADE, SEGURANCA E A TRANSICAO IANA

O caso Apple / FBI, que praticamente dominou as discussdes
sobre privacidade, seguranca e criptografia em margo, lev-
ou uma surpreendente reviravolta quando o FBI anunciou
que poderia ter encontrado uma maneira de desbloquear o
telefone sem a ajuda da Apple. A confirmagao veio em 28 de
margo; o governo disse que agora era capaz de fazé-lo com
a ajuda de uma terceira parte ndo revelada.

0 caso trouxe vdrios dilemas para sua sequéncia, que nds re-
sumimos em uma série de posts feitos por trés personagens
ficticios, representando a segurancga, a privacidade e os lados
comerciais do debate.[2

Com o governo dos Estados Unidos pedindo ao tribunal para
retirar a ordem, o mais recente desdobramento parece con-
duzir o caso a um fim. Entretanto, serd que os principais dile-
mas foram de fato resolvidos ou possivelmente ressurgirao
em um futuro préoximo? Novas preocupagdes comegam a sur-
gir: se um terceiro conseguiu desbloquear o telefone, é sé uma

questdo de tempo antes que as vulnerabilidades do ‘software’
sejam exploradas? Quem vai atingi-las primeiro?

Enquanto estdavamos acompanhando de perto os desdobra-
mentos Apple / FBI, a comunidade envolvida no processo de
transicao da administragcao da IANA estava ocupada finalizan-
do a transigao e as propostas de prestacao de contas da ICANN
em Marrakesh (read more on page 6). ®. A boa noticia é que am-
bas foram submetidas ao governo dos Estados Unidos no final
da 55a reuniao da ICANN. Elas agora passarao por auditorias
independentes, que acontecerao ao longo dos préximos meses.

Ao todo, o primeiro trimestre de 2016 foi um periodo movi-
mentado para a politica digital. Comegamos o ano como tec-
norrealistas e fomos imediatamente atraidos para discutir o
modelo de negécio emergente e seus desafios relacionados.
[% Estes desdobramentos destacam a necessidade de desen-
volver novos modelos para a construg¢ao de consensos ou um
contrato social na Internet (read more on page 7). ®.

EM FOCO

CASO APPLE / FBI: DESDOBRAMENTOS EM MARCO

0 caso Apple / FBI, que se tornou uma controvérsia global nas
ultimas semanas e ganhou maior atengao com a declaragao
de que o FBI poderia ter encontrado uma maneira de desblo-
quear, sem a ajuda da Apple, o telefone[Z Em 28 de marco,
o governo dos EUA confirmou que era agora capaz de fazer
isso com a ajuda de um terceiro. O governo também pediu ao
tribunal para revogar sua ordem de forma a convencer a Apple
a ajudar o FBI.[2

A controvérsia Apple / FBl comegou logo apds a Corte do Dis-
trito da Califérnia confirmar uma ordem pedindo a Apple para
ajudar o FBI a desbloquear o iPhone de um terrorista respon-
savel por matar 14 pessoas em San Bernardino.[Z AA forte

oposi¢ao da Apple a ordem [Zganhou o apoio de outras grandes
empresas de tecnologia.

Uma série de desdobramentos ocorreu nas ultimas semanas.
Entre eles, a decisao sobre um caso de drogas por um Tribunal
Distrital de Nova lorque, [Z iem que o magistrado determinou
que o Departamento de Justica dos Estados Unidos nao pode-
ria forcar a Apple a fornecer ao FBI acesso a um telefone blo-
gueado — uma decisao que o Departamento de Justica tentou
derrubar.[2

A seguir, uma cronologia dos principais desdobramentos em
torno do caso Apple / FBI que tiveram lugar em margo.

T1o. de margo: O Apple e o FBI testemunham perante o Comité Judicidrio no Congresso dos EUA.
2 de margo: Em uma carta ao tribunal, o Relator Especial das Nagoes Unidas para a Liberdade de Ex-
pressao, David Kaye, afirma que o FBI corre o risco de violar o Pacto Internacional sobre os Direitos Civis

e Politicos. %

4 de margo: A Apple recebe apoio de varias empresas, incluindo a Microsoft, Amazon, Google, Facebook,
Yahoo ! e Cisco (em um momento (%), e Twitter, LinkedIn, eBay, e Airbnb (em outro momento (%)

4 de margo: O Alto Comissario da ONU para os Direitos Humanos, Zeid Ra'ad Al Hussein, emite uma de-
claragdo afirmando que as ramificagdes do caso iam além do assunto em questao e ‘poderiam ter impli-
cagoes extremamente prejudiciais para os direitos humanos de milhoes de pessoas, incluindo a seguranga

fisica e financeira. (%

8 de margo: O Departamento de Justica dos EUA procura derrubar a decisao sobre o caso de drogas de
Nova lorque (2. Em 29 de fevereiro, o juiz determinara que o Departamento de Justiga nao podia forgar a
Apple a ajudar o FBI a desbloquear um iPhone, em um caso que nao estava relacionado ao caso San Ber-

nardino. (%

10 de marg¢o: Em uma nova agao judicial, o Departamento de Justica argumenta que o pedido do FBI nao

“wa

representa um “6nus indevido” para a empresa e que a ordem é limitada a um caso especifico..
16 de margo: Em resposta, a Apple argumenta que nao pode cumprir com a ordem do tribunal, pois isso iria

contra a Constituicao dos Estados Unidos.”

22 de margo: O governo dos EUA pede ao tribunal para cancelar a aguardada audiéncia de 22 de margo ja
que o FBI pode ter encontrado uma maneira de desbloquear o iPhone sem a ajuda da Apple.”

28 de margo: O governo dos EUA encerra seu caso contra a Apple; o Departamento de Justiga anunciou que
agora é capaz de desbloquear o iPhone com a ajuda terceiros...


http://www.diplomacy.edu/blog/Internet%20Governance
http://www.diplomacy.edu/sites/default/files/Users%20-%20vendors%20-%20intermediaries.jpg
http://www.bbc.com/news/world-us-canada-35868322
https://www.justice.gov/usao-cdca/pr/statement-united-states-attorney-eileen-m-decker-government-request-vacate-order
https://assets.documentcloud.org/documents/2714001/SB-Shooter-Order-Compelling-Apple-Asst-iPhone.pdf
http://www.apple.com/customer-letter/
https://img.nyed.uscourts.gov/files/opinions/Order%2015mc1902.pdf
http://www.reuters.com/article/uk-apple-encryption-idUSKCN0W92HZ
http://images.apple.com/pr/pdf/Letter_from_David_Kaye_UN_Special_Rapporteur_on_the_promotion_and_protection_of_the_right_to_freedom_of_opinion_and_expression.pdf
https://cloud.app.box.com/AmicusBrief
http://www.scribd.com/doc/302020545/Apple-Amicus-Brief-Final
http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=17138&LangID=E
http://www.reuters.com/article/uk-apple-encryption-idUSKCN0W92HZ
http://www.bbc.com/news/world-us-canada-35868322
https://www.scribd.com/doc/303741223/Government-s-reply-to-Apple-s-motion-to-vacate
http://www.scribd.com/doc/304897946/Reply-Brief-in-Support-of-Apple-s-Motion-to-Vacate-1
http://www.scribd.com/doc/305549490/Apple-vs-FBI-Motion-to-Vacate
https://www.justice.gov/usao-cdca/pr/statement-united-states-attorney-eileen-m-decker-government-request-vacate-order

Geneva Internet Platform

Edicdo n. 9: Desdobramentos - Mar¢o de 2016 / Publicado em 31 de marco de 2016

e e—

DigitalWatch DIGITAL POLICY OBSERVATORY

DESDOBRAMENTOS EM MARCO

Arquitetura
Global IG

4

aumento na relevancia

Novas nomeacdes foram feitas para o Multistakeholder Advisory Group (MAG), encarregado de fornecer
aconselhamento sobre os preparativos IGF. 0 Secretério-Geral da ONU nomeou Lynn St Amour (EUA) como
presidente;l% os membros do MAG também foram anunciados.[2

Desenvolvimento
sustentavel

a mesma relevancia

A ONU langou um apelo a contribuicdes sobre questoes-chave relacionadas a consecugao das metas de
desenvolvimento sustentavel (MDS). [% As contribuicées serdo integradas ao debate (High-Level Thematic
Debate) sobre a realizacdo das MDS, em Nova lorque no préximo més.

Os preparativos para o primeiro Férum Multilateral sobre ciéncia, tecnologia e inovagao, a ser realizado em
Nova lorque, em junho, estdo em andamento. O grupo de 10 membros para apoiar o Technology Facilitation
Mechanism (10-MG) para alcancar as MDS identificou os objetivos e o tema, e abordou outras preparacdes
que antecederam o féorum.[2

Seguranca

y

aumento na relevancia

Os 57 Estados participantes da OSCE concordaram em expandir a lista de medidas geradoras de confianga
(Confidence Building Measures - CBMs)[% da organizacdo. Entre outras medidas, Estados vao “encorajar
o relato de vulnerabilidades que afetam a seguranc¢a da utilizagao de TICs e o compartilhamento de in-
formagoes associadas “, de forma voluntaria. As novas medidas erguem-se sobre a primeira rodada de
medidas geradoras de confianga (CBMs) adotada em 2013.

0 caso Apple / FBI dominou as discussoes sobre seguranga, privacidade e criptografia este més. Conforme
os principais atores davam seu testemunho, o debate tomava proporg¢des cada vez mais globais. Em uma
surpreendente reviravolta, o governo dos EUA anunciou que ¢é (e foi) capaz de desbloquear o iPhone com a
ajuda de terceiros [4 (Read more on page3).

Privacidade
e direitos
humanos

y

aumento na relevancia

No Reino Unido, debates semelhantes ao caso da Apple / FBI que tocam em temas como privacidade e
vigilancia, também encontraram espaco no parlamento na Investigagcido Powers Bill, [% chamada ‘Estatuto
dos Bisbilhoteiros’ (Snooper’s Charter), Questao essa que permanece controversa no que diz respeito aos
requerimentos para a retencdo de dados[%

TO Relator Especial sobre o direito a privacidade, Joseph Cannataci, apresentou o primeiro relatério do
seu mandato na 31a. sessao do Conselho de Direitos Humanos; o desenvolvimento de salvaguardas sem
fronteiras e remédios através das fronteiras sao temas-chave do relatério, que propde um plano de agao
de dez pontos.[%

0 drgdo regulador de protegao de dados francés (Commission Nationale de lInformatique et des Libertés
- CNIL) multou o Google em € 100.000 por nao expandir os resultados desindexados nas pesquisas em
todos os dominios do Google.[3

0 Grupo de Trabalho do artigo 29 esta atualmente revendo os textos juridicos emitidos pela Comissao
Europeia que ird colocar no lugar o Privacy Shield UE - EUA.[A

Infraestrutura

amesma relevancia

Novos servigos de VolP estio sendo bloqueados no Marrocos,[Z alimentando ainda mais a controvér-
sia sobre os servigos de VoIP proibidos. Provedores de telecomunicagdes declararam que a decisao
de proibir chamadas VolP, em vigor desde janeiro, foi tomada pelo érgao regulador[%

0 Google esta atualmente em negociagdes com operadores de telecomunicagdes indianos para ala-
vancar o projeto Loon na India.lZ O projeto utiliza baldes em vez de infraestrutura terrestre para
fornecer acesso a Internet para areas rurais. O Google ganhou o apoio do governo indiano no inicio
deste ano.[2

Este ano, 0 estudo mundial de criptografia Trends [Tendéncias] relata que empresas que armazenam
dados sensiveis na nuvem estao criptografando cada vez mais esses dados.[%



http://www.un.org/press/en/2016/sga1643.doc.htm
http://www.intgovforum.org/cms/mag/45-mag-membership/3030-mag-2016-membership-2
http://www.osce.org/pc/227281
https://www.justice.gov/usao-cdca/pr/statement-united-states-attorney-eileen-m-decker-government-request-vacate-order
http://www.parliament.uk/business/committees/committees-a-z/joint-select/draft-investigatory-powers-bill/news-parliament-2015/government-response-published/
http://www.telegraph.co.uk/news/politics/12194441/Snoopers-Charter-Parliamentary-vote-on-the-investigatory-powers-bill-live-updates.html
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https://www.cnil.fr/en/right-be-delisted-cnil-restricted-committee-imposes-eu100000-fine-google
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http://www.moroccoworldnews.com/2016/02/180740/moroccan-telecom-providers-extend-ban-on-skype-whatsapp-viber-facebook/
http://www.moroccoworldnews.com/2016/03/181130/meditel-says-decision-to-ban-voip-services-was-made-by-moroccos-anrt/
http://articles.economictimes.indiatimes.com/2016-03-07/news/71276312_1_google-india-google-capital-rajan-anandan
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NEWSLETTER

Neutralidad
darede

amesma relevancia

e

Regras da FCC postas a prova: A T-mobile adiciona mais servigos ao seu servigo Binge On, que permite aos
usuarios transmitir contelido que nio é contado para a sua cobertura de dados.[% A Verizon,a AT & Te a
Comcast oferecem pacotes semelhantes.

Apds a decisao sobre zero-rating, a Autoridade Reguladora de Telecomunicagdes da india (TRAV) ira fina-
lizar uma revisao sobre neutralidade da rede dentro dos préximos meses, na sequéncia de um pedido do
Departamento de Telecomunicagdes do pais.[2

E-commerce

€  SeoTribunalde Justica confirmar a opinido da AG, a Alemanha poderia ser for¢cada a mudar sua legislagao

economia na gue responsabiliza provedores de Wi-Fi pela atividade ilegal. [ Aindia esta de olho para expandir o cham-

Internet
B
-

amesma relevancia

ado Google Tax através de uma “taxa de equalizacdo” de 6% a 8% no pagamento bruto “se o fornecedor do
servigo for uma entidade estrangeira sem um ‘estabelecimento permanente’ na india”.[3

TAs primeiras conclusoes da Comissao Europeia a partir de um inquérito setorial sobre e-commerce rev-
elam o amplo uso de geobloqueio na Europa, [Z enquanto orientacdes sobre como aplicar a legislacio
existente da UE para a “economia partilhada” estdo previstas para serem publicadas em junho de 2016.[2

Questoes

Seis das maiores empresas de tecnologia criticaram o Snooper’s Charter, uma vez que tenta estabelecer

|ega|S e de jurisdicao extraterritorial, permitindo que o pais force as empresas a cumpri-lo, mesmo se elas nao este-

jurisdicao

amesma relevancia

jam baseadas no Reino Unido.[%

Numa decisao preliminar, a Advocate General (AG) do Tribunal de Justica da Unido Europeia declarou que os
operadores de Wi-Fi publico gratuito ndo devem ser responsabilizados por violagdes de direitos autorais
cometidas por usuarios de suas redes.[% Se o Tribunal de Justica confirmar a opinido da AG, a Alemanha
poderia ser for¢ada a mudar sua legislagao que responsabiliza provedores de Wi-Fi pela atividade ilegal.

Transicao
IANA

y

A Diretoria da ICANN apresentou o plano para a transi¢ao da administragao das fungdes-chave da Internet
ao governo dos EUA.[Z 0 plano inclui a proposta de transicdo da administracdo da IANA e a proposta final
suplementar sobre as recomendagoes de prestagao de contas da ICANN. O governo dos EUA anunciou que
contratou o Centro Berkman da Universidade de Harvard para realizar uma avaliagdo independente das
propostas até 30 de junho.[%

aumento na relevancia

NO MES DE ABRIL

18 ABRIL

4-6 ABRIL 7 ABRIL 25 ABRIL

Consultas abertas ao 70.IGF Russo UNCTAD E-Commerce Inovagao Tecnoldgica
IGF e Reunido da MAG (Moscou Week para Questoes
(Genebra) (Genebra) de Politica Digital

(Genebra)
[z

e K K]

3-8 ABRIL
IETF 95
(Buenos Aires)

[

5-6 ABRIL

Langamento do
Conselho de Estratégia
da Europa para os
Direitos da Crianca
(Sofia)

K

16-18 APRIL
Open Geneva
Hackathon 2016
(Genebra)

22 ABRIL
Dialogo do Sudeste
uropeu sobre Governangd
da Internet (SEEDIG)
(Belgrado)

[

]

Ve
Para mais informagoes sobre o Barémetro IG,
consulte www.giplatform.org/barometer
N



http://www.forbes.com/sites/tonybradley/2016/03/18/t-mobile-deal-with-youtube-might-mean-the-end-of-net-neutrality/#4660fc2d6391
http://www.thehindu.com/sci-tech/technology/trai-to-finalise-net-neutrality-in-a-couple-of-months/article8384517.ece
http://digitalwatch.giplatform.org/updates/tech-companies-call-major-changes-snoopers%E2%80%99-charter
http://curia.europa.eu/juris/document/document.jsf?text=&docid=175130&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=765530
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http://ec.europa.eu/competition/antitrust/sector_inquiries_e_commerce.html
https://www.euractiv.com/section/digital/news/commission-guidance-on-sharing-economy-delayed-until-summer-break/
www.giplatform.org/barometer
http://digitalwatch.giplatform.org/events/7th-russian-internet-governance-forum
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http://digitalwatch.giplatform.org/events/conference-technology-and-digital-policy
http://digitalwatch.giplatform.org/events/unctad-e-commerce-week
http://digitalwatch.giplatform.org/events/high-level-launching-conference-council-europes-strategy-rights-child
http://digitalwatch.giplatform.org/events/open-consultation-and-mag-meeting-april-2016
http://digitalwatch.giplatform.org/events/open-geneva-hackathon-2016
http://digitalwatch.giplatform.org/events/ietf-95-buenos-aires
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A TRANSICAQO IANA E APRESENTACAO DAS PROPOSTAS DE
PRESTACAO DE CONTAS DA ICANN

Este més representou uma virada para o processo de transi¢cao IANA, desde que a proposta de tran-
sicao da administragao IANAL[Z e a proposta de prestagao de contas da ICANN [= foram submetidas ao
governo dos EUA. As submissées vieram no final da 55 reunido publica da ICANN com uma semana
de duracao[% realizada em Marrakesh, no Marrocos, de 5 a 10 de margo.

As alteracgoes propostas na administragcao IANA

A proposta de transigao da administragao IANA, finalizada em outubro de 2015, contém trés propostas distintas, de trés co-
munidades diretamente afetadas pela transi¢cdo: a comunidade de nomes de dominio, a comunidade de recursos de numer-
acao (principalmente a Internet Regional Registries [Registros Regionais da Internet], responsavel pela reparti¢ao regional e
gestdo de enderecos IP) e a comunidade que procura estabelecer parametros para os protocolo (representada pela Internet
Engineering Task Force (IETF) [Z e a Diretoria de Arquitetura da Internet [%.)

Embora os envolvidos na elaboragao de parametros para nimeros e protocolos, geralmente propusessem a manutencgao de
suas atuais relagdes com a ICANN assim como as fungdes operacionais da IANA, com a substitui¢cao de alguns mecanismos
de revisao, a proposta da comunidade envolvida nos nomes de dominio tragou varias mudangas significativas. Ela prevé a
criagdo de uma entidade legal separada (Pds ‘Transi¢ao IANA’), como uma subsidiaria da ICANN, que se tornaria a operadora
das funcdes IANA (IFO) para os nomes de dominio, com base contratual com a ICANN. Sendo assim, as fungdes da IANA con-
tinuariam a ser realizadas no ambito da ICANN, mas seria estabelecida uma separacado mais clara entre as fungoes técnicas
e as fungoes de formulagao de politicas da ICANN. Algumas disposigoes previstas na proposta destacam as condigoes dentro
do processo de revisao que poderiam levar a uma separacgao entre a IFO e a ICANN. Grandes mudancgas na root zone do DNS,
atualmente sujeitas a aprovagao formal pelo governo dos EUA, seriam autorizadas pelo Conselho Diretor da ICANN.

Alteracdes propostas para a prestagao de contas da ICANN (ICANN Accountability)

A proposta de prestagao de contas apresenta uma série de recomendagoes destinadas a tornar a ICANN mais responsavel
perante a comunidade global da Internet. A principal recomendagdo diz respeito a criagdo de uma nova entidade juridica
(“comunidade empoderada”) que funcionaria como uma associagdo ndo incorporada e seria capaz de fazer cumprir um con-
junto de “poderes da comunidade”, tais como remogao de membros do Board da ICANN, rejeicao de orcamentos da ICANN, ou
rejeicao de alteragoes nos estatutos da ICANN. Esta entidade atuaria de acordo com as instrugoes dos “participantes nas de-
cisdes” — a maior parte daqueles que constituem a ICANN.[Z. IA fim de assegurar um envolvimento mais ativo e consistente
da comunidade nos processos de tomada de decisao da ICANN, a proposta introduz a obrigagao do Board se envolver em um
extenso processo de engajamento com a comunidade antes de tomar decisoes importantes sobre questées como planos es-
tratégicos e operacionais, modificagoes nos estatutos da ICANN, ou revisoes das fungoes IANA. Se a comunidade nao estiver
satisfeita com os resultados de tais processos, poderd exercer um dos seus poderes. Como uUltimo mecanismo de recurso, se
a comunidade decidir remover membros do Board ou remaneja-lo por completo, mas este se recusar a cumprir tal ordem,
uma peticao podera ser levada a um tribunal que tenha competéncia para garantir o cumprimento da decisao.

Status das duas propostas, e proximos passos

Os trabalhos sobre a proposta de accountability foram finalizados em Marrakesh. Enquanto a maior parte dos grupos consti-
tuintes da ICANN aprovou a proposta, o Governmental Advisory Committee (GAC) [Z somente se pronunciou dizendo que nao
se opunha a proposta a ser enviada ao Board da ICANN. Isso se deu devido as preocupagdes levantadas por varios governos
em relagao a determinadas partes da proposta, mais especificamente as que possivelmente poderiam minar o papel do GAC
na ICANN (mais detalhes aqui[%).

Em 10 de marg¢o, a Diretoria da ICANN recebeu as propostas de transi¢cao da administracao da IANA e de prestacao de con-
tas da ICANN, as apresentou ao governo dos EUA, que anunciou nao s6 a sua intengao de rever as propostas no prazo de 90
dias, mas também sua expectativa de que, antes que a revisao seja concluida, a ICANN adotara as mudangas estatutarias
necessarias para a execu¢ao das propostas. O Congresso dos Estados Unidos, que ja realizou uma audiéncia sobre a tran-
sicdo da administracao IANA no dia 17 de margo, provavelmente ird realizar a sua propria avaliagao das propostas.

Mais detalhes sobre o processo de transicdo IANA podem ser encontrados em uma pagina dedicada no observatério GIP Digital Watch. [2.
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https://www.ianacg.org/icg-files/documents/IANA-transition-proposal-final.pdf
https://community.icann.org/pages/viewpage.action?pageId=58723827
http://digitalwatch.giplatform.org/events/icann55-marrakech-0
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http://digitalwatch.giplatform.org/actors/governmental-advisory-committee-part-icann
http://digitalwatch.giplatform.org/events/icann55-marrakech-0
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CONTRATO SOCIAL DA INTERNET: RUMO A NOVOS
MODELOS DE CONSENSO

Os dilemas decorrentes do caso Apple / FBI, que convergiram em torno de privacidade, seguranga, confianga dos usudrios e
modelos de negdcio, foram alguns dos temas mais debatidos em margo, e por boas razoes. Os tribunais foram confrontados com
uma das questdes mais prementes da politica moderna: como proteger a privacidade e seguranga, e, se nao for possivel, como
encontrar o equilibrio certo entre as duas.

Dada a importancia do caso, as questdes também foram objeto de uma série de posts (publicados no site da DiploFoundation em
marc¢o),[Z que tentam recriar um didlogo socratico entre trés personagens ficticios representando a seguranca, a privacidade
e a faceta mais comercial do debate.

« Apple vs FBI: Um Didlogo Socratico sobre Privacidade e Seguranga [2
« Apple vs FBI: E s6 UM telefone — ou n3o? [2

« Apple vs FBI: Um caso para a criptografia [3

« Apple vs FBI: Uma questdo de confianca [2

« Apple vs FBI: Rumo a um contrato social da Internet? [2

As conversas mostram que, embora a crise Apple / FBI esta resolvida, ainda ndo foram encontradas solugdes para casos
semelhantes que possam surgir no futuro. Todos os principais atores neste debate tém interesses legitimos, vulnerabilidades
e poder limitado. Usuarios, governos, ou o setor empresarial ndo poderiam impor a sua vontade neste caso, mas a combi-
nacao de interesses legitimos e poder limitado entre todas as partes interessadas poderia ser um ponto de partida para um
compromisso g, finalmente, um novo contrato social.

0 que também sublinhou a importancia deste debate foi a crescente desconfianga nas instituicdoes democraticas. Vale a pena
debater como a comunidade de seguranga pode reconstruir a confianga dos cidadaos, por meio de, por exemplo, sabias
decisoes sobre criptografia, em vez de encorajar situagoes nas quais os cidadaos depositam sua confianga em entidades
comerciais sem qualquer controle democratico, ou sao "deixados”, tendo, portanto, que tomar suas proéprias medidas de
seguranca.

E razoével acreditar que um mecanismo possa ser posto em pratica e que condicdes e limitagdes claras e moderadas pos-
sam ser definidas para os casos em que as autoridades solicitem a empresas de tecnologia assisténcia, ignorando medidas
de seguranca criadas para dispositivos. Os usudrios também precisam de garantias.

Dado que o sistema politico dos EUA é baseado em verificagoes de equilibrios politicos, qualquer acordo emergente poderia
basear-se em controles e contrapesos “multissetoriais”, envolvendo o governo, os usuarios e as empresas. Estes poderiam

ser os primeiros elementos de um contrato social da Internet.
REGIONALES

Jodo Carlos R. Caribé, Movimento Mega

DATA CAP A PARTIR DE 2017

No Brasil os principais provedores de acesso a internet pretendem implantar a partir de 2017 a franquia de dados da banda
larga fixa conhecida por data cap, com a anuéncia da ANATEL. Segundo Robert Klein[% o data cap cria uma escassez artificial
e viola os principios da neutralidade e da universalizagdo do acesso, uma vez que o trafego da rede deixa de ser tratado de
forma isondémica.

Do outro lado provedores argumentam que o crescente aumento no trafego na rede demanda maior investimento em infraes-
trutura. Nao podemos deixar de incluir nesta equagao o fato da TV a cabo estar em franca decadéncia e que seus represent-
antes no Brasil vem atacando sistematicamente OTTs de videos sob demanda, sendo que os principais provedores de internet
também oferecem este servigo, bem como a telefonia fixa, que é outro servigo em declinio.

Em 2012 a ISOC conduziu o estudo “How the Internet continues to sustain growth and innovation"[Z que inicia com as “profe-
cias” em torno dos colapso da Internet. Em 1995 previa-se um colapso catastréfico, em 2007 Bret Swanson cunhou o termo
“exaflood” em um artigo no Wall Street Journal, presumindo uma futura “inundagao” da Internet por exabytes de dados
tornando-a inviavel. Como o préprio estudo aponta, ambas falharam, e conduz uma série de pesquisa em trés campos dos
recursos criticos: Tecnologia, Investimentos e Inovagao.

A conclusao é que este colapso é muito improvavel, uma vez que sucessivas ondas de demanda por novos servigos de inter-
net desencadeiam investimentos, inovagao e novos modelos de negdcios que a suprem, evitando qualquer colapso previsto
pelos analistas.

0 que a cuidadosa leitura do estudo nos mostra é que o gerenciamento dos recursos criticos se da sobre este tripé, investi-
mentos em infraestrutura, desenvolvimento tecnoldgico e novos modelos de negécios. Se considerarmos que na década de
90 a maior velocidade possivel em um par de fios de cobre telefonico era 56 Kbps e em 2014 a Bel Labs conseguiu a proeza
de 10Gbps no mesmo materiall%, temos de considerar que a Lei de Moore esta a nosso favor também no tocante a capacidade
de trafego na Internet.

Existem ainda muitas outras variaveis e debates em torno do data cap, tanto no Brasil como no mundo, o que sinaliza de fato

um profundo debate com diversos atores e partes interessadas na busca da melhor solugdo que nao prejudique o usuario e
nao atrapalhe o desenvolvimento econémico e tecnoldgico no pais.
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http://www.diplomacy.edu/blog/apple-vs-fbi-socratic-dialogue-privacy-and-security
http://www.diplomacy.edu/blog/apple-vs-fbi-it%E2%80%99s-just-one-phone-or-it
http://www.diplomacy.edu/blog/apple-vs-fbi-case-encryption
http://www.diplomacy.edu/blog/apple-vs-fbi-matter-trust
http://www.diplomacy.edu/blog/apple-vs-fbi-towards-internet-social-contract
http://digitalcommons.law.scu.edu/cgi/viewcontent.cgi?article=1591&context=chtlj
http://www.internetsociety.org/how-internet-continues-sustain-growth-and-innovation 
https://www.alcatel-lucent.com/press/2014/alcatel-lucent-sets-new-world-record-broadband-speed-10-gbps-transmission-data-over-traditional 

Geneva Internet Platform Edicdo n. 9: Desdobramentos - Marc¢o de 2016 / Publicado em 31 de marco de 2016

e e—

DigitalWateh

PROPOSTA DE ACORDO MEXICO - BRASIL SOBRE
COMERCIO ELETRONICO

0 México enviou uma proposta de acordo sobre e-Commerce ao Brasil. Além de abrangente, o acordo inclui artigos sobre
protecao de dados pessoais, direitos a propriedade intelectual, ciberseguranca e neutralidade de rede. O acordo tem o poten-
cial de trazer alguns beneficios para a relagao entre Brasil e México, tais como o desenvolvimento de cooperagao no ambito
do comércio eletronico e a harmonizagao das legislagdes nacionais, definindo regras e principios comuns, bem como proteg-
endo os direitos dos usudrios. Todavia, ndo podemos negar que a proposta possui elementos que deveriam ser aprimorados
para evitar efeitos negativos sobre os usuarios.

Luca Belli, CTS/FGV

Em primeiro lugar, cabe destacar que, mesmo se as negociagoes propriamente ditas de acordos comerciais forem realizadas
em reunioes fechadas, esses acordos deveriam ser discutidos de maneira ampla, levando em consideragao as contribuigoes
de todas as partes interessadas, uma vez que suas repercussoes impactam os direitos fundamentais dos usuarios. Deve-
se incluir, portanto, organizagdes voltadas para a defesa dos direitos dos consumidores e dos usudrios. Tanto Brasil quanto
0 México tém uma obrigagao positiva no cumprimento dos artigos 19 e 25 do Pacto Internacional sobre os Direitos Civis e
Politicos, ou seja, na promogao da liberdade de expressao e o direito de participar da condugdo dos assuntos publicos. Nesse
sentido, publicagao de maiores informagoes sobre o acordo ajudaria a compreensao do seu alcance.

No que diz respeito ao contetido, cabe destacar que a primeira versao do artigo sobre neutralidade de rede parece considerar
a ‘gestdo razodvel’ de trafego Internet como uma regra ao invés de uma exce¢do a regra geral de tratamento nao-discrimi-
natédrio - conforme previsto no artigo 9 do Marco Civil da Internet (lei 12065 de 2014). Além disso, 0 acordo retrata os usuarios
como simples consumidores, ou seja, meros receptores de aplicativos e servigos, ao invés de considera-los como usuarios
ativos, capazes de produzir e difundir aplicativos inovadores que podem concorrer livremente com servigos existentes.

COMISSAO PARLAMENTAR DE INQUERITO DE CRIMES
CIBERNETICO - CPICIBER

A Comissao Parlamentar de Inquérito de Crimes Cibernéticos (CPICIBER)LZ foi criada em julho de 2015 com o propésito de
investigar a pratica de crimes cibernéticos. Durante dezenas de reunides, a CPl ouviu varios setores da sociedade e discutiu
uma gama de outros crimes e condutas online, tais como: pornografia infantil; crimes de 6dio; prote¢ao da infraestrutura
nacional; terrorismo; conteudo ilicito; uso de ferramentas de anonimato; caltnia e difamacao online; invasao ou modificacao
de softwares de maquinas como automdveis e urnas eletronicas para cometer fraudes.

Paulo Rena da Silva Santarém, IBIDEM

As organizagoes da sociedade civil Coding Rights e IBIDEM - Instituto Beta para Internet e Democracia, apresentaram um
documento com os seguintes insumos ao desafio de viabilizar o necessario combate aos cibercrimes, sem que o préprio
Estado incorra na violagao sistematica e em massa de direitos fundamentais:

e Aguerraaocibercrime, efetuada via ou com a ajuda de TICs, deve acatar os limites do Marco Civil da Internet, como sigilo
de comunicagdes, presungao de inocéncia, privacidade e prote¢do de dados.

e As previsoes de reten¢do de dados, inclusive metadados, devem ser excepcionais e minimas, pois mitigam a privaci-
dade das comunicagoes e constrangem o exercicio das liberdades de expressao e associagao; criam alto custo de oper-
acao e seguranga de centros de dados, além de abrigarem o risco de acesso nao autorizado e vazamentos.

« Os principios protetivos da legislagdo precisam se aprimorar para assegurar a integralidade dos sistemas de tecnologia da
informacao, superando as atuais vulnerabilidades, e ndo explorando-as. Quando a atividade investigativa estatal, por exem-
plo, aproveita-se das vulnerabilidades “zero days”, internautas inocentes sao mantidos em perigo generalizado de abuso.

« Deve haver o reconhecimento da legitimidade de tecnologias de protecao e seguranga como a criptografia, técnica
matematica necessdria para assegurar confidencialidade, autenticidade e integridade nas comunicagdes a distancia
realizadas entre pessoas e empresas, ou mesmo no ambito do Poder Publico.

* 0 anonimato nao se confunde, por si s6, com a efetiva pratica de um crime. A protegdo da identidade é base para
dendncias andnimas e sigilo de fonte jornalistica, e outras manifestagcdes do pensamento. Como garantia técnica de
anonimato, a conhecida tecnologia Tor impede que tanto o provedor de conexao quanto o servidor de aplicagoes online
possam ligar os pacotes de dados ao enderego IP de que os acessou.

« Em outra vertente, é importante ver criticamente o conceito de “seguranca cibernética”, cujo significado, carente de
padrao ou consenso internacional.

« Uma estratégia nacional ou pactos multilaterais internacionais sobre o tema devem priorizar processos de deliberagao
em que participem tanto governos quanto empresas, sociedade civil, academia e outros segmentos sociais. Caso con-
trario, pode ser adotada uma perspectiva precipitada e estritamente penal e militar de seguranga publica.

e Esse texto corresponde ao resumo de um documento detalhado, “Consideracées sobre a CPICIBER”, também elaborado
pela Coding Rights e pelo IBIDEM, que esta integralmente disponivel no enderecol.

Conferéncia Internacional sobre Conectividade Sustentavel R
A internet é atualmente um instrumento essencial pelo desenvolvimento econémico, social e cultural de trés bilides
de usuario, entretanto, mais de 60% da populagao dos paises em desenvolvimento ainda ndo estd conectada. Diante
desses desafios, o Centro de Tecnologia e Sociedade da FGV Direito Rio organizara a Conferéncia Internacional sobre

a Conectividade Sustentavel. O evento a ser realizado no dia 29 de abril e contard com a presenca de académicos, es-
pecialistas, autoridades e representantes do setor privado. Os participantes debaterdao uma série de temas, entre eles

o plano nacional de banda larga, o zero rating e redes comunitarias, e trardo sugestoes concretas a fim de promover
conectividade sustentavel.
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http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos
https://cpiciber.codingrights.org/

