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RESUMO

O advento da internet apresentou diversos desafios ao direito. Alguns apareceram
diante da nova tecnologoia, porém outros, tratam de problemas antigos da sociedade que se
exarcebaram e alcangaram novas dimensdes. Nesse sentido, o discurso de 6dio se apresenta
como uma forte icognita, uma vez que, saindo dos antigos meios de comunicagéo, passou a se
propagar em niveis elevados por via do mundo digital, e também atraves de mecanismos
singulares. Todavia, regular as redes sociais ndo é algo simples, muito menos pelos meios
tradicionais de legislacdo, situacdo que se agrava frente a um conceito tdo subjetivo quanto o
6dio. Ao confrontar-se com as diferentes politicas adotadas pelas mais populares redes
sociais, é possivel notar sua variedade e intensa discrepancia, de modo que conciliar tais
diferentes interesses e posi¢des politicas se torna uma tarefa extremamente complexa.
Portanto, o presente trabalho tem como finalidade determinar qual seria a melhor regulacao
para responder a essa questdo no ambiente virtual brasileiro, fornecendo o parametro da
autorregulacdo-regulada, que, a0 mesmo tempo em que permite uma certa independéncia das

plataformas, garante o atendimento a padrées minimos de garantias do usuario.

Palavras-chave: Discurso de 6dio, Internet, Redes sociais, Moderacdo de conteudo.



ABSTRACT

The advent of the internet has presented several challenges to law. Some appeared in
the face of new technology, but others deal with old problems of society that were
exacerbated and reached new dimensions. In this sense, hate speech presents itself as a strong
unknown, since, leaving the old means of communication, it began to spread at high levels
via the digital world, and also through singular controls. However, regulating social networks
is not simple, much less through traditional means of legislation, a situation that gets worse
when faced with a concept as subjective as hate. When confronted with the different policies
adopted by the most popular social networks, it is possible to notice their variety and intense
discrepancy, so that reconciling such different interests and political positions becomes an
extremely complex task. Therefore, the present work aims to determine which would be the
best regulation to answer this question in the Brazilian virtual environment, providing the
parameter of self-regulated regulation, which, while allowing a certain independence of

platforms, guarantees the fulfillment of minimum standards of user guarantees.

Keywords: Hate speech, Internet, Social media, Content moderation.
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INTRODUCAO
A nocdo de liberdade de expressdo se tornou, com o passar dos séculos, uma das bases mais

solidas das democracias liberais!. Seguindo um prisma cléssico,? trata-se de promover a
liberdade de criticas e ideias, evitando o crescimento de movimentos autoritaristas. Todavia,
se os revolucionarios franceses refletiam sobre uma imprensa livre® rodada em prensas, no
século XXI, essa garantia se torna mais complexa. N&o apenas pela presenca de novos meios
de comunicacdo como os virtuais,* mas também pela emergéncia de dentincias sobre o

discurso de 6dio®.

Segundo a Corte Interamericana de Direitos Humanos, o discurso de ddio seria aquele
que propaga ideias de discriminagao “racial, social ou religiosa” a grupos, que na maioria das
vezes, seriam minorias®. De fato, entre 2020 e 2021, a ONG SaferNet teria registrado o maior
nimero de dentincias de tais formas de contetido’, e até mesmo o Tribunal Superior Eleitoral
trouxe a publico preocupacbes com o funcionamento das instituicdes democréticas, arriscadas
por tais discursos nocivos®. Todavia, a propria definicio de discurso de 6dio seria
controversa, uma vez que autores se dividem entre as motivacdes, aces e simbolismos por

tras dessa mensagem.®

Para o secretario geral das Nagdes Unidas, Antonio Gutierres, trata-se de um mal que
se espalha como fogo, demandando respostas urgentes.'® No caso de Mianmar, a rede social

Facebook chegou até mesmo a ser processada, por seu envolvimento no impulsionamento de

1 MASSARO, T.; STRYLER, R. Freedom of speech, liberal democracy, and emerging evidence on civility
and effective democratic engagement. Arizona: Ariz L Rev, 2012.

2MILL, J. S. Sobre o Utilitarismo, Sdo Paulo: Ideias e Letras, 2016

3 WJ., G.J. T. M. Press in the French Revolution. Nova Torque: St Martin’s Press, 1971.

4 FEEZEL, J. Agenda Setting through Social Media: The Importance of Incidental News Exposure and
Social Filtering in the Digital Era. Utah: Political Research Quarterly, 2017.

S BLEICH, E. The rise of hate speech and hate crime laws in liberal democracies. [S.l.]:Journal of ethnic
and migration studies, v. 37, n. 6, p. 917-934, 2011.

® SCHAFER, G.; LEIVAS, P. G. C.; DOS, S. R. H. Discurso de 6dio Da abordagem conceitual ao discurso
parlamentar. Brasilia: Revista de Informacéo Legislativa, 2011.

" safernet: Discurso de 6dio na internet disparou em 2020 e 2021. Disponivel em:
<https://www.convergenciadigital.com.br/Internet/Safernet%3A-Discurso-de-odio-na-internet-disparou-em-
2020-e-2021-59372.htm1?UserActiveTemplate=mobile%2Csite>. Acesso em: 13 abr. 2022.

8 TSE. TSE alerta para a disseminacdo prejudicial do discurso de 6dio. 5 fev. 2021. Disponivel em:
<https://www.tse.jus.br/imprensa/noticias-tse/2021/Fevereiro/tse-alerta-para-a-disseminacao-prejudicial-do-
discurso-de-odio >. Acesso em: 13 abr. 2022.

9 SELLARS, A. Defining hate speech. Boston, Berkman Klein Center Research Publication, n. 2016-20, p. 16-
48, 2016.

10 The wildfire of hate speech. Disponivel em: <https://www.un.org/sg/en/content/sg/articles/2019-06-18/the-
wildfire-of-hate-speech>. Acesso em: 27 jun. 2022.



conteudos que incitaram o genocidio da minoria étnica Rohingya, e um debate se estendeu
ndo apenas sobre como uma plataforma online seria crucial para uma politica de exterminio,

mas também como responsabiliza-las.!*

Segundo Zingales (2015),*2 a responsabilizacdo de um intermediario na internet — as
préprias redes sociais — € uma medida de grande dificuldade. Primeiramente porque a
efetivacdo de direitos, na pratica, depende do comprometimento das proprias plataformas, e
ainda, porque esse 6nus pode implicar na restricdo indevida da liberdade de expressdo. Como
resultado, diversos sistemas legais acabam por deixar uma “zona de conforto” para os portais,

nos quais gozam de alta autonomia para reger suas atividades.*3

Cria-se, portanto, um ambiente de embate entre dois diferentes interesses.’* O
primeiro, de produtores de contetdo, que visam sua qualidade, e o segundo, dos provedores
de infraestrutura, que, promovendo um trabalno meramente técnico, nao apresentam a

expectativa de uma analise critica sobre o contetido.®®

No caso do Facebook, como referido por Arun (2021),'® é interessante notar como,
sendo uma entidade privada, e mais propriamente uma empresa, esta deve se render a
diversas gamas de interesses.’’ Isso significa se atentar a classica nogdo de lucro, porém
também com elementos como o publico em geral, em termos reputacionais*® - como
consequéncia, a rede apresenta ndo apenas conflitos externos, porém também internos, dentre

suas diversas ramificagdes.®

Voltando ao caso de Mianmar, o papel do Facebook girou principalmente em torno da
circulagdo de um alto numero de materiais incitando a violéncia contra minorias,
promovendo uma ideologia principalmente ligada ao projeto de genocidio.?® Assim, as
publicacBes, que tomaram a rede social como palco, foram feitas tanto por civis quanto

militares e politicos, através de mais de contas e paginas publicas que, com regularidade,

I FINK, C. DANGEROUS SPEECH, ANTI-MUSLIM VIOLENCE, AND FACEBOOK IN
MYANMAR. Oxford: Journal of International Affairs, 2018.

12 ZINGALES, N. The Brazilian approach to internet intermediary liability: blueprint for a global
regime? Berlin: Internet policy review, v. 4, n. 4, 2015.

13 Ibidem.

14 Ibidem.

15 Ibidem.

16 ARUN, C. Facebook’s faces. [S.I.]: SSRN Electronic Journal, 2021.

17 Ibidem.

18 Ibidem.

19 Ibidem.

20 1pidem.



divulgavam, o contetdo problematico. Ainda assim, 6rgdos como a Anistia Internacional

frisam como o maior utilizador do recurso foram membros das forcas militares do pais.?

N&o sendo problema de facil resolucdo, especialistas, paises e plataformas tém se
dividido sobre como regular essa atividade. Por um lado, paises como os Estados Unidos da
América historicamente tem defendido a promocdo de um espaco de compartilhamento
irrestrito de ideias, uma vez que essa disponibilidade de posicdes seria meio suficiente para
chegar a verdade, em respeito ao principio da liberdade de expressio??. Por outro, no
coincidentemente, o0 mesmo espagco livre para ideias também garantiria essa flexibilidade a
praticas de violéncia; em 2021, denuncias de crime de 6dio, acbes de barbarie concretas
saindo do campo meramente discursivo teriam chegado a seu apice na poténcia norte-

americana.®

Especialistas, como Coase (1974)?* argumentam que a permissdo da circulagdo de
ideias de grupos radicais como o Ku Klux Klan, notoério por sua ideologia racista, funcionaria
como um incentivo para atrocidades.” Um exemplo notavel poderia ser o episodio do
atropelamento de manifestantes antifascistas em Charlottesville, orquestrado por um
supremacista branco ligado a organizacdes dessa linha.?® Trata-se de abordagem
diametralmente oposta, por exemplo, da Alemanha, pais cujo passado nazista, recheado de
atrocidades, deixou como legado inUmeras cicatrizes, e desencadeou uma politica estrita de

proibicdo de mensagens de 6dio.?’

Todavia, essa discussdo ndo se d& apenas no ambito de paises. Na verdade, essa
tensdo se estende a canais como redes sociais, uma vez que pesquisas recentes salientaram
como seu design, e especialmente o funcionamento de seus algoritmos, sdo capazes de

ampliar o alcance de mensagens odiosas e ultrajantes, operados de tal forma para engajar

2L |bidem.

22 COASE, R. H. The market for goods and the market for ideas. Pittsburgh: The American Economic
Review , 1974,

23 Hate Crime Statistics. Disponivel em: <https://www.fbi.gov/services/cjis/ucr/hate-crime> Acesso em: 13
abr. 2022.

2 COASE, R. H. The market for goods and the market for ideas. Pittsburgh: The American Economic
Review , 1974.

25 KAHN, R. Cross-Burning, Holocaust Denial, and the Development of Hate Speech Law in the United
States and Germany. Detroit: University of Detroit Mercy Law Review, 2005.

6 GUARDIAN STAFF REPORTER. Charlottesville: white supremacist gets life sentence for fatal car
attack. The  guardian, 28  jun.  2019. Disponivel — em:  <https://www.theguardian.com/us-
news/2019/jun/28/charlottesville-james-fields-life-sentence-heather-heyer-car-attack> Acesso em: 13 abr. 2022.
Z’KAHN, R. Cross-Burning, Holocaust Denial, and the Development of Hate Speech Law in the United
States and Germany. Detroit, University of Detroit Mercy Law Review, 2005.
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usuarios.?® Em 2018, o criador de uma das redes sociais mais utilizadas, o Facebook, prestou
depoimento de em torno de 5 horas ao Senado estadunidense ap6s alegacdes de que o canal
favoreceria a disseminagdo de mensagens antidemocraticas.?®> Como resultado, em 2019, a
companhia teria criado sua propria “suprema corte”, a qual decidiria sobre a moderagdo de

contelido, abarcando também o discurso de 6dio.*°

Outros sites, como o Twitter,3 tomaram medidas menos criativas, disponibilizando
suas politicas junto com canais de denuncia. O proprio ex-presidente estadunidense Donald
Trump teve sua conta suspensa do site ap6s o episodio da invasdo do Capitdlio de
Washington por seus apoiadores, em prol de impedir a posse do presidente John Biden.3? O
fato de tal ato ter sido fomentado e insuflado pelos posicionamentos do politico republicano,
sobre possiveis fraudes eleitorais, foi suficiente para a rede banir a conta do ex-presidente dos
Estados Unidos®

Frente a todo esse caldo de disputas, o Brasil ndo deixou de ser palco de diversas
discussdes e episodios referentes aos limites da liberdade de expresséo e a protecdo contra o
6dio. Em 2022, o Estado brasileiro continua a ser o pais que mais mata membros da

comunidade LGBTI+ no mundo®*, e o quinto nas taxas de feminicidio® N&o é coincidéncia,

28 JORGE, J. O algoritmo que promove discursos de 6dio se torna um bumerangue contra o Facebook.
Disponivel em: <https://www.ihu.unisinos.br/78-noticias/613874-0-algoritmo-que-promove-discursos-de-odio-
se-torna-um-bumerangue-contra-o-facebook>. Acesso em: 14 abr. 2022.

29 LERMAN, R.; KELLY, H. Facebook responded to its Oversight Board’s recommendations on Trump.
Here’s everything you need to know.Washington Post, 2021. Disponivel em: <
https://www.washingtonpost.com/technology/2021/05/03/facebook-trump-decision-fag/> Acesso em: 14 abr.
2022.

30 MARINAO, C. B. et al. We Are a New Board Overseeing Facebook. Here’s What We’ll Decide. New
York Times, 2020. Disponivel em: < https://www.nytimes.com/2020/05/06/opinion/facebook-oversight-
board.html/ > Acesso em: 14 abr. 2022.

1 The Twitter rules: safety, privacy, authenticity, and more. Disponivel em:
<https://help.twitter.com/en/rules-and-policies/twitter-rules>. Acesso em: 17 abr. 2022.

32 SINNAR, S. THE CAPITOL INVASION AND THE FRAMING OF POLITICAL
VIOLENCE. Georgetown: Journal of National Security , 2020.

3 Permanent suspension of @realDonaldTrump. Disponivel em:
<https://blog.twitter.com/en_us/topics/company/2020/suspension>. Acesso em: 17 abr. 2022.

34 Grupo Gay da Bahia. MORTES VIOLENTAS DE LGBT+ NO BRASIL. Disponivel em:
<https://grupogaydabahia.com/2022/02/24/mortes-violentas-de-Igbt-no-brasil/>. Acesso em: 17 abr. 2022.

35 SUDRE, L.; COCOLO, A. C. Brasil é 0 5° pais que mais mata mulheres. Entre Teses, 2016. Disponivel
em: <https://www.unifesp.br/reitoria/dci/publicacoes/entreteses/item/2589-brasil-e-0-5-pais-que-mais-mata-
mulheres >. Acesso em: 17 abr. 2022.



nesse sentido, que tenha se detectado uma alta na proliferacdo de discursos de 6dio no &mbito

virtual.3®

Todavia, ndo é simples propor uma restricdo de discurso, dado os riscos de insurgir
acOes autoritarias, e limitar o espago de debate intrinseco a qualquer sistema democratico.®’
Hartmann (2020) demonstra, analisando a jurisprudéncia brasileira, como é necessario ter um
nivel minimo de previsibilidade das decisdes, e embora haja opinides fortes e fundamentadas
pela corte, é preciso que haja uma racionalidade central e clara, em torno da qual as
limitacbes girem — no estado atual dos precedentes brasileiros, nota-se uma producéo

insuficiente na opinido do autor.3®

Nota-se uma problemaética em torno ndo apenas de como lidar com a propagacao de
discursos do género, mas também de sua propria definicdo. Em conjunto com a questdo de
regular agentes privados e que atuam em diversos Estados, as redes sociais, o Direito e a
politica tém abordado esse problema combatendo tais incertezas. Todavia, diante dessa
barreira e da urgéncia por solugfes, uma abordagem relevante poderia levar em conta e fazer

uso de tais instabilidades.

No direito brasileiro a nocdo de devido processo legal seria ja reconhecida — ndo
apenas na seara civel, mas também criminais criminal — como um dos pressupostos minimos

de um estado democratico de direito.3°

Assegura-la para o campo da regulacdo de
plataformas, portanto, pode trazer diversas vantagens para usuarios, em direcdo a consecucao

adequada dos direitos fundamentais.*°

A falta de eficacia dos canais tradicionais ndo significa, nesse sentido, que a esfera
virtual é intangivel. No entanto, ha sinal de que € preciso repensar 0s meios pelos quais ela se

da, negando transformar esse cenario extremamente fragmentado e conduzido por agentes

3 GROSSMAN, L. O. Safernet: Discurso de 6dio na internet disparou em 2020 e 2021. Convergéncia
Digital, 2022.. Disponivel em: <https://www.convergenciadigital.com.br/Internet/Safernet%3A-Discurso-de-
odio-na-internet-disparou-em-2020-e-2021-59372.htmI> Acesso em: 17 abr. 2022.

37 LIMA, V. A. DE. Cultura do siléncio e democracia no Brasil: ensaios em defesa da liberdade de
expressao (1980-2015). Brasilia: Editora UnB, 2015.

38 HARTMANN, I. A. CRISE DOS PRECEDENTES NO SUPREMO: O CASO DOS PRECEDENTES
SOBRE LIBERDADE DE EXPRESSAO. Rio de Janeiro: REI - Revista Estudos Institucionais, v. 6, n. 1, p.
109-128, 2020.

3 BAPTISTA, P; KELLER, C. I. Por que, quando e como regular as novas tecnologias? Os desafios
trazidos pelas inovagdes disruptivas. Rio de Janeiro: Revista de Direito Administrativo, v. 273, p. 123-163,
2016.

40 Ibidem.
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privados,** mas utilizando essas caracteristicas em favor dos direitos humanos. Em suma, a
hipdtese desta pesquisa é que o caminho mais viavel para o combate ao discurso de 6dio
online é a definicdo de regulacdo procedimental, de modo que as redes se autorregulem, mas
seguindo parametros definidos de acordo com direitos humanos.

Assim, esta pesquisa se propde a uma analise propositiva, tendo como base o direito
comparado. Trata-se de mapear as regulacOes ja existentes do discurso de ddio, englobando
as politicas das principais redes sociais no Brasil; o Facebook, o Youtube, o Instagram, o
Twitter, 0 WhatsApp e o Tiktok.*?

Com base nesse panorama, as vantagens e desvantagens de cada politica serdo
exploradas, e por fim, avaliadas segundo sua eficacia no cenario especificamente brasileiro.
Nesse sentido, sera defendida a resposta de autorregulagio regulada,*® permitindo as redes
ndo apenas implementar suas proprias regras dentro de um quadro legal que estabeleca
garantias processuais aos usuarios, mas também uma defini¢do dinamica do discurso de 6dio,

evitando vacuos regulatérios.

Esta monografia é dividida em 3 capitulos, além desta introdugdo, metodologia e da
conclusdo. Visa, de forma geral, a tracar uma proposta de como lidar tracar uma politica
capaz de lidar com a problematica do discurso de édio em um ambiente tdo singular como a
internet, devido a sua extrema fragmentariedade, como uma plataforma regida por interesses

privados e dividida entre plataformas com posi¢oes diametralmente opostas.**

Assim, na introducéo, apresento o problema da pesquisa — em suma, “Como ¢é possivel
regular o discurso de 6dio na internet brasileira”, enquanto no segundo, delimito o escopo
dessa pesquisa, apresentando os conceitos a serem utilizados de forma clara, assim como o0s
métodos de pesquisa empregados. No terceiro, assim, sera apresentado um mapeamento das
diferentes politicas sobre o discurso de odio e a liberdade de expressdo nas redes sociais mais

utilizadas pelos brasileiros, junto com os dilemas que apresentam. Ainda, apresentarei a

4 BELLL. L.. Structural Power as a Critical Element of Digital Platforms’ Private Sovereignty. In CELESTE,
E.; HELDT, A.; KELLER, C. (Eds). Constitutionalising Social Media. Oxford: Hart, 2022.

42 As 5 principais redes sociais mais usadas no Brasil. Disponivel em: <https://news.comschool.com.br/as-5-
principais-redes-sociais/>. Acesso em: 20 abr. 2022.
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nocédo da autorregulagéo regulada como uma forma de regular tais interesses tdo discrepantes,
revelando-a, por fim, como uma proposta viavel, atendendo a garantias processuais e aos

direitos humanos.



METODOLOGIA

O propdsito desta pesquisa €, criticando os modelos regulatérios existentes, uma proposta
para 0 enfrentamento do discurso de édio online no Brasil. Nesse sentido, além de um vasto
debate doutrinario quanto aos limites da liberdade de expressdo, que data de antes do
surgimento das redes sociais, é possivel também observar diversas abordagens, que atribuem
diferentes punicGes, gravidades e até mesmo definigdes do que constituiria o discurso de

adio.

A fim de aproveitar essa vasta base, e identificar porque, mesmo nesse universo t&o rico e
diverso esse tipo de contetido ainda representa uma severa ameaca, este trabalho se prope a
fazer uma comparacdo critica entre tais regulacdes, indicando suas fraquezas e vantagens.
Portanto, ha uma analise doutrinaria, capaz de mapear e categorizar as principais tendéncias
dessas regulagdes — de cunho comparativo. Este capitulo, portanto, salienta como o presente
trabalho a presente analise foi construida, através tanto do levantamento de dados quanto dos

conceitos adotados e revisdo bibliografica.

1.1 Levantamento de regulagfes em construgdo ou promulgadas
Aqui, € preciso fazer uma observacdo. Se, em tempos passados, 0s atores que ditavam as

regras de um debate publico se restringiam a fronteiras formais, configurando em grande
maioria estados nacionais, contemporaneamente este poder se encontra muito mais disperso.
Operando em diversos locais do mundo e estabelecendo codigos de conduta firmes, que nem
sempre se adequam a legislacdo patria,* a moderacdo de conteidos por plataformas digitais
ganhou extrema relevancia para debates publicos,* ndao parecendo mais ser possivel manter
um estudo focado apenas nos posicionamentos de paises. Nesse sentido, adaptando essa
nocdo de producdo de normas para campos virtuais, a dinamica de utilizacdo de cada rede
social serd apresentada, avaliando quais desafios enfrentariam, e como e por que difeririam

entre si.

A escolha das redes sociais analisadas (Facebook, Instagram, WhatsApp, Tiktok e

Telegram) se baseia principalmente na sua popularidade dentro do Brasil, segundo o niUmero

“SHARTMANN, I. et al. Moderac&o de contetido online: contexto, cenario brasileiro e suas perspectivas
regulatoérias. No prelo.

4 FEEZELL, J. T. Agenda setting through social media: The importance of incidental news exposure and
social filtering in the digital era. [S.1.]: Political research quarterly, 2018.



de usuérios.”” A fim de manter um exame fidedigno a realidade dessas redes, suas politicas
foram pesquisadas dentro de seus proprios sites, contando com as informacdes publicas

disponiveis.

Em prol de esmiucar mais ainda qual seria a percep¢do de cada plataforma, ndo apenas
sobre restricbes de conteudo, mas também sobre a definicdo de discurso de odio que

adotariam, quatro parametros foram analisados:

Q) A definicdo de discurso de odio propriamente apresentada por cada plataforma

(i) A presenga de outros termos, que ndo 6dio exatamente, nas declaragdes de
politicas

(iii)) A presenca de outros comportamentos listados como proibidos

(iv)  Punicdes atribuidas para infracfes

Ainda, a fim de mapear mais a fundo como o Brasil tem reagido a esse novo fenémeno,
um levantamento sobre os projetos de lei, desde 2014 até agosto de 2022 (momento no qual a
analise foi feita) que envolvem o tema do discurso de 6dio em ambiente virtual foi
implementado. Fazendo uso da propria base de dados do Congresso Federal,*® buscou-se 0s
termos seguintes termos, acrescentados com a palavra internet: (1) cyberterrorismo,
terrorismo e/ou terrorismo domeéstico; (2) homofobia ou LGBTfobia; (3) cyberbullying; (4)
racismo; (5) violéncia politica de género; (6) violéncia contra a mulher; (7) violéncia de

género; (8) misoginia.

Todavia, a ideia é analisar as regulagdes de cada plataforma (ou sua auséncia) junto com
as jurisprudéncias de cortes tanto brasileiras quanto internacionais, no que tange a regulacao
da liberdade de expressdo e mensagens de édio. A partir dai, serdo tracadas categorias para
mapear cada tipo de abordagem, que por sua vez, levantardo seus aspectos positivos e

negativos.

Em seguida, as especificidades do discurso de 6dio no ambiente virtual brasileiro

especificamente serdo ressaltadas, procurando a propria legislacdo e jurisprudéncia, mas

47 Confira as 10 redes sociais mais utilizadas pelas empresas no Brasil em 2022. Disponivel em:
<https://bordacomunicacao.com.br/blog/redes-sociais-mais-utilizadas-no-brasil>. Acesso em: 7 jul. 2022.

48 Portal da Camara dos Deputados. Disponivel em:
<https://www.camara.leg.br/buscaProposicoesWeb/pesquisaSimplificada>. Acesso em: 7 jul. 2022.



também levantamentos socioldgicos, como o conteudo em geral dessas mensagens, quem
seriam seus emissores e em que canais seriam divulgados. Frente a tal contexto, as
peculiaridades da regulacdo de contetdo on-line serdo avaliadas criticamente, em prol de

encontrar uma alternativa.

Destaca-se, ainda, que se tornou necessario promover uma revisdo da literatura, em prol
de identificar as principais questdes a serem enfrentadas e conceitos presentes na regulacao
do discurso de ddio. Em prol de identificar as nuances e principais caracteristicas da
regulacdo desse tipo de conteldo na internet, este trabalho se baseara principalmente na obra
de Sarlet*® e Ganesh.>® Abarcando a moderacdo de contelido, ainda, serd preciso observar os

levantamentos de Hartmann e outros®! e Grimmelmann.>?

A fim de delimitar o objeto desta pesquisa, para definir o discurso de dédio em certa
medida, as teses de Sellars serdo destacadas.>® Enquanto isso, para os demais conceitos sobre
a comunicacdo na internet e sua regulacdo serdo tracados principalmente com base no

glossario redigido pelo Centro de Tecnologia e Sociedade da FGV.>*

Por fim, também é importante destacar os principais autores empregados para tecer
propostas concretas sobre a regulacdo do discurso de 6dio online. Trata-se principalmente da

obra de Suzor e Gillet,>® assim como de Goldman®® e Ruggie.®’

49 SARLET, I. W. LIBERDADE DE EXPRESSAO E O PROBLEMA DA REGULACAO DO DISCURSO
DO ODIO NAS MIDIAS SOCIAIS. Brasilia: REI - REVISTA ESTUDOS INSTITUCIONAIS, v. 5, n. 3, p.
1207-1233, 2019.

%0 GANESH, B. The ungovernability of digital hate culture. [S.1.]: Journal of International Affairs, v. 71, n. 2,
p. 30-49, 2018.

I HARTMANN, I. et al. Moderagdo de contetdo online: contexto, cendrio brasileiro e suas perspectivas
regulatorias. No prelo.

52 GRIMMELMANN, J. The virtues of moderation. New Haven: YALE J.L.&TECH, 2015.
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48, 2016.
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Direito Rio, 2021.
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1996.

5 RUGGIE, J. G.; CAROLINE, R. E. E. S.; DAVIS, R.. Ten years after: from UN Guiding Principles to
multi-fiduciary obligations. [S.1.]: Business and Human Rights Journal, v. 6, n. 2, p. 179-197, 2021.
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1.2 Definigbes
Em prol de trazer uma analise fidedignia a realidade, e que conte com um alto grau de

clareza, é preciso definir os termos principais que serdo empregados nesta analise. Assim,
este subtdpico se dedica a delinear tais nogdes, principalmente com base na obra de Belli,
Zingales e Curzi (2021).5

a. Rede social
A nocdo de redes sociais se baseia principalmente na funcdo de comunicacdo de

plataformas digitais. Trata-se de ambientes virtuais em que € possivel que usuarios

compartilhem informac6es entre si, apresentando-se como perfis individuais.>

Nesse sentido, encontram-se redes sociais de diferentes formas na internet
contemporanea, sendo possivel classifica-las de acordo com as possibilidades de interacao
entre usuarios e o alcance das mensagens. A diferenca entre essas camadas, portanto, se da
segundo a possibilidade de acesso a contetdos. Redes sociais publicas, sdo aquelas em que ha
uma troca irrestrita de conteudo entre usuarios, como, por exemplo, TikTok e YouTube, ou
publicacBes abertas no Facebook, Instagram e Twitter. Na semi-publica, é possivel restringir
uma parte das mensagens compartilhadas, como, por exemplo, os sub-grupos do Facebook®,
ou do Reddit, ou grupos com caracteristicas de comunidades no WhatsApp, Telegram ou
Discord. A privada, por fim, traz um numero limitado de usuarios que podem ver as
mensagens — grupos pequenos do WhatsApp¢:, ou Telegram e grupos restritos e privados do

Facebook.¢2

b. Filtros
Ao tratar da moderacdo de conteido on-line, torna-se inevitavel mencionar os filtros.

Seriam, assim, ferramentas destinadas a retirada de conteddo online.s® Estes abarcariam trés
diferentes tipos de mensagens: (i) o permitido segundo a lei, porém moralmente reprovavel,

(ii) o ilegal no pais em que o acesso foi feito, porém ndo do provedor e (iii) o considerado por

%8 BELLI, L.; ZINGALES, N.; CURZI, Y. Glossary of platform law and policy terms. Rio de Janeiro, FGV
Direito Rio, 2021.

% BELLI, L. Platform. Em: BELLI, L. ZINGALES, N. CURZI, Y. (orgs.). GLOSSARY PLATFORM LAW
AND POLICY TERMS. Rio de Janeiro, FGV Direito Rio: 2021.

60 Ferramentas e configuracOes basicas de privacidade. Disponivel em:
<https://www.facebook.com/help/325807937506242>. Acesso em: 28 jul. 2022.

61 Ppolitica de Privacidade do WhatsApp. Disponivel em: <https://www.whatsapp.com/legal/privacy-
policy/?locale=pt_ BR>. Acesso em: 28 jul. 2022.
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todos os pontos ilegal, porém que, por razdes tanto técnicas quanto legais, dificilmente pode

ser retirado.s

Dentre as possiveis formas de filtrar o discurso online, através da moderagdo, conceito
que sera avaliado mais a frente, Grimmelmann (2017) apresenta os principais mecanismos
empregados.® Enquanto o principal instrumento se apresenta como a possibilidade de excluir
contetidos, outros, como a possibilidade de edigdo também se destacam. Para além disso, a
possibilidade de estabelecer custos, mesmo que ndo monetarios (como, por exemplo, o tempo

gasto) para acessar canais de dendncia ou criar contetdo também se apresenta.

Né&o precisam ser agentes do filtro apenas os funcionarios da rede em questdo. A criacao
de normas e sinalizacdo de contetdo nocivo, por exemplo, podem ser feitas em conjunto com
usuarios, de forma tanto formal quanto informal.s¢ O proprio incentivo a determinados
comportamentos, em detrimento de outros, através de estimulos como likes e
compartilhamentos, apresentando o que seria um contetdo valioso, é capaz de impulsionar
certas acles e intimidar outras, funcionando como um nudge, isto é, um incentivo
comportamental para que o usuério tome uma determinada acdo.”’Nesse sentido, dentre as
possiveis classificacdes,®® € possivel adotar uma de trés dimens@es, considerando 0s que
ocorrem no receptor dessa mensagem, retirando-a no proprio dispositivo utilizado, os do
meio, entre as atividades do servidor em que a mensagem € compartilhada e o usuério e os

que limitam conteddos no momento de sua publicacao.®

c. Desinformacéo
A nocdo de desinformacdo se refere ndo exatamente a uma mensagem propriamente,

mas a forma de utililiza-la para a manipulacdo de uma audiéncia.” Nesse sentido, 0 modo

como uma informacdo é repassada, sua distorcdo, entonacdo e detalhes omitidos e

64 Ihidem.
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explicitados é muitas vezes empregada para atingir objetivos politicos — por exemplo, em

casos de misoginia, com a apresentacdo de contelldos baseados em esteriétipos de género.™

Todavia, como de Gregorio (2021) demonstra, nem toda a desinformacdo ¢é
intencional.”? Torna-se importante, portanto, fazer uma distingdo entre tais mensagens e
contetdo plenamente ilegal, como o discurso de oOdio — alguns podem se enquadrar

meramente como chamadas sensacionalistas.

Nesse sentido, o espaco virtual se tornaria primordial para a disseminagdo de tais
conteudos por dois principais motivos. Tanto o baixo custo de espalhar mensagens através
das redes sociais quanto a maior nebulosidade sobre que atores poderiam ser responsabilizado

por sua postagem e compartilhamento.”

d. Autorregulacéo
O fendmeno da autorregulacdo abarca as regras criadas e implementadas

automaticamente pelos agentes que estardo sob seu controle.”* No caso da internet, isso vai
além das proprias redes sociais, porém também empresas de tecnologia envolvidas e 0s
proprios usuarios.” Essa dinamica resulta da reunido de incentivos provindos de agentes
privados, de forma a criar pardmetros de comportamento que promovem maior eficiéncia se

comparado aos de origem estatal, além de um maior grau de aderéncia.’®

Assim, apesar de se tratar de um fendmeno nitido, hd uma série de discussdes quanto a
sua natureza como direito propriamente, uma vez que ndo sao regras implementaveis através
das acdes estatais.”” Nesse sentido, a autorregulacdo apresenta tanto beneficios quanto
maleficios: enquanto no primeiro campo, encontram-se pontos como sSua maior
responsividade as necessidades de usuarios, maior adaptabilidade, baixo custo de
implementacdo e maior grau de compliance,”® no segundo, é possivel frisar como tais

parametros apenas incidem sobre 0s Usuarios que aceitam seus termos, ndao sendo vinculantes

1 1bidem.

2 GREGORIO, G. Disinformation. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS. Rio de
Janeiro: FGV Direito Rio, 2021.
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em geral, além de carecerem de legitimidade e demonstrarem uma certa instabilidade — ainda,

destaca-se a falta de sanc¢des disponiveis em caso de descumprimento.”®

 Ihidem.



CAPITULO 1: DISCURSO DE ODIO ONLINE: DILEMAS
REGULATORIOS E PRATICAS PRIVADAS

Como referido por Sellars, a propria problematica do 6dio é debatida ndo apenas por
questdes sociais, porém também operacionais e histdricas.®* Orgdos juridicos em niveis
nacionais, como o proprio STF, & e no internacional, como na ONU# ou na Organizagdo de
Estados Americanos®® apresentam diferentes perspectivas sobre o assunto. A mesma dindmica
se reflete abarcando a nocédo de liberdade de expressdo, e consequentemente a sua limitagéo,
saindo, por exemplo, de uma nocdo plenamente liberal como um 6nus negativo do Estado

para uma ideia positiva, como demonstrado por MacKinnon (1995).%

Trata-se, portanto, de um cenario extremamente discrepante, com implicacdes imediatas
na realidade concreta. Nesse sentido, nas proximas se¢fes procuro apresentar o entendimento
da literatura e de atores relevantes tanto governamentais quanto fora dessa esfera, sobre o

cenario.

Bordieu apresenta como a dominacéo, estabelecida através de dindmicas de poder,
reflete em uma série de dinamicas ainda que de forma implicita.®®> Fazendo uso do exemplo
da dominacdo masculina, o autor apresenta como esta se institui de forma tdo forte a
dispensar justificacGes, se fazendo presente no comportamento dos individuos, incluindo a
linguagem.8 Trata-se de um poder tio enraizado que se tornou natural, e passa despercebido

por justamente n&o ser alvo de contestages.®” A linguagem, portanto, incluindo a arte, textos

8 SELLARS, A. Defining hate speech. Boston, Berkman Klein Center Research Publication, n. 2016-20, p. 16-
48, 2016.

8 SARMENTO, D. A LIBERDADE DE EXPRESSAO E O PROBLEMA DO “HATE SPEECH”. Livres e
iguais: estudos de direito constitucional. Rio de Janeiro, Limen Juris, 2006.

8The Rabat Plan of Action. OHCHR. Disponivel em: <https://www.ohchr.org/en/freedom-of-expression>.
Acesso em: 28 jul. 2022.

8 SCHAFER, G.; LEIVAS, P. G. C.; DOS, S. R. H. Discurso de 6dio Da abordagem conceitual ao discurso
parlamentar. Brasilia, Revista de Informac&o Legislativa, 2011.

8 MACKINNON, C. A. Only Words. Londres, HarperCollins, 1995.

8 Bourdieu, P. "A dominagdo masculina.”" Sdo Paulo, Bertrand Brasil, 2012.
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e muitas outras formas de comunicacdo, ndo apenas reproduz estruturas de opressdo de

género como também a legitima, formando o que o autor nomeia como violéncia simb6lica.%®

A violéncia simbolica, assim, vai além da classica no¢do de dominacgéo através do uso
da forga, porém de praticas intrincadas na sociedade, e ndo necessariamente ligadas ao
Estado.®° Em outras palavras, trata-se de um poder invisivel, exprimido através de habitos,

dentre as quais, uma das principais é a linguagem.*

1. Em busca de uma defini¢ao de discurso de o6dio
A nocdo do que seria o discurso de 0dio ndo € um consenso entre ativistas ou

académicos.”* Na verdade, a propria palavra “6dio” ja denota, por si s6, um alto teor de
subjetividade, e nesse sentido, indagac6es sobre a quem esse discurso se dirige, seu proposito
e ainda qual conteudo deveria vincular se tornaram frequentes ao longo do decorrer dessa

discussdo.s?

E de extrema dificuldade compreender o intuito por tras de uma mensagem, até
mesmo porque o uso de linguagem de cunho subjetivo ndo € incomum, gerando um grave
onus probatorio as vitimas. A ddvida sobre quem poderia ser uma vitima nessa situacao
também representa um grande fator, visto que ao longo do tempo e do globo, diferentes
contextos historicos e politicos geram a discriminacdo de distintos grupos.”? O Pacto
Internacional sobre Direitos Civis e Politicos, em seu art. 20, busca equilibrar a situacéo,

proibindo propaganda em favor de guerra ou de mensagens de odio e intolerancia.*

Ainda assim, esforcos legislativos tém sido empregados em prol de trazer uma luz
sobre tal problematica tdo duvidosa. Enquanto o Projeto de Lei 7.582/2014, em tramite

legislativo na Camara de Deputados do Congresso Federal,* enquadra praticas motivadas por
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preconceito ou discriminacdo, impedindo a realizacdo de um direito por outrém, a ja existente
“Lei Cad™* é frequentemente mencionada para abordar o racismo.” Embora o referido
diploma legal abarque explicitamente a discriminagéo por raga, novas normativas como a Lei
Lola estendem esse entendimento para fatores como género — atribuindo a Policia Federal a

competéncia para investigar casos de misoginia na internet.*

Em frente a tantas incertezas, e deparando-se com um cenario extremamente
fragmentalizado, parece ser impossivel se propor a tracar uma compreensdo universal.*”
Talvez um pouco mais além, parece ser indesejavel apresentar um conceito fechado e
definitivo, quando se tenta descrever um fendmeno que atinge diversas realidades de formas
diferentes, gerando entendimentos tanto por autores quanto por plataformas com grande

distancia.o°

Por exemplo, enquanto na Europa diversos autores notam um certo movimento
intolerante contra povos provindos do Leste Europeu, como poloneses ou ucranianos, no
Brasil pouco se fala dessa distingdo.?® No caso de Mianmar, com o genocidio cometido
contra a populacdo Rohingya, ligado frequentemente por especialistas ao Facebook,? ha uma
distincdo nitida da realidade brasileira, visto que se trata de um grupo presente em uma
medida reduzida em ambito nacional, se comparada com paises como o0 ja citado e
Bangladesh.'> Nesse sentido, cabe adotar diferentes concepcdes sobre o discurso de 6dio, em

prol de atender realidades distantes, porém que lidam com a mesma problematica.

Ao invés de lutar contra essa incerteza, a aderéncia a instabilidade da defini¢do como
um elemento para formar regulacdes parece ser um caminho promissor, apesar de poucas

vezes trcado. A fim de trazer uma moldura, com parametros para avaliar a existéncia ou ndo
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do discurso de 6dio, torna-se significante observar o mapeamento feito por Sellars sobre

como diversos debatedores enxergam esse fen6meno.1*

O autor traz uma série de parametros identificados nessa discussdo, que, apesar de
direcionarem em certa medida os moldes desse conteudo, deixam em uma medida certa
margens para alcancar realidades diversas. Como referido por Hart (1994), toda norma em
certa medida carragaria uma certa textura aberta, visto que o direito sempre carregara
lacunas, ndo sendo possivel prever todos 0s casos possiveis a serem enfrentados no futuro.os
Em primeiro lugar, a indicacdo de um grupo seria primordial, embora ndo se haja uma lista
estrita de quem poderia ser uma vitima ou ndo, e nesse sentido, vincular uma mensagem de

intolerancia de forma hostil também € requisitado.

A presenca de danos, ainda, é indispensavel, podendo ser tanto extrinseca, isto e,
quando causa alguma acdo no mundo concreto, quanto instrinseca, uma vez gque a declaracéo,
apenas ao existir, ja € capaz de influenciar a mentalidade de um terceiro. A ideia de incitar

tanto essa mentalidade quanto demais danos, assim, é primordial ao discurso de odio.

Como referido por Butler (2021), o ser humano seria por natureza um ser linguistico,
e portnato, carrega inerentemente uma vulnerablidade linguistica, uma vez que, ao regular as
relacdes sociais, palavras limitam e submetem os individuos a certos papéis.'® Seguindo essa
linha de pensamento, que parece se adequar ao ambiente virtual, composto literalmente por

cddigos, nota-se um potencial danoso intriseco ao discurso de 6dio.

Um ponto controverso, talvez, seja a intencionalidade de causar o dano referido, por sua
dificil comprovacédo.’*” Por fim, quanto a um ultimo parametro, menos controverso, apresenta
0 teor publico dessa mensagem, referindo-se a vontade de disseminacdo do posicionamento.
Todavia, voltando a analise de Bourdieu, é preciso destacar que a linguagem necessariamente
causa algum dano intrinsicamente, uma vez que reflete e reforca dinamicas de opressao,
ainda que de forma impliticita — seguindo esas linha de pensamento, a mera publicacdo do

discurso de ddio ja basta para configurar dano.'®

14 SARLET, I. W. LIBERDADE DE EXPRESSAO E O PROBLEMA DA REGULACAO DO
DISCURSO DO ODIO NAS MIDIAS SOCIAIS. Brasilia: REI - REVISTA ESTUDOS INSTITUCIONAIS,
v.5,n. 3, p. 1207-1233, 2019.
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2. A regulacgéo de discurso de 6dio no Brasil
O Brasil ndo apresenta uma legislacdo direcionada especificamente a problematica do

discurso de odio. No entanto, diversos projetos legislativos tém se dedicado ao tema, e em
relacdo a disseminacgdo de preconceito e agressdes on-line, indicando uma nova tendéncia do
legislador brasileiro. Portanto, destaca-se uma crescente preocupagdo com O

compartilhamento de conteddo que importe agressividade de alguma forma na internet.

Apds uma andlise do banco de dados provindo do proprio Congresso Federal,* foram
contabilizados ao todo 46 projetos de lei, datadas desde 2014. como apresentado no capitulo
2, referente a metodologia. Nesse sentido, foi possivel notar principalmente uma dedicacao
aos temas de racismo (representando quase 30% dos dados) cyberbullying (contando com

22%) e misoginia (compondo 20%).

3. Legislages existentes
Até a data da publicacdo deste trabalho ndo se encontra em vigor quaisquer leis

especificas para o discurso de 6dio promulgada no Brasil, e muito menos para sua regulacao
on-line. Todavia, se destaca como a jurisprudéncia desenvolveu um certo escopo de protecao

atraves das balizas de demais leis e principios.

Considerando a legislacdo voltada a proibicdo de preconceito e discriminacdo, talvez
uma das mais emblematicas nesse sentido seja a Lei 7.716/89, também conhecida como Lei
Cad, ™ responsavel por tipificar o crime de racismo. Nesse sentido, o Supremo Tribunal
Federal tem alargado o seu escopo de incidéncia, como por exemplo no HC 82.424/RS, o
emblematico caso Ellwanger.”'* Na ocasido, se pds em questdo se a disseminacao de ideias
antissemitas se encaixaria como pratica de racismo, uma vez que a comunidade judaica nao
se compde meramente por afinidade étnica.2 A resposta, positiva, indicou que a questdo nao
seria se 0 povo judeu firmaria como uma etnia ou ndo, porém qual teria sido o raciocinio

utilizado para proferir e divulgar tais informacdes.
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Ainda assim, recentemente, algumas regulagbes em torno de comportamentos
propagados na internet surgiram. Um exemplo, inclusive pensado como uma resposta a
ataques misoginos — isto é, o 6dio contra pessoas do género feminino - on-line seria a Lei
Lola, de nimero 13.642/18.1

Nesse sentido, como apresentado por Sousa e Scheidweiler (2019),%s compreendendo
a violéncia de género no &mbito da internet como de um carater simbolico, ndo ha exemplo
melhor de violéncia virtual do que o discurso de ddio. Os autores sustentam que, apesar da
presenca anterior da Lei Maria da Penha, Lei 11.340, um marco no combate a violéncia
contra a mulher,¢ esta instituiu genericamente as formas de violéncia de género — todavia,
deixa lacunas sobre como enfrentar essa questdo na pratica, e especialmente quanto a

internet.

A Lei Lola Aronovich surgiu atribuindo ndo exatamente uma tipificacdo sobre a
misoginia online, mas atribuindo a Policia Federal a competéncia de investigar tais delitos.
Aparece, assim, uma visdo um tanto mais pratica no que tange ao combate pratico desses
crimes. A atribuicdo de competéncia apara a Policia Federal reflete uma preocupacdo com o
maior grau de dificuldade tecnoldgica que tais casos demandam, por se abarcar de infracfes

cometidas em um meio com tantas peculiaridades como a internet.

Também se faz necessério abarcar a Lei do Azeredo, 12.735/12.17 A normativa nao
apenas traz a obrigacdo a plataformas de apagar mensagens de cunho racista imediatamente
como também determina a criacdo de delegacias especializadas em crimes no ambito
virtual.»¢ Cabe também mencionar a Lei 12.737/12, que tipificou penalmente a invasdo de

aparatos alheios para o roubo de dados.™

E interessante, ainda, abarcar o Marco Civil da Internet, a Lei 12.965, que entrou em
vigor em 2014.22° A normativa, ao estipular os principios que devem reger o ambiente virtual

brasileiro, contou com a participacdo do proprio Centro de Tecnologia e Sociedade da FGV

H4SOQUSA, J. et al. O ambiente regulatdrio brasileiro de enfrentamento a violéncia online de género. [S.1.]:
Discurso e comunicacao: perspectivas teéricas e pesquisas aplicadas, 2019.
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Direito Rio.*2* Ao construir um esqueleto tdo central da internet, tornou-se preciso adotar um
procedimento de consulta publica extremamente abrangente, contando com um didlogo
constante com a sociedade civil. Isso se deu uma vez que, durante sua elaboracéo, notou-se o
risco do surgimento de abordagens vigilantistas, ameacando tanto a privacidade quanto a
propria liberdade de expressdo.’ Assim, de forma similar a uma Constituicdo,””* o MCI

instituiu direitos e deveres dos usuarios.

Nesse sentido, o MCI também apresenta uma atribuicdo expressa de
responsabilidades. Nesse sentido, considera provedores como meros condutores, e portanto,
distantes do 6nus de quem publica propriamente contetdos.’ A Unica hipotese de
responsabilizacdo de servidores, na verdade, decorre do descumprimento de decisdo judicial
que determine a remocdo do conteldo, constatando-se omissdo, cabendo reparacdes na esfera
civel.’ Em outras palavras, a remoc¢do de conteudo pode se dar apenas por via de decisao

judicial, com a excecdo do caso de violagéo a direitos autorais.

Voltando a jurisprudéncia, faz-se também necessario avaliar o Inquérito 4694/DF, de 2018.1>
Trata-se de caso importante para a prépria definicdo do que seria o discurso de odio, ja que,
segundo Sarlet (2019), nele o STF firmou o entendimento de que essa forma de discurso
deve, obrigatoriamente, incitar alguma forma de acdo discriminatoria.?* E interessante
abordar, ainda, a ADI 2.566/DF, julgada em 2018, a qual declarou a inconstitucionalidade
de lei que proibia anuncios religiosos com a intencdo de conversdo, considerando que nédo se

trata de um conteddo de discriminagao.*
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4. Mapeamento das redes
A fim de trazer uma visdo fidedigna de como a regulagédo do discurso de odio se da no

mundo virtual em geral e no Brasil, é necessario trazer uma andlise das declara¢fes provindas
das proprias redes sociais. Nesse sentido, traz-se um exame feito com base nas politicas
apresentadas por cada plataforma.

Todavia, ao decorrer dessa coleta, tornou-se cristalino como n&do apenas
posicionamentos claros indicam a abordagem de cada rede, mas também seu siléncio. 1sso
significa tanto a falta de indicagdes claras a nocdo do discurso de 6dio quanto a propria
omissdo sobre contetidos permitidos ou ndo. Assim, parte-se para a analise das politicas das

redes sociais mais populares no Brasil.®!

4.1 Facebook
Sobre o Facebook, ha um posicionamento claro sobre o que seria o discurso de ddio,

apontando nominalmente os comportamentos que seriam englobados por essa definicdo. Nao
apenas a rede social dispde possiveis grupos afetados segundo caracteristicas especificas,
contando com “raga, etnia, nacionalidade, religido, orientacdo sexual, casta, sexo, género,

identidade de género e doenga grave ou deficiéncia”.'*

Para além disso, a rede também se refere a ataques como “expressdes de desprezo,
repugnancia ou rejeicdo, xingamentos e apelos a exclusdo ou segregacdo. Também proibimos
0 uso de esteredtipos prejudiciais, que definimos como comparac¢es desumanizantes que tém
sido historicamente usadas para atacar, intimidar ou excluir grupos especificos, e que muitas

vezes estao ligadas a violéncia no meio fisico.”**

Um UGltimo ponto interessante abarca uma certa plasticidade dessas politicas,
compreendendo que diferentes palavras-chave serdo levadas em conta para proteger grupos
vulneraveis segundo a localidade abrangida.®** Trata-se, portanto, de um posicionamento que
busca ndo apenas conceituar a problematica em questdo em termos de grupos afetados, mas

também de como essa dindmica se daria na pratica.

131 As 5 principais redes sociais mais usadas no Brasil. Disponivel em: <https://news.comschool.com.br/as-5-
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Em relacdo a possiveis penaliza¢Ges e procedimentos, a plataforma, ainda, indica um
sistema de adverténcias, no qual publicacdes, ao serem sinalizadas como improprias,
acarretam diferentes comunica¢des ao usuério. Atingindo um nimero mé&ximo, a conta em

questdo sera removida.”*

4.2 Youtube

No caso do Youtube, ha uma politica expressa que emprega os verbos de “promover
violéncia ou 6dio”, em conjunto com a delimitacdo de um grupo especifico como vitimas,
incluindo critérios de discriminacdo como “idade, vasta, deficiéncia, etnia, identidade e
expressdo de género, raca, imigracao, religido, sexo/género, status, orientacdo sexual e

vitimas de eventos de violéncia e seus status como veteranos™.13¢

Ha&, nesse sentido, um sistema de punicGes tanto de strikes, progredindo desde o
impedimento de que o criador de contetdo acesse recursos do site até a propria remocao da
conta ou do contetido.” Assim, cada strike pereceria dentro do prazo de 90 dias. E preciso
também frisar como essa dinamica foi estabelecida de forma explicita apds reclamacfes de

usuarios por remocao de conteudo e puni¢des indevidamente.

WhatsApp
O WhatsApp € um tanto mais sucinto quanto a sua declaracdo politica, nao

apresentando uma definigdo prépria do que seria o discurso de 6dio, mencionando meramente
o termo. A rede social se posiciona de forma simples, vedando ‘“atividades proibidas,
incluindo compartilhamento de contetido.”*3®

Sua politica aprofunda, todavia, esse objeto, incluindo os exemplos de “publicagdes
de mentiras e envolvimento em atividades ilegais, ameacgadoras, intimidadoras, com teor de
odio, ou ofensivas em fun¢ao de raga ou etnia.”**

Deve-se frisar, porém que o site deixa claro que se trata de uma lista ndo exaustiva.
Finalmente, esse teor simplista se estende também as penalidades, indicando apenas o

banimento de usuéarios.
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4.3 Instagram
A rede social focada principalmente no compartilhamento de imagens, o Instagram,+

apresenta politicas similares as do Facebook, o que também pode ser explicado por sua
compra pela companhia estadunidense em 2012 — tal qual o WhatsApp.**2 Isso inclui a

definicdo do discurso de 6dio e as demais atividades envolvidas.

Ainda assim, o sistema de penalidades difere do Facebook. Na verdade, ha uma
proibicdo de que o usuario continue a enviar conteudo durante um periodo de tempo
determinado.’* No caso de reiteracdo, medidas drasticas como a desativacdo da conta em

questdo também sdo elencadas.*

4.4 TikTok
A rede TikTok, que ganhou peso nos ultimos anos ao se dedicar ao compartilhamento

de videos curtos, de no maximo 3 minutos,*s apresenta o termo claro de “ideologias
odiosos”.** E interessante como a plataforma em questio parece ser a mais dedicada a
especificar a nocdo de 6dio, apresentando um comprometimento com a resolucdo dessa
problematica.’” Nesse sentido, o TikTok até mesmo anunciou® a adocdo do Cddigo de

Conduta da Unido Europeia para a luta contra os discursos ilegais de incitacdo ao 6dio.™

De forma clara e direta, as declaracGes da rede apresentam o fortalecimento de uma
abordagem que remova ideologias e movimentos discriminatérios, denominando o

“nacionalismo branco, teoria do genocidio branco”**° e movimentos como “identitarianismo”
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e “supremacia masculina”.’s* Dispondo sobre sancdes, todavia, a rede se pronuncia de forma

sucinta, estabelecendo a possibilidade de remocao do contetido ou “outras penalidades™.*>

4.5 Telegram
De todas as redes analisadas, € possivel aferir que o Telegram se apresenta como o

mais omisso. Na verdade, o canal de mensagens é conhecido por deter um baixissimo grau de
moderacdo,™* e € importante destacar que ndao ha uma declaracdo da plataforma rejeitando
demais regulacGes, porém meramente uma omissdo, sem quaisquer declaracdes sobre a

problematica do discurso de 6dio.™*

Todavia, ao ser indagados quanto aos termos de uso e a politica de privacidade, ha
uma lista de condutas proibidas.®>* A lista inclui acbes como a aplicagéo de golpes, envio de
spam, contetdo pornografico ilegal e demais a¢cfes reconhecidas como ilicitas pela maior
parte dos paises,¢ além da promoc¢do de violéncia, a qual parece se conectar em alguma
medida com a questdo do discurso de ddio.

5. Categorizacao e analise das politicas identificadas
As politicas analisadas foram esquematizadas, com base nas declarac@es publicas das

redes sociais mencionadas, nos parametros de: (i) definicdo de discurso de odio, (ii) outros

termos utilizados, (iii) comportamentos listados e (iv) punicdes elencadas

. Nesse sentido, a ideia principal dessa avaliacdo é compreender ndo apenas como
cada rede compreende a problematica do discurso de édio, uma vez que se trata de um termo
ainda em debate,s” mas também como lidam com estes na prética, trazendo a tona a nogao de

moderacao.

Retomando tal conceito como também extremamente debatido, é possivel classifica-lo

segundo ndo apenas os diferentes tipos de mensagens que visa retirar, mas também segundo
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em que canal esse conteudo seria retirado.'s® Todavia, talvez seja possivel compreender esse
cenario regulatério também como um espectro, que defende a liberdade total de
expressao, ou, em um polo diametralmente oposto, o controle total de contetdo. Isso significa
sair de uma definicdo técnica de moderacdo™ e filtros,'s e adentrar em uma esfera politica

dessa dinamica.

Com base nos dois polos radicais mencionados, e em relagdo especialmente ao
discurso de ddio, primeiramente é preciso firmar que, mesmo nas regulacdes mais radicais
encontradas, nenhuma se encaixa completamente nesses polos — todavia, o estabelecimento
de ambos os extremos é cabivel, uma vez que pode indicar um viés politico a ser sustentado.
Nesse sentido, a esfera mais liberal, que se assemelha ao free market of ideas,*** poderia ser
compreendida como relaxada, apresentando, com base nos parametros -elencados,
declaracOes subjetivas (ou a auséncia de defini¢cBes) quanto a o que seria o discurso de édio,

assim como penalidades claras.

Em oposicéo, a esfera rigida ndo apenas determinaria de forma sélida o que seria o
discurso de ddio, quanto também apresenta de forma clara possiveis punicdes. E interessante
destacar que se trata ndo apenas da presenca de declaracdes nesse sentido pelas plataformas,
mas 0 quio operacionalizaveis seriam. E muito diferente, por exemplo, o Youtube, que
apresenta o sistema ja avaliado de strikes? do Telegram, que mal se refere a possiveis
punicBes;s como ter, portanto, certeza do modo em que a plataforma, na prética, lida com

mensagens de 6dio?

Em suma, ap0s avaliar as declaracdes de cada rede em relacdo a regulacdo do discurso
de ddio, nota-se como o sistema de moderacdo foge de meros meios técnicos, apresentando,
sublimemente, um teor politico e ideoldgico. Assim, é possivel representar o cenario em um
espectro, composto principalmente por dois polos opostos: rigido e relaxado. O que
posicionaria uma rede dentre estes, assim, abarca ndo apenas a presenca de declaracGes sobre
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0 que seria o discurso de odio e a presenca de penalidades, mas também a clareza sobre tais

entendimentos.

6. A fragmentacao do direito das redes
Dentre as leituras e demais levantamentos feitos para esta pesquisa, chamou atenc¢ao

como a inseguranca e a fragmentacdo se fazem presentes ndo apenas em rela¢do a nocéo do
discurso de &dio,'** mas também quanto a abordagem regulatéria adequada para o espaco
virtual.®®* No mesmo sentido, avaliando as politicas existentes das mais populares redes

sociais do Brasil, foi também possivel averiguar um cenério extremamente discrepante.

Tendo esse cenario em vista, muitos autores inclusive argumentam que a internet se
trata de uma rede ndo reguladvel — um campo que por natureza foge da lei em seu sentido
classico.’®® Embora o cenario extremamente fragmentado que enseje esse tipo de posicao seja
um fato, e ndo meramente uma sublime preocupacao, isso nao significa um impasse absoluto,
resultando na total intangibilidade do discurso de 6dio na internet'® — parece se tratar de um

empecilho meramente por uma questéo de perspectiva.

Parece quase natural idealizar um cenario no qual todas as redes sociais apresentam as
mesmas politicas, junto com a mesma defini¢do de discurso de 6dio. Todavia, passa-se aqui a
tese de que essa uniformidade ndo é nem natural e nem benéfica, uma vez que cada canal e
pais experiencia questdes de direitos humanos de forma singular. Se diferentes grupos séo
discriminados em contextos diversos, contando com atores politicos, econémicos e sociais
diferentes, como seria possivel idealizar ndo apenas uma solucdo Gnica, mas um problema

Unico?e8
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Ainda, tratando do contexto virtual, intrinsecamente dirigido por interesses de
companhias privadas'®® e fugindo aos moldes de qualquer soberania nacional,’® ndo parece
também presente a possibilidade de unificar todas as politicas encontradas, sendo de extrema
dificuldade centralizar esses processos decisorios em um Unico agente. A0 mesmo passo que
essa inseguranca traz incobmodos aos reguladores, a verdade € gque se trata de um ambiente de
intensa e rapida transformacéo, dificil de ser capturado pelo processo legislativo usual.'’* E
mais do que isso, cada rede apresenta um publico-alvo, com uma dindmica que se diferencia
das demais, sendo nutrida de especificidades decorrentes das interacfes instantaneas entre
usuarios.'”? Portanto, a inadequacdo do modelo tipico de regulacdo torna-se explicita, de

forma a ndo mais ensejar a repulsdo da fragmentacdo, mas seu desejo.

N&o se trata das posicdes diametralmente opostas de admitir a ingovernabilidade da
internet ou de prezar por uma uniformidade rigida, e sim de um teor moderado,
compreendendo as vantagens que a fragmentacdo regulatéria pode trazer e sugerindo um
parametro para que ela se desenvolva. Nesse sentido se sugere a abordagem da
autorregulacdo regulada — de forma breve, a disposicdo de pardmetros minimos de

garantias, voltados aos direitos humanos, capazes de guiar as escolhas livres das redes.

Importante destacar que a autorregulacdo regulada apresenta uma série de
mecanismos de vigilancia, de carater semi-independente e que apresentam um alto grau de
transparéncia.l’* Nesse sentido, embora empreguem parametros estabelecidos para além das
redes, tais Orgdos privados permanecem com Seu protagonismo, uma vez que Sdo centrais
para sua operacionalizacdo, de forma a sanar em certa medida questfes de legitimidade, uma
vez que torna possivel contar com instituicdes democraticas nos parametros de criacdo das

normas.

A fim de avaliar criticamente essa hipotese, primeiramente se trara os fatores que

tornam a internet um campo necessariamente fragmentado, abordando, em seguida, 0 &mbito
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virtual como também palco de direitos e deveres. Por fim, a proposta de autorregulacédo

regulada sera defendida, focando nas garantias que devem a nortear.

6.1 Causas e beneficios da fragmentariedade
Se levanta, portanto, a tese de que ndo apenas a fragmentariedade é inevitavel como

também pode ser benéfica para a regulacdo do discurso de 6dio, tendo em mente sempre a
protecdo de direitos humanos. Na verdade, enquanto majoritariamente especialistas tém se
dedicado a buscar meios de mitiga-la, encontrando inimeros desafios, parece que um
caminho pouco abordado, e extremamente promissor, € de fazer uso desse cenario tao
discrepante. Nesse sentido, serdo trazidos aqui trés diferentes prismas sob os quais se tornam-
se nitidas as vantagens dessa abordagem: a falta de velocidade da regulacdo por meios
convencionais para abarcar um meio tdo dindmico quanto a internet, a singularidade do
design de cada rede social de acordo com seu publico, a impossibilidade de tracar uma nocao

universal de discurso de 6dio.

6.2 Morosidade do processo legislativo tradicional
A alta frequéncia de mudancas radicais na tecnologia ja deixou de ser uma novidade nos

debates tanto do direito quanto de outras areas do conhecimento.' Se, no inicio dessa
aceleracdo, trouxe esperancas e ambicdes sobre o desenvolvimento de diferentes aspectos da
sociedade como a medicina, a comunicacdo, dentre outros, contemporaneamente se tornou
também fonte de preocupacfes. 1sso se da uma vez que o andar dos poderes legislativo e

executivo ndo consegue acompanhar o de meios como a internet.’

Abarcando o processo legislativo tradicional, em prol de garantir aspectos inerentes a
qualquer democracia, trata-se de um sistema complexo e muitas vezes moroso.'”” Salvo casos

emergenciais como os da pandemia da COVID-19,'® levantamentos sugerem que projetos de
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autoria do Poder Executivo precisam de, em media, 542 dias para sua tramitacdo completa —

enquanto os do Poder Legislativo, quase 5 anos.'”

Ainda que haja procedimentos especiais para questdes de emergéncia, contando, por
exemplo, com a edi¢cdo de medidas provisorias, trata-se de medida excepcional, a ser pensada
de forma restrita, uma vez que é uma prerrogativa atipica.'®® Nesse caso, a possibilidade de
criar uma lei é atribuida ao presidente da republica, ferindo de certa medida o debate

parlamentar — sob a justificacdo, todavia, de assunto que trata de relevancia e urgéncia.s!

Nesse sentido, embora os numeros assustem, o devido processo legislativo se apresenta
como um dos principais pilares da democracia, visto que garante ndo apenas a representacao
do cidadao na esfera politica,'® mas também do balango entre poderes.'s

Todavia, por mais que o devido processo legislativo represente um importante pilar da
democracia,'®* essa burocracia ndo deixa de acarretar situagdes morosas. 1sso se torna ainda
mais agudo frente a um meio cuja disseminacdo de informacdo'® e plasticidade é tdo
dindmica como a internet, uma vez que ndo apenas se desenvolve, trazendo novas
plataformas e aparelhos'®® quanto permite uma interacdo de alta proporcdo entre seus
usuarios, exponenciando o desenvolvimento de qualquer objeto de analise.®” Nesse sentido,
cabe elencar esse elemento como um dos fatores que impedem uma regulacdo efetiva por

meios tradicionais das relacGes digitais.
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6.3 A impossibilidade de defini¢do universal sobre discurso de o6dio
No decorrer da literatura, é possivel constatar que, apesar dos esforcos de paises® e

organizacOes internacionais'® de tracarem uma definicdo quanto ao discurso de édio, visando
principalmente a proteger possiveis vitimas, poucos resultados solidos emergiram. Essa
situacdo, assim, gera em torno de dois pontos de controvérsia principais: linguisticos,

politicos e de atividade.

No que tange a primeira categoria, frisa-se que, para efetivamente retirar contetdo
nocivo de redes, é preciso extrair a ideia de Odio — de imensa subjetividade — das
comunicagdes. Nesse sentido, é inevitivel se deparar com nuances fora de uma agressividade
clara.®® A utilizacdo de ironia, dentre outras figuras de linguagem, e termos ambiguos é
forma um forte desafio, uma vez que a mensagem nociva estaria implicita, devendo haver

maior discricionariedade e atencdo do moderador.*

Por outra via, a apropriacdo de termos pejorativos como emblematicos e até mesmo
identitarios também contribui para essa nebulosidade. O exemplo da palavra queer talvez seja
um dos casos mais emblematicos, tendo sido iniciada visando indicar pessoas fora da
heteronormatividade como estranhos ou desviantes, e contemporaneamente, apropriada como

uma categoria de identidade por ativistas do movimento.1#2

Esse processo, de ressignificacdo, ndo ¢ uma mera ponta fora da curva, mas algo
constante entre movimentos ativistas.’** Entrando no contexto brasileiro, o termo sapatéo,
construido como uma denominacdo pejorativa a mulheres homossexuais, passou a ser
reconhecido como um termo informal, porém ndo insultuoso, pela prépria comunidade
LGBTI+.19
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Pensando nas praticas de moderacdo,'® portanto, hd uma forte dificuldade relacionada
a identificacdo do discurso de 6dio. No caso de uma abordagem de remocéo de contetdo via
algoritmo, frequentemente utilizada, persiste uma dificuldade em avaliar a subjetividade da
linguagem, tanto incluindo material inocente — a sobreincluséo - quanto deixando de alcangar
mensagens de grande periculosidade — subinclusdo.®® Voltando a imensa velocidade e
dinamizacdo das relacGes no meio virtual, até mesmo a proibicdo de palavras agressivas (no
caso do Tiktok, incluindo morte, ameaca e agressao)'®’ se tornou pouco eficiente, uma vez

que sinbnimos foram estipulados pelos usuérios, em prol de continuar o compartilhamento.

Abarcando, ainda, os fatores politicos, é importante frisar que analisar um espaco de
regulacdo como a internet significa pensar em um espaco extremamente amplo, que carrega
diversas visdes de mundo, alcancando até mesmo identidades. No Brasil, a no¢do do que
seria uma pessoa branca, meramente ligada a aparéncia,’® se distingue do raciocinio

estadunidense, no qual a raca é determinada com base na ascendéncia do individuo.'*

Para além disso, o meio digital, com sua grande abrangéncia, engloba realidades
extremamente distintas, com relagcdes de dominacédo diferentes. Ndo necessariamente 0 modo
e 0s mecanismos de opressao frequente em uma determinada regido sera tdo central em outra,
uma vez que relacbes de emprego, afetividade, religiosidade, dentre outros, apresentam

distingdes agudas.

Por fim, quanto & dimensdo da atividade, especialistas se dividem entre a fonte de danos do
discurso de 6dio. Enquanto algumas definicdes apresentam o intuito a instigacdo de
violéncia,? buscando concretizar fora do discurso danos a individuos, promovendo, por

exemplo a violéncia fisica, outras ja consideram a mensagem como um dano em si. Voltando
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as ideias de Butler, seguindo esse raciocinio, visto que relagdes humanas em grande medida

se ddo por via da linguagem, a mensagem de odio, em si, ja configura dano.?

Segundo Klonick (2018),2%? ha 5 especiais caracteristicas da liberdade de expressdo
que a tornam uma garantia distinta das demais.?®® Trata-se de um campo no qual no basta a
concepcdo de uma eficécia vertical de direitos, visto que ndo deve-se evitar té-la como objeto
de politicas estatais, e sim a tornar foco, em prol de instigar o debate de ideias.?%* Para além
disso, uma vez que justamente € através da liberdade de expressdo que discussdes sao
tomadas, gerindo progresso a sociedade, trata-se de um motor para o desenvolvimento, de
forma que quaisquer limitagdes devem ser especialmente descritas e previamente

dispostas.?®

Todavia, a autorregulacdo regulada também apresenta uma série de limitagdes. Em
primeiro lugar, Haggart e Keller(2021)2% apontam que as redes sociais oferecem poucas
garantias ao usuario no que tange ao devido processo legal, tanto pela falta de previsdes nesse
sentido quanto pela alta demanda de usuérios de denuncias de contetdo e contestacfes. Para
0s autores, na verdade, a mera nogdo do devido processo legal com mecanismos de
reclamacdes ja ndo € possivel, devido a alta extensdo das plataformas, de modo que redes

sociais ndo apresentam recursos suficientes para lidar com a demanda de inimeros usuarios.

Todavia, mesmo esse sistema basico ndo se apresenta suficiente, carecendo de
mecanismos como a duracao razodvel desse processo de revisdo e o nivel e justificacdo
fornecida para a remogéo, ou ndo, de contelidos.?’” Ainda abarcando a questio do tempo de
tomada de decisdo, a rapidez desse processo apresenta-se fundamental, uma vez que a
internet possibilita tornar um contetdo viral (com grande alcance) com baixos custos. Para
além disso, a questdo de divergéncias entre normas estipuladas por governos locais e pela
dindmica da autorregulacdo regulada também chamam atenc¢éo, deixando dividas sobre como

resolver tal embate.
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A nocdo de um orgédo superior, adotada por exemplo, no Facebook, que trouxe a
proposta de literalmente um 6rgdo julgador para casos controversos de regulacdo de
contetido,?® também encontra graves falhas.?® Em primeiro lugar, inexiste uma formula
geral a ser adotada por todas as redes: a extenséo e tipos de atividades presentes em cada
plataforma clamam por diferentes estruturas.?'® Resta, ainda nesse sentido, a questio de como
promover um 6érgdo com tamanho suficiente para lidar com os inUmeros usuarios presentes

em cada rede social.

Por outro lado, Klonick (2018) ressalta dois beneficios da presenca de um 6érgédo
judicial superior. Trata-se da possibilidade de fiscalizar as atividades legislativas da
companhia, exercendo um contrapeso 2!! e assegurar a disseminacéo e aplicacio das regras,
trazendo uma fiscalizacdo pratica sobre como as normas de moderacdo de conteudo se

efetivam na pratica.?'?
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CAPITULO 2: O DIREITO DAS REDES

1. Por que o direito das redes é tdo diferente dos demais?
Como apresentado, a fusdo do mundo digital com o concreto, formando o novo real,

parece trazer desafios singulares quanto a regulacdo. Nesse sentido, € interessante salientar no
que as politicas de redes sociais diferem das tradicionalmente implementadas por Estados

antes de abarcar as diferencas entre as regulactes apresentadas por essas plataformas.

A nocéo de ingovernabilidade da internet, nesse sentido, ndo se da por acaso, mas é
produzida pelo conjunto de diversos fatores, formando a corrente conhecida como
excepcionalismo, que compreende esse ambiente como um campo descentralizado e alheio a
intervencdo estatal.?* Nesse sentido, ja& promovendo um juizo de valor, 0 movimento
referente aos ciberlibertarios afirmaria como a internet ndo apenas naturalmente se distancia

do Estado quanto também deve ser deixada & parte.

Na verdade, a internet representa uma nova dindmica de governanga, com
caracteristicas e desafios préprios do seu espaco. Nesse sentido, é interessante destacar como,
ainda que se proponham plataformas neutras, frequentemente as redes sociais acabam
sustentando alguma ideologia, ainda que implicitamente.?!* No caso do Facebook, por
exemplo, a empresa aponta como seu principal objetivo “fazer o mundo mais aberto e
conectado”.?’® Essa dindmica se torna ainda mais aguda no passo em que as redes impdem
parametros gerais, guidelines, uma vez que estas garantem o0 espaco para decisdes

discricionarias, com base em valores subjetivos.?'®

Essa impressdo, portanto, parece ser gerada por diversas caracteristicas das plataformas

virtuais. Todavia, no que tange especificamente ao discurso de édio, é possivel identificar
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cinco diferentes elementos que conduzem a no¢do de impossibilidade: transnacionalidade,

fragmentariedade, legitimidade, linguagem e carater nao-vinculante.

1.1Um fen6bmeno transnacional
Primeiramente, como apresentado por Ganesh (2018), uma possivel explicacdo

para a impressdao de que o mundo digital seria ingovernavel recai sobre o fato de
transcender fronteiras.?” A internet e plataformas, em geral, atuam globalmente, sendo
dificil submeté-las a um controle Unico. O Facebook, por exemplo, envolvido no
genocidio cometido em Mianmar, previamente citado, apesar de apresentar-se como um
ator de extrema importancia na vida politica do pais asiatico, tem sua sede e equipe
predominantemente nos Estados Unidos, trazendo a tona a questdo sobre sob que lei a

plataforma poderia ser responsabilizada.

Cabe ressaltar, assim, o conceito de transnacionalidade, o qual, para além da
dicotomia internacional/nacional, sugere um meio intermediario. Segundo Oliviero e
Cruz, esse termo abarca a emergéncia de normativas que regulam dindmicas para além de
um territorio fisico, trazendo instituicdes juridicas que buscam lidar com a pluralidade de

normativas.:8

No caso em especifico do discurso de ddio, nota-se que constitui um fenémeno
global, em grande parte ligado as ondas populistas e crises humanitarias do Século XXI,2°
levando até mesmo o secretario geral das Nacdes Unidas a se posicionarem no plano
internacional.? Isso ndo significa, todavia, que a também conhecida como cultura de
6dio digital®* carregue um teor neutro quanto a geopolitica. Ganesh (2018), na verdade,
apresenta as raizes dessas dinamicas na América do Norte e Europa, com um teor

relevante da extrema direita — o que talvez sugira até mesmo um teor colonialista.
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1.2 Um fendmeno linguistico
No que se refere a linguagem, como ja apresentado, filtros podem ser compreendidos

como metodos de software desenvolvidos para remover contetdo das plataformas.??? Nesse
sentido, podem operar de diversos modos, porém dependem de um design proprio, referente a

linguagem que determina seu funcionamento, o préprio c4digo.?

Apesar de significantes avancos feitos através dessa estrutura, ndo se trata de uma
técnica a prova de falhas, principalmente abarcando um objeto tdo subjetivo como a
linguagem. As “estruturas fluidas” e facilmente transformaveis da cultura digital remetem a
dificuldade de estruturas maquinarias lidarem com manifestacfes fazendo uso de estratégias

como o sarcasmo, metaforas, girias, dentre outras.?*

Talvez um bom exemplo de como a linguagem nessas redes se da de forma criativa o
suficiente para enganar algoritmos seja 0 meme. Para Horta,? esse conceito se refere a
figuras e motes que, ao serem interpretados por certos usuarios, causariam um efeito de

humor, fazendo uso de mecanismos como a ironia ou 0 sarcasmo.

Isso traz o risco tanto de ter uma protecdo insuficiente quanto de promover uma
regulacdo rigida ao ponto de restringir indevidamente a liberdade de expressdo.??® Nesse
extremo, o risco de fomentar um ambiente autoritario baseado na censura se agrava,

cerceando o potencial democréatico desse ambiente.

Ganesh (2018) também traz o exemplo de flagging, filtro no qual o proprio usuério
sinaliza a plataforma que mensagens deveriam ser removidas,?” ocorrendo em redes nas quais

0s préprios usuarios produzem contetido.?® Nesse sentido, apesar de ser uma forma de incluir
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0s proprios individuos na moderacdo, frequentemente esse método adota a presenca de

determinados termos como critério para barrar publicacdes, induzindo a graves erros.?

Khoo (2021), assim, apresenta o conceito de human review, considerando uma etapa
na moderagdo em que o contetdo indicado é revisado por pessoas propriamente.?° Além de
ser um processo extremamente custoso,?! a adogdo do método reflete a ineficacia dos meios
digitais e de software para lidar com a liberdade de expressdao — uma vez que se trata de um

mecanismo e correcao para erros do algoritmo.2

A inteligéncia artificial, na verdade, apresenta uma série de vantagens e desvantagens.
Dentre seus pontos positivos, encontram-se a contencdo de contetdo que, indubitavelmente,
sera considerado ilegal ou nocivo, tal qual imagens de abuso infantil.?* Todavia, como ja
apresentado,* uma vez que a linguagem é extremamente subjetiva, e comporta diversas
interpretacdes, fazendo uso de instrumentos como a ironia,?> este mecanismo ndo basta,
criando o risco da censura de conteudos legitimos e cabiveis. Deve, assim, ser
complementado com um olhar humano, com uma avaliagéo feita propriamente por pessoas.?*
A contratagdo de grupos apresenta, por sua vez, novas desvantagens, como o constante estado
de precarizacdo de seu trabalho e a falta de capacidade de seus agentes para compreender 0s
diferentes contextos socioculturais de cada mensagem, que justamente varia segundo as

diferencgas socioculturais de cada regido.>’

1.3 Um fenémeno de legitimidade
Passando, portanto, a problemaética da legitimidade, nota-se mais do que uma questao

meramente operacional, contando com uma controvérsia mais ampla, ligada ao suposto teor

democratico das redes. Como ja apresentado, diversos movimentos enxergam a internet e as
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redes sociais em geral como palco de um grande potencial democratico, devido a fatores

como seu alto grau de descentralizagéo.®

Todavia, estudos mais criticos adentram menos na idealizacdo do mundo virtual e
mais na pratica cotidiana dessa rede. A preponderancia de agentes privados emitindo
regulacdes, por exemplo, trazem a aos debates publicos balizas representando interesses ndo

meramente privados, mas comerciais.?®

Refutando possibilidades de participacdo popular, uma problematica comum se refere
a imposicao de contratos de adesdo extensos, denominados termos de uso, 0s quais imp&em
regulacdes a populacdo sem grandes possibilidades de contestacdo.? A falta de transparéncia
sobre como as politicas ndo apenas de remocdo de conteldo, mas também de sugestdo a

usuarios é criada?*! apresenta outra assimetria relevante de poder.2*

Voltando ao teor privado desses agentes, enquanto em relagfes politicas segundo os
parametros da democracia liberal, ha uma forte relacdo de accountability, na qual cidaddos
podem responsabilizar e cobrar reguladores por escolhas errbneas.?*® Por outro lado, na
suposta democracia virtual, a falta de meios para abordar entidades sobre injusticas mina as

possibilidades de usuarios de exercer seus direitos.*

Como apontado por Klonick (2018), a governanca corporativa se da principalmente
em funcdo de incentivos econdmicos, o que ndo é diferente no caso da moderacdo de
contelido.?*> Uma vez que o principal objetivo das redes é manter a interagdo com o usuario,
a autora destaca como a internet evoluiu como um “mercado de regulacdes”, em que as

plataformas modificaram suas normas para atrair e fomentar o discurso entre usuérios,
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competindo entre si.?*® Aqui, 0 uso de termos gerais ganha destaque, uma vez que 0 espago
dado a discricionariedade tornou possivel diferentes interpretacdes, permitindo um maior

grau de competicéo.?*

Quanto a problematica do déficit democratico, a participacdo da sociedade civil torna-
se importante, todavia, persistem questdes como o ponto de seu modo de operacionalizacdo
ndo ser claro, nem ser uma proposta suficiente para desafios como as politicas de protecdo de
dados e préticas anticompetitivas.?® Nesse sentido, Klonick (2018) aponta como a previsio
de impacto de novas politicas de regulacdo € de grande complexidade, abrangendo outros
tipos de elementos — a autora aponta, portanto, que a moderacdo de conteldo atende a quatro
principais influéncias: requisicdes governamentais, cobertura midiatica, a sociedade civil em
geral e os usuarios individualmente durante o processo de moderagdo, constituindo um

sistema pluralista.*®

No que tange a pedidos governamentais, é interessante como na literatura este ator
aparece amplamente conectado com interesses comerciais.?®® A cobertura midiatica, por outro
lado, se refere a atencdo dirigida por canais de jornalismo tanto a casos coletivos quanto
individuais, que tratem de especificamente um usuario notério ou uma rede em particular —
todavia, a autora aponta como se trata de um canal fortemente ligado a interesses de elites,

favorecendo as pessoas que ja carregam o status quo.?®!

Sobre os setores da sociedade civil, ainda, nota-se ndo apenas Organizagcdes N&o
Governamentais especializadas em assuntos cibernéticos, mas também centros de estudos
académicos.?? A ideia é que tais centros de producdo de conhecimento tenham o poder de
fazer sugestdes as redes sobre suas politicas, baseadas em suas pesquisas.?>® Um exemplo de
ONG a ser mencionada trata justamente do 6dio, o Working Group on Cyberhate, traz
relatérios frequentes sobre as relagdes virtuais, demandando posturas de transparéncia e

responsividade de plataformas.?®*
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O tultimo agente, e talvez mais curioso, se refere & “mudanga através do processo”.?>®

Neste, atraveés das proprias operacdes das redes e o grande dinamismo que suportam, tanto
em termos de interagdes com usudrios quanto pela autonomia para mudar rapidamente suas

regras, 0s “novos governantes” avaliam os trade-offs decorrentes de cada episodio.?®

Na verdade, o préprio termo legitimidade apresenta-se como de grande subjetividade,
embora seja possivel identificar em seu cerne a demanda pelo cumprimento de regras.?®’
Nesse sentido, a regulacdo do discurso de ddio e conteudo em geral, especialmente na
internet, revela uma forte caréncia, uma vez que tais politicas tém sido, historicamente,
arbitrarias, injustificadas e inconsistentes, de forma a espantar graus de complicance.?® Esse
efeito ndo se restringe apenas a internet — o Rawls ja defenderia anteriormente a sua ascensao,
que legislar sobre a livre expressdo ndo significa criar uma resposta Unica para todas as

situacBes, porém fomentar um debate racional >

Nota-se uma dificuldade especial em importar para a l6gica das redes sociais,
marcadas por atores privados e seus interesses, instrumentos de accountability tipicos do
direito constitucional, por exemplo.?®® Ainda assim, persistem controvérsias sobre a fungio
publica ou ndo das midias digitais, principalmente quanto a seu papel de difusdo de
informag0.2®* Embora em uma concepcio classica de direitos fundamentais, na qual ha uma
preocupacdo em proteger o individuo do arbitrio do Estado, protegendo sua eficacia
vertical, %2 uma corrente ja estabelecida de constitucionalistas defendem a operacionalizagio
horizontal de tais mandamentos, incluindo a protecdo do individuo de particulares que

possam afetar sua dignidade.?®® Justamente, um exemplo recorrente de tais agentes privados
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se refere as redes sociais, uma vez que se apresentam como 0s maiores focos da disseminacao

de contedido e noticias, acarretando grande importancia para a liberdade de express&o.?%*

Retornando a questdo da participacdo, a governanca de plataformas também traz uma
séria preocupacdo com o déficit democratico.?®® Na realidade, tal fendmeno ocorre em
diversos espacos de regulacdo, e se refere a incapacidade de instituicGes de representarem os
anseios e desejos da populacgio em wuma medida adequada, causando certa
desproporcionalidade.?®® No caso das redes sociais, essa caréncia se acentua, uma vez que,
dentre os grupos influentes apresentados, a populacdo em geral ganha pouco espaco
diferentemente de um sistema democratico.?®” A resposta, portanto, se refere a nogdo de
“multistakeholderism”, isto é, trazer ao polo de interesses relevantes os da populagdo em

geral 2%

1.4 Um fenbmeno no campo da soft-law
Por ultimo, um ponto interessante abarca a natureza legal das regulaces virtuais. Para

Radu (2021),%#° enquanto existem legislacdes codificadas e dotadas de forca, também se
encontram os acordos com maior teor informal, empregados por vias institucionais. Assim,
ndo ha exatamente uma influéncia direta, porém indireta sobre o comportamento dos
individuos.?® Retornando ao teor privado dos agentes que regulam a internet, é possivel que
ndo apenas agentes ndo-estatais apresentem regras, mas também que usuarios cheguem a um

consenso sobre codigos informais de conduta.?™

Um ultimo ponto interessante quanto a problemaética da soft law se refere aos esforgcos
de 6rgdos internacionais de propor parametros minimos para o debate online.?’2 Nesse
sentido, tanto a Unido Europeia vem fomentando um guia de melhores praticas,?”® 0s

Principios de Santa Clara estabelecem uma série de 6nus a serem suportados por
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provedores.?’* Cabe ressaltar, por fim, os Principios de Manila, os quais também apresentam

um sistema de reparticdo de responsabilidades sobre os agentes em questao.

2. A importancia de se regular plataformas de redes sociais
A ideia de direitos digitais tem sido debatida com maior peso na medida em que o

mundo digital e o concreto interagem, de forma que ndo basta meramente estipular direitos
em relacdo ao Estado, mas também a entidades digitais.?”> Nesse sentido, embora ndo haja um
documento solido para definir tais garantias, 6rgdos como o Conselho de Direitos Humanos

das NacOes Unidas tém apresentado anseios quanto a protecao nessa esfera.?’

Todavia, a nocdo de garantias pressupde necessariamente uma dinamica de
protecdo.?”” Esta, por sua vez, implica na responsibilidacdo de agentes tanto por infracfes
quanto a deveres de resguardo de sus usuérios, trazendo a tona a problematica da regulacao

de plataformas virtuais.

Assim, este capitulo visa demonstrar qual seria a importancia de regular o ambiente
virtual, e especialmente as redes sociais, para 0s direitos humanos. A ideia principal,
portanto, gira em torno de revelar quais seriam as implicacdes das dinamicas destas redes

para os direitos humanos, tendo em mente sempre o0 usuario como titular de direitos.

Importante salientar que as redes sociais privadas exercem uma espécie de regulacdo
sobre discurso publico, o que complexifica ainda mais o debate sobre a realizacdo de direitos
fundamentais de usuarios na esfera publica digital. Plataformas séo entidades soberanas que
criam, ponderam e aplicam suas préprias regras sobre o discurso que deve ser protegido ou
censurado. Pela auséncia de regulagéo, sdo autorreguladas, a partir de seus termos de servico
e politicas de comunidade.

De tal modo, a abordagem da autorregulacdo para redes sociais abarca o proprio
regime de disciplina criado pelos agentes virtuais em seus termos de servicos, politicas de
comunidade e regimes internos.?® Apesar de ndo se tratar de regras vinculantes, hd um

regime nitido, que opera a realidade virtual, criado a partir dos interesses de grupos privados,
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como principalmente plataformas digitais, a partir de seus termos de uso e da moderacdo de

conteudo.?®

3. Uma critica ao excepcionalismo
O excepcionalismo, movimento que considera a internet como um ambiente livre, e cuja

regulacdo nio é tanto possivel quanto desejavel,?® encontra inimeras criticas. O principal
autor dessa corrente, Lessig (2000),28! defende que na verdade, a internet é intrinsecamente
governada por sua propria arquitetura.?®? Nesse sentido, enquanto o mundo concreto é
moldado através dos proprios relevos geograficos e estruturas, o virtual se da pelo préprio
cddigo que desenha as plataformas, conjuntamente com o sistema de hardware que as opera.

Normas locais, e comunitarias, assim, passam a ser secundarias nesse novo campo.2

Dentre as causas dessa impressdo de ingovernabilidade, porém, destacam-se alguns
elementos que caracterizariam um ambiente de livre-competicdo - questionaveis segundo
Lessig (2000).2%4 Em primeiro lugar, havendo obstaculos para a identificacio do usuario,
surgem dificuldades para exigir o comportamento esperado de cada um. Ainda, a nocdo da
rede como um meramente um meio, sendo moldada pelo raciocinio e inteligéncia exclusiva
do usuério pressupde uma neutralidade inexistente.?®® Enquanto isso, a caracteriza¢do da
internet como open source, disponivel universalmente também se torna problematica, uma
vez que, com a mercantilizacdo desse espaco, ha pouca transparéncia e elevadas protecdes
sobre as “cyber” estruturas empregadas.?®® Neste ponto, a protecio da propriedade intelectual

se torna fundamental .2’

A imagem idealizada da internet como um campo completamente aberto, livre e
maleavel, independentemente, e garantidor de ampla liberdade aos usuérios, portanto,?®
deixa de apresentar contornos realistas. A no¢do de uma rede completamente neutra, na

verdade, deixa de ser uma realidade na mente de diversos internautas para um mero ideal
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distante, tendo em mente uma nocdo critica sobre as relacdes de poder refletidas nos codigos

que formam a cyber-geografia.?®

4. Termos de uso e direitos humanos
O levantamento de Venturini, Louzada, Maciel, Zingales, Styliandu e Belli (2016)

revela como os termos de uso das plataformas frequentemente ndo prestam a atengédo devida a
questdes ligadas a nocdo de devido processo legal.2° Em primeiro lugar, se frisa como em
diversas oportunidades, ndo se encontram regras claras sobre que conteldo poderia ser
limitado, restringindo a liberdade de expressdo.®* Como ja apresentado, a propria textura
aberta da linguagem e suas inumeras possibilidades de interpretacdo e subjetividade®? ja
figura como uma das causas da fragmentariedade da regulacdo do discurso®® - ao trazer
justificativas demasiadamente genéricas da politica de remocéo, portanto, se cria um cenario
de incerteza para o usuario.®* Os autores mencionam até mesmo a presenca de regras

contraditorias nos mesmos termos de uso de plataformas.?®

A falta da auséncia de notificacfes e possibilidade de contestar decisbes também é
uma forte problematica para os usuérios — segundo os autores, em levantamento de 2016,
apenas em torno de 4% das redes apresentam algum procedimento nesse sentido.?*® Trata-se
de afronta nitida ao principio do contraditério, o qual, como trazido por Fioratto e Dias
(2010),>" ao apresentar uma forma de indagar decisbes arbitrarias e participar efetivamente
no processo, constitui um pilar do Estado democrético de direito.>®

Dentre as principais caracteristicas da autorregulacdo,?® destaca-se a dependéncia da
aderéncia de usuario, além da possibilidade de adaptacdo para as rapidas transformacdes

tecnoldgicas. Ainda, carrega um menor custo, por ser criada fora do tipico processo
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00/textos-icsc/AmAcd1.pdf Acesso em: 20 de dezembro de 2022.

20 VENTURINI, J. et al. Termos de uso e direitos humanos: uma analise dos contratos das plataformas
online. [S.l.]: Editora Revan, 2019.

291 |bidem.

22 HART, H. L. A.|O Conceito de Direitd. 2 ed. Lisboa: Calouste Gulbenkian, 1994.

2% GANESH, B. The ungovernability of digital hate culture. [S.1.]: Journal of International Affairs, v. 71, n.
2, p. 30-49, 2018.

294 VENTURINI, J. et al. Termos de uso e direitos humanos: uma andlise dos contratos das plataformas
online. [S.1.]: Editora Revan, 2019.

2% |bidem.

2% |hidem.

27 FIORATTO, D. C.; DE CARVALHO, R. B. A conexdo entre os principios do contraditorio e da
fundamentacdo das decisdes na construcdo do Estado Democratico de Direito. [S.1.]: Revista Eletronica de
Direito Processual, v. 5, n. 5, 2010.

2% |bidem.

2% |bidem.



https://www.ime.usp.br/~is/ddt/mac339-00/textos-icsc/AmAcd1.pdf
https://www.ime.usp.br/~is/ddt/mac339-00/textos-icsc/AmAcd1.pdf

legislativo, assim como apresenta maiores incentivos para seu cumprimento por serem
provindas de iniciativas privadas. Finalmente, para que essa inducdo seja eficaz, o

estabelecimento de um processo de consulta eficiente é necessario.®

Todavia, assim como vantagens, a autorregulacdo apresenta diversas falhas
significantes.*® Por se tratar de regras ndo-vinculantes, estas se aplicariam apenas a seus
usuarios, deixando um vasto nimero de individuos em lacunas. Ainda, tais regras nao
costumam apresentar a generalidade esperada de uma legislacdo, a fim de ser aplicada
igualmente pela populagdo, sendo normalmente desenvolvida a partir de episodios

particulares.

Nesse sentido, duvidas sobre sua legitimidade se referem a falta de participacéo
popular em sua formulacdo, levando a um carater pouco democratico.*? Sua instabilidade
também é problematica, sugerindo mudancas constantes dependendo do comportamento do
mercado e sua influéncia sobre seus produtores (agentes privados). Por fim, questdes sobre
sua execucdo também se destacam, visto que ndo apresentam, como ja analisado, carater

vinculante.303

Como referido por Suzor e Gillet (2022),** a construcdo da autorregulacdo dentro da
politica de plataformas se tornou primordial ao longo do tempo, uma vez que tais agentes
sempre defenderdo um alto teor de discricionariedade. Nesse sentido, além de inevitavel, tal
dindmica é na verdade benéfica, uma vez que torna possivel a redes de lidarem de forma

eficiente com as singularidades dos tipos de didlogo que abrigam.3%

Mais do que isso, segundo o0s autores, tratando de corrigir questdes sociais que
enormemente se referem ao dialogo, como a violéncia contra a mulher, nota-se a
impossibilidade de 6rgdos governamentais prosseguirem nessa tarefa isoladamente, sem
contar com a sociedade civil em alguma escala. Assim, ao invés de adotar uma postura
plenamente combativa, repelindo ao maximo essa autonomia, para os autores, a abordagem

correta estaria em outra esfera.®® Trata-se de compreender como influenciar as escolhas das
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redes em suas politicas e, através das dindmicas da prépria sociedade civil, influencia-las a

tomar decisdes favoraveis aos direitos humanos.

Na verdade, mesmo que houvesse uma prevaléncia de regras formais, estabelecidas
verticalmente pelo Estado, segundo os autores, isso ainda néo seria suficiente.®” Isso porque a
interpretacdo desses contetdos e sua implementacdo sempre dependerdo dos interesses
privados das redes. A moderacdo de conteudo apresenta historico para além da era digital,
uma vez que ja era tanto uma pratica quanto uma problematica presente em meios de
comunicagdo tradicional, como jornais ou editoras.®® Todavia, essa abordagem se
transformou para alcancgar as diversas peculiaridades do mundo digital, atendendo a funcdes

de “triagem, avaliacdo, categorizacdo, aprovacao ou remoc¢ao de conteudos”.®

E interessante pontuar como a moderacdo, além de estabelecer a remocdo de
conteudos, também influencia as publica¢cdes compartilhadas com cada usuario, segundo suas
preferéncias.’® A relacdo dessa no¢do com a democracia é, no entanto, paradoxal, visto que
pode tanto levar a um ambiente mais seguro, resguardando usuarios do discurso de 6dio, por
exemplo, quanto remover ou reduzir o compartilhamento de opinifes proprias.®* A censura,
portanto, vira um efeito colateral desse fenbmeno — 0 que se torna ainda mais problematico
considerando que tais parametros sdo produzidos por empresas privadas, em regra, sem

participacdo popular.3?2

Entrando em uma esfera um tanto mais politica, para Goldman (2021), existem uma
série de remédios a serem tomados para regular a proliferacdo de contetdo online. Dentre
elas, a remocéo de contetudo ocuparia um papel central. Isso significaria tanto a remocao logo
ap0Os uma notificacdo aos usuarios quanto também sistemas de strikes, que vao penalizando o
usuario pelo conteudo proferido até o ponto de sua remog¢do — podendo servir desde uma
forma de repudiar o discurso de édio até de prevenir a infragdo de direitos autorais.?*
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Em ambitos tanto regionais, nacionais quanto internacionais, a questdo de como
praticar essa moderacdo de conteudo se estende.’®> Segundo o prisma dos Principios de
Manila, um dos principais instrumentos seriam a ja mencionada remog¢édo de conteudo —
todavia, este deveria ser efetivado em uma aplicacdo reduzida ndo apenas em relacdo ao
conteudo, mas também ao tempo.*®Os Principios de Santa Clara, por outra via, foram
pensados ndo apenas por redes e governos, mas também diversos 6rgdos da sociedade civil,
presando a transparéncia das plataformas nesse quesito.®” Assim, ndo hd um foco
especificamente em qual contetdo remover, nem na duracao dessa remog¢do, mas a existéncia

de um devido processo, que garanta ao usuario compreender o processo e contestar decisdes.

Grimmelmann (2015), por outra via, detalha como a moderacdo opera na prética,
indicando como seus principais verbos, ou seja, as acdes centrais dentro dessa dinamica
exclusdo (como ja abordado), custeamento (visando estabelecer custos formais e informais
para Usuarios ao postarem conteldos), organizacao (distribuindo como essas mensagens
apareceriam para 0s usuarios) e estabelecimento de normativas (abarcando as regras

explicitamente estabelecidas).3®

Todavia, segundo o autor, também existiria uma série de dicotomias a serem
enfrentadas pelos sistemas de moderacdo.?® Dentre essas, se destaca a questdo de haver uma
avaliacdo manual ou automética do conteddo, visto que, apesar de 0 manuseio humano
importar melhores resultados, ainda importa maiores custos que sistemas automaticos.3?
Ainda, a problematica um tanto mais politica de ser transparente e ou sigiloso quanto as suas
politicas também ganha peso, uma vez que leva, respectivamente, tanto a legitimidade

quanto a autonomia e autoridade.

Outra davida é a dicotomia entre politicas ex ante e ex post. Enquanto as do primeiro grupo,
anteriores a postagem, significa impor um 6nus maior ao autor, que deve pensar no
cabimento de suas publicacGes, as do segundo atribuem esses custos aos moderadores. Nesse
sentido, é também interessante notar como um controle ex ante significa menos participacédo

dos usuarios ao sinalizar conteudo imprdprio.*
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Uma ultima dicotomia a ser enfrentada pelas redes, apresentadas pelo autor, abarca a
duvida entre uma politica centralizada ou ndo.% Em suma, enquanto a concentracdo em um
Unico ator gera uma maior agilidade e reunido de dados, o seu compartilhamento por
diferentes agentes acarreta uma maior distribuicdo de deveres entre agentes e diversidade de

opinides sobre essa problematica.

Por fim, um ponto importante trazido pelo autor se refere a heterogeneidade das
comunidades virtuais.®® Inexiste, portanto, uma resposta universal para qual seria a
moderacdo cabivel para todos os dialogos presentes na internet, e nesse sentido, para haver
uma politica efetiva, € preciso avaliar quatro diferentes fatores: a infraestrutura presente nessa
dindmica, o tamanho da comunidade em questdo, a que agentes pertenceriam tais canais e a

possibilidade de identificar participantes.3?

No decorrer da literatura, é possivel constatar que, apesar dos esforcos de paises® e
organizacOes internacionais®® de tracarem uma definicdo quanto ao discurso de édio, visando
principalmente a proteger possiveis vitimas, poucos resultados soélidos emergiram. Essa
situacdo, assim, gera em torno de dois pontos de controvérsia principais: linguisticos,

politicos e de atividade.

No que tange a primeira categoria, frisa-se que, para efetivamente retirar contetdo
nocivo de redes, é preciso extrair a ideia de Odio — de imensa subjetividade — das
comunicacgdes. Nesse sentido, é inevitavel se deparar com nuances fora de uma agressividade
clara.®” A utilizacdo de ironia, dentre outras figuras de linguagem, e termos ambiguos é
forma um forte desafio, uma vez que a mensagem nociva estaria implicita, devendo haver

maior discricionariedade e atencdo do moderador.3%

Por outra via, a apropriacdo de termos pejorativos como emblematicos e até mesmo

identitarios também contribui para essa nebulosidade. O exemplo da palavra queer talvez seja
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um dos casos mais emblematicos, tendo sido iniciada visando indicar pessoas fora da
heteronormatividade como estranhos ou desviantes, e contemporaneamente, apropriada como

uma categoria de identidade por ativistas do movimento.3?

Esse processo, de ressignificagdo, ndo é uma mera ponta fora da curva, mas algo
constante entre movimentos ativistas.*® Entrando no contexto brasileiro, o termo sapatéo,
construido como uma denominacdo pejorativa a mulheres homossexuais, passou a ser
reconhecido como um termo informal, porém nédo insultuoso, pela propria comunidade
LGBTI+.33

Pensando nas praticas de moderacdo,*? portanto, hd uma forte dificuldade relacionada
a identificacdo do discurso de 6dio. No caso de uma abordagem de remocdao de contetdo via
algoritmo, frequentemente utilizada, persiste uma dificuldade em avaliar a subjetividade da
linguagem, tanto incluindo material inocente — a sobreinclusao - quanto deixando de alcancar
mensagens de grande periculosidade — subinclusdo.’*® Voltando a imensa velocidade e
dinamizacdo das relagcdes no meio virtual, até mesmo a proibicdo de palavras agressivas (no
caso do Tiktok, incluindo morte, ameaca e agressao)*** se tornou pouco eficiente, uma vez

que sindnimos foram estipulados pelos usuarios, em prol de continuar o compartilnamento.

Abarcando, ainda, os fatores politicos, é importante frisar que analisar um espaco de
regulacdo como a internet significa pensar em um espaco extremamente amplo, que carrega
diversas visdes de mundo, alcancando até mesmo identidades. No Brasil, a no¢do do que
seria uma pessoa branca, meramente ligada a aparéncia,®* se distingue do raciocinio

estadunidense, no qual a raca é determinada com base na ascendéncia do individuo.3%

Para além disso, o meio digital, com sua grande abrangéncia, engloba realidades

extremamente distintas, com relagcdes de dominacdo diferentes. Nao necessariamente 0 modo
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e 0s mecanismos de opressao frequente em uma determinada regido seré tdo central em outra,
uma vez que relacbes de emprego, afetividade, religiosidade, dentre outros, apresentam

distingdes agudas.

Por fim, quanto & dimensdo da atividade, especialistas se dividem entre a fonte de danos do
discurso de 6dio. Enquanto algumas definicdes apresentam o intuito a instigacdo de
violéncia,**” buscando concretizar fora do discurso danos a individuos, promovendo, por
exemplo a violéncia fisica, outras ja consideram a mensagem como um dano em si. VVoltando
as ideias de Butler, seguindo esse raciocinio, visto que relagdes humanas em grande medida

se ddo por via da linguagem, a mensagem de édio, em si, ja configura dano.*

Segundo Klonick,**® ha 5 especiais caracteristicas da liberdade de expressdo que a
tornam uma garantia distinta das demais.?*° Trata-se de um campo no qual nio basta a
concepcao de uma eficacia vertical de direitos, visto que ndo deve-se evitar té-la como objeto
de politicas estatais, e sim a tornar foco, em prol de instigar o debate de ideias, como referido
por Schauer.®*! Para além disso, uma vez que justamente é através da liberdade de expressio
que discussdes sdo tomadas, gerindo progresso a sociedade, trata-se de um motor para o
desenvolvimento, de forma que quaisquer limitacbes devem ser especialmente descritas e

previamente dispostas.34?

Todavia, a autorregulacdo regulada também apresenta uma série de limitagdes. Em
primeiro lugar, Haggart e Keller(2021)%** apontam que as redes sociais oferecem poucas
garantias ao usuario no que tange ao devido processo legal, tanto pela falta de previsfes nesse
sentido quanto pela alta demanda de usuarios de denuncias de contedo e contestacdes. Para
os autores, na verdade, a mera no¢cdo do devido processo legal com mecanismos de
reclamacdes ja ndo é possivel, devido a alta extensdo das plataformas, de modo que redes

sociais ndo apresentam recursos suficientes para lidar com a demanda de inimeros usuarios.
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Todavia, mesmo esse sistema basico ndo se apresenta suficiente, carecendo de
mecanismos como a duracdo razoavel desse processo de revisdo e o nivel e justificacdo
fornecida para a remogéo, ou ndo, de contelidos.>** Ainda abarcando a questio do tempo de
tomada de decisdo, a rapidez desse processo apresenta-se fundamental, uma vez que a
internet possibilita tornar um contetdo viral (com grande alcance) com baixos custos. Para
além disso, a questdo de divergéncias entre normas estipuladas por governos locais e pela
dindmica da autorregulagdo regulada também chamam atenc¢éo, deixando duvidas sobre como

resolver tal embate.

A nocdo de um Orgdo superior, adotada por exemplo, no Facebook, que trouxe a
proposta de literalmente um 6rgdo julgador para casos controversos de regulacdo de
contelido,3*® também encontra graves falhas.®*® Em primeiro lugar, inexiste uma formula
geral a ser adotada por todas as redes: a extenséo e tipos de atividades presentes em cada
plataforma clamam por diferentes estruturas.3*’ Resta, ainda nesse sentido, a questdo de como
promover um 6érgdo com tamanho suficiente para lidar com 0s inUmeros usuarios presentes

em cada rede social.

Por outro lado, Klonick (2018) ressalta dois beneficios da presenca de um o6rgéao
judicial superior. Trata-se da possibilidade de fiscalizar as atividades legislativas da
companhia, exercendo um contrapeso 34 e assegurar a disseminacéo e aplicacdo das regras,
trazendo uma fiscalizacdo préatica sobre como as normas de moderacdo de conteddo se

efetivam na pratica.>*°

%4 HAGGART, B.; KELLER, C. I. Democratic legitimacy in global platform
governance. Telecommunications policy, v. 45, n. 6, p. 102152, 2021.

345 |bidem.

346 |bidem.

347 |bidem.

348 |bidem.

349 KLONICK, K. THE NEW GOVERNORS: THE PEOPLE, RULES, AND PROCESSES GOVERNING
ONLINE SPEECH. Harvard Law Review, 2018.



CAPITULO 3: PROPOSTAS REGULATORIAS

1. Deveres procedimentais
ApoGs avaliar esse amplo espectro de controvérsias, € natural assumir uma postura

negativa, encarando essa fragmentariedade como um obstaculo a regulacdo de assuntos téo
sensiveis quanto o discurso de 6dio. Todavia, é aqui que entra o diferencial da presente
pesquisa. Embora se trate de um cenario extremamente dificil por conta da
fragmentariedade, talvez a resposta seja propor uma regulacdo fazendo uso da
fragmentariedade.

Enquanto a regulagdo do ambiente virtual aparenta ser intrinsicamente fragmentada, uma
vez que se rege por plataformas privadas, com interesses particulares, e pouco ligados a uma
consciéncia coletiva,®° tais plataformas apresentam a capacidade de desenvolver esquemas
de moderacdo apropriados para o ambiente de cada um.3*! Isso diz respeito ndo apenas ao

tipo de midia que cada uma atrai.

No caso do Instagram, por exemplo, ha uma dindmica voltada para o compartilhamento
de imagens, pouco contando com textos,*? enquanto no Twitter, ha justamente o contrario.>*
Apesar de essa divisio restringir o espaco ocupado por direitos fundamentais em debates, >
por outro lado, gera um ambiente muito mais dindmico, escapando da morosidade tipica

legislativa.®*®

Sob um ponto de vista da linguagem e politico, ainda, uma definicdo aberta do discurso
de 6dio, que comporte dentro de si uma vasta possibilidade de interpretacfes, se apresenta
benéfica na medida em que gera um maior alcance. Ao invés de definir termos como
certamente proibidos, ou determinados grupos como necessariamente vitimas, baseando-se
em uma visao Unica do que seria a opressdo e o 6dio, compreender as diferentes formas em
que essa questdo se manifesta segundo aspectos politicos e culturais significa aumentar o

escopo de protecéo.
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Na verdade, é importante denotar uma postura académica aqui assumida. Uma vez que
tratamos de tematicas de opressdo, deve-se ter em mente que cada pessoa tem sua
vulnerabilidade especifica, segundo sua trajetéria de vida, cultura, dentre outros,®® e isso
influencia sua visdo de mundo. Reguladores, académicos e outros interlocutores do didlogo
sobre o 6dio ndo se isentam dessa problematica, e assim, ao enfrentar o desafio de regular um
espaco tdo abrangente e amplo como a internet, torna-se imprescindivel reconhecer a
prepoténcia de buscar, ainda que com uma vasta pesquisa bibliogréfica, uma definicdo do
discurso de 6dio que satisfaca a todas as vitimas usuérias desse canal.

Todavia, a0 mesmo tempo, o crescimento do nimero de crimes de 6dio, de diversas

naturezas, tanto misoginas, racistas quanto politicas,>’

que acompanha a escalada do discurso
em questdo nas redes sociais, urge por solucdes adequadas. E nesse sentido que nasce uma
proposta intermediaria e flexivel, da autorregulacdo regulada.®>®A ideia de que a internet,
principalmente em relagdo ao discurso de odio e a liberdade de expresséo, apresenta modelos
discrepantes de regulacdo, se reflete nas politicas das principais plataformas. Ndo apenas

quanto as medidas adotadas, mas também a omissdo apresentada por diversos agentes.

Como demostrado durante 0 mapeamento das redes, ha desde medidas ativas, como
comprometimentos publicos de enfrentamento ao discurso de o6dio (e.g., o Tiktok, o qual
prestou um compromisso frente & imprensa®?®), a auséncia de medidas (como no caso do
Telegram, que ndo apenas ndo apresenta uma definicdo do fendmeno, como também néo é
transparente quanto a possiveis puni¢cdes). Nesse sentido, como ja apresentado, é possivel
tracar um espectro com dois polos distintos, de regulacdes rigidas e relaxadas, as quais se
diferem ndo apenas pela sua definicdo — mais branda ou rigorosa — sobre o discurso de ddio,

mas também pelas penalidades impostas aos usuarios.

E importante destacar que o uso da palavra espectro ndo se da por acaso. Embora no

inicio da pesquisa tenha-se pretendido tracar categorias mais fechadas, ao observar as redes
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com maior popularidade na internet brasileira, as imensas nuances de fatores para alem da
conceituacdo do discurso de 6dio, como os sistemas de punic¢des, 0s modos de regulacéo e a
transparéncia — incluindo orientacdo ideoldgica — tornou tal tarefa invidvel. Nesse sentido,

escolher uma das posi¢cdes como uma resposta universal também se tornou infactivel.

Seguindo essa linha de pensamento, uma resposta viavel a uma questdo que se
manifesta em um espectro de também apresentar diferentes nuances e uma certa flexibilidade
— justamente em prol de garantir sua abrangéncia. Portanto, a autorregulacdo regulada, como
um quadro de parametros que guiem a regulacdo emitida por cada entidade, garantindo uma
certa liberdade de escolha,3®® aparenta ser uma proposta capaz de fornecer uma cobertura

ampla.

Na verdade, voltando ao exemplo do Telegram, ha um bom exemplo sobre como essa
dindmica estd em constante mudanca. Enquanto recentemente a plataforma dispunha
genericamente de vedac@es a condutas ilegais, com o crescimento de movimentos jihadistas e
de comercializagdo de pornografia infantil, a plataforma sofreu tanta pressao politica que
necessitou deletar canais de comunicacéo ligados a ambas as atividades.®!

Nota-se, porém que esta proposta se refere a um meio termo entre os dois polos do
espectro — e portanto, depende de um balan¢o entre os interesses em jogo, incluindo os
direitos humanos em geral,%? os proveitos de agentes privados®® e o proprio debate piblico
quanto a liberdade de expressdo,®®* o qual a0 mesmo tempo em que busca restringir a
propagacéo de discurso de 6dio, também evita causar censuras colaterais.>® Cria-se, portanto,
um desafio de criar um espaco para regulacdes no qual as redes sociais sejam capazes de

fomentar este balango — através de tanto de normas de uso das plataformas quanto do desenho
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das redes, através de codigos.3®® E por isso que a medida de autorregulacdo-regulada proposta
se guia segundo dois principais parametros: a no¢éo do devido processo legal e os direitos

humanos.

1.1 0 devido processo legal
A nocéo do devido processo legal no direito brasileiro encontra respaldo no art. 5°,

LIV, da Constituicdo Federal, sendo considerado por diversos autores como um direito
fundamental®®’ - que constitui, inclusive, uma clausula pétrea da Carta Magna.*®® Embora o
inciso apresente uma curta sentenga, “LIV - ninguém sera privado da liberdade ou de seus
bens sem o devido processo legal;*®°, 0 mandamento se desdobra em diversos pontos da

legislacdo infraconstitucional.

No Cédigo de Processo Civil, Neto frisa como se trata de objeto em torno do qual
giram as possibilidades de nulidades.>”® Quanto a esfera penal,®’* repelindo quaisquer teores
inquisitivos, garantindo a neutralidade ao sistema acusatério, ao separar as fungdes de julgar,

acusar e defender — visando a protecdo de inocentes quanto a condenagdes injustas.®’?

Trata-se de ferramenta pensada para assegurar a igualdade entre as partes,®”® assim
como assegurar que ndo se sofra injusticas que fujam a neutralidade inerente a figura do
juiz.3™* Assim, a simples sentenca se ramifica a diversos campos, incluindo o contraditorio —

garantindo a todas as partes a possibilidade de se manifestar no processo®”® — e a ampla
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defesa — permitindo o acesso a todos 0s possiveis meios para que um individuo se defenda de

acusagdes.>’

Se em diversas esferas do direito nacional o devido processo legal ocupa um papel
central, sendo até mesmo elencado a clausula pétrea,®’’ parece mais do que necessario trazer
essa garantia a outros campos do direito, de tamanha relevancia como o balango entre a
liberdade de expressdo e o discurso de odio. Assim, se, por um lado, ao um individuo ser

378

processado por algum conteudo do tipo nas esferas tanto civis quanto penais,>’® ele tem a sua

méo tal prerrogativa, por que ndo elevar ampliar essa dindmica para o espaco virtual?

Foi seguindo essa linha de pensamento que o Guia de Melhores Praticas do Conselho
da Europa foi pensado,®® trazendo a tona procedimentos para o exercicio da moderagao.
Como apresentado por Hartmann, Curzi, Zingales e Almeida,®° a possibilidade de formar

uma relacdo transparente com o usudrio se torna central.

Esmiucando um tanto mais essa noc¢do de procedimentos como garantias, um exemplo
significante se refere aos Principios de Santa Clara, documento elaborado em 2018.%! Trata-
se de documento de boas praticas para implementacdo das plataformas, em exercicio de
autorregulacdo, que traz de forma mais especifica o estabelecimento de recursos, de avisos
prévios e transparéncia, buscando justamente evitar arbitrariedades.®®? Enquanto o primeiro
ponto se refere a oportunidade do usuario de se socorrer com uma instancia superior em casos
de discordéncia,®?® o segundo abarca a possibilidade de que o usuario seja previamente
alertado sobre a incidéncia de san¢Bes graves, tais quais a remocdo de seu conteldo ou
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conta.¥ O (ltimo, assim, aponta a publicacio dessas penalizages, incluindo remocdes,

notificacdes e outros, a fim de tornar publica a moderago.>®

Os Principios de Manila®® também integram esse quadro. Preocupados com medidas
rigidas que possam levar a posicdes extremas como a censura,®®’ tais parametros
condicionam a remoc¢do de conteddo em plataformas online da emanacdo de ordens
judiciais,®®® além de imporem a disponibilizacio de recursos para os usuarios. O intuito do
documento também se refere ao estabelecimento de uma relacdo entre o Estado e as
plataformas virtuais de divulgacdo de conteudo, visando criar um processo para a eventual

remocao de contelido — repelindo atos extrajudiciais e irregulares.®®

Por fim, também se faz necessario abarcar um exemplo brasileiro, ainda que em
andamento, o Projeto Legislativo 2630/20.3%° De autoria do partido Cidadania, a proposta
busca mitigar a disseminacao de fake news através da internet.>®* Parte-se do principio, assim,
gue nenhuma decisdo serd perfeita, e assim, em seu art. 15, apresenta a possibilidade de
recursos.¥? Nesse sentido a possibilidade de contestagdo figura como uma forma de mitigar

as assimetrias de poder entre os usuarios e os donos de plataformas.3%

Como resultado, as redes se tornam mais transparentes, uma vez que ndo apenas
apresentam a possibilidade de ter suas decisdes contestadas®®* quanto também de justifica-las
frente ao puablico. Inclusive nesse dever de prestacdo de contas, nasce um incentivo a
seguranca juridica, visto que o usuario terd mais previsibilidade sobre as regras que o
atingem. Assim, o PL também traz a obrigagdo de publicacdo frequente de relatdrios sobre

sua postura em relacdo a dindmicas que interfiram na liberdade de expressdo.3%
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Trata-se, como referido por Hartmann, Curzi, Zingales e Almeida, de uma forma de
preservar a autonomia do individuo.3® Retornando & nogdo dos direitos humanos, e
retornando as teses de Butler,**” uma vez que a linguagem figura como um meio primordial
de interacdo entre membros da sociedade — e principalmente no mundo virtual, privar alguém

dessa esfera constitui uma grave violagdo. Todavia, ainda como referido por Butler,3®

por
portar essa centralidade frente as dindmicas humanas, a linguagem também, intrinsicamente,

pode resultar em danos de diversas formas.3%°

Nesse mesmo sentido, a gritante problemética da discriminacdo resultante da
proliferacdo do discurso de ddio ndo deixa margem para posturas omissas.*®® Torna-se
imprescindivel, portanto, firmar um quadro regulatério quanto a moderacdo de contetdo
nesse sentido — todavia, 0 receio de se deparar com excessos e restricbes indevidas da
liberdade de expressdo ndo € uma preocupacdo remota. Frente a esse cenario incerto, e
compreendendo tanto a linguagem quanto a liberdade de expresséo ndo apenas uma garantia
democratica,*** mas também um pilar da autonomia humana,*®?> o empoderamento do usuério
frente a uma possivel regulacdo apresenta-se como uma peca-chave para esse equilibrio tdo

procurado.

O papel do Estado nesse novo cenario € um tema central para o debate sobre medidas
concretas de auto-regulacdo regulada, e a possibilidade de aproximar essa governanca dos

mecanismos tradicionais estatais.

Avaliando o caso especifico do Facebook oversight board, ha uma série de licGes de
grande valor. Trata-se de um 6rgdo planejado para operar como uma avaliando controvérsias
de regulacdo de conteudo dentro da rede, garantindo uma palavra final e uniformizando as
politicas gerais.*® Inicialmente, o orgdo teria sido nominado como “Suprema Corte do

Facebook”, sendo inspirada na Suprema Corte dos Estados Unidos, ainda que,
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posteriormente, tenha integrado prerrogativas ndo-judiciais.*®* Dvonski (2022)*% indica como
0 6rgdo foi pensado nos moldes de uma instancia apelativa classica, girando em torno,
principalmente, do dever de justificacdo plblica das decisdes tomadas.*°® Como trazido por
Feldman,*’” trata-se de um 6rgdo contramajoritario, o qual visa sanar a assimetria de poder

que rege a governanca das redes.

Haggart e Keller (2021)*%® destacam como este busca garantir a implementagdo dos
direitos humanos internacionais. Todavia, a mera ideia de revisar regras das plataformas com
base em tratados e convencdes de direitos humanos néo é suficiente.*®® Isso se da uma vez
que tais tratados e convengdes, além de ndo apresentarem regras especificas para o contexto
da internet, apresentam um grave déficit democratico, visto que a vontade popular,
principalmente em um alcance global, ndo poderia ser uniforme.**® Em outras palavras, ha
uma preocupacdo com a falta de legitimidade disposta em centrar decisbes de suma

importancia em um pequeno grupo de experts.

Nesse sentido, Dvonski(2022) defende que a necessidade de tornar o Facebook
Oversight Board em um érgdo participativo, ensejando um engajamento com setores civis da
sociedade e a redistribuicdo dos poderes sobre a moderagio de contetido.*'* A pergunta mais
imediata que surge trata de quais atores deveriam ser interrogados.**? Enquanto o proprio
Oversight Board j& se referiu & necessidade de consulta aos publicos afetados, todavia, o
modo em que essa participacdo se d& ndo € claro — qual o tamanho da influéncia que esses
grupos deveriam deter? Suas opinides deveriam ser vinculantes? E caso sim, em relacdo a

que tipos de controvérsia?

Ainda, a forma como essa consulta ocorre é relevante.*'® Se trata de mais do que

meramente abrir um espago a possiveis vitimas para se manifestar.** Quem escolheria as
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perguntas a serem respondidas? Em que que tipo de ambiente, publico ou ndo, esse dialogo

ocorreria?*®

Voltando a nocdo de déficit democratico, persiste ainda a questdo de até que ponto
organizac@es da sociedade civil realmente detém a capacidade de representar a populagdo em
geral.*1® Tais agentes muitas vezes carecem de recursos para participar de processos tio
singulares, como os de consulta de grandes empresas, como o Facebook.t” Em outras
palavras, ao basear a participacdo da sociedade civil na consulta de organizacGes, surge o
risco de enfrentar a desigualdade entre essas organizacdes.*'® Para Dvoskin (2022), a
legislagéo internacional no que se refere aos direitos humanos, cumpre dois diferentes papeis
ligados a garantia de legitimidade das decisfes do 6rgdo: tanto subordinando-o a tais normas,

por seu teor de universalidade, quanto por fundamentar, de forma robusta, suas decisdes.**°

Dvonski (2022),*% todavia, demonstra como a adogdo de um processo detalhado de
tomada de decisdo e revisdo de conteudo traz um certo grau de legitimidade as acOes
tomadas.*?* Através dessa linha de pensamento, muitos defendem justamente firmar o
constitucionalismo digital, um sistema de governanca que limite o exercicio de poder pelas

plataformas digitais.*?

Haggart e Keller (2021), descrevem dois tipos de elementos diferentes que integram a
0 processo de legitimacdo do processo de governanga.*?® Os primeiros, de inputs, tratam da
qualidade do processo de participagdo e representacdo dos cidaddos no desenvolvimentos de
normas, em conjunto com a responsividade de instituicdes. Nesse sentido, o procedimento

particularmente se apresenta como um aspecto fundamental.?*
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Aqui entra, para além do processo do debate propriamente dito, um forte teor de
transparéncia.*?® Isto €, o usuario deve ter acesso ndo apenas a todas as informacdes
referentes ao seu processo e regras gerais, mas também ao como se chegou a tal decisao e as

justificacOes de decisdes, sejam pela retirada de contetido ou pela sua manutengéo.*2°

De forma geral, para os autores persistem cinco diferentes parametros para aferir a
qualidade do sistema de governanga virtual.*?’ Primeiramente, ganha destaque a
transparéncia, tendo os usuarios informacdes suficientes sobre o processo de tomada de
decisdo e de responsabilizacdo das plataformas.*?® Em seguida, a eficacia é elencada,
indagando se o sistema alcancou seus objetivos de legitimidade, sendo preciso também
mencionar a accountability, isto €, ha meios disponiveis para responsabilizar plataformas e
suas equipes pelas decisdes tomadas.*?® Por fim, a inclusividade deve ser mencionada,
avaliando se membros da sociedade civil estariam engajados na defini¢cdo ou implementacao

de regras.**°

1.2 Direitos humanos
Adentrando na esfera dos direitos humanos propriamente, porém, Hartmann, Curzi,

Zingales e Almeida revelam diversas tentativas do direito internacional de implementar tal
salvaguarda de direitos individuais e coletivos no mundo virtual.*** Assim, refuta-se a
possibilidade de implementar um liberalismo total dentro da internet — correspondente a
autorregulagdo completa®® - uma vez que uma dindmica que lide apenas com interesses
privados e ndo publicos aparenta ser desastrosa, tanto que 0s paises com menor intervencao
nessa esfera, como os EUA, ainda apresentam algum grau de regulacio.**® Em contraposicao,
a adocdo dos direitos humanos como parametros gerais ndo apenas trariam uma certa

legitimidade a essa imposi¢do como também*3* garantiriam um grau de uniformizagdo as
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politicas existentes**® (as quais, como visto no Capitulo 4°, pelo menos nas redes sociais mais

populares no Brasil, encontram severas discrepancias).

Talvez um ponto de grande relevancia seja a edi¢do dos Principios Orientadores sobre
Negdcios e Direitos Humanos, editados em 2011 pelas Nacdes Unidas.**® Buscando superar o
hiato entre a preponderancia das entidades privadas e a protecdo de minorias, 0 documento
justamente tenta aliar ambas as esferas através de trés principais acdes a serem tomadas pelas

empresas: “prevenir, mitigar e reparar” violagdes.*3’

Adentrando na legislacdo brasileira, € interessante frisar como o Marco Civil da
Internet, a Lei 12.965/14, integra a esfera on-line preceitos humanitarios. Como apresentado
por Soares,*® trata-se de uma efetivacio pratica do postulado da dignidade da pessoa
humana, disposto no art. 1°, 11, da Constituicdo Federal. Deixando essa orientacdo explicita,

0 art. 2° do referido diploma legal dispde:

Art. 2° A disciplina do uso da internet no Brasil tem como
fundamento o respeito a liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

I11 - a pluralidade e a diversidade;
IV - a abertura e a colaboragéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Nesse sentido, a autora ainda frisa como o Governo Federal brasileiro apresentou
suma preocupacdo com a implementacdo pratica dos direitos humanos dentro da internet.
Através do Pacto Nacional de Enfrentamento as Violagdes de Direitos Humanos na internet,
foi atribuida a Ouvidoria Nacional de Direitos Humanos*® a competéncia de avaliar
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dendincias sobre violagdes do tipo.**° Na verdade, o diploma legal também determina, em seu
art. 20, como dever das plataformas notificarem os usuarios sobre contedos retirados,

permitindo possiveis defesas. 4!

Voltando a analise de Venturini, Louzada, Maciel, Zingales, Styliandu e Belli,**? ha
diversos pontos em que os termos de uso afetam direitos humanos, principalmente em torno
de problemaéticas que se tornaram ainda mais latentes com a emersdo do mundo digital. No
que tange a liberdade de expressdo, os autores apresentam como ha um alto foco nos
mecanismos para denunciar publicacdes, se omitindo em relagéo a ferramentas direcionadas a
outras garantias fundamentais. Por exemplo, poucas, nos moldes do art. 20 do Marco Civil da

Internet, apresentam mecanismos de contestacdo de decisdes.

Ainda assim, parece ser quase um consenso na literatura a necessidade de 6rgaos destinados a
revisdo de decisdes. No caso do Facebook, ganha destaque, para além da possibilidade do
moderador de passar a decisdo a instancias superiores, havendo duvidas sobre a adequacéo do
contetido as normas da rede, uma certa escala de seriedade das publicacbes, que de imediato

ja remete a controvérsia.**®

Fugindo do envolvimento meramente estatal, o direito internacional, frente a
emergéncia das grandes corporac@es, buscou envolver tais 6rgdos dentro da promocdo de
direitos humanos. Assim, escapando da tradicional nocdo de uma atividade corporativa
restrita a interesses privados, de geragdo de lucro, como defendido por Friedman (2007),%* as
Nacbes Unidas implementaram, em 2011, os chamados Principios Orientadores da ONU

sobre Empresas e Direitos Humanos,**® atribuindo 6nus as companhias.**® Para além de
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distribuir tais encargos, o documento estabeleceu uma lingua comum para desenvolver

politicas nessa area, assim como uma fonte de legitimidade normativa e uniformidade.**’

Como apresentado por Ruggie (2021),%*® apesar de figurarem como regras, 0S
parametros mencionados impulsionaram o processo de desenvolvimento e evolugdo de regras
de governanca nesse sentido. De forma geral, isso se deu ao estimular a inclusdo de interesses
coletivos para além dos de acionistas dentro da politica interna de companhias.**® Foram
apresentados, portanto, trés diferentes pilares: o dever estatal de proteger, respeitar e
promover os direitos humanos, a responsabilizacdo corporativa, e por fim, 0 acesso a

remédios efetivos por vitimas, tanto judiciais quanto legislativos e administrativos.*°

O segundo ponto efetivamente envolve as empresas dentro dessa dinamica, uma vez
que traz as empresas um minimo de obrigacdes a serem seguidas. Isso se refere a adocgédo de
medidas de due diligence, um plano de acdes claro para lidar com possiveis violacdes e as
prevenir.®! Indo além de sua mera redagdo, o cumprimento dessa determinagdo também

demanda a transparéncia tanto sobre seu conteido quanto sobre sua implementagéo. **?

Analisando o caso do genocidio em Myanmar, Gajos (2020)*® demonstra como um
possivel plano a ser adotado pela rede deve cobrir diversos danos a direitos humanos, mas
principalmente os conectados com suas atividades. Ainda, ndo existiria um rol taxativo de
medidas adotadas, de forma que as medidas a serem tomadas dependem da complexidade e
atividades desempenhadas pela companhia.*>* Por fim, é importante destacar que se trata de
um processo de constante desenvolvimento, que ndo se encerra com a mera publicacdo de um

relatério.*®
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Um exemplo para além das fronteiras brasileiras de como os direitos humanos podem
servir de parametro para guiar a autorregulacdo regulada em relacdo ao discurso de édio se
encontra na Lei do Servi¢o Digital, Digital Services Act, adotado pela Unido Europeia em
2022.%% A legislacdo apresenta como restricdes a liberdade de expressdo devem ser
arquitetadas pensando principalmente em promover espacos ndo-arbitrarios, e focados no
pluralismo — justamente se guiando pelos Principios Orientadores da ONU sobre Empresas e
Direitos Humanos.*®” A fim de trazer regulacdes nesse sentido, a normativa também dispde
sobre como a transparéncia é primordial, dispondo de forma clara sobre regras, possiveis

penalidades e recursos.

Dvonski (2022) adentra um tanto mais a fundo em como os direitos humanos podem
ser aplicados fazendo uso do exemplo do oversight board, pertencente ao Facebook,
instrumentalizados através dos ja mencionados UNGPs.**® Para a autora, ndo se trata de uma
obrigacdo de aplicar diretamente os direitos humanos, mas na verdade, de reconhecer as
garantias fundamentais estipuladas pelo direito internacional, ainda que ndo gozem de

reconhecimento nacional onde operem.*>°

Nesse sentido, surge a davida de que direitos deveriam ser abarcados prioritariamente
pelo Oversight Board, sendo o mais evidente, a liberdade de expressdo.*®® A questdo, porém,
é que tal garantia, em conjunto com as demais, apresenta contornos demasiadamente
classicos, pensados para a liberdade editorial, por exemplo.** Como resultado, ndo se
encaixam completamente na nova realidade em que intermediarios como jornais e revistas
ndo sdo mais os emissores de conteido, e sim o proprio usuario, restando davidas sobre as

acOes de quem essa garantia deve proteger.

Na verdade, no que tange a participacdo popular, a autorregulacdo regulada permite o
engajamento de usuarios nas decisdes de moderacdo, ensejando um maior teor democrético,

como defendido por Hartmann.*®> O problema, todavia, volta a ser a instituicdo de

4% The Digital Services Act package. Disponivel em: <https://digital-strategy.ec.europa.eu/en/policies/digital-
services-act-package>. Acesso em: 28 out. 2022.

457 |bidem.

4% DVONSKI, B. Expertise and participation in the facebook oversight board: from reason to will.
Harvard Law School, 2022.

49 lbidem.

460 1hidem.

461 |bidem.

42 HARTMANN, I.. Let the users be the filter? Crowdsourced filtering to avoid online intermediary
liability. Journal of the Oxford Centre for Socio-Legal Studies, 2017.



mecanismos suficientes para garantir uma inclusdo proporcional ao tamanho que as redes

sociais alcangaram.*63

43 HAGGART, B; KELLER, C. I. Democratic legitimacy in global platform governance.
Telecommunications Policy, 2021.



CONCLUSAO
O discurso de 6dio ndo é um fendmeno novo. Na verdade, diversos historiadores

identificam mensagens discriminatdrias e incitando a violéncia a minorias desde antes mesmo
do episodio do holocausto.*®* Todavia, ja ndo é mais cabivel lidar com esse fendmeno da
mesma forma que em tempos pretéritos — o advento da internet e das redes sociais, embora
tenha trazido diversas vantagens a sociedade, ao transformar e ampliar os meios de
comunicagdo, trouxe novas dimensdes a disseminacdo de ideologias de exterminio e

violéncia.*®

O intuito deste trabalho foi apresentar as diferentes espécies de regulacdo sobre o
discurso de 6dio na internet, e, a partir de suas vantagens e desvantagens, aferir qual seria o
mais adequado para a dinamica brasileira. A proposta, portanto, foi aferir o cenéario ja
existente de diferentes abordagens através dos prismas ndo apenas do direito nacional e da
doutrina, porém também das proprias politicas das redes sociais, utilizando o método do
direito comparado para além da comparacdo de regulagdes meramente estatais. Nesse
sentido, ao se deparar com posi¢Oes extremamente distintas vindas das redes sociais mais
populares no Brasil, o desafio de elencar qual seria a mais adequada se tornou em outro — de
como tracar uma resposta para plataformas tdo diferentes e que alcancam grupos e dinamicas

completamente discrepantes.

Ainda, em prol de compreender melhor o cenério brasileiro propriamente, foi também
preciso mapear como o Poder Legislativo enxerga a tematica do discurso de ddio. Isso se da
uma vez que, embora a Lei 7.716/89 criminalize o racismo, ndo se encontra promulgada no
ordenamento brasileiro uma normativa que trate especialmente sobre o 6dio, e ainda que trate

do ambito virtual.

Embora ndo seja uma amostra de grandes proporc¢des, apresentando menos de 50
resultados, o levantamento demonstra quais parecem ser as prioridades dentro do ambiente
virtual para os legisladores brasileiros. Assim, desde 2014, foram identificados 46 projetos de
lei ligados a tematicas relacionadas ao Odio, cuja grande maioria se referia ao racismo,
encontrando-se, em seguida, o cyberbullying. Enquanto isso, o tema de terrorismo representa

11% dos casos encontrados, e assim, questdes de género ocupam em torno de 9% da amostra

464 Senadores lembram vitimas do Holocausto e condenam discurso de 6dio. Disponivel em:
<https://lwww12.senado.leg.br/noticias/materias/2022/02/10/senadores-lembram-vitimas-do-holocausto-e-
condenam-discurso-de-odio>. Acesso em: 4 nov. 2022.

465 BLEICH, E. The rise of hate speech and hate crime laws in liberal democracies. [S.l.]: Journal of ethnic
and migration studies, v. 37, n. 6, p. 917-934, 2011



(englobando violéncia de género e especificamente a de carater politico). Nesse sentido,

projetos abordando a LGBTfobia e o cyberterrorismo tomaram, cada um, 2% da amostra.

Tendo em mente um cendrio tdo fragmentado, ao invés de uma classificacdo solida
entre categorias incomunicaveis, foi identificado um espectro de diferentes regulacdes, que
gira entre os extremos de rigido e relaxado. Isso se d&a ndo apenas por a internet ser um
campo legislativo para alem das fronteiras nacionais, com uma alta preponderancia de

companhias privadas,*6

mas também por o préprio conceito do discurso de &dio ser
extremamente subjetivo.®” N&o é possivel, portanto, escolher uma Gnica solugdo para tantos

desafios diferentes.

Embora esse desafio, de lidar com uma dindmica tdo fragmentada, parega um
empecilho absoluto, na verdade, este trabalho justamente argumenta que essa cisdo deve ser
encarada ndo como uma barreira, mas sim oportunidade. Ao apresentar beneficios, e ndo
apenas maleficios,*®® a fragmentacio da internet se torna inevitavel, e abre espaco para um

meio alternativo de normatizagéo: a autorregulacédo regulada.

Fugindo da nocéo de uma regulacdo uniforme para todas as redes e realidades socio-
politicas, assim, o método da autorregulacdo regulada apresenta um panorama geral de
regras, mais como diretrizes, a serem seguidas por agentes privados.*®® Embora o método
apresente fraquezas, como a demanda pela voluntariedade do regulado, ou demasiada
generalidade, no caso em particular do discurso de ddio na internet,*’® tratando-se de um

cenario extremamente fragmentado,*’* a alternativa aparece como um meio-termo viavel.

Criando um espaco no qual as diferentes posicdes do espectro identificado possam
agir e se desenvolver, os parametros elencados apresentam grande importancia. Portanto,

tratando-se de um balanco entre os direitos da liberdade de expressdo e da protecdo da

46BELLI. L.. Structural Power as a Critical Element of Digital Platforms’ Private Sovereignty. In CELESTE,
E.; HELDT, A.; KELLER, C. (Eds). Constitutionalising Social Media. Oxford: Hart, 2022.

47 GANESH, B.. The ungovernability of digital hate culture. [S.l.], Journal of International Affairs, v. 71, n.
2, p. 30-49, 2018.

468 |hidem.

49BELLI. L.. Structural Power as a Critical Element of Digital Platforms’ Private Sovereignty. In CELESTE,
E.; HELDT, A.; KELLER, C. (Eds). Constitutionalising Social Media. Oxford: Hart, 2022.
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dignidade da pessoa humana,*’? dois principais pontos emergem. O primeiro, do devido
processo legal,*”® apresenta obrigacdes a serem seguidas pelas redes no sentido de garantir ao
usuario uma segunda instancia para recorrer, sendo amparado por garantias processuais,
compreendendo o funcionamento desses procedimentos (acarretando transparéncia) e

possibilitado de contestar a retirada de suas publicagfes.*’*

Ainda, tendo em mente o o0dio constitui uma controvérsia voltada aos direitos
humanos, elenca-los como pardmetros é mais do que natural.*”® Todavia, a forma de como
isso se daria ainda é nebulosa, e assim, o exemplo dos Principios Orientadores para Empresas
e Direitos Humanos é esclarecedor, uma vez que atribuiu, como no caso da Lei do Servico
Digital, Digital Services Act, adotado pela Unifo Europeia em 2022,% que atribuiu as
plataformas de comunicacdo digital a obrigacdo de adotar planos de acdo, com politicas
claras sobre os direitos dos usuarios e seu comprometimento, a fim de empoderar o individuo
frente a esse complexo jogo de poder.*”” Uma vez que as redes sociais, como empresas
privadas, detém forte relevancia para a comunicacdo humana, diversos autores apontam seu
dever de se cumprir com as diretrizes narradas, principalmente no que tange ao segundo

pilar*’® e a adoc&o de medidas de due diligence.*”®

Evoluindo de uma nocdo meramente negativa e liberal, que buscava proteger o individuo da
interferéncia do Estado,*® o panorama dos direitos humanos tem se desenvolvido durante a
historia, hoje apresentando diversas facetas, que ndo apenas se dirigem a governos

propriamente ditos, como também a entes privados.*®! Buscando a igualdade material entre os

42 SARLET, |I. W. LIBERDADE DE EXPRESSAO E O PROBLEMA DA REGULACAO DO
DISCURSO DO ODIO NAS MIDIAS SOCIAIS. Brasilia: REI - REVISTA ESTUDOS INSTITUCIONAIS,
v.5,n.3,p.

1207-1233, 2019

47 HARTMANN, I. et al. Moderagcdo de contelido online: contexto, cenario brasileiro e suas perspectivas
regulatorias. Rio de Janeiro: FGV DIREITO Rio, Non parlo.

474 |bidem.
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v.5,n.3,p.

1207-1233, 2019
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individuos, fugindo meramente de uma dimensao formal, por exemplo, o Pacto Internacional
sobre Direitos Econémicos, Sociais e Culturais, adotado pelas Nacgdes Unidas em 1966

dispde uma série de condig¢des praticas para assegurar a igualdade econdmica.

Embora ndo se trate de uma solucdo final ou uma resposta absoluta, a proposta da
autorregulacdo regulada sugere uma nova etapa, talvez um impulso inicial, para lidar com o
discurso de ddio nas redes de forma efetiva. Frente a uma nova era de informacdo, com o
advento das redes e novas midias e a dinamizacdo das interacGes sociais, 0 0dio se
transformou, e exponenciando-se e chegando a dimensdes perigosas,*®? tendo impactos para
além de fronteiras nacionais.*® Nesse sentido, com o surgimento de novos genocidios*® e o
aumento de crimes relacionados ao ddio, das mais diversas naturezas, como a misoginia,*® o
racismo*® ou ideologias politicas, ndo ha tempo a perder para implementar medidas que

impegam, ou a0 menos mitiguem, tamanho caos.

482 TSE. TSE alerta para a disseminacéo prejudicial do discurso de 6dio. 5 fev. 2021. Disponivel em: <
https://www.tse.jus.br/imprensa/noticias-tse/2021/Fevereiro/tse-alerta-para-a-disseminacao-prejudicial-do-
discurso-de-odio >. Acesso em: 13 abr. 2022.

483 Qliviero, M., & Cruz, P. M. Reflexdes sobre o direito transnacional. Vale do Itajai: Novos estudos
juridicos, 17(1), 18-28

484 Why Facebook is losing the war on hate speech in Myanmar. Reuters, 15 ago. 2018. Disponivel em:
https://www.reuters.com/investigates/special-report/myanmar-facebook-hate/ Acesso em: 29 de agosto de 2022.
485 SOUSA, J. et al. O ambiente regulatério brasileiro de enfrentamento a violéncia online de género. [S.1.]:
Discurso e comunicagao: perspectivas tedricas e pesquisas aplicadas, 2019.

486 DUARTE, R. B. S. A internet como meio de propagacdo do racismo AFRO-BRASILEIRO. Brasilia:
Centro Universitario de Brasilia, 2006.



BIBLIOGRAFIA

An update on our work to tackle abuse on Instagram. Disponivel em:
<https://about.instagram.com/blog/announcements/an-update-on-our-work-to-tackle-abuse-

on-instagram>. Acesso em: 21 jul. 2022.
ARUN, C. Facebook’s faces. [S.1.]: SSRN Electronic Journal, 2021.

As 5 principais redes sociais mais usadas no Brasil. Disponivel em:

<https://news.comschool.com.br/as-5-principais-redes-sociais/>. Acesso em: 20 abr. 2022.

BAPTISTA, P.; KELLER, C. I. Por que, quando e como regular as novas tecnologias?
Os desafios trazidos pelas inovacgdes disruptivas. Rio de Janeiro: Revista de Direito
Administrativo, v. 273, p. 123, 2016.

BARRETO, F. A. S.; SZCZUPAK, H. QUEM NAO E VULNERAVEL NO BRASIL?
PROPOSTA INTRODUTORIA DE UMA TEORIA DAS VULNERABILIDADES. Rio

de Janeiro: Revista de Direito da Defensoria Publica do Estado do Rio de Janeiro, 2021.

BELLI, L. Platform. Em: BELLI, L. ZINGALES, N. CURZI, Y. (orgs.). GLOSSARY
PLATFORM LAW AND POLICY TERMS. Rio de Janeiro, FGV Direito Rio: 2021.

BELLI, L. Platform. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS. Rio
de Janeiro: FGV Direito Rio, 2021.

BELLI, L.; ZINGALES, N.; CURZI, Y. GLOSSARY OF PLATFORM LAW AND
POLICY TERMS. Rio de Janeiro, FGV Direito Rio, 2021.

BELLI. L.. Structural Power as a Critical Element of Digital Platforms’ Private
Sovereignty. In CELESTE, E.; HELDT, A.; KELLER, C. (Eds). Constitutionalising Social
Media. Oxford: Hart, 2022.

BERTOLA, V. Filter. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS. Rio
de Janeiro: FGV Direito Rio, 2021.

BLEICH, E. The rise of hate speech and hate crime laws in liberal democracies.
[S.1.]:Journal of ethnic and migration studies, v. 37, n. 6, p. 917-934, 2011.

BOGDAN, M. Concise Introduction to Comparative Law. Groninga: Europa Law
Publishing, 2012.



Bourdieu, P. "A dominacao masculina.” Sdo Paulo, Bertrand Brasil, 2012.

BRAKE, D; BELLI, L. Mobile zero rating: The economics and innovation behind free
data. Em BELLI, L (edit.). Net Neutrality Reloaded: Zero Rating, Specialised Service, Ad
Blocking and Traffic Management. Rio de Janeiro: FGV Direito Rio, 2016. pp. 132.
Disponivel em:
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/17532/Net%20Neutrality%20R
eloaded.pdf. Acesso em: 21/07/2022.

BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil:
promulgada em 5 de outubro de 1988.

BRASIL. Projeto de Lei n.° 7582/2014, de 20 de maio de 2014. Define os crimes de ddio e
intolerancia e cria mecanismos para coibi-los, nos termos do inciso 11l do art. 1 0 e
caput do art. 50 da Constituicdo Federal, e da outras providéncias, Brasilia, DF, 25 maio,
2014. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=616270>
Acesso em: 20 abr. 2022.

BRASIL.  Supremo  Tribunal  Federal. =~ ADI  2.566-DF.  Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=1983315 Acesso em: 23 de maio de
2022.

BRASIL.  Supremo  Tribunal  Federal. Ing  4694-DF. Disponivel  em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5437294 Acesso em: 23 de maio de
2022.

BUTLER, J. Discurso de 6dio: Uma politica do performativo. Sdo Paulo, UNESP, 2021.

Camara dos Deputados. Projeto de Lei PL 2630/2020. Disponivel em:
https://www.camara.leg.br/propostas-legislativas/2256735 Acesso em: 20 de setembro de
2022.

CAMARGO, G. A.; GOMES, M. A. Ressignificagdo e Sentido: girias LGBTQIA+
Resignificacion y sentido: jerga LGBTQIA +. [S.I.]: Anais | Il Seminario Latino-
Americano de Estudos em Cultura - SEMLACUult, 2020.



CAPEZ, F. Sistema acusatorio e garantias do processo penal. Consultor Juridico, 7 out.
2021. Disponivel em: https://www.conjur.com.br/2021-out-07/controversias-juridicas-

sistema-acusatorio-garantias-processo-penal#_ftnref3 Acesso em: 18 de setembro de 2022.

CARBONARI, P. C. Viver a democracia: uma breve analise sobre direitos humanos,
cidadania e democracia, 2014. Disponivel em:
http://www.dhnet.org.br/direitos/militantes/carbonari/carbonari_dimensoes_dh.pdf  Acesso
em: 28/10/2022.

CENTENO, V. B. Crimes de 6dio como crimes politicamente motivados : uma analise
conceitual do instituto. Tese (graduacdo em direito) Porto Alegre, Universidade Federal do
Rio Grande do Sul, 2014.

Clark, M. K. Identity among first and second generation. [S.l.]: African immigrants in the
United States. African ldentities, 2008.

COASE, R. H. The market for goods and the market for ideas. Pittsburgh: The American

Economic Review , 1974.

Confira as 10 redes sociais mais utilizadas pelas empresas no Brasil em 2022. Disponivel
em: <https://bordacomunicacao.com.br/blog/redes-sociais-mais-utilizadas-no-brasil>. Acesso
em: 7 jul. 2022.

COUNCIL OF EUROPE. Content Moderation. Best Practices towards effective legal
and procedural frameworks for self-regulatory and co-regulatory mechanisms of
content moderation. Guidance Note. [S.l.]: Council os Europe, 2021. Disponivel em:

https://rm.coe.int/content-moderation-en/1680a2cc18. Acesso em: 20 de setembro de 2022.

CRAWFORD, K.; GILLESPIE, T. What is a flag for? Social media reporting tools and
the vocabulary of complaint. [S.l.]: New media & society, v. 18, n. 3, p. 410-428, 2016.

Crimes de 0Odio na internet crescem até 650% em ano eleitoral. Disponivel em:
<https://g1.globo.com/tecnologia/noticia/2022/08/29/crimes-de-odio-na-internet-crescem-ate-

650percent-em-ano-eleitoral.ghtml>. Acesso em: 16 set. 2022.

CURZI, Y. Disinformation (gendered). Em: GLOSSARY PLATFORM LAW AND
POLICY TERMS. Rio de Janeiro, FGV Direito Rio: 2021.



Discurso de ddio. Disponivel em: <https://transparency.fb.com/pt-br/policies/community-

standards/hate-speech/>. Acesso em: 21 jul. 2022.

DOUEK, E. The Limits of International Law in Content Moderation. Irvine: UC Irvine J.

Int'l Transnat'l & Comp. L., v. 6, p. 37, 2021.

DUARTE, R. B. S. A internet como meio de propagacdo do racismo AFRO-
BRASILEIRO. Brasilia: Centro Universitario de Brasilia, 2006.

EMPOLLI, G. D. Os engenheiros do caos: Como as fake news, as teorias da conspiracéo e
os algoritmos estdo sendo utilizados para disseminar édio, medo e influenciar eleicoes.
Belo Horizonte: Vestigio, 2019.

FEEZEL, J. Agenda Setting through Social Media: The Importance of Incidental News
Exposure and Social Filtering in the Digital Era. Utah: Political Research Quarterly, 2017.

Ferramentas e configuracbes bésicas de privacidade. Disponivel em:
<https://www.facebook.com/help/325807937506242>. Acesso em: 28 jul. 2022.

FIGUEIREDO, Lducia Valle. Estado de direito e devido processo legal. Rio de Janeiro:
Revista de Direito Administrativo, v. 209, p. 7-18, 1997.

FINK, C. DANGEROUS SPEECH, ANTI-MUSLIM VIOLENCE, AND FACEBOOK
IN MYANMAR. Oxford: Journal of International Affairs, 2018.

FIORATTO, D. C.; DE CARVALHO, R. B. A conexdao entre o0s principios do
contraditorio e da fundamentacéo das decisdes na construcdo do Estado Democratico de

Direito. [S.1.]: Revista Eletrdnica de Direito Processual, v. 5, n. 5, 2010.

FRIEDMAN, M. The social responsibility of business is to increase its profits. Em:
CORPORATE ETHICS AND CORPORATE GOVERNANCE, 2007. [S.1]: Springer.

GAJOS, M. Facebook in Myanmar: the challenges and promises of applying the United
Nations Guiding Principles on Business and Human Rights to a social media company.
[S..]:  Problemy Wspodiczesnego Prawa  Migdzynarodowego, Europejskiego 1
Poréwnawczego, v. 18, 2020.

GANESH, B. The ungovernability of digital hate culture. [S.1.]: Journal of International
Affairs, v. 71, n. 2, p. 30-49, 2018.



GOLDMAN, A. I.; COX, J. C. Speech, truth, and the free market for ideas. Cambridge:
Legal Theory, 1996.

GOLDMAN, E. Content moderation remedies. Michigan: Michigan Technology Law
Review, n. 28.1, p. 1, 2021.

GOUVEIA, D. O. G.; AMARAL, S. T. Organizacao dos poderes e suas funcdes tipicas e
atipicas segundo a Constituicdo Federal de 1988. Presidente Prudente: Revista Eletrénica
da Toledo de Presidente Prudente. 2008.

GREGORIO, G. d. Moderation. Em: GLOSSARY PLATFORM LAW AND POLICY
TERMS. Rio de Janeiro: FGV Direito Rio, 2021.

GREGORIO, G. Disinformation. Em: GLOSSARY PLATFORM LAW AND POLICY
TERMS. Rio de Janeiro: FGV Direito Rio, 2021.

GRIMMELMANN, J. The virtues of moderation. New Haven: YALE J.L.&TECH, 2015.

GROSSMAN, L. O. Safernet: Discurso de 6dio na internet disparou em 2020 e 2021.
Convergéncia Digital, 2022.. Disponivel em:
<https://www.convergenciadigital.com.br/Internet/Safernet%3A-Discurso-de-odio-na-
internet-disparou-em-2020-e-2021-59372.html> Acesso em: 17 abr. 2022.

Grupo Gay da Bahia. MORTES VIOLENTAS DE LGBT+ NO BRASIL. Disponivel em:
<https://grupogaydabahia.com/2022/02/24/mortes-violentas-de-lgbt-no-brasil/>. Acesso em:
17 abr. 2022.

GUARDIAN STAFF REPORTER. Charlottesville: white supremacist gets life sentence
for fatal car attack. The guardian, 28 jun. 2019. Disponivel em:
<https://www.theguardian.com/us-news/2019/jun/28/charlottesville-james-fields-life-
sentence-heather-heyer-car-attack> Acesso em: 13 abr. 2022.

Guimarées, A. Preconceito racial: modos, temas e tempos. S&o Paulo: Cortez Editora,
2017.

HART, H. L. A. O Conceito de Direito. 2 ed. Lisboa: Calouste Gulbenkian, 1994.



HARTMANN, I. A. CRISE DOS PRECEDENTES NO SUPREMO: O CASO DOS
PRECEDENTES SOBRE LIBERDADE DE EXPRESSAO. Rio de Janeiro: REI - Revista
Estudos Institucionais, v. 6, n. 1, p. 109-128, 2020.

HARTMANN, I. et al. Moderacéao de conteudo online: contexto, cenario brasileiro e suas

perspectivas regulatérias. No prelo.

Hate Crime Statistics. Disponivel em: <https://www.fbi.gov/services/cjis/ucr/hate-crime>
Acesso em: 13 abr. 2022.

Hate speech policy. Disponivel em:
<https://support.google.com/youtube/answer/2801939?hl=en>. Acesso em: 21 jul. 2022.

HORTA, N. B. O meme como linguagem da internet: uma perspectiva semidtica. 2015.

191 f., il. Dissertacdo (Mestrado em Comunicacdo)—Universidade de Brasilia, Brasilia,
2015.
How to stay safe on Whatsapp. Disponivel em:

<https://faq.whatsapp.com/515486185838818/?locale=en_US>. Acesso em: 21 jul. 2022.

JAGERS, N. UN guiding principles at 10: Permeating narratives or yet another silo?
Business and Human Rights Journal, v. 6, n. 2, p. 198-211, 2021.

JORGE, J. O algoritmo que promove discursos de 6dio se torna um bumerangue contra
0 Facebook. Disponivel em: <https://www.ihu.unisinos.br/78-noticias/613874-0-algoritmo-
que-promove-discursos-de-odio-se-torna-um-bumerangue-contra-o-facebook>. Acesso em:
14 abr. 2022.

KAHN, R. Cross-Burning, Holocaust Denial, and the Development of Hate Speech Law
in the United States and Germany. Detroit: University of Detroit Mercy Law Review,
2005.

KHALED JR, Salah Hassan. O Sistema Processual Penal brasileiro Acusatorio, misto ou
inquisitério? Porto Alegre: Civitas-Revista de Ciéncias Sociais, v. 10, n. 2, p. 293-308,
2010.

KHOO, C. Flagging. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS. Rio
de Janeiro: FGV Direito Rio, 2021.



Leersen, P. Governance. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS.
Rio de Janeiro: FGV Direito Rio, 2021.

LERMAN, R.; KELLY, H. Facebook responded to its Oversight Board’s
recommendations on Trump. Here’s everything you need to know. Washington Post,
2021. Disponivel em: < https://www.washingtonpost.com/technology/2021/05/03/facebook-

trump-decision-fag/> Acesso em: 14 abr. 2022.

LIMA, V. A. Cultura do siléncio e democracia no Brasil: ensaios em defesa da liberdade
de expressdo (1980-2015). Brasilia: Editora UnB, 2015.

MACKINNON, C. A. Only Words. Londres, HarperCollins, 1995.

Making our strikes system clear and consistent. YouTube Official Blog, , 19 fev. 2019.
Disponivel em: <https://blog.youtube/news-and-events/making-our-strikes-system-clear-
and/>. Acesso em: 21 jul. 2022.

Manila principles on intermediary liability. Disponivel em: https://manilaprinciples.org/

Acesso em: 20 de setembro de 2022.

MARCELINO, D. Congresso: tempo de tramitacéo cai de mais de mil dias para apenas
15 dias. 25 maio 2020. Disponivel em: https://www.jota.info/legislativo/congresso-

tramitacao-aprovometro-25052020 Acesso em: 16 set. de 2022.

MARINADO, C. B. et al. We Are a New Board Overseeing Facebook. Here’s What We’ll
Decide. New York Times, 2020. Disponivel em: <
https://www.nytimes.com/2020/05/06/opinion/facebook-oversight-board.html/ > Acesso em:
14 abr. 2022.

MASSARO, T.; STRYLER, R. Freedom of speech, liberal democracy, and emerging
evidence on civility and effective democratic engagement. Arizona: Ariz L Rev, 2012.

MENDES, M. D. Processo Legislativo: alguns mecanismos de agilizacéo e qualificagéo.

Brasilia: Revista Estudos Legislativos, n. 9, 2015.
MILL, J. S. Sobre o Utilitarismo. S&o Paulo: Ideias e Letras, 2016

MORAN, J. M. Novas tecnologias e 0 reencantamento do mundo. Rio de Janeiro: Revista
Tecnologia Educacional, v. 23, n. 126, p. 24-26, 1995.



MOZUR, P. A genocide incited on Facebook, with posts from Myanmar’s military. The
New York times, 15 out. 2018.

MPF cobra resultados da moderacdo de conteddo anunciada pelo Telegram. Disponivel
em: <https://www.cnnbrasil.com.br/nacional/mpf-cobra-resultados-da-moderacao-de-

conteudo-anunciada-pelo-telegram/>. Acesso em: 21 jul. 2022.

MUNANGA, K. Rediscutindo a mesticagem no Brasil: identidade nacional versus
identidade negra. [S.1.]: Auténtica Editora, 2019.

NETO, F. J. R. D. O. O Devido Processo Legal e as Nulidades no Novo Cddigo de
Processo Civil. Santa Catarina: Resenha Eleitoral, v. 22, n. 1, p. 35-50, 2018.

OHLHEISER, A. Welcome to TikTok’s endless cycle of censorship and mistakes.
Michigan, Technology review, 13 jul. 2021.

OLIVEIRA, K. S. S.; SE OLIVEIRA, Y. S. Percorrendo a origem, ascensao e evolucédo da
Teoria Queer. [S.I.]: Intercom — Sociedade Brasileira de Estudos Interdisciplinares da

Comunicacéo, 2018.

OLIVEIRA, Y. W. O STF e o “Caso Ellwanger”: A Interferéncia dos Fatores Extralegais
no Processo de Delimitacdo das Decisdes Judiciais. Passo Fundo: Revista Brasileira de
Direito, v. 11, n. 1, p. 46-56, 2015.

Oliviero, M., & Cruz, P. M. Reflex8es sobre o direito transnacional. Vale do Itajai: Novos
OLIVIERO juridicos, 17(1), 18-28, 2012.

Permanent suspension of @realDonaldTrump. Disponivel em:

<https://blog.twitter.com/en_us/topics/company/2020/suspension>. Acesso em: 17 abr. 2022.

Politica de Privacidade do WhatsApp. Disponivel em:
<https://www.whatsapp.com/legal/privacy-policy/?locale=pt_BR>. Acesso em: 28 jul. 2022.

Portal da Céamara dos Deputados. Disponivel em:
<https://www.camara.leg.br/buscaProposicoesWeb/pesquisaSimplificada>. Acesso em: 7 jul.
2022.

PRESIDENCIA DA REPUBLICA. CASA CIVIL. SUBCHEFIA PARA ASSUNTOS
JURIDICOS. Lei n° 7.716, de 5 de janeiro de 1989. Texto compilado (Vide ADO N° 26)



Define os crimes resultantes de preconceito de raca ou de cor. Diario Oficial da Unido,
Brasilia, 6 jan. 19809.

PRIDEAUX, S. Facebook owns top four most downloaded apps of the decade. Disponivel
em: <https://www.thenationalnews.com/arts/facebook-owns-top-four-most-downloaded-
apps-of-the-decade-1.953527>. Acesso em: 17 nov. 2022.

RADU, R. Regulation. Em: GLOSSARY PLATFORM LAW AND POLICY TERMS.
Rio de Janeiro: FGV Direito Rio, 2021.

RENNO, L. O processo legislativo é longo e demorado no Brasil, diz Lucio Renno.
Disponivel em: <https://www.poder360.com.br/opiniao/o-processo-legislativo-e-longo-e-

demorado-no-brasil-diz-lucio-renno/>. Acesso em: 16 set. 2022.

Rohingya. Disponivel em: <https://www.acnur.org/portugues/rohingya/>. Acesso em: 28 jul.
2022.

RUGGIE, J. G.; CAROLINE, R. E. E. S.; DAVIS, R. Ten years after: from UN Guiding
Principles to multi-fiduciary obligations. [S.l.]: Business and Human Rights Journal, v. 6,
n. 2, p. 179-197, 2021.

Safernet: Discurso de ddio na internet disparou em 2020 e 2021. Disponivel em:
<https://www.convergenciadigital.com.br/Internet/Safernet%3A-Discurso-de-odio-na-
internet-disparou-em-2020-e-2021-59372.html?UserActive Template=mobile%2Csite>.
Acesso em: 13 abr. 2022.

SANTOS, J. E. L. Preconceito e discriminagdo pela internet. Curitiba: UNIVERSIDADE
FEDERAL DO PARANA, 2013.

SARLET, I. W. LIBEDADE DE EXPRESSAO E O PROBLEMA DA REGULACAO
DO DISCURSO DO ODIO NAS MIDIAS SOCIAIS. Brasilia: REI - REVISTA
ESTUDOS INSTITUCIONAIS, v. 5, n. 3, p. 1207-1233, 2019

SARMENTO, D. A LIBERDADE DE EXPRESSAO E O PROBLEMA DO “HATE
SPEECH”. Livres e iguais: estudos de direito constitucional. Rio de Janeiro, Lamen Juris,
2006.

SCHAFER, G.; LEIVAS, P. G. C.; DOS, S. R. H. Discurso de 6dio Da abordagem
conceitual ao discurso parlamentar. Brasilia: Revista de Informagé&o Legislativa, 2011.



SELLARS, A. Defining hate speech. Boston, Berkman Klein Center Research Publication,
n. 2016-20, p. 16-48, 2016.

Senadores lembram vitimas do Holocausto e condenam discurso de odio. Disponivel em:
<https://lwww12.senado.leg.br/noticias/materias/2022/02/10/senadores-lembram-vitimas-do-

holocausto-e-condenam-discurso-de-odio>. Acesso em: 4 nov. 2022.

SILVEIRA, P. F.. Devido processo legal e cidadania. Brasilia: Revista do Tribunal
Regional Federal da 1? Regido, 1997.

SINNAR, S. THE CAPITOL INVASION AND THE FRAMING OF POLITICAL
VIOLENCE. Georgetown: Journal of National Security , 2020.

SOARES, G. LINCHAMENTO VIRTUAL: DIREITOS HUMANOS E
RESPONSABILIDADES A LUZ DA LEI 12.965/14 - MARCO CIVIL DA INTERNET.
Porto Velho: REVISTA DA ESCOLA DA MAGISTRATURA DO ESTADO DE
RONDONIA, 2018.

Sobre o Instagram. Disponivel em: <https://about.instagram.com/pt-br/about-us>. Acesso
em: 16 set. 2022.

Sobre o Twitter. Disponivel em: <https://about.twitter.com/pt.ntml>. Acesso em: 16 set.
2022.

SOUSA, J. et al. O ambiente regulatorio brasileiro de enfrentamento a violéncia online

de género. [S.1.]: Discurso e comunicagdo: perspectivas tedricas e pesquisas aplicadas, 2019.

SOUZA, R. B. D. FORMAS DE PENSAR A SOCIEDADE: O CONCEITO DE HABITUS,
CAMPOS E VIOLENCIA SIMBOLICA EM BOURDIEU. Revista Ars Historica, 2014.

SUDRE, L.; COCOLO, A. C. Brasil é 0 5° pais que mais mata mulheres. Entre Teses,
2016. Disponivel em: <https://www.unifesp.br/reitoria/dci/publicacoes/entreteses/item/2589-

brasil-e-0-5-pais-que-mais-mata-mulheres >. Acesso em: 17 abr. 2022.

SUZOR, N.; GILLET, R. Self-regulation and Discretion. Em: DIGITAL PLATFORM
REGULATION: GLOBAL PERSPECTIVES ON INTERNET GOVERNANCE.

Londres: Palgrave Macmillan Cham, 2022.

TAUTAKITAKI, I. The Three Pillars of the United Nations Guiding Principles on
Business and Human Rights: A ‘Non-Binding’International Contract on the State Duty



to Protect Human Rights, the Corporate Responsibility to Respect Human Rights and
the Access to Remedy for Victims of Abuse. [S.1.]: Victoria University of Wellington Legal
Research Paper, Student/Alumni Paper, n. 49, 2016.

Telegram privacy policy. Disponivel em: <https://telegram.org/privacy>. Acesso em: 21 jul.
2022.

Telegram: como o aplicativo de mensagens pode influenciar a eleicdo no Brasil.
Disponivel em: <https://www.ufrgs.br/humanista/2022/04/26/telegram-como-o-aplicativo-de-

mensagens-pode-influenciar-a-eleicao-no-brasil/>. Acesso em: 31 out. 2022.
Terms of Service. Disponivel em: <https://telegram.org/tos/br>. Acesso em: 21 jul. 2022.

The  Digital  Services Act  package. Disponivel — em:  <https://digital-

strategy.ec.europa.eu/en/policies/digital-services-act-package>. Acesso em: 28 out. 2022.

The Rabat Plan of Action. OHCHR. Disponivel em: <https://www.ohchr.org/en/freedom-

of-expression>. Acesso em: 28 jul. 2022.

The Santa Clara Principles. Disponivel em: https://santaclaraprinciples.org/ Acesso em: 20
de setembro de 2022.

The Twitter rules: safety, privacy, authenticity, and more. Disponivel em:
<https://help.twitter.com/en/rules-and-policies/twitter-rules>. Acesso em: 17 abr. 2022.

The wildfire of hate speech. Disponivel em:
<https://www.un.org/sg/en/content/sg/articles/2019-06-18/the-wildfire-of-hate-speech>.
Acesso em: 27 jun. 2022.

TikTok joins the code of conduct on countering illegal hate speech online. Disponivel
em: <https://newsroom.tiktok.com/en-ie/tiktok-joins-the-code-conduct-on-countering-illegal-

hate-speech-online>. Acesso em: 21 jul. 2022.

TikTok joins the EU and other social media in countering illegal hate speech online.
Disponivel em: <https://www.eeas.europa.eu/eeas/tiktok-joins-eu-and-other-social-media-

countering-illegal-hate-speech-online_en>. Acesso em: 21 jul. 2022.

TIKTOK. Countering hate on. Disponivel em: <https://newsroom.tiktok.com/en-
gb/countering-hate-on-tiktok-gb>. Acesso em: 21 jul. 2022.



TSE. TSE alerta para a disseminacao prejudicial do discurso de 6dio. 5 fev. 2021.
Disponivel em: < https://www.tse.jus.br/imprensa/noticias-tse/2021/Fevereiro/tse-alerta-para-

a-disseminacao-prejudicial-do-discurso-de-odio >. Acesso em: 13 abr. 2022.

TYSON, U. Hate speech ‘dehumanizes individuals and communities’: Guterres.

Disponivel em: <https://news.un.org/en/story/2022/06/1120742>. Acesso em: 21 jul. 2022.

United Nations Human Rights Office of the High Comissioner. Guiding Principles on
Business and Human Rights. United Nations.
https://www.ohchr.org/sites/default/files/documents/publications/guidingprinciplesbusinesshr

_en.pdf

United Nations Human Rights Office of the High Comissioner. Guiding Principles on
Business and Human Rights. United Nations.
https://www.ohchr.org/sites/default/files/documents/publications/guidingprinciplesbusinesshr

_en.pdf

VENTURINI, J. et al. Termos de uso e direitos humanos: uma analise dos contratos das

plataformas online. [S.l.]: Editora Revan, 2019.

WEBER, R. H. Self-regulation. Em: BELLI, L. ZINGALES, N. CURZI, Y. (orgs.).
GLOSSARY PLATFORM LAW AND POLICY TERMS. Rio de Janeiro: FGV Direito
Rio, 2021.

Why Facebook is losing the war on hate speech in Myanmar. Reuters, 15 ago. 2018.
Disponivel em: https://www.reuters.com/investigates/special-report/myanmar-facebook-hate/

Acesso em: 29 de agosto de 2022.

WIERSMA, C. Digital Rights. Em: GLOSSARY PLATFORM LAW AND POLICY
TERMS. Rio de Janeiro: FGV Direito Rio, 2021.

WJ.,, G.J. T. M. Press in the French Revolution. Nova lorque: St Martin’s Press, 1971.

ZINGALES, N. The Brazilian approach to internet intermediary liability: blueprint for

a global regime? Berlin: Internet policy review, v. 4, n. 4, 2015.






