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RESUMO
Objetivo: os objetivos principais do estudo s&o conhecer a situacdo do Brasil no que se refere
protecao da privacidade no contexto da abertura de dados governamentais e propor um metodo
de avaliacdo de beneficios e riscos para ser utilizado pela Administracdo Publica no processo
decisorio relativo a abertura de bases de dados, com vistas a aprimorar o cumprimento dos
requisitos formais de privacidade concomitantemente a maximizag&o dos beneficios dos dados

abertos.

Metodologia: o presente trabalho utilizou a metodologia de Design Science, concentrando-se
na pesquisa para a criagdo do artefato e na elaboragdo em si do método para a avaliacdo de
beneficios e riscos para ser utilizado pelos entes publicos, que tem a finalidade de aprimorar o
cumprimento dos requisitos formais de privacidade (ambiente externo) no processo de abertura
de dados governamentais (ambiente interno). Dada a impossibilidade de desenvolver o0 método
e aplica-lo no espaco de tempo do curso de mestrado?, a aplicagdo e o refazimento do artefato
serdo objetos de estudos futuros.

Resultados: a partir das boas préaticas estudadas, especialmente das cidades de Seattle e Séo
Francisco, e observada a regulamentacéo patria, foi proposto um método de oito etapas, a saber,
1) priorizacéo das bases de dados a serem abertas; 2) identificacdo e classificagdo do conteudo
da base de dados; 3) anélise dos beneficios potenciais da divulgacdo dos dados; 4) avaliacdo
dos riscos potenciais da abertura; 5) ponderacdo entre os potenciais beneficios e riscos; 6)
selecdo e aplicacdo das medidas de mitigacdo dos riscos identificados; 7) refazimento das etapas
2 a 5 para 0 novo conjunto de dados, apos tratamento; e 8) decisdo pela abertura ou ndo da base

de dados, considerado o interesse publico.

LimitacOes: por se tratar de um estudo exploratério, ndo foram encontrados trabalhos que
propuseram ou testaram metodologias com objetivos semelhantes. Assim, a principal limitacéo
consistiu no fato de o método ser ainda tedrico e ndo ter sido testado para identificar ajustes

necessarios a sua efetiva implementacéo.

! Além do periodo de elaboracao, 0 PDA publicado tem duracdo de dois anos (CONTROLADORIA-GERAL DA
UNIAQO, [s. d.]).



Contribuicdes praticas: o estudo propde uma ferramenta estruturada de andlise, razdo pela
qual o método pode auxiliar sobremaneira no processo de abertura dos dados governamentais,

no que se refere ao cumprimento dos requisitos formais de protecdo a privacidade no pais.

Contribuicdes para a sociedade: a utilizacdo de um instrumento de analise que orienta a
reflexdo do Estado quando da abertura de dados governamentais — no que se refere aos
beneficios da abertura daquele conjunto de dados, aos riscos potenciais a privacidade, tipos de
dados disponiveis, quais medidas de mitigacdo adotar — favorece a entrega mais segura de

informac0es Uteis aos cidad&os.

Originalidade: apesar de o Brasil ter um bom regramento sobre a tematica, constatou-se a
auséncia de documentos que busquem guiar os 6rgdos no que se refere a como dar transparéncia

aos dados publicos respeitando a privacidade.

Palavras-chaves: Dados abertos governamentais. Dados pessoais. Privacidade de dados.

Avaliacdo de riscos. Avaliacao de beneficios. Método de avaliagao.

Categoria: Dissertacdo de Mestrado.



ABSTRACT
Purpose: the main objectives of the study are become familiar with the situation in Brazil
regarding privacy protection in the open government data context, and propose a risk-benefit
assessment method to be used by the public administration in the decision-making process
related to the opening of databases, aiming to improve compliance with the privacy requirement

while maximazing the benefits of the open data.

Methodology: the present study used the Design Science methodology, focusing on the
research for the creation of the artifact and on the elaboration itself of the method for the
evaluation of benefits and risks to be used by public entities, which aims to improve compliance
with formal privacy requirements (external environment) in the process of opening government
data (internal environment). Given the impossibility of developing the method and applying it
in the time space of the master's course?, the application and remaking of the artifact will be

objects of future studies.

Findings: based on the best practices studied, especially in the cities of Seattle and San
Francisco, and in compliance with the homeland regulation, an eight-step model has been
proposed, namely, 1) prioritization of the databases to be opened; 2) identification and
classification of the dataset content; 3) analysis of the potential benefits of the data release; 4)
assessment of potential risks in opening; 5) weighting between potential benefits and risks; 6)
selection and implementation of measures to mitigate the identified risks; 7) redoing steps 2 to
5 for the new dataset, after treatment; and 8) decision to open or not the database, considering

the public interest.

Research Limitations: as this is an exploratory study, no other study was found that proposed
or tested methodologies with similar objectives. Thus, the main limitation was that the model
was still theoretical and not tested to identify necessaries adjustments for its effective

implementation.

2 Besides the preparation period, the published PDA lasts for two years (CONTROLADORIA-GERAL DA
UNIAQO, [s. d.]).



Practical Implications: as the study proposes a structured analysis tool, the method could help
a lot in the process of opening government data, regarding the compliance with formal privacy

protection requirements in the country.

Social implications: the use of an analysis tool that guides the state's reflection when opening
government data — regarding the benefits of opening that data set, potential risks to privacy,
types of data available, what mitigation measures to adopt — promotes a safer delivery of useful

information to citizens.

Originality: although Brazil has a good legislation on the subject, it was found the absence of
documents that seek to guide the agencies regarding how to give transparency to public data

while respecting privacy.

Keywords: Open government data. Personal data. Data privacy. Risk assessment. Benefits

evaluation. Evaluation method.

Search Category: Master's Dissertation.
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1 INTRODUCAO
1.1 ORGANIZACAO DA DISSERTACAO

O trabalho estd organizado em cinco secdes. A secdo 1 apresenta a visao
introdutoria do assunto, contextualizando o tema, 0s objetivos e relevancia do estudo proposto.
Na secdo 2, é trazido o referencial tedrico sobre a protecdo a privacidade e o processo de
abertura dos dados governamentais. A sec¢do 3 expde 0 método de pesquisa adotado. Ja a secdo
4 discute a proposta de um método para a anélise de riscos e beneficios. Por fim, a secdo 5
apresenta as consideracdes finais do trabalho, com suas limitacfes e sugestdes de pesquisas
futuras.

1.2 OBJETIVOS

Os objetivos principais do estudo sdo conhecer a situacéo do Brasil no que se
refere protecdo da privacidade no contexto da abertura de dados governamentais e propor um
método de avaliacdo de riscos e beneficios para ser utilizado pela Administracdo Pablica no
processo decisorio relativo a abertura de bases de dados, com vistas a aprimorar 0 cumprimento
dos requisitos formais de privacidade concomitantemente a maximizacao dos beneficios dos
dados abertos.

1.3 CONTEXTUALIZACAO

A transparéncia pode representar, a0 mesmo tempo, a motivagéo e o resultado
de estratégias, reformas e iniciativas governamentais em busca de um governo mais aberto a
sociedade. A transparéncia governamental, dessa forma, se refere ao acesso e ao uso de
informac@es e dados publicos sobre os processos governamentais de tomada de decisdes, 0 que
inclui politicas, iniciativas, salarios dos funcionarios publicos, agenda das autoridades,
elaboracdo orcamentaria e alocagdo de recursos, gastos publicos, dentre outros aspectos. Nesse
contexto, a abertura das informacdes e dados publicos atende a um propdsito e responde a uma
necessidade dos cidaddos (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2021).

A transparéncia é, portanto, a disponibilizacdo de dados que sejam de
interesse do solicitante, com o0 uso de linguagem cidada e inclusive em formato aberto,
independentemente de imposicdo especifica em leis e regulamentos. Quando adequada, a
transparéncia gera um clima de confianca nas relagcbes entre os Orgdos e com terceiros
(BRASIL, 2020c).

O fundamento juridico e, portanto, o dever do Estado referente a
transparéncia publica é o direito de acesso a informac&o, o qual compreende a possibilidade de

se pesquisar, requerer, receber, transmitir e utilizar efetivamente as informacgdes publicas
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(ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A
CULTURA, [s. d.]).

No Brasil, o direito de acesso a informacdo é uma garantia fundamental
reconhecida pela Constituicdo da Republica Federativa do Brasil de 1988 (art. 5°, XIV e
XXXIII; art. 37, 839, 11; e art. 216, 82°) (BRASIL, 20223).

A Lein®12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso
a Informacao (LAI), regulamenta o direito de acesso a informacao estatuido pela Constituicdo
e estabelece o provisionamento legal necessario ao seu exercicio (BRASIL, 2022c). A LA, por
sua vez, foi regulamentada no ambito do Poder Executivo federal pelo Decreto n® 7.724, de 16
de maio de 2012.

Trata-se de um marco legal reconhecido internacionalmente como um dos
mais robustos do mundo, em termos de qualidade de seus dispositivos legais. De acordo com o
Global Right to Information Rating, a lei de acesso a informacéo brasileira esta posicionada em
29° dentre as legislacfes analisadas de 136 paises (RTI RATING, [s. d.]). Com 108 pontos, 0
Brasil conta com uma pontuacédo acima da média se comparada aquela apresentada por paises
membros da Organizacao para a Cooperacdo e Desenvolvimento Econémico (OCDE) — média
de 81 pontos — e pelos demais paises da América Latina — média de 95 pontos
(ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO,
2020a).

A LAI alterou a cultura até entdo prevalecente na Administracdo Publica
brasileira e definiu em seu art. 3° 1, a publicidade como regra e o sigilo como excecao
(BRASIL, 2022c). De forma harmonica, a lei brasileira tratou, ainda, de casos excepcionais de
restricdo de acesso a informacgdes pessoais (art. 31), de modo a sopesar o direito a transparéncia
e ao acesso a informacdo com outras garantias e direitos fundamentais previstos na
Constituicdo, como €é o caso da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas (art. 5°, VI) (BRASIL, 2022a). Assim, desde sua vigéncia em 2012, adota-
se no Brasil a publicidade como regra, sem descuidar-se da protecdo dos dados sigilosos e
pessoais.

O art. 34 da LAl é claro ao prever que 6rgaos e entidades publicas respondem
diretamente pelos danos causados em decorréncia da divulgacdo ndo autorizada ou utilizagédo
indevida de informacgdes sigilosas ou informacgdes pessoais, cabendo a apuragdo de
responsabilidade funcional nos casos de dolo ou culpa (BRASIL, 2022c¢).

Posteriormente, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°

13.709 de 14 de agosto de 2018, entrou em vigor e enriqueceu 0 arcabouco juridico, ndo ao
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inovar quanto a obrigacdo de proteger os dados pessoais de divulgacdo ndo autorizada ou
indevida, mas sim ao detalhar os métodos e meios de tratamento das informagGes pessoais por
todos que as possuem em custddia (BRASIL, 2022d). Assim, da mesma forma como o art. 3°e
o art. 31 da LAI ndo eram antagénicos, a propria LAl e a LGPD também ndo o sdo. Ao contrario,
devem ser interpretadas de forma harmonica pois protegem garantias constitucionais de igual
importancia.

Nessa esteira, 0 Enunciado n° 4, de 10 de marc¢o de 2022, da Controladoria-
Geral da Unido (CGU) destaca que a LAI, a LGPD e a Lei n°® 14.129/2021 (Lei de Governo
Digital) sdo sistematicamente compativeis entre si e harmonizam os direitos fundamentais do
acesso a informacdo, da intimidade e da protecdo aos dados pessoais, ndo havendo antinomia
entre seus dispositivos.®

Percebe-se pelo citado enunciado que a CGU ndo aprova a ideia de que as
decisOes sobre a publicidade de dados de pessoas naturais deixem de ser tomadas com base na
LAI e passem a ser guiadas apenas pela LGPD, com um entendimento de que a LAI permanece
sendo a norma base para analises relacionadas a transparéncia, com atencao para 0s seus artigos
3%e3l.

Vale destacar que a publicacdo de dados e informacdes estatais é realizacdo
proativa do direito de acesso a informacdo, e pode ocorrer também por meio da abertura de
bases de dados publicas, como é o caso, no Brasil, da Politica de Dados Abertos do Poder
Executivo federal. A politica de dados abertos, além de materializar a transparéncia, possuli
especificidades, como o formato dos dados (que deve ser aberto), qualidade (atualizagdo,
correcdo, revisdo) e valor agregado (potencial de reuso e de geracdo de negécios ou politicas a
partir do reuso) (BRASIL, 2020b). Assim, a politica de dados abertos viabiliza a concretizacdo
de outras politicas, como uma politica de governo digital, além de materializar o direito de
acesso a informacédo, consagrado pela Constituicéo.

A OCDE desenvolveu uma Recomendacéo legalmente ndo vinculativa sobre
estratégias de governo digital em 2014 (ORGANIZACAO PARA A COOPERACAO E

3 ENUNCIADO N° 4, DE 10 DE MARCO DE 2022
Nos pedidos de acesso a informacao e respectivo recursos, as decisdes que tratam da publicidade de dados de
pessoas naturais devem ser fundamentadas nos arts. 3° e 31 da Lei n® 12.527/2011 (Lei de Acesso a Informagéo
- LAI), vez que:
A LAI, por ser mais especifica, é a norma de regéncia processual e material a ser aplicada no processamento
desta espécie de processo administrativo; e
A LAI, a Lei n®14.129/2021 (Lei de Governo Digital) e a Lei n°® 13.709/2018 (Lei Geral de Protecéo de Dados
Pessoais - LGPD) sdo sistematicamente compativeis entre si e harmonizam os direitos fundamentais do acesso
a informacao, da intimidade e da protecéo aos dados pessoais, ndo havendo antinomia entre seus dispositivos.
(CONTROLADORIA-GERAL DA UNIAOQ, 2022a).
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DESENVOLVIMENTO ECONOMICO, 2014). Esta Recomendagéo solicitou aos governos
que implementassem estratégias que garantam maior transparéncia, abertura e inclusdo, que
estimulem a participacdo de atores publicos, privados e da sociedade civil na formulagéo de
politicas e na elaboracao e entrega de servigos (VESNIC-ALUJEVIC, L. et al., 2019).

O Brasil possui compromisso de longa data com a abertura de dados
governamentais. E um dos oito paises fundadores da Parceria de Governo Aberto (OGP), cujas
iniciativas nos planos de acdo nacionais tém sido intimamente ligadas a transparéncia
(CONTROLADORIA-GERAL DA UNIAO, 2022b). Os paises que desejam fazer parte da
OGP apresentam Planos de A¢&o Nacionais, nos quais assumem compromissos concretos para,
dentre outros objetivos, fortalecer a transparéncia das informagdes e atos governamentais. A
duracdo dos planos de acdo é de até dois anos, e sua elaboracdo deve ocorrer com a participacdo
da sociedade civil. Além disso, ha o chamado Mecanismo Independente de Avaliacdo, a partir
do qual sdo publicados relatorios independentes de avaliacdo bianual para cada pais participante
da OGP (CONTROLADORIA-GERAL DA UNIAO, [s. d.]).

Todos esses esforcos sdo refletidos no desempenho do Brasil acima das
médias dos paises da OCDE e dos paises da América Latina quanto a Politica de Dados Abertos,
de acordo com o Indice OURData da OCDE (Open, Useful Re-usable Government Data Index).
Enquanto a pontuacéo composta do Brasil foi de 0.63, a média dos paises da OCDE foi de 0.60
e dos paises da América Latina e Caribe foi de 0.43 (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2022a).

Ao apresentar o conceito de transparéncia ativa, a LAl introduziu o conceito
de dados abertos no arcabouco legal brasileiro (art. 8°, § 3°, Il e Ill) (BRASIL, 2022c), e de
forma a materializar os compromissos de governo aberto constantes dos planos de agédo
nacionais da OGP, o governo brasileiro criou a Politica de Dados Abertos do Poder Executivo
federal, que define regras para disponibilizacdo de dados abertos governamentais no ambito do
Poder Executivo federal. A Politica foi instituida pelo Decreto n® 8.777, de 11 de maio de 2016,
e complementada por uma série de normativos, dentre 0s quais destacam-se 0 Decreto n° 9.903,
de 8 de julho de 2019, e a Resolugdo n° 3, de 13 de outubro de 2017, do Comité Gestor da
Infraestrutura Nacional de Dados Abertos (CGINDA). O 6rgéo responsavel pela coordenagéo
da gestdo da Politica é a CGU, por meio da Infraestrutura Nacional de Dados Abertos (INDA
— art. 5° do Decreto n° 8.777/2016). A CGU tambem é responsavel pelo monitoramento da
Politica de Dados Abertos do Poder Executivo federal (art. 10 do Decreto n° 8.777/2016)
(BRASIL, 2020b).
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Quando a LGPD passou a integrar o ordenamento juridico nacional,
importantes detalhamentos dos meios de tratamento das informac6es pessoais passaram a fazer
parte do arcabouco metodoldgico a ser interpretado em cada caso concreto de aplicacdo. Ao
definir o procedimento de anonimizacdo de bases de dados, a lei tragou um caminho claro e
seguro juridicamente para os publicadores de bases de dados governamentais publicarem dados
originalmente considerados como pessoais (art. 5°, XI, c/c art. 12) (BRASIL, 2022d).

Entretanto, houve um movimento de negativas de acesso e retirada de bases
de dados governamentais anteriormente abertas sob o argumento de que a LGPD restringia o
acesso a tais informagdes (GOULART, 2021; HAJE, 2021; IGNACIO, 2021).

Um caso que ganhou destaque foi a suspensao da divulgagdo dos microdados
do censo escolar e do Exame Nacional do Ensino Médio (ENEM), retirando inclusive as edi¢des
passadas antes disponiveis, pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (INEP) (FORTINI, 2022).

Ao se manifestar sobre o caso, a Autoridade Nacional de Protecdo de Dados
(ANPD) registrou que a prépria LGPD declara de forma expressa que nao sdo considerados
dados pessoais aqueles anonimizados, ndo estando, portanto, submetidos as disposi¢fes da
LGPD. Entretanto, havera submisséo caso 0s dados nao estejam anonimizados ou se 0 processo
de anonimizacdo ao qual foram submetidos possa ser revertida exclusivamente por meios
préprios ou com esforco razoavel. Importante que a ANPD reforca o fato de que a anonimizagédo
ndo € capaz de reduzir as chances de reidentificacdo a zero, podendo haver um risco residual
de reidentificacdo (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022a). Toda
uma variedade de técnicas que podem ser usadas para desidentificar informacgdes pessoais —
como amostragem, remocao de quase-identificadores, perturbacao de dados, arredondamento e
uso de identificadores criptografados — ndo comprovam, de forma confiavel, impedir que
microdados desidentificados sejam reidentificados (CULNANE; RUBINSTEIN; WATTS,
2020).

Ademais, quando ha determinacdo legal quanto a divulgacdo de um dado
pessoal, para atender ao interesse publico, pode ser considerada legitima publicagdo de dados
tanto ndo anonimizados como passiveis de reidentificacdo. Essencial, assim, que se realize uma
avaliacdo de riscos e de impactos da divulgacdo dos dados pessoais sobre seus titulares, e que
sejam identificadas e adotadas salvaguardas e medidas de mitigacdo na propor¢ao aos riscos
identificados (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022a).

Por fim, a ANPD explicita que o processo de anonimizagdo dos dados

pessoais ndo é uma medida de seguranca imposta pela LGPD ou de adog¢do em qualquer caso,
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nédo sendo essa uma condic¢do para a divulgacdo de dados pessoais. A principal determinacéo
da LGPD se relaciona ao estabelecimento de salvaguardas adequadas identificadas a partir de
processo de avaliagdo de impactos e riscos a privacidade (AUTORIDADE NACIONAL DE
PROTECAO DE DADOS, 2022a).

Uma avaliacdo dos riscos e impactos da abertura dos dados publicos
governamentais e a criacdo de processos de gerenciamento desses riscos é recomendada, e como
0 numero de conjuntos de dados que podem ser potencialmente publicados € grande e o0s
recursos sdo limitados, € necessario também algum tipo de priorizacdo (KUCERA; CHLAPEK,
2014).

14 RELEVANCIA DO ESTUDO

Em junho de 2022, a Organizacdo para a Cooperacdo e Desenvolvimento
Econdmico (OCDE) lancou a Reviséo sobre Governo Aberto no Brasil: Avancando para uma
agenda de Governo Aberto integrada. O documento fornece uma avaliacdo baseada em
evidéncias sobre a agenda de governo aberto do Brasil, quanto as dez disposicGes da
Recomendacdo da OCDE do Conselho sobre Governo Aberto. A partir da avaliacdo sobre a
situacdo do pais, a revisdo sugere uma série de acdes-chave, como um roteiro para uma agenda
integrada de governo aberto no Brasil (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2022a).

Em seu capitulo 9, a revisdo analisa os dados abertos governamentais no
Brasil com base nos instrumentos analiticos e de medicdo da OCDE para dados governamentais
digitais e abertos, e sdo apresentados os desafios e 0s préximos passos para que o Brasil avance
na tematica (ORGANIZACAO PARA A COOPERA(;AO E DESENVOLVIMENTO
ECONOMICO, 2022a).

Um dos instrumentos utilizados é o indice OURData da OCDE, que monitora
continuamente a disponibilidade, acessibilidade e suporte a reutilizacdo dos dados, e esta
estruturado em trés pilares — disponibilidade de dados, acessibilidade de dados, e apoio
governamental a reutilizacdo de dados —, cada um dos quais com trés subpilares
(ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO,
2022a).

Especificamente o pilar 1, que trata da disponibilidade de dados, mede, no
subpilar 1.1, até que ponto os governos adotaram e implementaram requisitos formais no
processo de abertura de dados governamentais no nivel federal. Apesar de os resultados gerais
do pilar 1, em 2019, mostrarem que o Brasil teve desempenho superior a média dos paises da

OCDE e da América Latina, isso ocorreu pelos subpilares 1.2 e 1.3, enquanto no subpilar 1.1 0
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Brasil pontuou ligeiramente abaixo da média da OCDE (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2022a).

O subpilar 1.1 — contetdo da politica aberto por padrdo — demonstra que 0
pais tem requisitos abrangentes e aplicados a todas as organizac¢des do setor publico no sentido
de que os dados governamentais sejam abertos por padrdo, havendo excegéo a essa abertura se
prevista uma justificativa legitima. Parece, entretanto, que os principais desafios estdo nos
mecanismos em Vigor para que se possa garantir o cumprimento dos requisitos formais de
seguranca, privacidade e confidencialidade, com o fim de se maximizar os beneficios dos dados
abertos governamentais enquanto se gerenciam os riscos (ORGANIZACAO PARA A
COOPERAGAO E DESENVOLVIMENTO ECONOMICO, 2022a).

Ao garantir o correto equilibrio entre a abertura por padréo e a implementacgéo
de medidas de alinhamento das politicas de dados abertos com a regulamentacédo relevante,
fortalece-se a manutencao da confianga publica. Ter um comportamento avesso ao risco € algo
que pode comprometer politicas de dados abertos, diminuindo as boas préaticas para avancar na
implementacio da agenda de dados abertos (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2022a).

Considerados os resultados do subpilar 1.1 e as evidéncias coletadas durante
a revisdo, a OCDE sugere gue a construgdo da confianga em torno da privacidade, seguranca,
confidencialidade e propriedade intelectual seja uma prioridade como parte da agenda de dados
abertos governamentais no Brasil. Exemplificando que ndo ha avaliaces no governo federal
para garantir que os dados governamentais disponiveis publicamente respeitem a
legislagcdo/normas nacionais de privacidade, a revisdo reforga que sem o monitoramento ou
mecanismos de avaliacdo, a implementacdo dessa legislagcdo pode se dar de maneira falha, com
riscos a privacidade e a confianca (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2022a).

Por fim, a OCDE reforca a necessidade de os avancos na protecéo de dados
pessoais, como a edi¢do da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD — Lei n°® 13.709,
de 14 de agosto de 2018), devem ser iniciativas que complementam a agenda de dados abertos
governamentais, ndo podendo ser justificativas para a restri¢cdo de acesso a dados e informacdes
de interesse plblico. E importante que haja mecanismos para se proteger a privacidade e os
dados pessoais ao abrir dados do governo (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2022a).

Nesse sentido, uma das recomendagdes-chave apresentadas no capitulo é que

sejam feitas avaliacOes e realizados treinamentos com funcionarios publicos encarregados de
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abrir dados governamentais, nas areas de privacidade e protecdo de dados, para apoiar a
publicacdo dos dados com o respeito aos interesses legitimos das partes interessadas em
consonancia com a legislacdo, regras e diretrizes disponiveis sobre privacidade, protecdo de
dados, confidencialidade empresarial e propriedade intelectual (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2022a).

Como exemplo de boa pratica, a revisio apresenta o caso da Austria, um dos
poucos paises da OCDE onde cada autoridade federal que publica dados faz uma avaliacdo
interna para garantir que os dados publicados como dados abertos ndo causam danos a
privacidade, & seguranca, a confidencialidade ou & propriedade intelectual (ORGANIZACAO
PARA A COOPERAC;AO E DESENVOLVIMENTO ECONOMICO, 2022a).

Nesse contexto, o presente trabalho é relevante, pois objetivou o
aprofundamento do conhecimento da situacdo do Brasil no que se refere protecdo da
privacidade no contexto da abertura de dados governamentais, ponto indicado na revisao da
OCDE como merecedor de atencdo no pais. A partir do cenério encontrado, buscou-se propor
um método de avaliacdo de riscos e beneficios para ser utilizado pela Administracdo Publica
no processo decisorio relativo a abertura de bases de dados, com vistas a aprimorar o
cumprimento dos requisitos formais de privacidade concomitantemente & maximizagdo dos

beneficios dos dados abertos.
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2 REFERENCIAL TEORICO

Para maior compreensdo do tema e configuracdo da classe de problemas, é
importante conhecer o que sdo dados abertos governamentais, como devem tratados, quais as
garantias e os cuidados que o gestor deve ter ao promover a abertura desses dados. Ademais,
necessario conhecer os artefatos ja delineados para a abertura de dados governamentais, 0s
quais serdo apresentados no item 2.5, onde foram selecionadas boas praticas existentes para
lidar com a questéo.

2.1 CONCEITOS

Informacgdes podem ser usadas para identificar pessoas. Algumas podem
identificar diretamente um individuo e sdo chamadas identificadores diretos, como, por
exemplo, nome, e-mail, telefone, nimero do cartdo de crédito, identificacdo do veiculo,
identificadores biométricos, nimero de endereco do protocolo de internet (IP). Outras
informacdes levam a uma expectativa razodvel de que possam ser usadas, isoladamente ou
combinadas com outras, para identificar o individuo, caso em que sdo denominados
identificadores indiretos ou quase-identificadores, como, por exemplo, data de nascimento,
de falecimento, codigo postal, pais de nascimento, profissdo, estado civil, nivel de escolaridade
(ONTARIO, 2016). H& também os chamados atributos sensiveis, como condic¢des de salde e
informagdes financeiras, que ndo devem ser vinculados a identidades pessoais de individuos
(DATASF, 2016a) — identificadores diretos e indiretos podem ser ou ndo atributos sensiveis a
depender do contexto (FUTURE OF PRIVACY FORUM, 2018).

Ja os dados pessoais sdo definidos pela Comissdo Europeia como sendo
informacdes relativas a uma pessoa viva, seja identificada ou identificavel, ou as informacdes
que possam levar a identificacdo de determinada pessoa. Para a Comissao Europeia, ainda que
os dados pessoais tenham sido pseudonimizados, codificados ou descaracterizados, se for
possivel utilizad-los na reidentificacdo de determinada pessoa eles ainda serdo considerados
pessoais e devem ser tratados como tal. Entretanto, deixam de ser dados pessoais aqueles que
tenham sido anonimizados de forma irreversivel e que, assim, impossibilitem a identificacdo da
pessoa (COMISSAO EUROPEIA, [s. d.]). O processo de remocao de informacdes pessoais de
um registro ou conjunto de dados é denominado, de forma geral, desidentificacdo (ONTARIO,
2016).

A privacidade dos dados estd relacionada ao seu uso adequado e a
governanca dos dados pessoais, com a garantia de que os dados sejam coletados,
compartilhados e utilizados de maneiras apropriadas (WORLD BANK, 2018). Importante

registrar que o direito a privacidade ndo é absoluto, podendo ser priorizadas outras questdes em
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detrimento da privacidade, como a seguranca (CULNANE; RUBINSTEIN; WATTS, 2020;
OFFICE OF THE AUSTRALIAN INFORMATION COMMISSIONER, [s. d.]).

A implementacdo de um programa de governanca em privacidade (PGP)
é uma recomendacao da Lei Geral de Protecdo de Dados Pessoais (LGPD), n° 13.709 de 14 de
agosto de 2018, com vistas a aplicagdo dos principios seguranga e prevencao nas atividades de
tratamento de dados pessoais (BRASIL, 2022d).

O PGP é um instrumento de identificacdo e de consolidacdo dos requisitos de
privacidade para orientar como devem ser manuseados o0s dados pessoais durante seu ciclo de
vida. A utilizacdo dos dados pessoais de acordo com a legislacao deve ser garantida por politicas
e préticas estabelecidas durante a construcio do PGP (MINISTERIO DA ECONOMIA, 2020a).

Tanto na elaboracdo quanto na execucdo do PGP, a cultura de protecdo de
dados deve ser promovida, buscando-se a chamada privacidade desde a concepcao (privacy
by design), que significa considerar a privacidade e a protecédo de dados durante todo o ciclo de
cada projeto e desde sua concepcdo (MINISTERIO DA ECONOMIA, 2020a).

O conceito da privacidade desde a concepc¢do foi desenvolvido por Ann
Cavoukian nos anos noventa, com a visdo de que a garantia de privacidade deve se tornar o
modo de operacdo padrdo de uma organizacdo. Para que a privacidade desde a concepcao seja
atingida na organizacéo, Cavoukian propds o modelo dos 7 Principios Fundamentais, dentre os
quais estavam uma atuagao proativa e preventiva, tendo a privacidade como uma configuragdo
padrdo de sistemas e incorporada ao projeto, sem comprometimento das funcionalidades do
sistema, com uma prote¢do durante todo o ciclo de vida do tratamento dos dados e com respeito
pela privacidade do usuério (CAVOUKIAN, 2009).

Também deve ser elaborado na etapa de construcéo e execucdo do PGP o
relatorio de impacto a protecédo de dados pessoais (RIPD), no qual é feita a verificacdo da
conformidade do tratamento dos dados pessoais pela instituicdo. E um documento de anélise
no qual séo identificados e descritos 0s processos de tratamento de dados pessoais em que pode
haver riscos a direitos fundamentais ou as liberdades civis, e no qual sdo também apresentadas
medidas mitigadoras e salvaguardas (MINISTERIO DA ECONOMIA, 2020a).

Para WIMMER (2021), o RIPD deveria ser elaborado previamente a adocao
de novos procedimentos e tecnologias, bem como anteriormente a abertura de dados pelo Poder
Publico.

De acordo com a Open Knowledge Foundation ([s. d.]b), dados abertos séo
dados que podem ser utilizados, reutilizados e redistribuidos livremente por qualquer pessoa,

podendo estar sujeitos, eventualmente, a necessidade de citacdo da fonte e de que sejam
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compartilhados com as mesmas regras dos originais. Podem ser publicados por stakeholders
privados ou por entidades publicas (PUBLICATIONS OFFICE OF THE EUROPEAN UNION,
2018).

Os dados abertos governamentais sdo definidos pela OCDE como uma
filosofia traduzida por um conjunto de politicas para a promoc¢do da transparéncia, de
accountability e da criacdo de valor a partir da disponibilizacdo de dados governamentais para
todos (ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO
ECONOMICO, [s. d.]). Para a OCDE, tais dados s um instrumento de combate a
desinformacdo, contribuindo nas discussdes e na tomada de decisdes das proprias autoridades
plublicas (ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO
ECONOMICO, 2022b). Dado o aumento da quantidade e disponibilidade de informacdes que
iniciativas de abertura de dados fornecem, € importante que as instituicdes disponibilizem seus
conjuntos de dados protegendo a privacidade dos individuos (ONTARIO, 2016).

Como ha varias restricbes nas organizacdes publicas, ndo se pode
disponibilizar todas as informacGes ao mesmo tempo, sendo necessario que as organizacdes
desenvolvam um plano de publicacdo de dados abertos. O plano de dados abertos (PDA) deve
equilibrar os requisitos e necessidades de todos os stakeholders, internos e externos, além dos
recursos disponiveis e 0s potenciais beneficios e riscos associados a publicagdo dos conjuntos
de dados identificados (OPEN KNOWLEDGE, [s. d.]a).

No Brasil, 0 Decreto n® 8.777, de 11 de maio de 2016, que institui a Politica
de Dados Abertos do Poder Executivo federal, estabelece que o PDA é um documento de
orientacdo para a implementacéo da abertura de dados no governo federal, com observancia dos
padrGes minimos de qualidade, para que seja facilitado tanto o entendimento quanto a
reutilizacdo das informacdes. (BRASIL, 2020b). No PDA devem constar disposi¢cdes sobre a
criacdo e sobre a manutencdo dos inventarios ou catalogos de bases de dados dos érgdos ou
entidades da administracdo publica federal, direta, autarquica e fundacional, que deverdo
publicé-los (BRASIL, 2020a; 2020b). E necessario sinalizar no inventario ou catalogo do ente
se a base esta ou ndo aberta e catalogada no Portal Brasileiro de Dados Abertos
(https://dados.gov.br/) e a quais politicas publicas cada base se relaciona (COMITE GESTOR
DA INFRAESTRUTURA NACIONAL DE DADOS ABERTOS, 2017).

A fim de classificar e organizar as bases de dados do Poder Executivo federal,

a Secretaria de Governo Digital do Ministério da Economia desenvolveu o Catalogo de Base

de Dados (CBD). O CBD é centraliza informacgdes sobre bases de dados sob custddia pela
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administragdo publica federal, bem como suas caracteristicas, localizacdo e gestores
(MINISTERIO DA ECONOMIA, 2022).
2.2 A PROTECAO DA PRIVACIDADE E A ABERTURA DE DADOS

A publicacdo de dados governamentais em formato aberto € um elemento
importante na promocdo da incluséo, e a divulgagédo dos dados desagregados favorece o
monitoramento de injusticas sociais. A gestdo ética dos dados governamentais, desde que séo
gerados até serem publicados, faz com que haja um alinhamento da politica de dados abertos
com acdes de combate & desinformacéo e melhoria da prestacio de servicos (ORGANIZACAO
PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2022b).

No entanto, quando as informagGes mantidas pelos 6rgdos publicos se
enguadram em excec0es legais, como a protecdo da privacidade, elas podem néo ser totalmente
acessiveis e ndo serem divulgadas ao publico (UBALDI, 2013).

No Brasil, a prépria definicdo do que sdo os dados abertos do governo ja
ressalva expressamente aqueles protegidos pela Lei de Acesso a Informacdo (LAI — Lei n°
12.527, de 18 de novembro de 2011). Os conceitos trazidos pelos incisos IV e V do art. 4° da
Lei n® 14.129, de 29 de marco de 2021, a chamada Lei de Governo Digital, permitem definir
dados abertos governamentais como sendo os dados acessiveis ao publico, é dizer, aqueles
produzidos ou acumulados pelos entes publicos e que ndo tenham seu acesso restrito nos termos
da LAI, e que estejam em meio digital e formato aberto, sendo processaveis por maquina e
estando referenciados na internet, com disponibilizacdo para sua livre utilizacdo, consumo ou
tratamento (BRASIL, 2021b).

A mesma redagdo é encontrada nos incisos Il e 111 do art. 2° do Decreto n°
8.777/2016. A referida norma explicita ainda, ao apresentar seus objetivos, que a
disponibilizacdo dos dados gerados ou acumulados pelos entes do Poder Executivo federal de
forma aberta deve ser feita nos casos em que ndo haja vedacao expressa ao acesso a tais dados
(BRASIL, 2020b).

A preocupacdo com o respeito a protecdo da privacidade e dos dados pessoais
é refletida em diversos pontos ndo s6 da Lei de Governo Digital e da Politica de Dados Abertos
do Poder Executivo federal, mas também da Estratégia de Governo Digital para o periodo de
2020 a 2022 (instituida pelo Decreto n° 10.332, de 28 de abril de 2020) (BRASIL, 2022b); do
Marco Civil da Internet (Lei n® 12.965, de 23 de abril de 2014) (BRASIL, 2021a); e da
Infraestrutura Nacional de Dados Abertos (INDA, instituida pela Instru¢cdo Normativa n° 4, de

12 abril de 2012, da Secretaria de Logistica e Tecnologia da Informacéo do entdo Ministério do



25

Planejamento, Orcamento e Gestdo) (MINISTERIO DO PLANEJAMENTO, ORCAMENTO
E GESTAO, 2012).

Frise-se que, como dito anteriormente, a privacidade ndo é direito absoluto e
a propria LAI estabelece que ndo ha que se falar em consentimento do titular nos casos em que
os dados pessoais forem informacdes necessarias “a protecdo do interesse publico e geral
preponderante” (Lei n® 12.527/2011, art. 31, § 3°, V) (BRASIL, 2022c).

Mas é certo que a abertura de dados governamentais carrega consigo uma
série de riscos, dentre os quais esta a publicacdo de dados que deveriam ser protegidos por
determinacdo legal. Kucera e Chlapek (2014) identificaram onze riscos que podem ocorrer
durante a abertura de dados governamentais, e os classificaram de acordo com o grau de
severidade — alto, médio ou baixo. Dos quatro riscos de alta severidade, trés se relacionam a
divulgacdo de dados que deveriam ser protegidos (KUCERA; CHLAPEK, 2014):

= Risco de publicacdo de dados contra a lei: a publicacdo de dados que

violem algumas legislages, ou seja, é proibida por lei ou que infringe os
direitos ou liberdades de alguém:;

= Risco de violagdo de protecédo de segredo comercial: publicacdo de dados

que revelam alguns segredos comerciais que devem ser protegidos; e

= Risco de violacdo de privacidade: publicacdo de dados pessoais que

devem ser protegidos.

Nesse mesmo sentido, o subpilar 1.1 do indice OURdata* avalia, entre outros
elementos, até que ponto os paises estdo tomando medidas para salvaguardar a privacidade dos
cidadéos e proteger dados confidenciais ao publicar dados abertos do governo, pois violagdes
de dados e eventos de tratamento indevido prejudicam a confianca dos cidaddos em relagdo as
organizacbes que coletam e analisam dados pessoais (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2022a).

A capacidade de manter a confianca do publico é apontada por O'Hara (2011)

como elemento essencial a legitimidade politica de um programa de transparéncia, e que a

4 0 indice OURdata baseia-se na estrutura analitica da OCDE para politicas de dados governamentais abertos, e
esta estruturado em trés pilares que avaliam os principais elementos de politicas solidas de dados abertos. Os
trés pilares principais do indice — disponibilidade de dados, acessibilidade de dados, e apoio governamental a
reutilizacdo de dados — estdo estruturados em trés subpilares cada. O pilar 1 — disponibilidade de dados — mede
1) até que ponto os governos adotaram e implementaram requisitos formais para promover dados
governamentais abertos no nivel central/federal (contetdo da politica aberta por padrdo — subpilar 1.1); 2) como
0s usudrios estdo envolvidos no inicio do processo de politica como meio de informar a publicacdo de dados e
identificar as necessidades da politica (engajamento das partes interessadas para divulgagdo de dados — subpilar
1.2); e 3) explora o escopo dos conjuntos de dados disponiveis em portais de dados abertos centrais
(implementacdo: a crescente disponibilidade de dados governamentais abertos — subpilar 1.3)
(ORGANIZAGCAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO, 2020b).
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privacidade é, por isso, extremamente importante para a transparéncia. Assim, a protecdo da
privacidade ndo deve ser apenas pensada ao final, mas sim ser incorporada em qualquer
programa de transparéncia.

E a ideia de privacidade desde a concepcdo (privacy by design), é dizer,
considerar a privacidade e a prote¢do de dados durante todo o ciclo de cada projeto e desde sua
concepcdo (MINISTERIO DA ECONOMIA, 2020a).

A adocdo de uma mentalidade de privacidade desde a concepcao, faz com que
solucdes e processos robustos de seguranca de dados sejam implementados, ajudando a
promover a confianca entre os varios atores do ecossistema. Ao se ter a privacidade como uma
preocupacao na concepcao, e ndo como um 6nus regulatério ou de conformidade, garante-se
que ela seja considerada antecipadamente e seja incorporada as solucdes no estagio inicial,
reduzindo as preocupacdes posteriores e promovendo a conformidade com a protecdo de dados
(IRLANDA, 2019).

2.3 O PLANO DE DADOS ABERTOS EM AMBITO FEDERAL

H& um grande numero de conjuntos de dados que podem ser potencialmente
publicados pelos governos, mas o processo de abertura tem custo e 0s recursos sdo limitados.
Dadas as Vvaérias restricdes nas organizacoes publicas, ndo é possivel que sejam disponibilizadas
todas as informacdes ao mesmo tempo, sendo necessario algum tipo de priorizacdo. O resultado
dessa priorizacdo se materializa em um plano de publicacdo de dados abertos, que deve
considerar os requisitos e necessidades de todas as partes interessadas, tanto internas quanto
externas, bem como os recursos disponiveis e 0s potenciais beneficios e riscos associados a
publicacdo dos conjuntos de dados identificados (KUCERA; CHLAPEK, 2014; (OPEN
KNOWLEDGE, [s. d.]a).

No Brasil, o Decreto n° 8.777/2016 instituiu a figura do Plano de Dados
Abertos (PDA) como instrumento de operacionalizacao da Politica de Dados Abertos do Poder
Executivo federal. O documento orienta a implementacdo e a promocdo da abertura de dados
para cada ente da administracdo publica federal. A abertura de dados deve obedecer a padrfes
minimos de qualidade, de modo que seja facilitado tanto o entendimento como a reutilizacdo
das informagbes. O decreto atribui & INDA a competéncia para elaborar normas
complementares sobre o desenvolvimento dos PDAS e sobre a protecdo de informacges pessoais
no processo de publicacdo de bases de dados abertos (BRASIL, 2020b).

Verifica-se, portanto, a preocupacao da legislagéo péatria para que, no ambito

da politica de transparéncia, em especial da Politica de Dados Abertos do Poder Executivo
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federal, sejam regulamentadas de forma complementar e sistematica as protecfes do art. 31 da
LAI no que tange a publicacdo de bases de dados.

A partir dessa competéncia, a INDA, por intermédio de seu Comité Gestor —
CGINDA —, editou a Resolugéo n° 3/2017, que aprova as normas sobre elaboracéo e publicacdo
dos PDAs. O normativo aborda questdes como a promogdo de uma cultura de transparéncia;
necessidade e critérios de priorizacdo, 0s quais devem ser transparentes; vigéncia dos PDAS,
que deve ser de dois anos, com revisdes periodicas; elementos obrigatorios, como
contextualizacdo e objetivos; necessidade de atualizacdo periddica das bases disponibilizadas;
responsabilidade pelo monitoramento da Politica de Dados Abertos do Governo federal, que é
da CGU, entre outras questdes. Nada trata, no entanto, sobre avaliacdo de impactos negativos
ou dos riscos relacionados a abertura de cada base de dados, bem como seus mecanismos de
salvaguarda (COMITE GESTOR DA INFRAESTRUTURA NACIONAL DE DADOS
ABERTOS, 2017).

A CGU, com base nos normativos sobre dados abertos, publicou 0 Manual de
Elaboracdo de Planos de Dados Abertos (PDAs). O manual apresenta aspectos gerais sobre a
politica de dados abertos, um passo-a-passo e um modelo da estrutura formal para se elaborar
um PDA, além de uma série de checklists, modelos e recomendaces de boas praticas.
Diferentemente da Resolugdo CGINDA n° 3/2017, o manual cita que a abertura de bases de
dados selecionadas para serem abertas devem ser avaliadas quanto a eventuais restricbes de
acesso a fim de que seja dado tratamento adequado ao dado antes da abertura, que pode ser, por
exemplo, supressdo, mascaramento ou agregacdo da informacdo (CONTROLADORIA-
GERAL DA UNIAQ, 2020a).

A estrutura modelo de um PDA, de acordo com 0 manual, € constituida por
introducdo; cendrio institucional; objetivos (gerais e especificos); construcdo e execucdo do
plano de dados abertos; dados selecionados para abertura; o processo de catalogacao;
sustentacdo, monitoramento e controle (com monitoramento e controle, melhoria da qualidade
dos dados e comunicacéo); plano de acdo (com os cronogramas de elaboragéo e sustentacéo do
PDA, de abertura de bases e de promocéo, fomento, uso e reuso das bases); e anexos (inventario
de bases de dados do Orgdo, devolutiva da consulta publica, referéncias e glossario)
(CONTROLADORIA-GERAL DA UNIAO, 2020a).
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No item dados selecionados para abertura, 0 manual disponibiliza um Modelo
de Matriz de Priorizagéo (figura 1), que apresenta como critérios® de priorizagio os incisos do
art. 1° da Resolucdo CGINDA n° 3/2017. Para cada critério é atribuido um peso e, a partir das
avaliacbes de cada conjunto de dados, a matriz resulta em uma pontuacdo que auxilia na
identificacdo de quais bases devem preferencialmente ser abertas (CONTROLADORIA-
GERAL DA UNIAO, 2020a).

Figura 1 — Modelo de Matriz de Priorizacéo.
PRIORIZACAO DAS BASES DE DADOS DA CGU
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Fonte: Controladoria-Geral da Unido (2020a).

O modelo por certo auxilia sobremaneira a realizagdo da priorizagéo sugerida
por Kucera e Chlapek (2014), e talvez apoie a identificagdo de beneficios relacionados a
abertura de cada uma das bases. Entretanto, ndo apresenta nenhum critério que dé suporte a

avaliacdo de impactos negativos ou a andlise dos riscos associados a divulgacéo dos dados.

5 No Portal Brasileiro de Dados Abertos, é disponibilizado o Modelo de Matriz de Priorizagdo, em formato Excel,
no qual sdo acrescentados os critérios de alinhamento ao Planejamento Estratégico do ente e o fato de ser ou ndo
base de um sistema estruturante ou de um sistema utilizado por vérios 6rgaos. Fonte: CONTROLADORIA-
GERAL DA UNIAO. Modelo de Matriz de Priorizacdo. Brasilia, DF: CGU, [2020]. Disponivel em:
https://dados.gov.br/wp/wp-content/uploads/2021/08/Matriz-de-prioriza%C3%A7%C3%A30-MODEL O-para-
edi%C3%A7%C3%A30.xlsx. Acesso em: 25 set. 2022.



https://dados.gov.br/wp/wp-content/uploads/2021/08/Matriz-de-prioriza%C3%A7%C3%A3o-MODELO-para-edi%C3%A7%C3%A3o.xlsx
https://dados.gov.br/wp/wp-content/uploads/2021/08/Matriz-de-prioriza%C3%A7%C3%A3o-MODELO-para-edi%C3%A7%C3%A3o.xlsx
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Para Simperl e O'Hara (2020), um programa de dados abertos bem-sucedido
e sustentavel deve ser baseado em trés pilares: moralmente, o editor de dados deve considerar
a privacidade dos sujeitos de dados; legalmente, a lei de protecao de dados deve ser respeitada;
e pragmaticamente, a confianca publica tem que ser mantida.

Kucera e Chlapek (2014) recomendam que seja projetado um processo de
abertura de dados governamentais que ajude a gerenciar adequadamente os riscos relacionados
a publicacdo, seja com a anonimizacao de informacdes pessoais ou com a realizacdo de uma
avaliacdo legal de conformidade para os conjuntos de dados que estdo sendo disponibilizados.

Ao analisar o caso dos microdados do ENEM e do censo escolar, cujas bases
de dados, antes publicas, passaram a ser restritas ao argumento de protecdo aos dados pessoais,
a ANPD se manifestou no sentido de que a técnica de anonimizacdo ndo é a Unica opcao no
tratamento dos dados. Ha varias possibilidades técnicas e administrativas que devem ser
consideradas, além de ser ponderado o interesse publico na divulgacdo. Durante o processo
decisorio, € importante a elaboragdo do RIPD, previsto na LGPD e por meio do qual é possivel
a realizacdo da avaliacdo dos riscos envolvidos e das medidas mitigadoras apropriadas
(AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022a).

24 O APARENTE CONFLITO ENTRE OS PRINCIPIOS DA PUBLICIDADE E DA
PRIVACIDADE

O art. 5° da Carta Magna, clausula pétrea em que estdo descritos os direitos e
deveres individuais e coletivos, contém a previsdo tanto do acesso a informacdo (inciso
XXXI118) quanto da protecdo a privacidade (inciso X’). A LAI regula o inciso XXXIII e, ao
fazé-lo, preocupa-se com a protecao aos dados pessoais?, que foi detalhada na LGPD.

O Supremo Tribunal Federal (STF) teve algumas oportunidades de se
debrucar sobre o aparente conflito entre os principios constitucionais da publicidade e
transparéncia e da inviolabilidade da vida privada, sendo dois os julgados que merecem
destaque: o Segundo Agravo Regimental na Suspensdo de Seguranca 3.902 (SS 3902 AgR-
segundo), em que se discutiu a divulgacdo nominal da remuneracao dos servidores publicos, e
a Acdo Direta de Inconstitucionalidade 4.815 (ADI 4815), sobre a necessidade de autorizagao

prévia da pessoa biografada.

& Art. 59, XXXIII - todos tém direito a receber dos 6rgéos publicos informacdes de seu interesse particular, ou de
interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas
cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado; (BRASIL, 2022a)

T Art. 59, X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo; (BRASIL, 2022a)

8 Art. 31. O tratamento das informacGes pessoais deve ser feito de forma transparente e com respeito a intimidade,
vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais. (BRASIL, 2022c)
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0 SS 3902 AgR-segundo® evidencia que o interesse coletivo a informagdo em
um Estado republicano se sobrepde a protecdo a privacidade, a qual resta de fato fragilizada.
Isso se atenua, entretanto, pela ndo divulgacdo de algumas informagdes ndo relacionadas a
gestdo da coisa publica (como endereco residencial e CPF, no caso). Em seu voto, o Relator
esclarece que a divulgacao dos atos publicos é um dever para o Estado, havendo excecao apenas
para aqueles “cujo sigilo seja imprescindivel a seguranca da sociedade ¢ do Estado” (CF, art.
50, XXXIII, in fine). Ademais, “é o prego que se paga pela op¢ao por uma careira publica no
seio de um Estado republicano” (BRASIL, 2011).

Ja a ADI 4815 abordou o direito a informacdo ndo de dados da

administracdo publica ou relacionados a ela, mas de fatos sobre pessoas publicas, as quais sdo

9 Ementa: SUSPENSAO DE SEGURANCA. ACORDAOS QUE IMPEDIAM A DIVULGAGAO, EM SITIO
ELETRONICO OFICIAL, DE INFORMACOES FUNCIONAIS DE SERVIDORES PUBLICOS, INCLUSIVE
A RESPECTIVA REMUNERACAO. DEFERIMENTO DA MEDIDA DE SUSPENSAO PELO PRESIDENTE
DO STF. AGRAVO REGIMENTAL. CONFLITO APARENTE DE NORMAS CONSTITUCIONAIS.
DIREITO A INFORMACAO DE ATOS ESTATAIS, NELES EMBUTIDA A FOLHA DE PAGAMENTO DE
ORGAOS E ENTIDADES PUBLICAS. PRINCIPIO DA PUBLICIDADE ADMINISTRATIVA. NAO
RECONHECIMENTO DE VIOLA(;AO A PRIVACIDADE, INTIMIDADE E SEGURANCA DE SERVIDOR
PUBLICO. AGRAVOS DESPROVIDOS. 1. Caso em que a situacéo especifica dos servidores plblicos ¢ regida
pela 12 parte do inciso XXXIII do art. 5° da Constituicdo. Sua remuneracdo bruta, cargos e func¢Ges por eles
titularizados, 6rgdos de sua formal lotacdo, tudo é constitutivo de informacdo de interesse coletivo ou geral.
Expondo-se, portanto, a divulgacdo oficial. Sem que a intimidade deles, vida privada e seguranca pessoal e
familiar se encaixem nas excecOes de que trata a parte derradeira do mesmo dispositivo constitucional (inciso
XXXII1 do art. 5°), pois o fato € que ndo estdo em jogo nem a seguranca do Estado nem do conjunto da sociedade.
2. Néo cabe, no caso, falar de intimidade ou de vida privada, pois os dados objeto da divulgacdo em causa dizem
respeito a agentes publicos enquanto agentes publicos mesmos; ou, na linguagem da propria Constituicéo,
agentes estatais agindo “nessa qualidade” (§6° do art. 37). E quanto a seguranca fisica ou corporal dos servidores,
seja pessoal, seja familiarmente, claro que ela resultara um tanto ou quanto fragilizada com a divulgacéo
nominalizada dos dados em debate, mas é um tipo de risco pessoal e familiar que se atenua com a proibigdo de
se revelar o endereco residencial, o CPF e a Cl de cada servidor. No mais, é o preco que se paga pela opcéo por
uma carreira publica no seio de um Estado republicano. 3. A prevaléncia do principio da publicidade
administrativa outra coisa néo é sendo um dos mais altaneiros modos de concretizar a RepUblica enquanto forma
de governo. Se, por um lado, ha um necessario modo republicano de administrar o Estado brasileiro, de outra
parte ¢ a cidadania mesma que tem o direito de ver o seu Estado republicanamente administrado. O “como” se
administra a coisa publica a preponderar sobre o “quem” administra — falaria Norberto Bobbio -, e o fato é que
esse modo publico de gerir a maquina estatal é elemento conceitual da nossa Republica. O olho e a palpebra da
nossa fisionomia constitucional republicana. 4. A negativa de prevaléncia do principio da publicidade
administrativa implicaria, no caso, inadmissivel situacdo de grave lesdo a ordem publica. 5. Agravos
Regimentais desprovidos. (SS 3902 AgR-segundo, Relator(a): AYRES BRITTO, Tribunal Pleno, julgado em
09/06/2011, DJe-189 DIVULG 30-09-2011 PUBLIC 03-10-2011 EMENT VOL-02599-01 PP-00055 RTJ VOL-
00220-01 PP-00149)

10 EMENTA: ACAO DIRETA DE INCONSTITUCIONALIDADE. ARTS. 20 E 21 DA LEI N. 10.406/2002
(CODIGO CIVIL). PRELIMINAR DE ILEGITIMIDADE ATIVA REJEITADA. REQUISITOS LEGAIS
OBSERVADOS. MERITO: APARENTE CONFLITO ENTRE PRINCIPIOS CONSTITUCIONAIS:
LIBERDADE DE EXPRESSAOQ, DE INFORMACAO, ARTISTICA E CULTURAL, INDEPENDENTE DE
CENSURA OU AUTORIZACAO PREVIA (ART. 5° INCS. IV, IX, XIV; 220, § 1° E 2° E
INVIOLABILIDADE DA INTIMIDADE, VIDA PRIVADA, HONRA E IMAGEM DAS PESSOAS (ART. 5°,
INC. X). ADOCAO DE CRITERIO DA PONDERACAO PARA INTERPRETACAO DE PRINCIPIO
CONSTITUCIONAL. PROIBICAO DE CENSURA (ESTATAL OU PARTICULAR). GARANTIA
CONSTITUCIONAL DE INDENIZACAO E DE DIREITO DE RESPOSTA. ACAO DIRETA JULGADA
PROCEDENTE PARA DAR INTERPRETAQAO CONFORME A CONSTITUI(}AO AOS ARTS. 20 E 21 DO
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objeto de curiosidade e interesse da populagéo. E essa populacéo tem o direito de ser informada
sobre aqueles a quem devota sua admiracdo (BRASIL, 2015).

Frise-se que as citadas manifestacbes do STF ocorreram no caso concreto e
apenas demonstram que a divulgacdo de dados e informacdes pessoais pode ocorrer, sem que
haja inconstitucionalidade por parte da conduta do poder pablico. Assim, a analise e ponderacdo
deve ocorrer sempre no caso concreto, considerado o interesse publico, a politica publica
envolvida, os bens que se pretende tutelar com a divulgacao. Nesse sentido é o posicionamento
da ANPD, que afirma ndo ser possivel o estabelecimento em abstrato da prevaléncia do
principio da publicidade ou da protecdo de dados pessoais nas relagdes do poder publico
(AUTORIDADE NACIONAL DE PROTEQAO DE DADOS, 2022b).

2.5 BOAS PRATICAS

2.5.1 Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD)

O RIPD € documento de analise no qual sdo identificados e descritos 0s

processos de tratamento de dados pessoais em que pode haver riscos a direitos fundamentais ou

CODIGO CIVIL, SEM REDUCAO DE TEXTO. 1. A Associacdo Nacional dos Editores de Livros - Anel
congrega a classe dos editores, considerados, para fins estatutarios, a pessoa natural ou juridica a qual se atribui
o direito de reproducdo de obra literaria, artistica ou cientifica, podendo publicé-la e divulgé-la. A correlacdo
entre o contetido da norma impugnada e os objetivos da Autora preenche o requisito de pertinéncia temética e a
presenca de seus associados em nove Estados da Federagdo comprova sua representagdo nacional, nos termos
da jurisprudéncia deste Supremo Tribunal. Preliminar de ilegitimidade ativa rejeitada. 2. O objeto da presente
acdo restringe-se a interpretacdo dos arts. 20 e 21 do Cddigo Civil relativas a divulgacdo de escritos, a
transmisséo da palavra, a produgdo, publicacéo, exposicéo ou utilizacdo da imagem de pessoa biografada. 3. A
Constituicdo do Brasil proibe qualquer censura. O exercicio do direito a liberdade de expressdo ndo pode ser
cerceada pelo Estado ou por particular. 4. O direito de informacg&o, constitucionalmente garantido, contém a
liberdade de informar, de se informar e de ser informado. O primeiro refere-se a formagéo da opinido publica,
considerado cada qual dos cidaddos que pode receber livremente dados sobre assuntos de interesse da
coletividade e sobre as pessoas cujas ac¢Oes, publico-estatais ou publico-sociais, interferem em sua esfera do
acervo do direito de saber, de aprender sobre temas relacionados a suas legitimas cogitacBes. 5. Biografia é
histéria. A vida ndo se desenvolve apenas a partir da soleira da porta de casa. 6. Autorizacdo prévia para biografia
constitui censura prévia particular. O recolhimento de obras é censura judicial, a substituir a administrativa. O
risco é proprio do viver. Erros corrigem-se segundo o direito, ndo se coartando liberdades conquistadas. A
reparacdo de danos e o direito de resposta devem ser exercidos nos termos da lei. 7. A liberdade é
constitucionalmente garantida, ndo se podendo anular por outra norma constitucional (inc. IV do art. 60), menos
ainda por norma de hierarquia inferior (lei civil), ainda que sob o argumento de se estar a resguardar e proteger
outro direito constitucionalmente assegurado, qual seja, o da inviolabilidade do direito a intimidade, a
privacidade, a honra e a imagem. 8. Para a coexisténcia das normas constitucionais dos incs. 1V, IX e X do art.
50, ha de se acolher o balanceamento de direitos, conjugando-se o direito as liberdades com a inviolabilidade da
intimidade, da privacidade, da honra e da imagem da pessoa biografada e daqueles que pretendem elaborar as
biografias. 9. Acdo direta julgada procedente para dar interpretagdo conforme a Constituicdo aos arts. 20 e 21
do Cddigo Civil, sem reducdo de texto, para, em consonancia com os direitos fundamentais a liberdade de
pensamento e de sua expressdo, de criacdo artistica, producgdo cientifica, declarar inexigivel autorizacdo de
pessoa biografada relativamente a obras biograficas literarias ou audiovisuais, sendo também desnecessaria
autorizacdo de pessoas retratadas como coadjuvantes (ou de seus familiares, em caso de pessoas falecidas ou
ausentes). (ADI 4815, Relator(a): CARMEN LUCIA, Tribunal Pleno, julgado em 10/06/2015, PROCESSO
ELETRONICO DJe-018 DIVULG 29-01-2016 PUBLIC 01-02-2016)
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as liberdades civis, e no qual sdo também apresentadas medidas mitigadoras e salvaguardas
(MINISTERIO DA ECONOMIA, 2020a). Sua elaboracdo deve ocorrer antes do inicio do
tratamento de dados pessoais, de preferéncia no comeco do projeto e, pela LGPD, o RIPD pode
ser solicitado em alguns casos (art. 4°, 111; art. 31 c/c art. 32; e art. 38), ndo sendo, portanto, de
elaboracio obrigatéria em qualquer tratamento de dados pessoais (COMITE CENTRAL DE
GOVERNANCA DE DADOS, 2020). Apesar de ser aparentemente semelhante a Avaliacdo de
Impacto sobre a Protecdo de Dados (DPIA), prevista no art. 35 do Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia (GDPR), a legislacdo pétria ndo é tdo detalhada com
relacdo a hipdteses de elaboracéo do RIPD e conteldo minimo, o que deve regulamentado pela
ANPD (CARVALHO; MATTIUZZO; PONCE, 2021).

O Comité Central de Governanca de Dados (CCGD) elaborou o Guia de Boas
Praticas para Implementacdo Lei Geral de Protecdo de Dados na Administracdo Publica
Federal, no qual é recomendada a elaboracdo do RIPD ou sua atualizagdo em situacdes outras
além daquelas expressamente indicadas pela LGPD. A exemplo, quando possa haver impacto
na privacidade que decorra do tratamento de dados pessoais sensiveis ou de criancas e
adolescentes (COMITE CENTRAL DE GOVERNANCA DE DADOS, 2020). Ja Belli (2021)
argumenta que o relatorio deveria ser elaborado antes de qualquer tratamento de dados pessoais,
pois a cultura de protecéo de dados no Brasil ainda € incipiente e a elaboracdo do documento
reduziria a probabilidade de ocorréncia de impacto negativo.

O guia disponibilizado pelo CCGD é apresentado como uma orientacdo aos
entes publicos, podendo ser adaptado caso necessario, e sugere que a elaboracdo do RIPD siga

uma série de etapas, conforme figura 2, abaixo.

Figura 2 — Etapas para a elaboracéo do RIPD.

Identificar partes
interessadas
consultadas

Fonte: Comité Central de Governanga de Dados (2020).
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Merecem destaque algumas etapas, a comecar por “descrever tratamento”.
Nessa etapa, ha uma série de subitens a serem desenvolvidos, um dos quais € a finalidade do
tratamento. Ao explicitar a finalidade do tratamento, € necessario discorrer sobre 0s objetivos
a serem alcancados e as raz0es pelas quais se pretende tratar o dado. Quando o tratamento em
questdo se referir a abertura de dados governamentais, esta sessdo pode se assemelhar & matriz
de priorizacdo para a elaboragédo do PDA, mas devem ser apresentados aqui, de modo mais
detalhado, os beneficios decorrentes da disponibilizacdo do dado (COMITE CENTRAL DE
GOVERNANCA DE DADOS, 2020).

Destaque também para a etapa “identificar e avaliar os riscos”, na qual devem
ser levantados os riscos daquele tratamento de dados, bem como seu impacto e probabilidade
de ocorréncia. Para ambos, pode-se classificar em baixo, moderado e alto, com pontuacéo 5, 10
e 15, respectivamente. A partir da matriz de probabilidade x impacto, identifica-se o nivel de
cada risco, que pode ser baixo (verde), moderado (amarelo) ou alto (vermelho), como
demonstra a figura 3 (COMITE CENTRAL DE GOVERNANCA DE DADOS, 2020).

Figura 3 — Matriz de probabilidade x impacto.

E 15 75

f% O o 50 100

5 <| 26 [ 50 75
5 10 15

Impacto (| )

Fonte: Comité Central de Governanca de Dados (2020).

Concluida a etapa de identificacdo e avaliacdo dos riscos, passa-se a etapa
“identificar medidas para tratar os riscos”, as quais podem ser técnicas, administrativas ou
mesmo de seguranca. Para cada risco, sdo levantados as medidas mitigadoras e o efeito que elas
terdo sobre o risco, e é entdo calculado o nivel do risco residual (a partir da nova probabilidade
e do novo impacto) apos a adogdo de tais medidas. Por fim, o controlador dos dados pessoais
aprova ou ndo as medidas de cada risco (COMITE CENTRAL DE GOVERNANCA DE
DADQS, 2020).

Como a LGPD ndo fixou muitas regras para a elaboragéo do RIPD e a ANPD
ndo editou regulamentacdo a respeito, além do modelo de RIPD sugerido no Guia de Boas

Praticas para Implementacdo Lei Geral de Protecdo de Dados na Administracdo Publica
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Federal, outras propostas para realizacdo de uma avaliacdo de impacto sobre a privacidade
podem ser utilizadas pelos entes publicos, a exemplo do formulario de avaliacdo de impacto

sobre privacidade e ética de dados proposto por Belli (2021).

2.5.2 Five Safes framework

De acordo com o Escritorio de Estatistica da Australia (ABS), dados séo
recursos estratégicos e os conjuntos de dados devem ser disponibilizados amplamente, tanto de
forma agregada quanto os microdados, a fim de que se otimize sua utilizacdo e se proteja o
sigilo e a privacidade quando a lei o exige (AUSTRALIAN BUREAU OF STATISTICS,
2021a). O valor de pesquisa dos dados coletados por entes publicos é maximizado tornando os
dados tdo amplamente disponiveis quanto possivel, 0 que representa um dilema para seus
custodiantes, pois a distribuicdo irrestrita ndo é compativel com as expectativas de
confidencialidade (DESAI; RITCHIE; WELPTON, 2016).

Como informacdes pessoais e confidenciais custodiadas pelo governo nao
podem, em regra, ser publicadas como dados abertos governamentais, buscou-se um meio de
alavancar dados pessoais e confidenciais mantidos pelo governo sem violar as leis de
privacidade de informagdes, o que tem sido feito com a desidentificacdo (CULNANE;
RUBINSTEIN; WATTS, 2020).

Para o ABS, os dois principais tipos de viola¢do cujos riscos precisam ser
gerenciados sdo a reidentificacdo — quando a identidade de uma pessoa ou organizacdo é
determinada usando outras informagGes publicas ou privadas sobre elas — e a revelacdo de
atributos — quando uma caracteristica de um individuo ou organizacgdo é determinada sem uma
reidentificacdo formal. A manutencdo da confidencialidade, que inclui a protecdo da
privacidade, € essencial para preservar a confianca do publico naqueles que detém os dados,
por isso devem sempre ser considerados os requisitos de confidencialidade (sigilo, privacidade
e identidade) antes da divulgacdo de quaisquer dados, sejam agregados ou microdados
(AUSTRALIAN BUREAU OF STATISTICS, 2021a).

Historicamente, o setor publico decide de duas formas antes da distribuicdo
de dados: anonimizar os dados ou fazer com que os usuarios assinem acordos de
confidencialidade (o0 que ndo é aplicavel para dados abertos governamentais) (DESAI,
RITCHIE; WELPTON, 2016).

No caso da Austrélia, a legislacdo permite a divulgacao dos dados desde que

tomadas medidas razoaveis para evitar a reidentificacdo, é dizer, se a confidencialidade de
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individuos ou organizacgdes ndo for violada, os requisitos legais e éticos sdo cumpridos. Para se
definir quais processos devem ser utilizados na preservagédo da confidencialidade, é necessario
considerar o ambiente em que os dados serdo divulgados, o método e o grau de tratamento de
dados a ser aplicado para evitar a reidentificacdo nesse ambiente, e o equilibrio entre tratar
adequadamente os dados e garantir sua utilidade. A ideia de identificabilidade do dado é central
para a Lei de Privacidade australiana, e em alguns casos, o tratamento dos dados sera a Unica
opcao pratica para a disponibilizacdo do acesso, como, por exemplo, quando os dados sdo
publicados em um site abertamente (AUSTRALIAN BUREAU OF STATISTICS, 2021a).

Ocorre que conceitos como individuo identificado, razoavelmente
identificavel ou informacéo desidentificada contém em si pouca orientacdo sobre o que precisa
ser feito com as informacdes pessoais para transforma-las de identificaveis ou razoavelmente
identificaveis em desidentificaveis. A desidentificacdo € uma das questdes mais contestadas e
controversas no direito e na politica internacional de protegdo de dados (CULNANE;
RUBINSTEIN; WATTS, 2020).

O ABS utiliza a metodologia Five Safes Framework a fim de fornecer acesso
seguro a microdados detalhados (AUSTRALIAN BUREAU OF STATISTICS, 2021a). Nos
ultimos anos, essa metodologia ganhou popularidade na Australia, Nova Zelandia e Reino
Unido como uma abordagem para gerenciar os riscos de compartilhar informacdes pessoais
desidentificadas (CULNANE; RUBINSTEIN; WATTS, 2020).

O Five Safes Framework é um conjunto de principios que permitem que 0s
servicos de dados fornecam um acesso seguro. O modelo teve origem no Escritério de
Estatisticas Nacionais do Reino Unido (ONS), e se tornou a melhor préatica na protecdo de
dados, a0 mesmo tempo em que cumpriu as demandas de ciéncia aberta e transparéncia (UK
DATA SERVICE, [s. d.]). Sua utilizacdo tem sido expandida em diversos paises e atualmente
0 modelo é amplamente utilizado na descricdo, no desenho e na avaliagdo de politicas e
estratégias de acesso a dados (DESAI; RITCHIE; WELPTON, 2016).

Toda liberacdo de dados traz algum risco de divulgacdo, de modo que os
beneficios de cada publicacdo devem superar substancialmente seus riscos, 0s quais devem ser
gerenciados. A probabilidade de reidentificagdo ndo é facilmente determinada, e o grau de dano
— impacto — também ndo, pois as pessoas atribuem diferente importancia a informacéo. Assim,
0 ABS considera que os dados sdo sempre potencialmente sensiveis e 0s gerencia de acordo. O
gerenciamento do risco de divulgacdo deve ser feito ndo apenas pela avaliagdo do dado em si,
mas também do contexto em que sera liberado. Compreendido o contexto, pode-se determinar

como proteger o dado na divulgacéo. O Five Safes Framework fornece um modelo para avaliar
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e gerenciar o risco de divulgacdo que seja apropriado para o uso de dados pretendido
(AUSTRALIAN BUREAU OF STATISTICS, 2021b).

Com vistas a equilibrar o risco e a utilidade da divulgacdo dos dados, o
modelo se baseia em cinco elementos ou dimensdes: pessoas seguras, projetos seguros,
configuracOes seguras, dados seguros e resultados seguros. O elemento “pessoas seguras” se
refere aqueles que terdo acesso ao dado, com o uso, por exemplo, de um termo de
confidencialidade. Essa avaliacdo ndo se aplica aos dados abertos governamentais, que sdo
lancados em dominio publico sem restricdo de uso. Ja “projetos seguros” se relaciona ao
propdsito para o qual o dado seré utilizado, e também ndo é aplicavel aos dados abertos.
“Configuragdes seguras” trata do ambiente — tanto fisico quanto de tecnologia da informagéo —
de acesso aos dados e sua capacidade de evitar 0 acesso nao autorizado. Novamente nédo ha que
se falar em configuracGes seguras no caso de dados abertos. O quarto elemento do modelo,
“dados seguros”, avalia se a protecdo aplicada aos dados foi adequada e suficiente, com a
remocao de identificadores diretos (como nome e enderego) e demais tratamentos que forem
necessarios. Por fim, “resultados seguros” se referem aos dados que serdo divulgados e se séo
resultados que ndo revelam informacdes restritas (AUSTRALIAN BUREAU OF
STATISTICS, 2021b).

A ideia é fornecer um mecanismo pelo qual os administradores de dados
possam tomar as medidas necessarias e apropriadas para gerenciar o risco de divulgacéo,
considerando também a forma e o contexto em que os dados sdo divulgados, e ndo apenas o
tratamento dos dados. As cinco dimensdes sdo projetadas para que cada uma possa ser avaliada
independentemente das outras, na medida do possivel, mas elas precisam ser consideradas em
conjunto para avaliar se um sistema de acesso a dados fornece uma solucdo aceitavel.
Isoladamente, é improvavel que uma dimensdo forneca uma solucdo eficaz de
confidencialidade, mas, de modo combinado, o risco geral de divulgacdo torna-se muito
baixo!!. No entanto, se todos os elementos forem controlados firmemente, as restricdes
aplicadas podem inviabilizar a utilidade dos dados. Frise-se que o fato de serem independentes
faz com que a ordem de avaliacdo seja irrelevante. Na pratica, porém, a dimensdo “dados
seguros” deve ser avaliada apos ter em consideragdo as demais, pois 0 grau de tratamento de

dados necessario depende de quem podera acessar os dados, em que condicdes, em que

11 Culnane, Rubinstein e Watts (2020) consideram essa ideia equivocada, pois a seguranga ndo ¢ um estado, e
somente seria possivel atingi-la inviabilizando por completo a utilizacdo dos dados, como, por exemplo, ndo
entregando a ninguém (o maximo de seguranca da dimensao “pessoas seguras”) ou deletando todos os dados (o
maximo da dimensao “dados seguros”). Como isso nao € real, ndo se pode dizer que, mesmo as cinco dimensdes
combinadas, conseguem atingir a seguranca no acesso aos dados.
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circunstancias e como os dados resultantes serdo tornados publicos (AUSTRALIAN BUREAU
OF STATISTICS, 2021b; (DESAI; RITCHIE; WELPTON, 2016).

Nesse sentido, Culnane, Rubinstein e Watts (2020) entendem que as
dimensGes ndo sdo necessariamente independentes. Para os autores, a conduta das pessoas que
acessam o0s dados depende da probabilidade de serem pegas, 0 que estd intrinsecamente
relacionado a dimensdo de configuragdes seguras. E projetos seguros dependem de pessoas
seguras, ja que sao elas que declaram a finalidade do projeto, assim como ambientes remotos
somente Sd0 seguros com pessoas seguras. Ademais, resultados seguros dependem tanto de
pessoas quanto de um ambiente seguro. Essa dependéncia cria um cenério em que uma fraqueza
em uma das dimensdes pode prejudicar as demais, entdo a combinagéo das cinco dimensdes
ndo necessariamente levard a uma solucao mais segura.

No caso de dados abertos, o ABS aplica o Five Safes Framework do seguinte
modo: 1) pessoas seguras —nenhum controle necessario, pois qualquer pessoa pode ver os dados
online; 2) projetos seguros — nenhum controle necessario, pois qualquer pessoa pode usar 0s
dados como quiser; 3) configuragbes seguras — nenhum controle necessario; 4) dados seguros
— controle muito alto, pois os dados sdo altamente agregados; e 5) saidas seguras — controle
muito alto, pois todas as tabelas séo verificadas antes da divulgagdo (AUSTRALIAN BUREAU
OF STATISTICS, 2021b).1?

O Five Safes Framework é uma metodologia que busca abordar varios
aspectos de forma estruturada e independente, mas mostrando como estdo interligados. Uma de
suas premissas estd em conceder acesso a dados mais detalhados em ambiente seguro e maior
controle sobre quem os acessa, buscando atingir o maximo entre o beneficio que o dado pode
trazer e a protecdo da privacidade do titular do dado (DESAI; RITCHIE; WELPTON, 2016).
Entretanto, o0 modelo ndo é isento de criticas. Para Culnane, Rubinstein e Watts (2020), o
método se apropria de nocdes de seguranca sem qualquer padrdo objetivo a partir do qual
avaliar ou medir o que é ou ndo seguro, baseando-se em uma série de testes ambiguos em
avaliacOes de seguranca. Ademais, a metodologia se destina a abordar os problemas inerentes
a desidentificacdo, mas ndo prescreve quaisquer medidas técnicas ou definicGes de
desidentifica¢do ou de identificacdo razoavel, que séo conceitos indefinidos.

Os autores argumentam ainda que o Five Safes Framework se baseia em uma
abordagem de avaliar a seguranca, 0 que da a falsa ideia de que se pode atingir um estado

seguro, quando isso ndo acontece. O mais eficiente seria avaliar as vulnerabilidades e minimizar

12 Desai, Ritchie e Welpton (2016) argumentam que o ideal ndo é dizer que nenhum controle é necessario, mas
que tais controles ndo sdo viaveis no caso de dados abertos.
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o risco de que uma delas possa ser explorada, tendo a consciéncia de que ndo ha atividade livre
de riscos, e que a fraqueza em um dos cinco elementos do modelo, ao invés de ser compensada
pela forca dos outros, pode fazer com que toda a solucdo seja comprometida (CULNANE;
RUBINSTEIN; WATTS, 2020).

2.5.3 Ferramentas para a divulgacéo de dados abertos da cidade de S&o Francisco

A cidade de S&o Francisco desenvolveu alguns instrumentos para gerenciar o
risco na publicacdo de dados abertos, 0s quais sdo separados em dois métodos: o0 primeiro esta
relacionado a privacidade e a divulgacdo de dados pessoais desidentificados; e o segundo se
refere a outros dados que apresentam risco de seguranca, como propriedade intelectual ou riscos
reputacionais. No que se tange a privacidade, o0 modelo explicita a ideia de que ndo basta
publicar dados em conformidade com a lei, pois hd modernas ferramentas de computagdo e de
estatistica que podem ser utilizadas para cruzar dados e identificar os individuos no conjunto
de informac6es, sendo entdo necessario que as iniciativas de abertura de dados tenham uma
maneira mais robusta de gerenciar a divulgacdo de conjuntos de dados sensiveis ou protegidos
(DATASF, 2016c).

Reforgando o fato de que os riscos devem ser identificados e gerenciados,
mas que ndo podem ser eliminados, o DataSF (2016c) entrega um passo a passo para que se
possa identificar dados brutos sensiveis ou protegidos, realizar uma avaliacdo de risco quanto
a identificabilidade dos dados, escolher e implementar solugdes de privacidade e, por fim,
realizar uma avaliacdo de risco quanto a acessibilidade dos dados ndo identificados. A figura 4

apresenta uma visdo geral do processo proposto, com 0s 4 passos a serem seguidos:
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Figura 4 — Visao geral do processo.
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Fonte: adaptado de DataSF (2016a).

O Passo 1 consiste na identificagdo se o conjunto de dados original é formado
por dados publicos (que podem ser publicados sem preocupacdes), sensiveis (que podem ser
usados indevidamente para atingir algum individuo ou apresentam outras preocupagdes, Como

de seguranca), ou protegidos (que incluem informacdes identificadas individualmente ou
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protegidas por lei ou regulamento). Nesta etapa, deve-se ter cuidado com os identificados
diretos, quase-identificadores e atributos sensiveis presentes nos conjuntos de dados, tendo
especial atencdo a alguns campos, como aqueles ndo estruturados ou com contetdo livre ou
mesmo partes de relatorios (DATASF, 2016a).

O Passo 2, por sua vez, consiste em realizar uma avaliacdo de risco de
identificacdo dos dados. Essa é uma etapa complexa, composta de uma avaliacdo do valor e
outra do risco da publicacdo, conforme esquematizado na figura 5. Por valor, entende-se a
utilidade que os dados podem ter para outros entes e para a sociedade, e deve ser atribuido um
nivel baixo, médio ou alto para o conjunto de dados completo e para os campos sinalizados
como sensiveis ou protegidos. Em seguida, realiza-se a avalia¢do do risco da publicacdo, que é
mensurado a partir do impacto e da probabilidade de tentativa de reidentificacdo. O impacto
depende da expectativa individual de privacidade (baixa, média, alta) e das repercussoes
(individuais e organizacionais; ndo discernivel, menor, moderada ou grave) em caso de
reidentificagdo. Combinadas as expectativas e as repercussoes, chega-se ao impacto (muito
baixo, baixo, moderado, significativo, alto). Segue-se com a analise quanto a probabilidade de
tentativa de reidentificacdo (rara, improvavel, possivel, provavel), que depende de dois fatores,
quais sejam, a probabilidade de alguém tentar a reidentificacdo e a probabilidade de a
reidentificacdo ser bem sucedida. Relacionando-se o impacto com a probabilidade, chega-se a
classificacdo do risco, que pode ser desde muito baixo (probabilidade rara e impacto muito
baixo) a extremo (probabilidade possivel ou provavel e impacto alto). Por fim, deve-se
relacionar o valor com o risco da publicacdo, a fim de se determinar se a base de dados deve
ser completamente fechada ou de se decidir sobre o nivel de identificabilidade desejado para o
conjunto de dados (DATASF, 2016a).
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Figura 5 — Avaliac&o de risco de identificagdo dos dados.
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Fonte: elaborado pelo autor, adaptado de DataSF (2016a).

Concluida a avaliacdo de risco de identificacdo, segue-se para o Passo 3, em
que se deve determinar se a base de dados deve ser completamente fechada ou qual o nivel
desejado de identificacdo do conjunto de dados e quais métodos de desidentificacdo serdo
implementados. O modelo propde que a base de dados seja completamente fechada quando a
relacdo entre valor e risco estiver na faixa de cor do vermelho mais escuro (risco alto ou extremo
e valor baixo; risco extremo e valor moderado). N&do sendo o caso, € necessario definir qual o
nivel de identificabilidade desejado (Passo 3.1 da figura 4), a partir de um modelo de espectro
de identificacdo que vai desde o nivel 1 (dados prontamente identificaveis) ao nivel 4 (dados
agregados). Definido o nivel de identificabilidade, deve-se escolher e implementar os métodos
de desidentificacdo (Passo 3.2 da figura 4). Diferentes tipos de dados requerem diferentes
técnicas de desidentificacdo, entdo o método apropriado dependera dos campos protegidos ou
sensiveis especificos de cada base de dados. A metodologia adotada pela cidade de S&o
Francisco recomenda a utilizacdo, para a maioria dos conjuntos de dados, do protocolo de
desidentificacio de dados abertos proposto por Khaled EI Emam?3, segundo o qual deve-se 1)

classificar as variaveis (identificadores diretos, quase-identificadores, atributos sensiveis e

13 A de-identification protocol for open data, disponivel em https:/iapp.org/news/a/a-de-identification-protocol-
for-open-data/.
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quais ndo devem ser consideradas); 2) remover ou pseudonimizar os identificadores diretos; e
3) k-anonimizar os quase-identificadores e os atributos sensiveis (DATASF, 2016a).14

O Passo 4, por fim, € a realizacdo de uma avaliacdo de risco de acessibilidade
aos dados. Inicia-se com avaliacdo da probabilidade de reidentificacdo bem sucedida, e essa
probabilidade varia enormemente a depender dos cenarios e das suposi¢fes. Sugere-se a
realizacdo de um teste de intruso motivado, conforme metodologia do Gabinete do Comissério
de Informacio do Reino Unido (ICO)*®, que pode ter como resultados um nivel de
probabilidade raro, improvavel, possivel ou provavel. Em seguida, avalia-se a utilidade do
conjunto de dados desidentificados, levando em consideracédo, inclusive, que os métodos de
desidentificacdo possam ter introduzido vieses ou imprecisGes nos dados. O nivel de utilidade
pode ser nenhum, baixo, moderado ou alto. A classificacdo de risco de acessibilidade é obtida
pelo relacionamento entre a probabilidade de reidentificacdo e a utilidade da base de dados
desidentificada, conforme figura 6 (DATASF, 2016a).

Figura 6 — Classificagéo de risco de acessibilidade.

Nivel de utilidade

Classificagdo de Risco
Alto Moderado Baixo Nenhum

Improvavel Muito baixo

Probabilidade

Fonte: adaptado de DataSF (2016a).

Com o resultado do relacionamento acima, responde-se a pergunta “a base de
dados desidentificados deve ser publicada?”, sendo que geralmente os conjuntos de dados
desidentificados com risco extremo ou alto serdo fechados ou de acesso limitado; aqueles com
risco significativo ou moderado serdo de acesso limitado ou aberto; e aqueles com risco baixo
ou muito baixo serdo abertos (DATASF, 2016a).

Para auxiliar a documentacdo de todo o processo de analise, a metodologia
inclui o preenchimento de um Formulario de Abertura de Dados, o qual esta reproduzido por
completo no Anexo A deste trabalho.

14 0 Apéndice D da metodologia da cidade de S&o Francisco apresenta uma série de métodos de desidentificacio
que podem ser utilizados. O documento completo esta reproduzido no Anexo B desta dissertacao.

15 Anonymisation:  managing data  protection risk code of practice, disponivel em
https://ico.org.uk/media/1061/anonymisation-code.pdf.
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2.5.4 Diretrizes de desidentificacdo para dados estruturados do Comissario de Informacdo e
Privacidade de Ontario (IPC)

De acordo com as diretrizes de desidentificacdo para dados estruturados do
IPC, o0 objetivo do processo de desidentificacdo € produzir conjuntos de dados para os quais 0
risco de reidentificagdo é muito pequeno — mas ndo é zero. E, apesar de as vezes ser
recomendado que a base de dados seja desidentificada de forma manual, em geral, a utilizacéo
de ferramentas automatizadas pode simplificar um pouco as complexidades e desafios do
processo (ONTARIO, 2016).

Para proteger a privacidade dos individuos e preservar ao méximo a utilidade
das informacdes, a quantidade e os tipos de desidentificacdo devem ser determinados por uma
analise sistematica do nivel e dos tipos de risco de reidentificacdo envolvidos na divulgacéo de
um conjunto de dados. O processo a ser seguido passa pelas etapas de 1) determinar o modelo
de divulgacédo dos dados; 2) classificar variaveis do conjunto; 3) determinar um limite de risco
de reidentificacdo aceitavel; 4) medir o risco de reidentificacdo dos dados; 5) avaliar o contexto
de risco; 6) calcular o risco geral; 7) desidentificar os dados; 8) avaliar a utilidade dos dados
desidentificados; e 9) documentar o processo (ONTARIO, 2016).

O modelo de divulgacdo de dados pode ser publico, semipublico ou nédo
publico, e cada um deles demanda diferentes niveis de desidentificacdo e entrega diferentes
utilidades dos dados. Definido o modelo, deve-se classificar as varidveis, sabendo-se que, se
um conjunto de dados é sobre individuos, cada linha representa um individuo e cada coluna
representa uma varidvel de informacGes coletadas sobre os individuos. Algumas dessas
variaveis, a depender do tipo de informacdo, podem ser usadas para identificar individuos,
direta ou indiretamente, enquanto outras néo, e aquelas que podem ser utilizadas para identificar
individuos sdo o foco da desidentificacdo. Os identificadores diretos, que podem ser usados
para identificar um Unico individuo por si s6 ou em combinacdo com outras fontes de
informac&o prontamente disponiveis, normalmente ndo séo Uteis para fins de analise de dados
e devem ser sinalizados para remog&o ou substituicdo por um pseudénimo, independentemente
de suas caracteristicas. Entretanto, se os valores de um identificador direto forem relevantes,
ele deve ser classificado como um quase-identificador, a fim de que a variavel seja
desidentificada. Os quase-identificadores, por sua vez, sdo varidveis com duas caracteristicas,
quais sejam, podem ser usados, individualmente ou em combinacédo, para reidentificar um

individuo no conjunto de dados e presume-se que sdo previamente conhecidos por um



44

adversario (um desafio com a classificacdo de quase-identificadores é antecipar as possiveis
fontes de conhecimento prévio) (ONTARIO, 2016).

Com o modelo de abertura de dados definido e as variaveis classificadas, &
necessario determinar um limite de risco de reidentificacdo aceitavel. Para se proteger a
privacidade, a quantidade de desidentificacdo necessaria é proporcional ao nivel de risco de
reidentificagdo envolvido na divulgacdo dos dados, entdo quanto maior o risco de
reidentificacdo, maior a quantidade de desidentificacdo necessaria. Para se determinar um nivel
aceitavel de risco de reidentificacdo, € preciso avaliar até que ponto a divulgacdo do conjunto
de dados invadiria a privacidade de um individuo. Enquanto o resultado da avaliacdo da invasao
de privacidade € um valor qualitativo — baixo, médio ou alto —, a quantidade de desidentificagcdo
necessaria ¢ dimensionada numericamente. Para isso, deve-se “traduzir” o resultado da
avaliacdo a um valor numérico, representando a quantidade de desidentificacdo proporcional a
esse nivel de risco, e esse serd o limiar de risco de reidentificagdo, é dizer, a quantidade minima
de desidentificacdo que deve ser aplicada a um conjunto de dados para que seja considerado
desidentificado — ou seja, para que ndo contenha mais informacdes pessoais — e sera a linha de
base com a qual comparar os calculos seguintes sobre a desidentificacdo. Necessario ter em
mente que ndo havera desidentificacdo que reduzird a probabilidade de reidentificacdo a zero,
mas sim a um valor muito baixo (ONTARIO, 2016).

Definido o limite aceitavel de reidentificacdo de risco, passa-se a etapa
seguinte, de medicdo do risco de reidentificacdo no conjunto de dados em si, para que seja
determinado o risco envolvido na divulgacdo dos dados. A metodologia prevé dois momentos:
calcula-se em cada linha a probabilidade de reidentificacdo e entdo mede-se 0 risco com 0
método adequado a forma de divulgacéo escolhida — no caso de dados publicos, assume-se que
h& uma probabilidade maxima de reidentificacdo em todas as linhas, e entdo se mede o risco.
Como o risco de reidentificacdo depende dos ataques possiveis em cada contexto, deve-se
calcular o chamado risco de contexto — probabilidade de ataques de reidentificacdo contra um
conjunto de dados. Para dados publicos, presume-se que haverd um ataque e, portanto, a
probabilidade € 1. Com o risco dos dados e o risco de contexto, chega-se ao risco geral (risco
geral = risco dos dados x risco de contexto), que equivale & probabilidade de reidentificacdo de
uma linha ou mais no caso de um ataque (ONTARIO, 2016).

O passo seguinte é de desidentificacdo da base de dados, com remocdo das
informagdes identificaveis, o que pode ser feito por varios métodos. Nesta etapa, € preciso que
os identificadores diretos sejam mascarados, as classes de equivaléncia tenham seu tamanho

alterado (mediante generalizacdo ou supressao) e que o risco geral seja menor ou igual ao limiar



45

de risco de reidentificagdo. Feito isso, avalia-se a utilidade dos dados desidentificados, pois
diferentes técnicas e formas de aplica-las podem causar mais ou menos perda na utilidade dos
dados. Se verificada baixa utilidade, deve-se refazer a etapa de desidentificacdo de modos
distintos, a fim de aumentar a utilidade dos dados. Todo o processo deve ser documentado
(ONTARIO, 2016).

2.5.5 Privacidade de dados abertos: uma abordagem orientada a riscos e orientada a processos
para compartilhar e proteger dados municipais (GREEN et al., 2017)

Para Green et al. (2017), o cumprimento de regulamentos e leis relacionados
a privacidade de dados ndo € garantia de que a privacidade estara de fato sendo protegida, pois
a evolucdo das ferramentas de dados é mais rapida que os legisladores conseguem acompanhar.
Por isso, o cumprimento da lei é o inicio do processo de abertura de dados, mas as cidades
precisam ir além disso. Com o0 objetivo de auxiliar as cidades em seu processo de abertura de
dados, os autores elaboraram um documento baseado em quatro recomendacdes: 1) a
divulgacdo de dados traz tanto beneficios a sociedade quanto riscos a privacidade, entdo é
recomendada a realizacéo de analises de risco-beneficio, demonstrando os riscos envolvidos na
abertura daqueles dados, os controles de privacidade e seguranca implementados para mitiga-
los, e avaliando se os beneficios da divulgacdo superam os riscos potenciais; 2) a privacidade
deve ser uma preocupacdo nao apenas antes da divulgacdo dos dados, mas em todas as etapas
de seu ciclo de vida, pois riscos podem surgir ou ser mais bem tratados em outras etapas; 3) é
necessario que as cidades desenvolvam estruturas e processos para a gestdo e avaliagdo continua
dos riscos e beneficios da divulgacao dos dados e da privacidade como um todo, concentrando
esforcos na mitigacdo dos riscos e conscientizando os funcionarios sobre politicas e prioridades
de privacidade; e 4) como a simples abertura de dados ndo é sindbnimo de transparéncia ou
accountability, é importante haver a promog¢édo do engajamento publico com relacdo aqueles
dados, e uma das formas de se fazer isso é divulgando também o processo decisorio de abertura,
com as analises de utilidade daquelas informacGes e os cuidados tomados pela cidade no
processo de abertura.

Quanto mais dados forem divulgados e menor for o tratamento — de forma
granular ou mesmo bruta —, maior a utilidade das informag¢Ges, mas menor a protecdo da
privacidade (figura 7) e, como ndo ha limites claros entre os dados serem Uteis ou sensiveis, é

preciso que a cidade esteja confortavel com certo nivel de risco (GREEN et al., 2017).
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Figura 7 — Relacdo entre privacidade e utilidade no tratamento de dados.

Sem dados

Privacidade

Dados néo tratados

Utilidade

Fonte: adaptado de GREEN et al. (2017).

O modelo de avaliacdo de risco-beneficio proposto por Green et al. (2017)
utiliza a estrutura de avaliacdo de risco® do Instituto Nacional de Padrdes e Tecnologia dos
Estado Unidos (NIST) — que define o nivel de risco a partir das vulnerabilidades, eventos de
ameacas, fontes de ameacas, impacto e probabilidade — e faz uma adaptacao da estrutura para
a avaliacao também de beneficios. A figura 8 apresenta a sintese do processo de identificacdo
dos riscos e dos beneficios dos dados e a relacéo risco-beneficio resultante orientara as decisées
sobre a divulgacgdo dos dados (riscos > beneficios ou beneficios > riscos). Se 0s riscos estiverem
mais elevados que os beneficios, deve-se adotar medidas mitigadoras para reduzir as

vulnerabilidades e, consequentemente, o risco geral.

Figura 8 — Identificacdo de riscos e beneficios dos dados.

Identifica as vulnerabilidades I Identifica os ativos
Lista os eventos de ameaca que podem explorar cada - . -
vulnerabilidade Lista os eventos de vantagem que podem surgir de cada ativo
Lista as fontes de ameacas que podem iniciar cada evento de Lista as fontes de vantagem que podem iniciar cada evento de
ameaca vantagem

A4 A4

Atribui a cada evento de ameaca uma probabilidade de ocorréncia Atribui a cada evento de vantagem uma probabilidade de
e um impacto se ocorresse ocorréncia e um impacto se ocorresse

\Z \Z

Determina o risco geral I Determina o beneficio geral

Fonte: elaborado pelo autor, adaptado de GREEN et al. (2017).

16 Guide for Conducting Risk Assessments, disponivel em
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-30r1.pdf.
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Os anexos C, D, E, F e G desta dissertacdo apresentam a relagcdo de riscos,
vulnerabilidades, medidas de mitigacdo, além do formulério de andlise de risco-beneficio e o

checklist para a divulgacdo de dados abertos elaborados e sugeridos por Green et al. (2017).

2.5.6 Auvaliacdo de riscos de dados abertos da cidade de Seattle

A metodologia, que foi desenvolvida pelo Future of Privacy Forum (FPF),
organizagdo contratada pela prefeitura de Seattle em 2016, baseou-se nas estruturas de
avaliacdo de riscos e de desidentificacdo do NIST e também em iniciativas semelhantes — como
as ja discutidas nos itens 2.5.3 e 2.5.5 desta dissertacdo — e considera que 0s principais riscos
de privacidade que os programas de dados abertos nos municipios enfrentam sdo a
reidentificacdo (novos dados sdo divulgados e as tecnologias estdo sempre se desenvolvendo,
entdo o que ndo poderia ser reidentificado quando da divulgacdo dos dados se torna identificavel
com o tempo); a apresentacdo de dados tendenciosos ou imprecisos (pois os dados abertos séo
subsidio para estudos, pesquisas, programas, politicas, sistemas, aplicativos, entre outros); e a
perda de confianca publica (violagdes de privacidade em um programa de abertura de dados
governamentais levam a perda de confianga ndo apenas no programa, mas no proprio governo
e em sua capacidade de ser um administrador de dados responsavel) (FUTURE OF PRIVACY
FORUM, 2018).

O modelo de avaliagdo proposto pelo FPF tem cinco etapas, sendo a primeira
relativa a avaliacdo das informacdes contidas na base de dados, é dizer, quais os tipos de dados
e de identificadores, se ha possibilidade de vinculacdo a outros conjuntos de dados, e como as
informacBes daquela base foram obtidas. A partir desse levantamento, faz-se a avaliacdo dos
beneficios da divulgacdo pois, para o FPF, a analise dos dados abertos ndo pode ser baseada
apenas nos riscos, mas também nos beneficios resultantes. Busca-se aqui identificar quais
beneficios potenciais podem advir da publicizagdo desses dados, se esses beneficios dependem
do dado individualizado ou agregado, qual o publico interessado, qual o impacto dos potenciais
beneficios (tabela 1), qual a probabilidade de ocorréncia (tabela 2) e, por fim, qual o beneficio
geral — medido pela relagdo entre impacto e probabilidade (tabela 3) (FUTURE OF PRIVACY
FORUM, 2018).
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Tabela 1 — Impacto dos beneficios potenciais.

Valor Valor Descricio
Qualitativo | Quantitativo ¢
O conjunto de dados provavelmente tera multiplas utilidades
Muito alto 10 atraentes e importantes para individuos, comunidade, outras
organizagOes ou sociedade.
O conjunto de dados provavelmente tera uma utilidade atraente
Alto 8 e importante para individuos, comunidade, outras organizagdes
ou sociedade.
O conjunto de dados provavelmente tera uma utilidade nitida para
individuos, comunidade, outras organizacbes ou sociedade.
Moderado 5 -~ R X T ex
Embora a utilidade seja nitida, ela ndo é tdo urgente quanto aquela
com um valor "alto".
Baixo 9 O conjunto de dados provavelmente tera uma utilidade limitada
para individuos, comunidade, outras organiza¢des ou sociedade.
O conjunto de dados provavelmente tera utilidade insignificante
Muito baixo 0 para organizacGes, comunidade, outras organizacbes ou
sociedade.
Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).
Tabela 2 — Probabilidade de que os beneficios desejados ocorram.
Valor Valor Descricio
Qualitativo | Quantitativo ¢
Muito alta 10 E quase certo que o beneficio ocorra.
Alta 8 E altamente provavel que o beneficio ocorra.
Moderada 5 E pouco provavel que o beneficio ocorra.
Baixa 2 E improvéavel que o beneficio ocorra.
Muito baixa 0 E altamente improvavel que o beneficio ocorra.

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).

Tabela 3 — Beneficio global do conjunto de dados.

Probabilidade de Impacto dos beneficios potenciais
T Ir_npactg Imp_acto Impacto Impacto Impacto
muito baixo baixo moderado alto muito alto
Probabilidade Beneficio Beneficio Beneficio
muito alta baixo moderado alto
Probabilidade Beneficio Beneficio Beneficio Beneficio
alta baixo moderado | moderado alto
Probabilidade Beneficio Beneficio Beneficio Beneficio Beneficio
moderada baixo baixo moderado | moderado alto
Probabilidade Beneficio Beneficio Beneficio Beneficio
baixa baixo baixo moderado moderado
Probabilidade Beneficio Beneficio Beneficio
muito baixa baixo baixo baixo

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).
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Passa-se entdo a etapa de avaliacdo dos riscos da divulgacdo — impactos da
reidentificacdo para individuos e para a organizacdo; impactos da qualidade dos dados e de sua
divulgacdo para a confianca puablica; usuarios que poderiam utilizar mal as informacdes
(usuérios negativos); impacto dos potenciais riscos (tabela 4); probabilidade de ocorréncia
(tabela 5); e risco geral — medido pela relagdo entre impacto e probabilidade (tabela 6)
(FUTURE OF PRIVACY FORUM, 2018).

Tabela 4 — Impacto adverso dos riscos potenciais.

Valor Valor

Qualitativo | Quantitativo Descrigdo

O conjunto de dados provavelmente tera multiplos efeitos
Muito alto 10 adversos graves ou catastroficos em individuos, comunidade,
outras organizacdes ou sociedade.

O conjunto de dados provavelmente ter4 um efeito adverso grave
Alto 8 ou catastrofico em individuos, comunidade, outras organizacdes
ou sociedade.

O conjunto de dados provavelmente tera um sério efeito adverso

Moderado 5 o : N .
em individuos, comunidade, outras organizagdes ou sociedade.
O conjunto de dados provavelmente terd impacto adverso
Baixo 2 limitado em individuos, comunidade, outras organizacdes ou
sociedade.
O conjunto de dados provavelmente tera impacto adverso
Muito baixo 0 insignificante em individuos, comunidade, outras organizagdes

ou sociedade.
Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).

Tabela 5 — Probabilidade de que os riscos ocorram.

Va_tlor_ Va!or . Descricao
Quialitativo | Quantitativo
Muito alta 10 E quase certo que o risco ocorra.
Alta 8 E altamente provavel que o risco ocorra.
Moderada 5 E pouco provavel que o risco ocorra.
Baixa 2 E improvéavel que o risco ocorra.
Muito baixa 0 E altamente improvavel que o risco ocorra.

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).




Tabela 6 — Risco global do conjunto de dados.
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Impacto dos riscos potenciais

Probabilidade | ! | | |
N —. r_npact_o mp_acto mpacto mpacto m_pacto
muito baixo baixo moderado alto muito alto
Probgbllldade Risco baixo NEEL Risco alto
muito alta moderado
Probabilidade . . Risco Risco .
Risco baixo Risco alto
alta moderado moderado
Probabilidade Risco baixo | Risco baixo s s Risco alto
moderada moderado moderado
Probabilidade . . . . Risco Risco
. Risco baixo | Risco bhaixo
baixa moderado moderado
Prob_ablllo!ade Risco baixo | Risco baixo | Risco baixo
muito baixa

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).

Conhecendo os beneficios e riscos da divulgacdo dos dados, faz-se uma

ponderacao entre eles (tabela 7) para identificar os proximos passos no tratamento dos dados.

Tabela 7 — Tratamento a ser dispensado ao conjunto de dados.

Riscos
Beneficio Risco muito ) . Risco ) Risco muito
. Risco baixo Risco alto
baixo moderado alto
Beneficio Limitar Triagem Triagem
muito alto acesso adicional adicional
Beneficio Limitar Limitar Triagem Triagem
alto acesso acesso adicional adicional
Beneficio Limitar Limitar Triagem Triagem X .
e . Né&o publicar
moderado acesso acesso adicional adicional
Beneficio Limitar Triagem Triagem « .
. L L Né&o publicar
baixo acesso adicional adicional
Beneficio Triagem Triagem - .
. . 1ag 1ag Né&o publicar
muito baixo adicional adicional

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).

Caso a relacéo entre o beneficio e o risco tenha como resultado “abrir”, pode-

se preparar os dados para publicacdo, pois 0s beneficios potenciais da divulgacdo superam

substancialmente os riscos a privacidade, que sdo baixos ou muito baixos. Nas demais

categorizaces, é necessario aplicar técnicas de desidentificagdo adequadas a mitigagéo do risco

de privacidade — como, por exemplo, supresséo, pseudonimizagédo ou agregagéo —, considerado

0 nivel de risco que se esta disposto a aceitar, o beneficio geral, e o fato de que, quanto mais
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invasivas forem as técnicas aplicadas, maior a protecdo a privacidade, mas maior a perda de
utilidade do conjunto de dados. Definidas e aplicadas as técnicas de mitigacéo, deve-se refazer
as etapas 1 a 3 — quais sejam, as avaliacdes 1) dos tipos de dados e identificadores contidos na
base de dados; 2) dos beneficios potenciais; e 3) dos riscos da divulgacéo — e gerada nova matriz
de relacionamento entre beneficios e riscos. Se a categorizacdo ainda nao for “abrir”, deve-se
considerar a possibilidade de aplicagdo de outro método de mitigacdo dos riscos. Pode ser, no
entanto, que fatores compensatorios de politicas publicas devam ser considerados, e que dados
que apresentem risco a privacidade devam ser divulgados porque ha interesse publico que
supere os riscos. Nessa situacdo, a metodologia recomenda que todo o processo decisério seja
documentado, pois isso contribui na identificacdo se a decisdo é correta e nos mecanismos de
accountability, o que aumenta a confianca publica. Ademais, o conjunto de dados deve ser
analisado como um todo e a decisdo deve pender para a cautela, havendo garantias de que os
beneficios potenciais sejam realmente provaveis e atraentes para superar 0S riscos a
privacidade. (FUTURE OF PRIVACY FORUM, 2018).
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3 METODO DE PESQUISA

O presente estudo buscou conhecer de modo mais aprofundado o processo de
elaboracdo de planos de dados abertos em ambito federal, de modo a identificar os cuidados
relativos a protecdo da privacidade dos cidadaos quando da publicacdo dos dados abertos pelo
governo. Ademais, foram identificadas boas préticas relacionadas a avaliacdo de impactos e
riscos no tratamento de dados a serem disponibilizados em formato aberto. A partir do cenario
encontrado, e com base nas boas praticas observadas em outros paises e no regramento nacional
sobre abertura de dados governamentais e protecdo a privacidade e aos dados pessoais, foi
proposto um meétodo para a avaliacdo de beneficios e riscos para ser utilizado pelos entes
publicos, com vistas a aprimorar o cumprimento dos requisitos formais de privacidade no
processo de abertura de dados governamentais.

Em principio, foi pensado um desenho metodologico de pesquisa exploratéria
descritiva, pois pela andlise da literatura e analise documental seriam estudadas avaliacGes
sobre a situacdo do Brasil, comparada a outros paises, no que se refere a abertura segura de
dados governamentais, e seriam identificadas boas praticas nacionais e internacionais
relacionadas a avaliacdo de impactos e riscos no tratamento de dados a serem disponibilizados
em formato aberto. O trabalho teria, entdo, uma abordagem qualitativa, pois visaria
compreender de modo particular o fenémeno em estudo dentro do contexto em que esta, a partir
da anélise de textos e descricdo e analise do tema (MARCONI; LAKATOS, 2022). Isso porque,
guando ha poucos estudos sobre o tema objeto da pesquisa, realiza-se um estudo exploratorio,
que permite a familiarizacdo com informacdes e fendmenos em parte desconhecidos e a
avaliacdo da possibilidade de pesquisas mais completas no futuro, com contextos particulares
e prioridades definidas. Estudos de alcance descritivo, por sua vez, tém como meta a descrigéo
de contextos e fendmenos, especificando caracteristicas e propriedades de processos e objetos.
Enquanto o estudo exploratdrio busca descobrir, 0 estudo descritivo mostra, de forma mais (ou
menos) profunda, os atributos do objeto de interesse (SAMPIERI; COLLADO; LUCIO, 2013).

Entretanto, essa metodologia se aplicaria ao estudo de forma apenas parcial,
pois a proposicdo de um método de avaliacdo de riscos e beneficios, que é um dos objetivos
principais do trabalho, ndo estava albergada pela sistematica. Nesse contexto, foi necessaria a
utilizacdo de uma metodologia com foco na criacdo de artefatos que apresentassem solugdes
satisfatorias para o problema delineado, visto que as metodologias tradicionais apresentam um
alcance limitado nas pesquisas que tém por objetivo a prescricdo de artefatos (BARBOSA,
BAX, 2017).
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Simon (1996) afirma que o processo de projetar um artefato para transformar
a situacdo atual naquela que se quer é algo que interessa a todas as profissdes, ndo apenas a
engenheiros, e se assemelha a prescricdo de um medicamento ou a elaboracdo de um plano de
vendas. Nesse contexto, artefatos sdo objetos artificiais, desenvolvidos pelo homem,
caracterizados por seus objetivos, fungdes e adaptacOes, é dizer, o artefato € o arranjo do
ambiente interno para que se alcancem determinados objetivos em dado ambiente externo
(DRESCH; LACERDA; ANTUNES JR, 2015). No presente trabalho, o artefato produzido € o
método de analise proposto, que tem a finalidade de aprimorar o cumprimento dos requisitos
formais de privacidade (que sdo do ambiente externo) no processo de abertura de dados
governamentais (que contém os elementos do ambiente interno).

A metodologia mais adequada é, portanto, a design science (DS), paradigma
que busca, fundamentalmente, projetar solucBes que resolvam problemas ou melhorem
sistemas ja existentes (DRESCH; LACERDA; ANTUNES JR, 2015; HEVNER, 2004).
Segundo Freitas Jr. et al. (2015, p. 97), na DS, “o pesquisador ndo é mais um observador, mas
um individuo que age no contexto pesquisado, buscando compreender uma determinada
realidade, em que utiliza o seu potencial criativo para a geracéo de solugdes para problemas ou
necessidades reais”.

Para Gregory (2010), ha dois tipos de processos de design que séo distintos,
mas profundamente interligados: o processo de criagdo do produto ou artefato, e o processo de
avaliacdo do artefato, que gera novo conhecimento sobre o problema e melhora a qualidade do
artefato. No processo geral da DS, os processos de construcdo e avaliacdo se repetem varias
vezes, até a obtencdo de um artefato que satisfaca plenamente os pesquisadores e 0s
profissionais que irdo utiliza-lo.

Dada a impossibilidade de desenvolver o método e aplica-lo no espaco de
tempo do curso de mestrado®’, o presente trabalho se concentrou no primeiro processo, qual
seja, a pesquisa para a criacao do artefato e a elaboragcdo do método em si, sendo a aplicacédo e
o refazimento do artefato objetos de estudos futuros. Pela pesquisa em sitios eletrénicos do
Governo Federal, buscou-se conhecer de modo mais aprofundado o processo de elaboracéo de
planos de dados abertos em ambito federal e como se da a abertura dos dados em si, a fim de
identificar os cuidados relativos a protecdo da privacidade dos cidaddos quando da publicacéo
dos dados abertos pelo governo.

S Além do periodo de elaboragdo, 0 PDA publicado tem duragdo de dois anos (CONTROLADORIA-GERAL DA
UNIAQO, [s. d.]).
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A partir do cenario encontrado, e com base nas boas préaticas observadas em
outros paises e no regramento nacional sobre abertura de dados e protecdo a privacidade de
dados, foi proposto um método para a avaliacdo de beneficios e riscos a ser utilizado pelos entes
publicos. O instrumento de andlise orienta a reflexdo do Estado quando da abertura de dados
governamentais — no que se refere aos beneficios da abertura daquele conjunto de dados, aos
riscos potenciais a privacidade, tipos de dados disponiveis, quais medidas de mitigacdo adotar

— e favorece a entrega mais segura de informacdes Uteis aos cidad&os.
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4 PROPOSTA DE METODO DE AVALIACAO

A publicagdo de dados abertos no Poder Executivo federal deve observar,
além da LAl e da LGPD, as determinagdes do Decreto n° 8.777/2016 e da Resolucdo CGINDA
n° 3/2017. Nesse cendrio, entende-se que o método de analise aqui proposto deve ser realizado
no momento da elaboracéo do PDA, sendo o passo inicial a verificagcdo do potencial de interesse
publico, conforme art. 1° da Resolugdo CGINDA n° 3/2017, o que pode ser feito com a
utilizacdo da Matriz de Priorizacdo constante do Manual de Elaboracdo de PDAs da CGU
(apresentado no item 2.3 deste trabalho). A figura 9'® apresenta o modelo da matriz de

priorizacdo de bases de dados a serem abertas.

Figura 9 — Matriz de priorizagéo de bases de dados a serem abertas.
PASSO 1. PRIORIZACAO DAS BASES DE DADOS

TOTAL (somatério da multiplicagio entre o valor atribuida
d base em cada critério e o peso do critério, que devera ser
definido por cada drgfo)

Nome da base 01
Nome da base 02
Nome da base 03
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Ordem de prioridade de abertura Valor do critério

1* base a ser aberta |Nome da base 02| Nio se aplica | 0
2* base a ser aberta |Nome da base 03 Baixo 1
3% base a ser aberta |Nome dz base 01 Meédio 2
4 base a ser aberta |0 Alto 3
3% base a ser aberta |0
6* base a ser aberta |0
7* base a ser aberta |0
8% base a ser aberta |0
9 base a ser aberta |0
1(# base a ser aberta |0

Fonte: elaborado pelo autor, adaptado de CONTROLADORIA-GERAL DA UNIAO (2020b).

18 0 Apéndice A deste trabalho reproduz os elementos da figura 9, mas de forma editavel e com as férmulas e
funcgdes a serem inseridas no Excel.
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Identificadas as bases de dados que se pretende abrir, é necessario conhecer
seu conteudo e o tipo de informacgdo que cada base contém. Assim, as proximas etapas devem
ser realizadas de maneira individual para cada base de dados priorizada.

A etapa de identificacdo e classificacdo das informacGes contidas na base de
dados pode utilizar parte da anélise que cada 6rgéo ja fez quando da elaboracédo e atualizagdo
de seu inventario ou catalogo de dados, bem como os dados utilizados na insercéo da base no
CBD, se houver. Sdo informados no inventario, no minimo, o nome da base de dados, sua
descricdo, a unidade responsavel pela base, se ha disponibilidade no portal
https://dados.gov.br/, qual a periodicidade de atualizacdo, se ha politica publica relacionada e
qual, e se a base contém contetdo sigiloso (CONTROLADORIA-GERAL DA UNIAO,

2020a). Se a base consta do CBD, para sua insercao no sistema deve-se responder ainda se as

informac@es sdo compartilhadas com outros 6rgdos ou entidades do Governo e qual a forma de
acesso; se a base tem relagdo com outras bases, e quais; e se a iniciativa privada tem interesse
nos dados (MINISTERIO DA ECONOMIA, 2020b). A presenca de contetido sigiloso e a
relacdo com outras bases de dados ja alertam para a necessidade de atencdo aos riscos da
divulgacdo, assim como a relacdo com politicas publicas e o interesse da iniciativa privada
sinalizam beneficios potenciais.

Além dos identificadores diretos, indiretos e atributos sensiveis, 0s campos
com texto livre ou com dados geogréaficos ou espaciais podem gerar alto risco a privacidade
(FUTURE OF PRIVACY FORUM, 2018; GREEN et al., 2017). Assim, sugere-se que cada
campo da base de dados seja classificado nas seguintes categorias: informacdo permite
identificar diretamente um individuo; informacdo permite, quando combinada com outras,
identificar um individuo; informacdo de natureza sensivel; campo de texto livre; dados
geograficos ou espaciais; informacdo ndo permite identificar um individuo, ainda que

combinada com outras. A figura 10 apresenta o passo 2.


https://dados.gov.br/
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Figura 10 — Classificacdo do conteido da base de dados.
PASSO 2. IDENTIFICACAO E CLASSIFICACAO DO CONTEUDO DA BASE DE DADOS

Campo 1 Informacio nio permite identificar um individuo, ainda que combinada com outras
Campo 2 Informacio permite identificar diretamente um individuo

Campo 3 Informacdo permite. quando combinada com outras, identificar um individuo

Campo 4 Informacio nio permite identificar um individuo, ainda que combinada com outras
Campo 3 Informacio nio permite identificar um individuo, ainda que combinada com outras
Campo 6 Informacio de natureza sensivel

Campo 7 Campo de texto livre

Campo 8 Informagio permite, quando combinada com outras, identificar um individuo

Campo 9 Informacdio ndo permite identificar um individuo_ainda que combinada com outras
Campo 10 Dados geograficos ou espaciais -

Informagio permite identificar diretamente um individua

Infarmagio permite, quando combinada com autras, identificar um individug
Informagio de natureza sensivel

C

r um individua, sinda que combinada com cutras

Fonte: elaborado pelo autor.

Apds analisar os campos da base de dados, sua relacdo com outras bases e
com politicas publicas, é necessario avaliar os beneficios que podem advir da divulgacdo dos
dados em formato aberto. Apesar de 0 modelo sugerido por Green et al. (2017), reproduzido no
anexo F deste trabalho, ser bastante completo, visto que a avaliagdo parte de cada campo que
pode trazer beneficios ou riscos, entende-se que ha grande complexidade no modelo, pois sua
implementacdo demanda tempo e depende uma maior maturidade dos entes publicos. Assim,
tendo em vista a necessidade de se elaborar um artefato que seja solucdo satisfatoria para a
classe de problemas em questdo, com validade pragmatica (utilidade e relacdo custo-beneficio),
sugere-se uma adaptacdo do modelo elaborado pelo Future of Privacy Forum (2018) para a
cidade de Seattle. Como o FPF trabalha o resultado a partir da relacdo entre beneficios e riscos,
a etapa seguinte aqui proposta, relativa a identificacdo dos riscos potenciais da abertura dos
dados, sera também adaptada desse modelo. As tabelas 8 e 9 apresentam, respectivamente, 0
conjunto de andlises a serem realizadas para a definicdo dos beneficios e riscos potenciais da

abertura dos dados no estado em que se encontram.
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Tabela 8 — Beneficios potenciais da divulgacao dos dados.
PASSO 3. BENEFICIOS POTENCIAIS DA DIVULGA(;AO

Campo 1 Campo 8
Campo 2
Campo 5
Campo 6

O conjunto de dados provavelmente tera maltiplas utilidades

Muito alto 10 atraentes e importantes para individuos, comunidade, outras
organizagdes ou sociedade.

O conjunto de dados provavelmente terd uma utilidade atraente e
Alto 8 importante para individuos, comunidade, outras organiza¢des ou
sociedade.

O conjunto de dados provavelmente tera uma utilidade nitida para
individuos, comunidade, outras organizagdes ou sociedade. Embora a

Moderado 5 utilidade seja nitida, ela ndo é tdo urgente quanto aquela com um valor
"alto".
. O conjunto de dados provavelmente tera uma utilidade limitada para
Baixo 2 oo : S -
individuos, comunidade, outras organizagdes ou sociedade.
. . O conjunto de dados provavelmente tera utilidade insignificante para
Muito baixo 0

organizagdes, comunidade, outras organizacdes ou sociedade.

Muito alta 10 E quase certo que o beneficio ocorra.
Alta 8 E altamente provavel que o beneficio ocorra.
Moderada 5 E pouco provével que o beneficio ocorra.
Baixa 2 E improvavel que o beneficio ocorra.
Muito baixa 0 E altamente improvavel que o beneficio ocorra.
Impacto Impacto Impacto Impacto
muito baixo baixo moderado IEEIETD EUiE muito alto
Probabilidade Beneficio Beneficio
muito alta baixo moderado
- Beneficio Beneficio Beneficio
Pieloalslll ke ¢lis baixo moderado moderado

19 Relagdo de usuarios proposta por Green et al. (2017).
20 Especialistas em tecnologia da informac&o que utilizam os dados abertos governamentais para responsabilizar e
melhorar os servicos oferecidos (MARETTI; RUSSO; DEL GOBBO, 2021).
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Probabilidade Beneficio Beneficio Beneficio Beneficio ..
moderada baixo baixo moderado moderado Beneficio alto
Probabilidade Beneficio Beneficio Beneficio Beneficio
baixa baixo baixo moderado moderado
Probabilidade Beneficio Beneficio Beneficio
muito baixa baixo baixo baixo

Fonte: elaborado pelo autor, adaptado de FUTURE OF PRIVACY FORUM (2018).

Tabela 9 — Riscos potenciais da divulgacdo dos dados. _
PASSO 4. RISCOS POTENCIAIS DA DIVULGACAO \

O conjunto de dados provavelmente tera multiplos efeitos adversos
Muito alto 10 graves ou catastroficos em individuos, comunidade, outras
organizagdes ou sociedade.

O conjunto de dados provavelmente tera um efeito adverso grave ou
Alto 8 catastrofico em individuos, comunidade, outras organizagdes ou
sociedade.

O conjunto de dados provavelmente tera um sério efeito adverso em

Moderado 5 o : S .
individuos, comunidade, outras organizagdes ou sociedade.
Baixo 2 0 c_or)junto de dad(_)s provavelmente tgré i[npacto adyerso limitado em
individuos, comunidade, outras organizac¢6es ou sociedade.
O conjunto de dados provavelmente tera impacto adverso
Muito baixo 0 insignificante em individuos, comunidade, outras organiza¢des ou

sociedade.

21 Relacdo de usuarios proposta por Green et al. (2017).
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Muito alta 10 E quase certo que o risco ocorra.
Alta 8 E altamente provavel que o risco ocorra.
Moderada 5 E pouco provavel que o risco ocorra.
Baixa 2 E improvavel que o risco ocorra.
Muito baixa 0 E altamente improvavel que o risco ocorra.
Impacto Impacto Impacto Impacto
muito baixo baixo moderado Impacto alto muito alto
Probgbllldade Risco baixo REHD Risco alto
muito alta moderado
Probabilidade alta | Risco baixo Rzt e Risco alto
moderado moderado
Probabilidade . . . . Risco Risco .
moderada Risco baixo Risco baixo moderado moderado Risco alto
Probabilidade . . . . Risco Risco
. Risco baixo Risco baixo
baixa moderado moderado
Probabilidade . . . . . .
muito baixa Risco baixo | Risco baixo Risco baixo

Fonte: elaborado pelo autor, adaptado de FUTURE OF PRIVACY FORUM (2018).

Os modelos propostos pelo DataSF (2016a), por Green et al. (2017) e pelo

Future of Privacy Forum (2018) coincidem na ideia de que se avaliem os beneficios ou o valor

dos dados, os riscos de sua abertura, e se faca uma relacdo entre ambos para determinar se 0s

dados podem ser abertos e se precisam de tratamento. Neste trabalho, como a proposta da

avaliacdo de riscos e de beneficios foi baseada, majoritariamente, na metodologia da cidade de

Seattle, a construcdo da matriz de tratamento também o sera.

Assim, 0 passo 5 consiste na utilizacdo do beneficio global identificado na

tabela 8, e do risco global detectado na tabela 9, para a construcéo da relagdo apresentada na

tabela 10. E a partir desse resultado que se decidira pela abertura ou ndo dos dados, e pela

necessidade de tratamento e aplicacdo de medidas mitigatorias.

Tabela 10 — Relacdo entr beneficios e riscos oenciais.
PASSO 5. RELACAO RISCO-BENEFICIO \

Risco muito
baixo

Beneficio muito
alto

Beneficio alto

Risco baixo

Limitar
acesso

Risco . Risco muito
moderado el alto
Limitar Triagem Triagem
acesso adicional adicional
Limitar Triagem Triagem
acesso adicional adicional
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Beneficio Limitar Limitar Triagem Triagem . .
1ag lag Né&o publicar
moderado acesso acesso adicional adicional
.. ; Limitar Triagem Triagem . .
Beneficio baixo e . Nao publicar
acesso adicional adicional P
Beneficio muito Triagem Triagem . .
- oo, e Nao publicar
baixo adicional adicional P

Fonte: adaptado de FUTURE OF PRIVACY FORUM (2018).

Quando os riscos sdo baixos ou muito baixos, e 0s beneficios sdo altos ou
muito altos, o resultado da relag¢do entre eles pode ser “abrir”, o que indica que 0s beneficios
potenciais da divulgacao superam substancialmente os riscos a privacidade. Nesse caso, pode-
se preparar os dados para publicacdo. Para quaisquer outros resultados, passa-se a selecéo das
técnicas de desidentificacdo adequadas a mitigacdo do risco de privacidade, levando-se em
conta os campos classificados na etapa 2, o nivel de risco que se esta disposto a aceitar, 0
beneficio geral e os campos que geram os beneficios potenciais, e a consequente perda de
utilidade do conjunto de dados (FUTURE OF PRIVACY FORUM, 2018). Sugere-se a
utilizacdo das técnicas apresentadas nos anexos B, E e H (na tabela Technical Controls).

Selecionadas e aplicadas as técnicas de mitigacdo, deve-se refazer 0s passos
2 a 5 sobre o conjunto de dados tratados. Se o resultado obtido no passo 5 for diferente de
“abrir”, deve-se considerar a possibilidade de aplicacéo de outro método de mitigacdo dos riscos
ou ponderar se a abertura € relevante. E necessario observar ainda que pode haver interesse
publico relevante na divulgacdo de dados que sdo identificadores diretos ou quase-
identificadores, como é o caso no nome e parte do CPF dos servidores publicos, com suas
remuneracdes, ou de microdados (dados ndo agregados), como no caso do ENEM. Assim, é
importante que todo o processo decisério seja documentado, como recomenda o Future of
Privacy Forum (2018), e que a ponderacdo entre 0s principios da transparéncia e publicidade e
da protecdo a privacidade seja feita com cautela e de modo aprofundado, como se deu nos ja
discutidos SS 3902 AgR-segundo (do STF) e Nota Técnica n° 46/2022/CGF/ANPD. A tabela
11 apresenta algumas perguntas para auxiliar a tomada de decisao.

Tabela 11 — Deciséo pela abertura ou ndo da base de dados.
PASSO 8. DECISAO PELA ABERTURA OU NAO DA BASE DE DADOS




Fonte: elaborado pelo autor.

De forma sintetizada, o presente trabalho propde, a partir das melhores
praticas encontradas e do regramento pétrio relativo a transparéncia e acesso a informacéo, a
protecdo da privacidade e dos dados pessoais, e a abertura de dados governamentais, que 0s
oOrgaos e entidades da administracdo publica sigam um processo de abertura de dados composto

por oito etapas (figura 11).
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Figura 11 — Resumo da metodologia proposta.

Etapa 1. Priorizagdo das bases de
dados a serem abertas

v

Etapa 2. Classificagdo do contetido
da base de dados

v

Etapa 3. Analise dos beneficios
potenciais da divulgacéo

v

Etapa 4. Avaliacéo dos riscos
potenciais da abertura

v

Etapa 5. Relagéo risco-beneficio

Relagao risco-
beneficio é
“abrir”

Publicacgdo

Etapa 6. Aplicacdo de medidas de
mitigacéo dos riscos

v
/ Novo conjunto de /
dados
v

Etapa 7. Refazimento das etapas 2
a 5 para 0 novo conjunto de dados

/ Nova relagéo risco- /
beneficio
|

Etapa 8

Relagao risco-
beneficio é
“abrir”

Publicagdo

H4 interesse
publico em
divulgar os dados
como estdo

Publicacéo

Fonte: elaborado pelo autor.
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5 CONSIDERA(}OES FINAIS, APLICABILIDADE E ESTUDOS FUTURQOS

A pesquisa realizada demonstrou que a abertura de dados governamentais de
forma consciente quanto a protecdo do direito a privacidade é tema relevante e tem sido
extensamente trabalhado no contexto internacional, com diversas iniciativas para que se tenha
modelos ou metodologias orientativas quanto ao tratamento dos dados.

No Brasil, os marcos regulatérios foram editados, em especial a LGPD, o
Decreto n° 8.777/2016 e a LAI, cuja qualidade & reconhecida internacionalmente (RTI
RATING, [s. d.]). Apesar de tais normativos e dos manuais de implementacéo relacionados,
disponibilizados pela Administragéo, citarem sempre que a privacidade deve ser respeitada
quando se da transparéncia as informacdes, o0 que se constatou foi a auséncia de documentos
gue busquem guiar 0s 6rgdos no que se refere ao “como fazer”. O mais proXimo que se tem € 0
RIPD, que néo é focado em dados abertos e pode se tornar complexo se utilizado para toda uma
base de dados.

Mesmo que as técnicas de desidentificacdo ndo sejam capazes de garantir a
privacidade (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022a; CULNANE;
RUBINSTEIN; WATTS, 2020; GREEN et al., 2017; ONTARIO, 2016), a retirada de dados
anteriormente disponibilizados ocorrida quando da entrada em vigor da LGPD demonstra que
0S gestores ndo se sentem seguros na divulgacdo de dados com algum potencial de
reidentificacdo. Esse cenario reforca a importancia de se ter uma ferramenta que oriente o
processo de abertura de dados e permita ao gestor documentar, de forma estruturada, 0s
cuidados tomados previamente a divulgacao.

A necessidade de implementacdo de requisitos formais no processo de
abertura de dados governamentais no Brasil também foi apontada pela OCDE em sua “Revisao
sobre Governo Aberto no Brasil: Avangando para uma agenda de Governo Aberto integrada”,
pois os resultados do pais no subitem 1.1 do indice OURData foram ligeiramente abaixo da
média da OCDE. A Organizagdo aponta que os principais desafios estdo nos mecanismos em
vigor para garantia do cumprimento dos requisitos formais de seguranga, privacidade e
confidencialidade, com o fim de se maximizar os beneficios dos dados abertos governamentais
enquanto se gerenciam o0s riscos (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 2022a).

Compreendidos diversos modelos apresentados na secdo 2.5 deste trabalho, e
buscando aproveitar o que ja se tem de recomendacao no pais (matriz de prioriza¢do de dados
abertos, inventario de dados, CBD), foi possivel elaborar um método composto por oito etapas.

A proposta é de que a analise seja iniciada pelo ente quando da elaboragéo de seu PDA, e siga
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cada passo até a efetiva decisdo de publicagdo do conjunto de dados na forma em que se
encontra — que pode ser sem tratamento, inclusive, caso o resultado indique essa possibilidade,
ou apos a submissdo a uma série de medidas mitigadoras, se necessario. Além da
regulamentacéo brasileira, 0 método teve como principais bases as metodologias das cidades
de Seattle e Sdo Francisco.

Por se tratar de uma ferramenta estruturada de analise, 0 método pode auxiliar
sobremaneira no processo de abertura dos dados governamentais, no que se refere ao
cumprimento dos requisitos formais de protecéo a privacidade no pais.

Entretanto, sendo um estudo exploratério, ndo foram encontrados trabalhos
que propuseram ou testaram metodologias com objetivos semelhantes. Assim, a principal
limitacdo do presente estudo consistiu no fato de 0 método ser ainda teorico e ndo ter sido
testado para identificar ajustes necessarios a sua efetiva implementacdo nos 6rgaos e entidades
da administracdo publica. Ademais, considerado o cenario encontrado e a novidade
representada pela analise proposta, sua implementacdo pode enfrentar dificuldades
relacionadas, em especial, a formacdo de uma cultura organizacional de reflexdo e
documentacao do processo de abertura de dados nas instituicdes publicas. Por isso, a fim de
favorecer a implementacdo do método proposto, optou-se por etapas mais suscintas, ao invés
de longos questionarios relativos a cada inciso ou artigo da legislacdo — opc¢éo feita pelo receio
de tornar o processo muito extenso e complexo para que pudesse ser colocado em pratica.

Nesse contexto, pesquisas futuras poderiam testar o método em alguns
orgdos, quando da elaboracdo de seus PDAs e até a efetiva publicacdo dos dados, a fim de
identificar melhorias, aprofundar a compreensdo das necessidades dos gestores durante o
processo, verificar o tempo necessario para se cumprir todas as etapas propostas, e comprovar
sua aplicabilidade.

Sugere-se, por fim, a fim de validar o modelo, que seja realizado um piloto
com a CGU, 6rgao responsavel pela coordenacdo da Politica de Dados Abertos do Poder
Executivo federal, bem como que o método proposto seja submetido ao CGINDA e ao CCGD
— colegiados com conhecimento e competéncias relacionadas a tematica, e com uma Vvisao

plural derivada de suas composicOes — para discussao e avaliagdo da proposta apresentada.
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APENDICE A — Modelo da matriz de priorizacdo de bases de dados (para Excel)

Nome

da base
01

Tabela 12 — Modelo da matriz de

PASSO 1. PRIORIZACAO DAS BASES DE DADOS

priorizacao de bases de dados a serem abertas (para Excel).

TOTAL (somatdrio da multiplicacéo entre o valor atribuido a base
em cada critério e o peso do critério, que devera ser definido por
cada 6rgéo)

=SOMARPRO
DUTO($B$4:$
K$4;B6:K6)

Nome
da base
02

=SOMARPRO
DUTO($B$4:$
K$4;B7:K7)

Nome
da base
03

=SOMARPRO
DUTO($B$4:$
K$4;B8:K8)

=SOMARPRO
DUTO($B$4:$
K$4;B9:K9)

=SOMARPRO
DUTO($B%$4:$
K$4;B10:K10)

=SOMARPRO
DUTO($B$4:$
K$4,B11:K11)

=SOMARPRO
DUTO($B$4:$
K$4;B12:K12)

=SOMARPRO
DUTO($B$4:$
K$4,B13:K13)

=SOMARPRO
DUTO($B$4:$
K$4;B14:K14)

=SOMARPRO
DUTO($B$4:$
K$4;B15:K15)

Fonte: elaborado pelo autor, adaptado de CONTROLADORIA-GERAL DA UNIAO (2020b).

Tabela 13 — Ordem de abertura obtida ap6s preenchimento da matriz de priorizagdo (para Excel).

12 base a ser aberta

Ordem de prioridade de abertura
=CLASSIFICARPOR(A6:A15;L6:L15;-1)




2% base a ser aberta
32 base a ser aberta
42 base a ser aberta
52 base a ser aberta
62 base a ser aberta
72 base a ser aberta
82 base a ser aberta
92 base a ser aberta
102 base a ser aberta

Fonte: elaborado pelo autor, adaptado de CONTROLADORIA-GERAL DA UNIAO (2020b).

Tabela 14 — Valor a ser preenchido para os critérios sobre cada base de dados.
Valor do critério

Né&o se aplica 0
Baixo 1
Médio 2

Alto 3

Fonte: CONTROLADORIA-GERAL DA UNIAO, 2020b.
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ANEXO A — Formulério de abertura de dados da cidade de Sdo Francisco (DATASF,

2016b)

Open Data Release Form

Basic Information

Department

[Name of department]

Department contact

[Name of department contact]

Contact details

[Email and phone number]

Date

[Date form finalized]

Step 1: Identify sensitive or protected datasets

1A. Dataset

[Name of dataset]

1B. Relevant fields

[(2) List data fields that are identifiers or quasi-identifiers (e.g.
gender, ethnicity, etc.)
(2) List any location/ geo data fields]

Step 2: Identifiability Risk Assessment

2A. Value of Value of publication
publication O Low
O Moderate
O High
2B-1. Risk of (a) Individual Expectation of Privacy
publication - impact O Low
O Moderate
a High

(b) Repercussions
0 No discernable
a  Minor
O Moderate
a Major

(c) Impact = individual expectation of privacy X repercussions (legal,
financial, etc.)

Repercussions
Impact Level .

No discernable Minor Moderate Major
WPVIWRRRICTI  verylow | Verylow
 Very low
[ Significant
1 High

2B-2. Risk of

(@) Impact: See 2b-1(c) above




\l
\l

publication - risk
rating

(b) Likelihood of re-identification attempt
a Rare
O Unlikely
0 Possible
a Probable

(c) Risk rating = impact X likelihood of re-identification attempt

Risk Rating Impact Level - .
Very low Low Moderate Significant  High
Likelihood Rare
Unlikely
Possible

Probable

very low | Significant |nigh |
very low _[Significant | High ___|extreme |Extreme |
d Very low

1 Significant
1 High
1 Extreme

2C. Weigh the value
of publication
against the risk of
publication

Value

Value v. Risk

Low Moderate High
Risk Rating Very low risk _
Low risk
Moderate risk
Significant risk _
Extreme risk _
O Moderate — high value. Very low — low risk

Low — high value. Moderate — high risk
Low — high value. Significant — extreme risk
Low — moderate value. High — extreme risk

Uo o

Step 3: Privacy Solutions

3A. Should the
dataset be
completely closed?

Given the result of Step 2C, should the dataset be completely closed?
d No

1 Yes
If “yes”, do not proceed.

3B. Identifiability
spectrum level

If the answer to Step 3A above is “no”, then choose an identifiability
spectrum level based on the results in Step 2C:

0 Level 1: Readily identifiable data

O Level 2: Masked data

0 Level 3: Obscured data

O Level 4: Aggregate data

3C. De-identification
methods

[List de-identification methods, including de-identification of location/
geo data fields]

Step 4: Accessibility Risk Assessment
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4A. Assess O Rare
likelihood of a  Unlikely
successful re- a Possible
identification a Probable
4B. Is the de- a None
identified dataset O Low
still useful? O Medium
a High
4C. Accessibility tility Level
riSk rating Risk Rating High Medium Low None
Likelihood Rare mm
Possible [Significant__ |nigh |
a Very low
O  Significant
O High
a0 Extreme
4D. Should the de- O Open
identified dataset be a Limited Access
published? a Closed
Planning
We plan to revisit a 6 months
the decisions in this a 1year
form every... a Other

Next date for review

[Insert date]

Notes

[Insert any important notes]
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ANEXO B - Métodos de desidentificacao (apéndice D) da metodologia da cidade de Sdo
Francisco (DATASF, 2016a)

Appendix D: De-ldentification Methods??

Method Description Example
Redaction e The process of expunging sensitive data from records  All identifiers and quasi-identifiers
prior to disclosure are dropped from the dataset
Record e Removing certain fields or categories in datasets to Drop the cells where the number of
suppression prevent the identification of individuals in small groups persons for any combination of zip
or those with unique characteristics code, age category and race is
e When the combination of quasi-identifiers (e.g., sex, g:gopvl\;? given threshold (e.g., 5
race, zip code) presents too high a risk of re-
identification to be released, often used in public health
reporting, geospatial analytics or secondary use datasets
e Usually requires additional suppression of non-
sensitive data to ensure adequate privacy protection
(e.g., complementary suppression of one or more non-
sensitive cells in a table so that the values of the
suppressed cells may not be calculated by subtracting
the reported values from the row and column totals)
Cell e Suppressing or masking the value of a single field A field in a health care record
Suppression containing a very rare disease

Randomization e Retains the direct identifiers (name, phone humber), but  Algorithm which randomly
replaces their values with simulated (random) values replaces the date of birth for

e Reduces the probability of reverse identification persons
Shuffling e Data for one or more variables are switched with Distinct values of a variable are
another record randomly assigned to records
e All of the values in the dataset are real, but they are
assigned to the wrong people
Creating e The creation of aliases can be done in one of two ways | Applying a one-way hash to the
Pseudonyms where a variable such as SSN is replaced with a variable using a secret (protected)
or Surrogate surrogate key. A hash is a function that

converts a value to another value
(the hash value) but you cannot
reverse the hash value back to the
original value

e Refers to the unique descriptor that can be used to
match individual-level records across de-identified data
files from the same source (e.g., for the purposes of
comparing over time)

e Depending on the need, this can be done so that a key
can be used to restore the original value or irreversibly
(anonymized)

e Has the advantage that it can be recreated accurately at
a later point in time on a different dataset

22 Adapted from G.S. Nelson (2015). Practical Implication of Sharing Data: A Primer on Data Privacy,
Anonymization, and De-Identification. http://support.sas.com/resources/papers/proceedings15/1884-2015.pdf.
Contributions from [Insert link to Harvard paper once finalized]



http://support.sas.com/resources/papers/proceedings15/1884-2015.pdf

Method

Sub-Sampling

Banding/
Generalization

Adding Noise

Character
Scrambling

Character
Masking

Truncation

Encoding

Blurring

Masking

Description

e Taking a random sample of a dataset

e Can also be taken using stratification to ensure that the
proportion of class variables are the same as the
original (e.g., age groups, gender, race)

e Rare quasi-identifiers can be aggregated to provide
better de-identification or anonymization.

e Often used to introduce noise or randomness in
continuous variables

e May have limited protection as there are methods used
in signal processing techniques to remove the noise

e Can still re-identify if not enough noise is added
relative to the density of data points, but too much
noise can make the data less useful

e Can be hard to communicate noise to the public — may
be seen as misleading or intentional obfuscation of the
truth

e Rearrangement of the order of the characters in a field

e This has limited value as it may be quite easy to reverse
and is not a reliable way to protect information

e Character masking is when the nth character or
characters of a string are replaced with another
character

e Simple methods that only replace the first or last
character has limited use as the values can be
reconstructed with little effort

e A variant of character masking in that the nth character
is removed rather than replaced with a special character

e The value is replaced with another meaningless value

e Most effectively used when creating a surrogate value
for unique values

e Used to reduce the precision of the data

e Convert a continuous variable into categorical data
elements, aggregating data across small groups of
respondents, and reporting rounded values and ranges
instead of exact counts

e Used to “mask” the original values in a dataset

e The purpose of this technique is to retain the structure
and functional usability of the data, while concealing
information that could lead to the identification, either
directly or indirectly, of an individual value
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Example

Randomly select a sample (e.qg.,
10%) based on the original dataset
size

A low race/ethnicity can be
combined with others under an
“other” category.

Adjusting location according to
randomly generated distances,
offsetting birthdays, jittering

For example, “SMITH” may be
scrambled to “TMHIS”

Replace SMITH with SMIT* or
*M*T*

Replace SMITH with MITH or
SMIT or SITH

Replace SMITH with X&T%#

Replace an individual’s actual
reported value with the average
group value (on more than one
variable with different groupings
for each variable)

Replace sensitive information with
realistic but fake data, or modify
original data values based on
predetermined masking rules (e.g.,
by applying a transformation
algorithm).



Method

Perturbation

Rounding

Tabular
reporting/
Aggregation

Query systems

Differential
privacy
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Description Example

Involves making small changes to the data to prevent  Swap data among individual cells
identification of individuals from unique or rare to introduce uncertainty, so that the
population groups consumer of the data does not
know whether the real data values
correspond to certain records, and
introduce “noise,” or errors (e.g.,
by randomly misclassifying values
of a categorical variable)

Data perturbation is a data masking technique in that it
is used to “mask” the original values in a dataset to
avoid disclosure

Cells are rounded to a multiple. The data user will not  Cells rounded to the nearest
have information on what action was taken with that multiple of three (as a result, each
particular cell. cell will have one added to it, one

This action will prevent the identification of a unique subtracted from it, or be left alone)

individual and will also prevent the use of linear
methods to determine the attributes of one individual
through combinations of cells and totals

E.g. cell with value of 10,000 for all people doing some
activity up to the present date. The following month,
the figure in that cell rises to 10,001. If an intruder
compares the tables it would be easy to deduce a cell of
1. Rounding prevents this

Produce tabular (aggregated) data Present a summary table instead of
individual records

e One form of aggregating data is k-anonymity, where

each cell is aggregated such that at least k individuals
exhibit each feature within the data. The efficacy of this
approach is limited in datasets that contain many quasi
identifiers / sensitive attributes or include outliers / rare
cases.

Users access data through online portals that return
answers to specific questions. This allows the data
processor to monitor and, as needed, limit amount of
information revealed.

Differential privacy is a formal mathematical definition
of privacy, which provides a provable guarantee of
privacy against a wide range of potential attacks. It is
not a single tool, but rather a standard, which many
tools have been devised to satisfy. Some differentially
private tools utilize an interactive query-based
mechanism, and others are non-interactive, i.e.,
enabling data or data summaries to be released and
used.
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ANEXO C - Riscos de privacidade em dados abertos (GREEN et al., 2017)
OPEN DATA PRIVACY RISKS

Re-
identification

Re-identification occurs
when individual identities
are inferred from data that
has been de-identified
(i.e., altered to remove
individual identity from
the data), and new
information about those
re-identified identities
becomes known.

Re-identification involves the
ability to learn information
about individuals that would
not otherwise be known. In
many cases this new
information can lead to a
variety of harms for the re-
identified individuals such as
embarrassment, shame, identity
theft, discrimination, and
targeting for crime.

In 2000, Latanya Sweeney showed how de-
identified health records could be combined with
voting registration records to re-identify the health
records of most individuals in the US. This meant
that it was possible to identify the individual
referenced in many health records that were
released under the assumption of anonymity.
Scientific American describes a notable example:
“William Weld, then the [Massachusetts] governor,
assured the public that identifying individual
patients in the records would be impossible. Within
days, an envelope from a graduate student at the
Massachusetts Institute of Technology arrived at
Weld’s office. It contained the governor’s health
records.”

False re-
identification

When data is partially
anonymous, individuals
are at risk of having
sensitive facts incorrectly
connected to them
through flawed re-
identification techniques.
This is especially likely to
occur when open data is
of low quality, and
contains incorrect
information or is difficult
to interpret.

Failed re-identification can be
as troubling as successful re-
identification. Individuals
might have incorrect inferences
made about them, which could
lead to the same harms listed
above for re-identification.
These harms might be even
more severe for false re-
identification, since the
outcomes will be based on false
information or assumptions.

A release of data pertaining to 2013 taxi trips in
New York City allowed journalists to determine
where celebrities who had been photographed
getting in or out of taxis were going to and coming
from, along with the fare and tip paid. Surprisingly,
many of these trips contained no recorded tip,
leading to reports that certain celebrities were
stingy and, in response, defenses from these
celebrities’ agents. Further analysis of the data
revealed that many trips simply have no recorded
tip, suggesting that the assumption that some
celebrities paid no tip was in fact incorrect and due
to issues with data quality.

Profile-building

Many companies and
other groups compile
information about
individuals to build a
digital profile of each
person’s demographics,
characteristics, habits, and
preferences. Open data
might contribute new
information to these
profiles.

Profiles built on data about
individuals can be used to
analyze and target information
to specific segments of the
population, thus facilitating
algorithmic discrimination and
exclusionary marketing.

It has become common practice for companies to
target ads to users based on individual preferences,
and, in some cases, treat customers differently
based on profiles developed by compiling data
about those individuals. Bloomberg calls this
practice “Weblining, an Information Age version of
that nasty old practice of redlining, where lenders
and other businesses mark whole neighborhoods
off-limits. Cyberspace doesn’t have any real
geography, but that’s no impediment to Weblining.
At its most benign, the practice could limit your
choices in products or services, or force you to pay
top dollar. In a more pernicious guise, Weblining
may permanently close doors to you or your
business.” Open data can contribute new
information that feeds online profiles and allows
for potential discrimination.




Online
discoverability

Information that is
available online and
accessible from an online
search.

When information in open data
appears in online search results,
it appears to a wide audience
who might not otherwise have
sought out that information.
This is a significant change
from the past, in which
government records were
typically available only to those
who visited city hall to access
them. Many citizens will be
concerned when open data
associated with their identity
can be discovered through
online searches for their name
or address. Even if people are
comfortable with the data being
released on an open data portal,
they might assume that the data
is accessible only to those who
seek it out. Exposing
information in open data to
online search engines can
violate this assumption.
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Multiple websites today post arrest records,
including mug shots, to the Internet. While this
information is public record, traditionally one
would have needed to go to a courthouse to obtain
it. Now one can find this information, even
inadvertently, just by searching the name of
someone who is listed by mug shot websites. This
is especially damaging, New York Times writes,
because “Mug shots are merely artifacts of an
arrest, not proof of a conviction, and many people
whose images are now on display were never found
guilty, or the charges against them were dropped.
But these pictures can cause serious reputational
damage.” The Times cites examples such as an
individual who was denied a job due to online mug
shots that appeared when a potential employer
searched his name. These sites typically require
fees up to several hundred dollars to have a mug
shot removed, a practice that many have called
extortion.

Public backlash

Whenever sensitive
information is published
as open data, the public is
likely to respond by
blaming the government
entity that released the
data and losing faith in
that entity to act as
responsible data stewards.

Public disapproval of open data
releases may result from one of
the outcomes described above
and suggest that the city is not
acting with the best interests of
its residents in mind.
Furthermore, public
disapproval detracts from the
viability of an open data
program. Without public trust
in a city to responsibly share
data, open data programs will
struggle to gain necessary
support for releasing data.
More broadly, backlashes due
to sensitive data releases
undermine the public’s trust in
government.

In June 2016, Washington, DC published online the
City’s full voter list, which includes names,
addresses, and political affiliations. Many people
responded with shock and outrage that DC would
publish this information in such a widely available
format, tweeting with hashtags like
“#open data fail” and calling the event “horrific.”
While a public records law mandated that DC
release this information, the event nonetheless
made many individuals lose faith in DC as a
responsible steward of their information.
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ANEXO D - Vulnerabilidades de privacidade em dados abertos (GREEN et al., 2017)

OPEN DATA PRIVACY VULNERABILITIES

Direct identifiers

Features within a dataset
that, on their own, identify
individuals. These features
(such as name, address,
and Social Security
Number) have
traditionally been known
as personally identifiable
information (PI1).

Because direct identifiers implicate an
individual, all of the data tied to that
identifier can be connected to the
individual in question.

One dataset commonly released by
open data programs is property
assessments. Because this information
includes each property’s owner and
address (direct identifiers), most
records can be connected to an
individual. Any information attached
to these records (such as property
value, renovation history, and
violations) can therefore also be
traced back to an individual.

behavioral records)

Information Standards
Organization describes,
“Metadata is structured
information that de-
scribes, explains, locates,
or otherwise makes it
easier to retrieve, use, or
manage an information
resource. Metadata is
often called data about
data or information about
information.” In a
database of emails, for
example, metadata
contains the sender,
recipient, and timestamp
of emails. While email
metadata does not
contain the contents of
emails, it can reveal pat-
terns about how people
correspond. As such,
metadata often comprises
behavioral records.

Quasi Features within a dataset Seemingly innocuous data can In a 2000 study, Latanya Sweeney
(a.k.a. indirect) that, in combination with become revealing when combined showed how de-identified health
identifiers other data, identify with other datasets. Because quasi records (containing the quasi
individuals. The ability to identifiers provide some information identifiers birthdate, gender, and zip
link features across about individuals (although not code about every individual) could be
datasets and learn about enough by themselves to identify combined with voting registration
individuals is known as someone), they often facilitate linkage | records (which contain direct
the mosaic effect. attacks (using the mosaic effect) that identifiers such as names along with
combine auxiliary information with the quasi identifiers mentioned above)
quasi identifiers to identify to re-identify the health records of
individuals. most individuals in the US.
Metadata (e.g., As The National While metadata has not Metadata is particularly sensitive

traditionally been seen as sensitive,
the President’s Council of Advisors
on Science and Technology (PCAST)
writes, “There is no reason to believe
that metadata raise fewer privacy
concerns than the data they
describe.” Although individual
metadata records may appear
anonymous, large sets of metadata
describe detailed and unique
patterns of behavior that make it
possible to identify individuals and
learn intimate details about those
people. Behaviors of individuals can
be discovered based on auxiliary
knowledge (such as paparazzi
photographs) or analyzing trends in
the data (such as regular appearances
at specific addresses). Furthermore,
the privacy risks related to metadata
are particularly troubling because
such data can reveal intimate details
of a person’s life that would never
otherwise be known and that the re-
identified individual may never
expect to be accessible.

when it is longitudinal, i.e., when
multiple records of the same
individual can be connected. In a
2015 study of de-identified credit
card metadata, computer scientists
showed that many people could be
uniquely re-identified from records
indicating the times and locations of
each person’s purchases. Because
people’s movements and spending
habits are idiosyncratic and unique,
even a small number of records from
one person are unlikely to be
replicated by anyone else. In
particular, the authors found that
“knowing four random
spatiotemporal points or tuples is
enough to uniquely reidentify 90%
of the individuals and to uncover all
of their records.” Another study
found that it was possible to predict
people’s personalities based on their
mobile phone metadata.

Addresses

Street addresses or
location names.

Location data is often highly
identifiable and can reveal particularly
sensitive details about individuals.
Because addresses identify where
someone lives or where an event
occurred, they are a rich source of
information that make it easy to re-
identify or learn intimate information
about someone. Locations are also
easy to link across datasets,
facilitating the mosaic effect.

Many cities publish data about 311
requests, which relate to topics such
as street and sidewalk repairs, missed
trash pickups, animal waste, and pest
complaints. Because a typical entry in
a 311 dataset includes the address for
which the request is made along with
a description of the issue, many
requests can be re-identified to
determine the requester and
information about that person’s life.




Geographic
coordinates

Coordinates that identify a
unique location on a map
(i.e., latitude and
longitude).

Geographic coordinates present the
same vulnerabilities as addresses
since they translate into locations.
Because geographic coordinates do
not by themselves reveal a location,
however, they may appear to be less
sensitive than the addresses they
represent. This is misleading, as it is
simple to obtain an address from
geographic coordinates through a
process known as “reverse
geocoding.”
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Crime data is one of the most heavily
sought municipal datasets and, in the
case of sexual assault-related
incidents, one of the most sensitive. In
order to protect the identities of
victims when sharing open data, many
jurisdictions remove the names and
addresses associated with sexual
assault incidents. However, such data
occasionally includes the geographic
coordinates of these incidents.
Because it is relatively simple to
obtain an address from geographic
coordinates, this makes the victims of
sexual assault highly identifiable.
There are significant consequences if
sexual assault victims are re-
identified, including undue public
scrutiny, violation of state shield laws,
and potential chilling effects for
future reports of sexual assault and
domestic violence.

Unstructured fields

Fields that contain
comments, descriptions, or
other forms of
unstructured text (as
opposed to structured
fields, in which entries
must take one of several
predetermined values).
Photos can also be
considered unstructured
fields, as there are often
few bounds on what
information they may
contain.

Freeform text fields are often used in
unpredictable ways, meaning that
their publication may expose
unexpected sensitive information.

In 2012, Philadelphia’s Department of
Licenses & Inspections published gun
permit appeals as part of its open data
initiative. These permits included
freeform text fields in which
applicants explained why they needed
the permit, and where some people
wrote that they carry large sums of
cash at night. As a consequence for
publishing this information, the City
was ultimately charged $1.4 million
as part of a class-action lawsuit. One
of the lawyers behind the suit stated
that the information released “was a
road map for criminals.”

Sensitive subsets

Datasets can provide
information about diverse
populations or events.
Each unique type of
person or event represents
a subset of the data.

Certain categories of people (such as
minors and sexual assault victims)
within a dataset may be systematically
more sensitive than the rest.
Information that might be suitable for
release with the majority of data
might be highly sensitive when it
connects to these sensitive subsets.

In 2016, The Washington Post
released a report describing how “the
names of six people who complained
of sexual assault were published
online by Dallas police.” While the
Dallas Police Department did not
release “reports categorized as sexual
assaults,” some cases involving
complaints of sexual assault were
classified into categories such as
“Class C Assault offenses” and
“Injured Person.” While it may be
appropriate to release names in most
cases in these general categories, the
subsets related to sexual assault
require special protections beyond
what is needed for the majority of the
data.
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ANEXO E - Medidas de mitigacao de riscos de privacidade em dados abertos (GREEN
etal., 2017)

OPEN DATA PRIVACY MITIGATIONS

Removing Deleting fields that contain Removing the Removing fields effectively | This approach nullifies any
fields sensitive information. addresses from every removes the risks presented utility made possible by the
record in a dataset of by those fields fields being removed. So
police incidents. the negative impact on
utility is large when
removing fields that enable
valuable uses, but small for
less valuable fields.
Removing Deleting records that are Removing records of This is an effective way to Because only a subset of
records particularly sensitive, either | sexual assault from a protect the privacy of those records have been removed
because of the type of event | dataset of police represented in the removed and the rest remain intact,
represented or because of incidents. records. the data remains viable for
rare (and hence more easily analysis. However, the
identifiable) features. removal of records could
skew the results or give a
false impression about the
underlying data. And any
analyses that rely on the
removed records will be
negatively impacted.
Aggregating Summarizing data across Reporting the number Releasing aggregated data This has a severe negative
data the population and releasing | of crimes that occurred | effectively protects privacy, | impact on utility, as there is
a report of those statistics. each month rather than | as no raw data entries are no raw data allowing for
releasing data about released. insights beyond the
individual incidents. statistics presented.
Generalizing Reducing the precision of Reporting addresses by | The less that data is The more that data is
data fields in order to make each | hundred-block generalized, the easier it is generalized and is
entry less unique. increments, block to re-identify someone. characterized at less
groups, or census Lower levels of granular levels, the less
tracts. generalization (e.g., block useful it becomes. Lower
group) provide more levels of generalization
opportunities for re- (e.g., block group) provide
identification than higher more useful information
levels (e.g., zip code). than higher levels (e.g., zip
However, while code).
generalizing data can make
re-identification more
difficult, research has shown
that coarsening data has
only limited impact.
k-anonymity Generalizing fields such For k=5, for example, As with generalization, the As with generalization, the

that at least k individuals
exhibit each feature within
those fields. Different traits
will require a different level
of generalization,
depending on how many
other entries exhibit that
trait.

generalizing dates of
crime incidents such
that every date shown
contains at least five
events that occurred. If
5 events occurred in a
given hour, then the
time of those events
would be presented as
the hour they occurred;
if 5 events occurred in
a given day, those
events would be
attributed to the day
with no information
about the time of day.

improvement in privacy
protection increases as the
level of generalization (in
this case, the value of k)
increases. However, the
efficacy of k-anonymity is
limited in high-dimensional
datasets (those that contain
many fields) and in data that
contains outliers or rare
cases.

negative impact on utility
increases as the level of
generalization (in this case,
the value of k) increases




Adding noise
(ak.a.
random
perturbation)

Adjusting data with
randomness to offset its
original information.

Offsetting geographic
coordinates of crime
locations by a random
distance and direction
(generated from
probability
distributions).

The level of privacy
protection increases as more
noise is added to a dataset.
The impact of noise depends
on the density of the
population in question: less
dense populations require
more noise to protect
privacy
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As more noise is added to a
dataset, the less useful it
becomes, since the data
presented becomes further
removed from the events
they represent.
Furthermore, noisy data can
be hard to communicate to
the public and may be seen
as misleading or an
obfuscation of the truth. We
recommend against adding
noise, and instead suggest
generalizing data.

Creating Replacing attributes with In a dataset of taxi Anonymous IDs can help This approach should have
anonymous randomly generated codes trips, replacing each protect privacy, assuming minimal impacts on utility,
identifiers that have no underlying unique license plate that the anonymous IDs are since it is still possible to
connection to the attribute with its own unique ID | randomly generated and track attributes across
they replace. This is done number (e.g., arandom | have no systematic records.
through a correspondence number drawn from connection to the attributes
table, in which each unique | between 1 and the total | they replace (which would
attribute is paired with a number of license occur for example if the
random identifier that will plates). Every entry numbers were assigned
replace that attribute containing a given based on the alphanumerical
wherever it appears. license plate would order of license plates or a
have the same ID direct hash of license
number. plates). Note that creating
anonymous IDs does not
protect against re-
identifications or inferences
based on analyzing patterns
of behavior. Furthermore,
having any common
identifier across all entries
related to a specific
individual means that once
one entry has been re-
identified, all entries for that
person have also been re-
identified.
Differential Differential privacy is a Government agencies Differential privacy Differential privacy
privacy formal mathematical and corporations provides strong guarantees minimally alters the

definition of privacy that
provides a provable
guarantee of privacy against
a wide range of potential
attacks. It is not a single
tool, but rather a standard
of privacy that many tools
have been devised to
satisfy. Some differentially
private tools utilize an
interactive query-based
mechanism, and others are
non-interactive (i.e.,
enabling data to be released
and used).

Theoretical research on
differential privacy is
rapidly advancing, and the
number of practical tools
providing differential
privacy is continually
growing. For these reasons,
differentially private tools
are becoming an
increasingly promising
solution for cities to use in
combination with other
legal and technological
tools for sharing data while
protecting individual
privacy.

currently use
differentially private
tools to provide strong
privacy protection
when sharing statistics.
The Census Bureau, for
example, currently
makes some of its data
available using non-
interactive
differentially privacy.
Additional tools for
differentially private
analysis are under
development at
research institutions.

regarding the exact level of
privacy risk available
through a dataset. In
contrast to traditional de-
identification techniques
that are often designed to
address a narrow class of
attacks, systems that adhere
to strong formal standards
like differential privacy
provide protection that is
robust to a wide range of
potential attacks —
including attacks that are
unknown at the time of
deployment — and do not
require the person applying
the technique to anticipate
particular modes of attack.

underlying data, ensuring
that the data retains almost
all of its utility even after
transformation. This feature
distinguishes differentially
private tools from
traditional de-identification
techniques, which often
require more blunt
alterations.

In addition to their robust
privacy guarantee,
differentially private tools
have the benefit of
transparency, as it is not
necessary to maintain
secrecy around a
differentially private
computation or its
parameters. Nonetheless, as
with the approach above of
adding noise, users of
differentially private results
may struggle to interpret the
data. Furthermore,
providing data transformed
in this way limits the ability
to review specific records
and might be seen as
antithetical to open data.




ANEXO F — Formulario de analise de risco-beneficio (GREEN et al., 2017)

RISK-BENEFIT ANALYSIS FORM
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O Remove fiskds
CJRemove records
Oaggregate data
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Mitigation chosen:
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ANEXO G - Checklist de divulgacéo de dados abertos (GREEN et al., 2017)
OPEN DATA RELEASE CHECKLIST

information.

Category 1: Does the data contain Many types of information can be e Name Reduce the precision of these
Individual information and used to identify individuals withina | ¢ Sex fields or remove them
identifiers attributes directly tied dataset. Even if a field does not by e Race entirely.
to an individual? itself identify an individual, it can e Address
be used in conjunction with other e Birthdate
fields to do so. e Phone number
e UserID
e License plate
Does the data contain Behavioral records, often known as e User IDs in records Remove the fields that
repeated records of an metadata, describe detailed and of bikeshare usage provide references to
individual’s actions? unique patterns of behavior that e License plates in individuals, so that records
make it easy to identify individuals records of taxi trips cannot be connected based on
and learn intimate details about that the person. Or provide
person. anonymous identifiers in
place of these individual IDs,
ensuring that they are
randomly generated and there
is no systematic connection
between the original and
anonymized IDs (such as
alphabetical order).
Category 2: Does the dataset Location data is often highly e Addresses of Remove these fields or reduce
References contain references to identifiable and can reveal incidents in 911 reports the precision (i.e., generalize
to location locations? particularly sensitive details about e Pickup and dropoff street address into zip code).
individuals. location of taxi trips
Does the dataset Although not human-interpretable, Geographic coordinates Does the dataset contain
contain geographic geographic coordinates can be for the location of 311 references to locations?
coordinates? easily mapped to a street address. requests
Category 3: Does the data contain Unstructured text fields are often Permit applications that Remove the unstructured
Sensitive any unstructured text used in unpredictable ways, include the applicant’s fields entirely or evaluate the
fields and fields? meaning that their publication may explanation of why the entries to check for sensitive
subsets expose unexpected sensitive permit is required. information.

Does the data contain
any types of records
that are particularly
sensitive?

Certain categories of records within
a dataset may be systematically
more sensitive than the rest.

Sexual assault incidents
within a dataset of crime
incident reports.

Treat these records with
particular care, either by
removing the entries entirely
or removing/generalizing
sensitive fields from these
entries.

Does the data contain
information that also
appears in other
datasets?

Connecting information across
multiple datasets may reveal
sensitive information that is not
contained within any individual
dataset. This is known as the mosaic
effect.

Demographic
information (e.g., age,
race, and gender) that
appears in multiple
datasets.

Remove or reduce the
precision of any fields that are
present in other public data.
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ANEXO H - Modelo de andlise de risco-beneficio (apéndice C) da cidade de Seattle (FUTURE OF PRIVACY FORUM, 2018)
Appendix C: Model Benefit-Risk Analysis

Step 1: Evaluate the Information the Dataset Contains Dataset:

Consider the following categories of information:

o Direct Identifiers: These are data points that identify a person without additional information or by linking to other readily available information.
“Personally Identifiable Information,” or PII, often falls within this category. For example, they can be names, social security numbers, or an employee
ID number. (See, e.g., municipal guidance like Seattle’s Pll/Privacy in the Open Dataset Inventory). Publishing direct identifiers creates a very high risk
to privacy because they directly identify an individual and can be used to link other information to that individual.

o Indirect Identifiers: These are data points that do not directly identify a person, but that in combination can single out an individual. This could include
information such as birth dates, ZIP codes, gender, race, or ethnicity. (See, e.g., municipal guidance like Seattle’s PlI/Privacy in the Open Dataset
Inventory). In general, to preserve privacy, experts recommend including no more than 6-8 indirect identifiers in a single dataset.?® If a dataset includes
9 or more indirect identifiers there is a high or very high risk to privacy because they can indirectly identify an individual.

o Non-ldentifiable Information: This is information that cannot reasonably identify an individual, even in combination. For example, this might include
city vehicle inventory or atmospheric readings. This data creates very low or low risk to privacy.

o  Sensitive Attributes: These data points that may be sensitive in nature. Direct and indirect identifiers can be sensitive or not, depending on context. For
example, this might include financial information, health conditions, or a criminal justice records. Sensitive attributes typically create moderate, high,
or very high risk to privacy.

o Spatial Data and Other Information that Is Difficult to De-identify: Certain categories or data are particularly difficult to remove identifying or
identifiable information from, including: geographic locations, unstructured text or free-form fields, biometric information, and photographs or videos.?*
If data to be included in a public dataset are in one of these formats, they may create a high or very high risk to privacy.

Consider how linkable the information in this dataset is to other datasets:

o Do any of the dataset’s direct or indirect identifiers currently appear in other readily accessible open datasets (e.g., other municipal county, or state open
datasets)? If this information is present in multiple open datasets, it increases the chances of identifying an individual and increases the risk to privacy.

23 See Khaled EI Emam, A De-ldentification Protocol for Open Data, IAPP (MAY 16, 2016), https://iapp.org/news/a/a-de-identification-protocol-for-open-data/.
24 See GARFINKEL, supra note 9, at 32-33.
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o How often is the dataset updated? In general, the more frequently a dataset is updated—every fifteen minutes versus every quarter, for example—the
easier it is to re-identify an individual and the greater the risk to privacy.
o How often is the information in this dataset requested by public records?

Consider how the information in this dataset was obtained:

o Inwhat context was this data collected? Is this data collected under a regulatory regime? Are there any conditions, such as a privacy policy or contractual
term, attached to the data? If the personal information in this dataset collected directly from the individual or from a third party?

o Would there be a reasonable expectation of privacy in the context of the data collection? For example, if the public has no notice of the data collection
or data are collected from private spaces, there may be an expectation of privacy.

o  Was the collection of the information in this dataset controversial? Was any of the information in this dataset collected by surveillance technologies
(e.g., body-worn cameras, surveillance cameras, unmanned aerial vehicles, automatic license plate readers, etc.)?

o Has this dataset been checked for accuracy? Is there a mechanism for individuals to have information about themselves in this dataset corrected or
deleted?

o Isthere a concern that releasing this data may lead to public backlash or negative perceptions?

Step 2: Evaluate the Benefits Associated with Releasing the Dataset
List some of the foreseeable benefits of publishing the data fields included in this dataset and identify whether this use typically involves aggregate
data or individual records. For example, measuring atmospheric data at particular locations over time may reveal useful weather patterns, and

tracking building permit applications may reveal emerging demographic or commercial trends in particular neighborhoods.

Consider the likely users of this dataset. Who are the ideal users? Check all that apply.

Individuals Companies or Private Entities
Community Groups Other Government Agencies or Groups
1 Journalists 1 Other:
] Researchers

Assess the scope of the foreseeable benefits of publishing the dataset:
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Qualitative | Quantitative

value value Description
Very High | 10 The dataset will likely have multiple compelling and important utilities for individuals, the community, other organizations, or society.
High The dataset will likely have a compelling and important utility for individuals, the community, other organizations, or society.

The dataset will likely have a clear utility for individuals, the community, other organizations, or society. While the utility is clear, it is not
as urgent as a “high” value.

The dataset will likely have a limited utility for individuals, the community, other organizations, or society.
The dataset will likely have negligible utility for organizations, the community, other organizations, or society.

Low
Very Low

8
Moderate 5
2
0

Next, assess the likelihood that the desired benefits of releasing this dataset would occur:

Qualitative Value Quantitative Value Description

Very High 10 The benefit is almost certain to occur.
High 8 The benefit is highly likely to occur.
Moderate 5 The benefit is somewhat likely to occur.
Low 2 The benefit is unlikely to occur.

Very Low 0 The benefit is highly unlikely to occur.

Combining your rating of the foreseeable benefits of the dataset with the likelihood that these benefits will occur, assess the overall benefit of this
dataset:

Likelihood of Impact of Foreseeable Benefits

Occurrence Very Low Impact Low Impact Moderate Impact High Impact Very High Impact
Very High Likelihood Low Benefit Moderate Benefit High Benefit

High Likelihood Low Benefit Moderate Benefit Moderate Benefit High Benefit

Moderate Likelihood Low Benefit Low Benefit Moderate Benefit Moderate Benefit High Benefit

Low Benefit Moderate Benefit Moderate Benefit
Low Benefit Low Benefit Low Benefit

Low Likelihood
Very Low Likelihood

Low Benefit

Step 3: Evaluate the Risks Associated with Releasing the Dataset
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Consider the foreseeable privacy risks of this dataset:°

Re-identification (and false re-identification) impacts on individuals
o  Would a re-identification attack on this dataset expose the person to identity theft, discrimination, or abuse?
o Would a re-identification attack on this dataset reveal location information that could lend itself to burglary, property crime, or assault?
o Would a re-identification attack on this dataset expose the person to financial harms or loss of economic opportunity?
o  Would a re-identification attack on this dataset reveal non-public information that could lead to embarrassment or psychological harm?

Re-identification (and false re-identification) impacts on the organization
o Would a re-identification attack on this dataset lead to embarrassment or reputational damage to the City of Seattle?
o Would a re-identification attack on this dataset harm city operations relying on maintaining data confidentiality?
o Would a re-identification attack on this dataset expose the city to financial impact from lawsuits, or civil or criminal sanctions?
o Would a re-identification attack on this dataset undermine public trust in the government, leading to individuals refusing to consent to data collection or
providing false data in the future?

Data quality and equity impacts
o  Will inaccurate or incomplete information in this dataset create or reinforce biases towards or against particular groups?
o Does this dataset contain any incomplete or inaccurate data that, if relied upon, would foreseeably result in adverse or discriminatory impacts on
individuals?
o  Will any group or community’s data be disproportionately included in or excluded from this dataset?
o Ifthis dataset is de-identified through statistical disclosure measures, did that process introduce significant inaccuracies or biases into the dataset?

Public trust impacts
o  Does this dataset have information that would lead to public backlash if made public?
o Will local individuals or communities be shocked or surprised by the information about themselves in this dataset?
o Isitlikely that the information in this dataset will lead to a chilling effect on individual, commercial, or community activities?
o Isthere any information contained within the dataset that would, if made public, reveal nonpublic information about an agency’s operations?

25 Special thanks to Simson Garfinkel and Khaled EI Emam whose works provide a foundation for articulating this analytic framework. See DE-IDENTIFICATION OF
PERSONAL INFORMATION 32-33 (NIST 2015), DE-IDENTIFYING GOVERNMENT DATASETS SP 800-188; Khaled EI Emam, A De-ldentification Protocol for
Open Data, IAPP (MAY 16, 2016), https://iapp.org/news/a/a-de-identification-protocol-for-open-data/; KHALED EL EMAM, GUIDE TO THE DE-IDENTIFICATION
OF PERSONAL HEALTH INFORMATION (2013).
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Consider who could use this information improperly or in an unintended manner (including to re-identify individuals in the dataset). Check all that
apply.

General public (individuals who might combine this data with other public Information brokers (an organization that systematically collects and combines
information) identified and de-identified information, often for sale or reuse internally)
Re-identification expert (a computer scientist skilled in deidentification) “Nosy neighbors” (someone with personal knowledge of an individual in the dataset
Insiders (a municipal employee or contractor with background information about who can identify that individual based on the prior knowledge)
the dataset) Other:

Assess the scope of the foreseeable privacy risks of publishing the dataset:

Szlzzlétatlve Szﬁrétltatlve Description

Very High 10 The dataset will likely have multiple severe or catastrophic adverse effects on individuals, the community, other organizations, or society.
High 8 The dataset will likely have a severe or catastrophic adverse effect on individuals, the community, other organizations, or society.
Moderate 5 The dataset will likely have a serious adverse effect on individuals, the community, other organizations, or society.

Low 2 The dataset will likely have a limited adverse impact on individuals, the community, other organizations, or society,

Very Low 0 The dataset will likely have a negligible adverse impact on individuals, the community, other organizations, or society.

Next, assess the likelihood that the foreseeable privacy risks of releasing this dataset would occur:

Qualitative Value Quantitative Value Description

Very High 10 The risk is almost certain to occur.
High 8 The risk is highly likely to occur.
Moderate 5 The risk is somewhat likely to occur.
Low 2 The risk is unlikely to occur.

Very Low 0 The risk is highly unlikely to occur.

Combining your rating of the foreseeable risks of the dataset with the likelihood that these risks will occur, assess the overall risk of this dataset:

| Likelihood of ’ Impact of Foreseeable Risks ’
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Occurrence Very Low Impact Low Impact Moderate Impact High Impact Very High Impact
Very High Likelihood Low Risk Moderate Risk High Risk

High Likelihood Low Risk Moderate Risk Moderate Risk High Risk

Moderate Likelihood Low Risk Low Risk Moderate Risk Moderate Risk High Risk

Low Likelihood Low Risk Low Risk Moderate Risk Moderate Risk
Very Low Likelihood Low Risk Low Risk Low Risk

Step 4: Weigh the Benefits against the Risks of Releasing the Dataset

Step 4A: Combine the overall scores from the benefit and risk analyses to determine the appropriate solution for how to treat the dataset.

Benefit

Risks

Very Low Risk

Low Risk

Moderate Risk

High Risk

Very High Risk

Very Low Benefit

Additional Screening

Additional Screening

Do Not Publish

Very High Benefit Limit Access Additional Screening Additional Screening
High Benefit Limit Access Limit Access Additional Screening Additional Screening
Moderate Benefit Limit Access Limit Access Additional Screening Additional Screening Do Not Publish

Low Benefit Limit Access Additional Screening Additional Screening Do Not Publish

o  Open: Releasing this dataset to the public presents low or very low privacy risks and the potential benefits of the dataset substantially outweigh the
potential privacy risks.

o  Limit Access: Releasing this data presents moderate to very low privacy risks and the potential benefits of the dataset outweigh the potential privacy
risks. In order to reduce the privacy risk, limit access to the dataset (such as by attaching contractual/Terms of Service terms to the dataset prohibiting
re-identification attempts).

o Additional Screening: Releasing this dataset presents high privacy risks and the benefits could outweigh the potential privacy risks, or releasing this
dataset presents privacy risk and the potential benefits do not outweigh the potential privacy risks. In order to reduce the privacy risk, formal application
and oversight mechanisms should be considered (such as a disclosure review board, data use agreements, or a secure data enclave).

o Do Not Publish: Releasing this dataset presents very high to moderate privacy risks and the potential privacy risks of the dataset substantially outweigh
the potential benefits. This dataset should remain closed, unless the risk can be reduced or there are countervailing public policy reasons for publishing

it.
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If the above table results in an “Open” categorization, then record the final benefit-risk score and continue preparing to publish the dataset. If the
above table does not result in an “Open” categorization, then proceed to Step 4B by applying appropriate de-identification controls to mitigate the
privacy risks for this dataset. The de-identification methods described below will be appropriate for some datasets, but not for others. Advances
are always being made in de-identification techniques, and some tools may require disclosure control experts to properly implement. In the long-
term, municipalities should strive to incorporate the expertise of disclosure control professionals and to implement mathematically provable privacy
protections like differential privacy.

Consider the level of privacy risks you are willing to accept, the overall benefit of the dataset, and the operational resources available to mitigate
re-identification risk. Note that the more invasive the de-identification technique, the greater the loss of utility will be in the data, but also the
greater the privacy protection will be.

Technical Controls?®

Method Description Privacy Impact Utility Impact Operational Costs
Suppression Removing a data field or an |Removing the field removes the risk This approach removes all utility added |This is a relatively low-cost method
individual record to prevent |created by those fields, and lowers the | by the suppressed field or record, and | of deidentification. Removing entire
the identification of likelihood of linking one dataset to could skew the results or give false fields of data can be both a quick and
individuals in small groups ol another based on that information. impressions about the underlying data. |relatively low-tech process. When
those with unique Removing individual records can also removing records one-byone,
characteristics. effectively protect the privacy of those particularly large datasets, there is a
individuals. Suppression cannot guaranteg risk that some records may be
absolute privacy, because there is always overlooked.?”
a chance that the remaining data can be
reidentified using an auxiliary dataset.

26 Special thanks to the Berkman Klein Center for Internet & Society at Harvard University whose work provides a foundation for this analytic framework. BEN GREEN et al,
OPEN DATA PRIVACY (2017), https://dash.harvard.edu/handle/1/30340010; Micah Altman et al., Towards a Modern Approach to Privacy-Aware Government Data
Releases, 30 BERKELEY TECH. L.J. 1968 (2015), https://cyber.harvard.edu/publications/2016/Privacy Aware_Government Data Releases.

27 See Fitzpatrick, supra note 9.



https://dash.harvard.edu/handle/1/30340010
https://dash.harvard.edu/handle/1/30340010
https://cyber.harvard.edu/publications/2016/Privacy_Aware_Government_Data_Releases
https://cyber.harvard.edu/publications/2016/Privacy_Aware_Government_Data_Releases
https://cyber.harvard.edu/publications/2016/Privacy_Aware_Government_Data_Releases
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the certainty of individual
identification, such as by
replacing precise data values
with ranges or sets.

individual. However, even relatively
broad categories cannot guarantee
absolute privacy, because there is always
a chance that the remaining data can be
re-identified using an auxiliary dataset.

may skew results slightly or give false
impressions about the underlying data.

Method Description Privacy Impact Utility Impact Operational Costs
Generalization/ Reducing the precision of | The more specific a data value is, the Generalizing data fields can render data |Generalizing data fields can be a
Blurring disclosed data to minimize |easier it will generally be to single out an | useless for more granular analysis, and |quick and straightforward process for

reducing the identifiability of
particular fields after the initial
thresholds are set. In order to
determine the appropriate level of
generalization for particular data
types, additional research or expert
consultation may be required.

Pseudonymization

Replacing direct

identifiers with a pseudonym
(such as a randomly
generated value, an encryptec
identifier, or a statistical
linkage key).

Pseudonymization removes the
association between an individual and
their data, and replaces it with a less
easily identifiable key, lowering but not
eliminating the risk of reidentification.

Pseudonymization can be reversed in
many circumstances, and are often
considered personally identifiable
information by privacy and data
protection authorities.

Pseudonymization can allow for
information about an individual to be
linked across multiple records, increasing
its utility for a wide variety of purposes.

Pseudonymization can appear
relatively straightforward and
costeffective, however creating
irreversible pseudonyms suitable for
open data release can require
significant effort.?

Most successful reidentification
attacks on openly released data have
come from data that was inadequately
pseudonymized.?®

Aggregation

Summarizing the data across
the population and then
releasing a report based on
those data (such as
contingency tables or
summary statistics), rather
than releasing individual-
level data.

Aggregating data can be an effective
method for protecting privacy as there is
no raw data directly tied to an individual,
however experts recommend minimum
cell sizes of 5-10 records.®®

Aggregation is more useful for
examining the performance of a group or
cohort. Because the raw data is not
presented, it cannot be relied on to
generate additional insights.

This method of deidentification
requires slightly more expertise than
simply removing fields or records.

After an initial learning curve, the
method can be implemented without
significant costs. Expert consultants
or guidance from federal statistical
agencies may provide guidance in

28 See GARFINKEL, supra note 9, at 17.
29 See Ira Rubinstein & Woodrow Hartzog, Anonymization and Risk, 91 WASH. L REV. 703 (2016),
http://digital.law.washington.edu/dspacelaw/bitstream/handle/1773.1/1589/91WLR0703.pdf?sequence=1&isAllowed=y; Jules Polonetsky, Omer Tene & Kelsey Finch,
Shades of Gray: Seeing the Full Spectrum of Practical Data De-lIdentification, 56 SANTA CLARA L. REV. 594 (2016).
30 See Khaled EI Emam, Comment Letter on Proposed Rule to Protect the Privacy of Customers of Broadband and Other Telecommunications Services; Khaled EI Emam,
Protecting Privacy Using k-Anonymity, 15 J. AM. MED. INFORMATICS ASS’N (2008).
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Method

Description

Privacy Impact

Utility Impact

Operational Costs

setting minimum cell sizes or
addressing particular data types.®*

Visualizations

Rather than providing users
access to raw microdata, datal
may be presented in more
privacy-protective formats,
such as data visualizations or
heat maps.

When data is released in non-tabular
formats, individual data records are
typically more obscure and harder to link
to other auxiliary datasets, protecting
individual privacy.

Data released in these sorts of formats
may still be highly useful for a range of
purposes, although not all. These formats
may also limit the ways in which datasets
can be combined or built on to generate
new insights.

Visualizations and other alternative data
formats may also be more engaging to
the lay public than raw tabular data.

These are fairly low-cost approaches
to limiting privacy risks, with
numerous public resources readily
available to Open Data program staff.
Data that update frequently may be
harder to maintain.

Perturbation

An expert adds “noise” to the
dataset (such as swapping
values from one record to
another, or replacing one
value with an artificial
value), making it difficult to
distinguish between
legitimate values and the
“noise.”

The false data in the field makes re-
identification much less likely to occur.
The noise makes it difficult to determine
if reidentification is associated with a
specific individual.

Utility decreases as the amount of noise
in the data increases. The proportionate
amount of legitimate data is reduced as
false data is added.

This is costly in that it requires an
expert. The type of noise, as well as
the amount to be added will have a
drastic difference, and to ensure a
retention in utility, it must be
completed by an expert. However,
research shows that “even relatively
small perturbations to the data may
make re-identification difficult or
impossible.”%?

k-Anonymity A technique to measure and |Privacy protection is greater as the value | As with the above controls, the negative | This is a costly, complex, and time-
limit how many individuals |of “k” increases. Experts recommend that| impact on utility increases as k-value consuming method. An expert in
in a dataset have the same |the kvalue for open datasets should be at |increases. In order to achieve k=11, deidentification and kanonymity is
combination of identifiers. K1 least k=11 (that is, for every combination|significant portions of some datasets may necessary to ensure that the k-value is
anonymity suppresses or of identifiers in a dataset, there should be | need to be suppressed or generalized. correct and will provide the desired
generalizes identifiers and  |at least 11 equivalent records).* level of protection and utility.
perturbs outputs until a
particular k-value is reached. Subsequent research has led to
additional requirements for the
diversity of sensitive attribute within
kanonymous datasets (Idiversity) and
31 d.

32 See GARFINKEL, supra note 9, at 29.
33 El Emam, supra note 42.
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Method Description

Privacy Impact

Utility Impact

Operational Costs

statistical relationship to the original

data (t-closeness).®

Differential Privacy

record.

A formal mathematical
definition of privacy, which
may be satisfied by a range
of techniques if the result of
an analysis of a dataset is the
same before and after the
removal of a single data

Differential private solutions increase
privacy for all individuals in a dataset and
provide mathematical guarantees against
a wider range of reidentification attacks
than traditional de-identification
techniques.

Some differential privacy solutions rely
on limiting the number of queries
completed to prevent maintain a proven
minimum privacy threshold (often known
as the “privacy budget”). The more
queries performed on a function, the more
the total “leakage” increases. The leakage
can never decrease, and there is an
acceptable level of leakage that can occur
before a privacy risk becomes likely and
the dataset must be abandoned.

Non-interactive differential privacy
solutions such as synthetic data also
provide strong privacy protection when
sharing statistics, as “the privacy loss
budget can be spent in creating the

As with other above tools, differential
private solutions decrease the accuracy
of analysis performed on the dataset. The
amount of noise is calibrated to the
amount of privacy protection offered,
and in larger datasets may be
negligible.®”

In other deployments, the level of utility
in a differentially private dataset may be
dependent upon the number of queries to
be made in the dataset. Once the leakage
threshold is hit, the dataset can no longer
be used. However, if the desired task can
be accomplished under the leakage
threshold, the dataset retains great utility
with little risk to privacy.

In other cases, such as synthetic data (see
below), differentially private tools may
be non-interactive and so not limited by
query amounts, such as by enabling data
or data summaries to be released and
used.®

Differential privacy requires an
expert to calculate the leakage
threshold, the amount of noise to add,
and other statistical nuances. It may
also require an interactive query
system to be established, or trained
users who can create data summaries
for release and use. Therefore, it
carries a higher operational cost than
other methods of deidentification.

Differential privacy is an active
research area, and while to date it has
only been applied to a few
operational system,*° differential
privacy tools for use by non-experts
in privacy, computer science, and
statistics are also currently in

development.*

% See GARFINKEL, supra note 9, at 12.

35 See Wood et al., supra note 56 (citing Census, Google, Apple, Uber).

87 Comment by Alexandra Wood,

Micah Altman,

Suso Baleato, and Salil

Vadhan

https://fpf.org/wpcontent/uploads/2018/01/Wood-Altman-Baleato-Vadhan_Comments-on-FPF-Seattle-Open-Data-Draft-Report.pdf.

38 See Wood et al., supra note 56.
40 See GARFINKEL, supra note 9, at 7-9.

to Future of Privacy Forum (Oct.

3, 2017),

available at

4 See Wood et al., supra note 56. (citing e.g., Marco Gaboardi et al., PSI (¥): A Private Data Sharing Interface, Working Paper (2016), available at

https://arxiv.org/abs/1609.04340).
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Method

Description

Privacy Impact

Utility Impact

Operational Costs

synthetic dataset, rather than in

responding to interactive queries.”®

Datasets that may otherwise be too
sensitive to share in individual-level
formats could still be safely analyzed in
differentially private formats, as well.*

Synthetic Data

some of the data is

synthetic dataset).*®

A process in which seed data
from an original dataset is
used to create artificial data
that has some of the statistica
characteristics as the seed
data.*? Datasets may be
partially synthetic (in which

inconsistent with the original
dataset) or fully synthetic (in
which there is no one-to-one
mapping between any record
in the original dataset and the

Synthetic datasets can make it very
difficult and costly to map artificial
records to actual people, and supports
mathematical privacy guarantees with
differential privacy that can remain in
force “even if there are future data
releases.”*

Synthetic data “can be confusing to the
lay public,” as they may contain artificial
individuals who “appear quite similar to
actual individuals in the population.”*®
The utility of synthetic data also depends
on the model used to create it.

Synthetic databases, unlike some
differential privacy deployments, do not
need to be released via interactive query
systems, as “the privacy loss budget can
be spent in creating the synthetic dataset,
rather than in responding to interactive
queries.”*

Synthetic databases may be confusing
to both researchers and lay people,

requiring additional efforts to educate
data users about the dataset’s contents
and limitations.

Administrative and Legal Controls

binding contractual terms
(such as commitments not to
attempt to re-identify
individuals or link datasets,

complementing the technical controls above can
provide more flexible and contextual privacy
protections. Contractual terms are more robust

the compliance costs may deter some
potential data users. Contractual terms
prohibiting commercial uses may deter

Method Description Privacy Impact Utility Impact Operational Costs
Contractual |Data is made available to Contractual controls alone do not necessarily Contractual provisions do not impede | Consistent contractual provisions
provisions qualified users under legally |reduce the risk of re-identification, but when utility for acceptable data uses, although|must be developed and deployed, but|

this is a less extensive process than
many of the technical measures
above. Contractual provisions can
also be tailored to the specific risk

3% GARFINKEL, supra note 9, at 52.
39 See Wood et al., supra note 56.
42 GARFINKEL, supra note 9, at 48-49.

43 |d. at 49-54.
44 1d. at 51.

45 |d.

46 1d. at 52.



102

Method

Description

Privacy Impact

Utility Impact

Operational Costs

to update the information
periodically, or to use data in
noncommercial and
nondiscriminatory ways).

when backed up by audit requirements and
penalties for noncompliance.

certain categories of users (such as
businesses or data brokers).*’

profiles of each dataset. There may
be legal limits on how governments
can restrict the use of data as well.*3

Access fees

Charging users for access to
data increases accountability
and may discourage
improper use of data.

Because fees are likely to deter many casual
browsers of a particular datasets, the likelihood
of accidental reidentification of an individual by
a curious friend, neighbor, or acquaintance
generally decreases. Tiered fee structures (e.g.,
that charge more for commercial access or
remote versus in-person data access) may also
lower the risk of re-identification by other
actors.

Charging fees may also introduce registration
and audit capabilities, allowing Open Data
program staff to identify which data users
accessed which datasets.

The deterrent effect of access fees on
the general public will impede the
potential utility of the dataset and could
limit access by some marginalized or
vulnerable communities (e.g., those
without credit cards, technological
sophistication, or new market entrants).

Introducing access fees comes with
initial and ongoing administrative
overhead, and requires thoughtful
determination of when particular
datasets or classes of users warrant
the use of fees.

Data enclaves

Physical or virtual
environments are created
that enable “authorized users
to access confidential data
and analyze the data using
provided statistical
software.”*?

Risks of re-identification are almost entirely
removed by restricting external access to even
de-identified data and introducing accountability
and oversight measures. Technical controls may
not need to be as strict, when complemented by
administrative and legal safeguards (such as
requiring researchers to apply for access,
describe the proposed research, agree to
confidentiality laws and penalties, audit logs,
and authentication measures).

Data utility can be maximized for
qualified researchers, as privacy
protections are no longer purely
technical. Researchers may be limited in
what research questions can be asked
and in the format of their results. But
data utility is completely removed for
any individual or organization that is
not approved to access the dataset.

There are significant operational
costs to maintaining a secure data
enclave, including establishing
policies and procedures for granting
qualified researcher queries, for
processing queries on de-identified
data, for establishing the enclave,
and for monitoring the program over
time.

Tiered access
controls

Systems in which data are
made available to different
categories of users through
different mechanisms.*°

Tiered access controls permit municipalities to
craft more granular and contextual privacy
protections depending on the sensitivity and
identifiability of the data, and may support more

Limiting access to some datasets to
particular types of users may increase
the utility of data to those who qualify
for greater access but decrease it for

Establishing and monitoring an
access-control system may require
meaningful operational overhead.
Consistent access terms and

47 See Jan Whittington et al., supra note 13, at 1962.

48 1d. at 1963.

49 See Micah Altman et al., supra note 23, at 40; GARFINKEL, supra note 9 at ix.
50 See Wood et. al., supra note 56.
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Method

Description

Privacy Impact

Utility Impact

Operational Costs

accountability mechanisms (e.g., providing
more sensitive or identifiable data only to
potential data users who sign enforceable data
use agreements or have their research questions
vetted in advance).

those who do not or cannot satisfy the
access requirements. This may deter
some members of the public from
engaging with certain open datasets, but
it may also provide municipal data
leaders more oversight and insight into
which data are most valuable to users.

conditions will need to be defined,
and deployed, and enforced. Access
models that intend to do
individualized vetting of some
subsets of data users will likely
require additional staffing.

Ethical and/or
disclosure
review board

Particularly risky or
ambiguous policy decisions
about a dataset are escalated
to an advisory group with
broad expertise and
community engagement for
further review.!

Review boards with diverse backgrounds and
subject matter expertise can more robustly
debate the benefits and risks of releasing a
dataset and can address any additional
dimensions not captured by the privacy risk
assessment.

A review board may determine that a
dataset’s utility ultimately outweighs its
impact on individual privacy; it may
also determine that the benefits do not
outweigh the risks.

Establishing and maintaining an
accountable and transparent body of
experts can be a challenging
operational endeavor, although
guidance and models from academic
data research are available.>

Step 4B: After determining and applying appropriate privacy controls and mitigations for the dataset, re-assess the overall risks and benefits of the
dataset (Steps 1-3). Note any mitigation steps taken, and record the final benefit-risk score:

Benefit

Risks

Very High Benefit

High Benefit

Moderate Benefit

Limit Access

Very Low Risk

Low Risk

Moderate Risk

High Risk

Very High Risk

Limit Access

Additional Screening

Additional Screening

Limit Access

Limit Access

Additional Screening

Additional Screening

Limit Access

Additional Screening

Additional Screening

Do Not Publish

Low Benefit

Limit Access

Additional Screening

Additional Screening

Do Not Publish

Very Low Benefit

Additional Screening

Additional Screening

Do Not Publish

If the score is still not “Open,” consider using another mitigation method. If this is not possible, then determine whether to publish the dataset. If
there may be countervailing public policy factors that should be considered, move on to Step 5.

51 See generally CONFERENCE PROCEEDINGS: BEYOND IRBS: ETHICAL GUIDELINES FOR BIG DATA RESEARCH, FUTURE OF PRIVACY FORUM (Dec. 10,
2015), https://fpf.org/wpcontent/uploads/2017/01/Beyond-IRBs-Conference-Proceedings_12-20-16.pdf.
52 See 45 C.F.R. 46.102; OMER TENE & JULES POLONETSKY, BEYOND IRBS: ETHICAL GUIDELINES FOR BIG DATA RESEARCH 1 (Dec. 2015),
https://bigdata.fpf.org/wpcontent/uploads/2015/12/Tene-Polonetsky-Beyond-IRBs-Ethical-Guidelines-for-Data-Research1.pdf.
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o Open: Releasing this dataset to the public presents low or very low privacy risks and the potential benefits of the dataset substantially outweigh the
potential privacy risks.

o  Limit Access: Releasing this data presents moderate to very low privacy risks and the potential benefits of the dataset outweigh the potential privacy
risks. In order to reduce the privacy risk, limit access to the dataset (such as by attaching contractual/Terms of Service terms to the dataset prohibiting
re-identification attempts).

o Additional Screening: Releasing this dataset presents high privacy risks and the benefits could outweigh the potential privacy risks, or releasing this
dataset presents privacy risk and the potential benefits do not outweigh the potential privacy risks. In order to reduce the privacy risk, formal application
and oversight mechanisms should be considered (such as a disclosure review board, data use agreements, or a secure data enclave).

o Do Not Publish: Releasing this dataset presents high or very high privacy risks and the potential privacy risks of the dataset substantially outweigh the
potential benefits. This dataset should remain closed, unless the risk can be reduced or there are countervailing public policy reasons for publishing it.

Step 5: Evaluate Countervailing Factors

Sometimes, a dataset with a very high privacy risk is still worth releasing into the open data portal in light of public policy considerations. For
example, a dataset containing the names and salaries of elected officials would likely be considered high-risk due to the inclusion of a direct
identifier. However, there is a compelling public interest in making this information available to citizens that outweighs the risk to individual
privacy.

Additionally, there are always risks associated with maintaining and releasing any kind of data relating to individuals. Two key considerations
when deciding whether to release the data irrespective of a potentially high or very high risk to individual privacy are:

1. If you are on the edge between two categories, analyze the dataset holistically but err on the side of caution. A dataset that is not released immediately can
still be released at another date, as additional risk mitigation techniques become available. A dataset that has been released publicly, however, cannot ever be
fully pulled back, even if it is later discovered to pose a greater risk to individual privacy. Be particularly cautious about moving data from an original
recommendation of Do Not Publish to Open, and ensure that the potential benefits of releasing the data are truly so likely and compelling that they outweigh the
existing privacy risks.

2. Any time you deviate from the original analysis, document your reasoning for doing so. This will not only help you decide whether the deviation is, in fact,
the correct decision, but also provides accountability. Should the need arise, you will have a record of your reasoning, including analysis of the expected benefits
and the recognized risks at the time. Where personally identifiable information is published notwithstanding the privacy risk, accountability mechanisms help
maintain trust in the Open Data program that may otherwise be lost.



