
“COMPETENCE BUILDING”
O espaço virtual se tornou um componente essencial na so-
ciedade moderna, mas seus méritos são acompanhados de 
ameaças. Um novo estudo analisa as medidas adotadas por 
dez estados membro da OCDE para promover o desenvolvi-
mento de competências no campo da segurança cibernética.

UE APROVA NOVAS NORMAS DE PROTEÇÃO DE 
DADOS
Os recém-adotados Regulamentos Gerais de Proteção de 
Dados harmonizam as diferentes normas dos Estados mem-
bros da União Europeia e estende seu escopo para entidades 
de fora da UE que processam dados pessoais de residentes 
da UE. Descrevemos aqui seus principais pontos e desafios.

INOVAÇÕES TÉCNICAS PARA POLÍTICA DIGITAL
A conferência sobre Inovações Técnicas para Política Digital (Genebra, 25 de abril)  reuniu a comunidade técnica e os for-
muladores de políticas em uma discussão sobre soluções para questões de política digital. De medidas de neutralização 
e criptografia a arquiteturas e open roots seguras de nova geração, a tecnologia oferece o potencial de abordar diversas 
questões. Ferramentas avançadas foram descritas por seus criadores técnicos, e demonstrações de CyberLab destacaram 
ferramentas técnicas para a proteção de usuários, e como a tecnologia pode também ser usada em atividades ilegais. Entre 
os palestrantes estavam Adrian Perrig, da ETH Zurich (foto abaixo); Louis Pouzin, da Open Root; e Phil Zimmermann, da Silent 
Circle. Leia a entrevista com Phil Zimmermann na página 6.  

TENDÊNCIAS EMERGENTES NA POLÍTICA DIGITAL
Olhamos para nos últimos quatro meses e observamos as 
principais tendências que começam a surgir: aquelas relacio-
nadas ao papel de liderança que os governos têm assumido 
nas questões de segurança cibernética, as que têm aproxi-
mado aspectos econômicos ao desenvolvimento sustentável, 
e as relacionadas a convergências e novas tecnologias.

ENTREVISTA COM PHIL ZIMMERMANN
Os desdobramentos de abril mostram que mais empresas 
estão passando a adotar a criptografia de ponta-a-ponta. O 
criador de Pretty Good Privacy (PGP), um dos softwares de 
criptografia mais usados, descreve a evolução da criptogra-
fia, as últimas tendências da indústria, e os interesses legíti-
mos de governos, usuários e da indústria.

Mais na página 6

Além deste boletim, você pode encontrar a cobertura completa no site da GIP Digital Watch (http://digitalwatch.giplatform.org) e participar de 
discussões ao vivo, na última terça-feira de cada mês, on-line ou em centros locais, ou nas instalações da Genebra Internet Platform | O boletim 
Genebra Digital Watch é publicado pela Genebra Internet Platform e DiploFoundation  | Design de Viktor Mijatovic, do CreativeLab da Diplo | 
Autores desta edição: Stephanie Borg Psaila, Laetitia Honsberger, Aye Mya Nyein, Tereza Horejsova, Jovan Kurbalija, Aida Mahmutovic, Virginia 
Paque, Roxana Radu, Vladimir Radunovic, Barbara Rosen Jacobson, Emanuele Sacchetto, Sorina Teleanu | Mande seus comentários para digi-
talwatch@diplomacy.edu. Uma versão em português-BR está disponível em http://giplatform.org/newsletter
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 (Foto: Aleksandra Virijevic)

Você recebe centenas de peças de
informação sobre política digital.

Nós também as recebemos.
Nós as decodificamos, contextualizamos e analisamos.

Então, nós as resumimos para você.
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Este ícone indica que existem materiais adicionais disponíveis na versão digital. Visite também http://digitalwatch.giplatform.org para mais informações aprofundadas.
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O Conselho do Atlântico e o Centro de Genebra para Política de Segurança sediou o Desafio Cyber 9/12 (7 a 
8 de abril).  Mais de 100 estudantes e jovens profissionais participaram em uma competição destinada 
a desenvolver respostas para um grande ataque cibernético em nível nacional. Os alunos receberam 
situações de ataques cibernéticos descritas por meio de relatórios de inteligência, e foram convidados 
a analisar a ameaça que os ataques representavam para os interesses militares, do estado, e do setor 
privado, bem como chegar a respostas para problemas políticos, econômicos e de segurança gerados 
pelos cyber-ataques.

Desafio Cyber 9/12 
para estudantes

TO estudo de Tendências de desenvolvimento de competências de segurança cibernética (Cybersecurity 
Competence Building Trends) realizado pela DiploFoundation e encomendado pelo Departamento Fed-
eral dos Negócios Estrangeiros da Suíça, foi apresentado no dia 8 de abril . O estudo aponta diversas 
medidas adotadas por dez dos Estados Membros da OCDE para promover “competence-building“ no 
campo da cibersegurança. Foi apresentado, no dia 08 de abril um panorâma das principais conclusões 
resultantes do estudo, bem como foram realizadas discussões sobre abordagens estratégicas, políticas 
e de parcerias público-privadas ao reforço das capacidades de segurança cibernética. O webinar do 
dia 19 de abril  discutiu as principais conclusões e maneiras nas quais as medidas de “competence-
building“ podem ser integradas a estratégias nacionais de segurança cibernética. Leia mais na página 3 

 e página. 

Tendências de 
desenvolvimento 
de competências 
de segurança 
cibernética

Como podem terroristas e extremistas violentos ser impedidos de usar a Internet? Esta foi a questão 
subjacente de uma reunião de peritos organizada em 8 de abril durante Geneva Conference on Preventing 
Extremism.  A provável resposta seria a promoção de uma estreita cooperação entre os setores público 
e privado. Tanto os painéis que contavam com a presença de empresas governamentais e quanto em-
presas voltadas para a Internet (Facebook, Microsoft) destacaram o desafio em alcançar um equilíbrio 
delicado entre a proibição de conteúdo violento e a garantia da liberdade de expressão. O desafio é ainda 
maior no nível internacional. Como uma iniciativa concreta, a Europol anunciou a criação de um Grupo 
Consultivo de peritos que irá ajudar-la-á a desenvolver uma abordagem holística para a prevenção de 
extremismo violento online.

Prevenção de 
extremismo 
violento on-line

A Open Geneva Hackathon 2016 , realizada de 16 a 18 de abril no Campus Biotech, em Genebra, reu-
niu participantes de varias origens, idades, sexos e agendas, com o objetivo de desenvolver soluções 
para desafios mundiais de saúde através da utilização de dados geoespaciais e outros dados abertos. 
Os temas apresentados às seis equipes competidoras incluíram: navegação urbana para pessoas com 
deficiência visual, previsão de emergências, e ‘check-in’ online.

Open Geneva 
Hackathon 2016

A Semana de E-Commerce da UNCTAD , realizada entre os dias 19 e 22 de abril em Genebra, contou 
com uma variedade de discussões sobre e-commerce e outros assuntos relacionados, como privaci-
dade e proteção de dados, segurança cibernética, e regulamentação do comércio digital. O papel da 
confiança na maximização da economia digital foi sublinhado ao longo da semana; o aumento tanto da 
segurança cibernética quanto da privacidade e proteção de dados dos usuários no espaço on-line são 
fundamentais a este respeito. Foi reforçada a necessidade de estratégias, regulamentos, e políticas 
adequadas e, na medida do possível, harmonizadas, nestas áreas, bem como para uma cooperação 
reforçada entre as várias partes interessadas (organismos públicos, empresas privadas, organizações 
da sociedade civil, etc.).

Semana de 
E‑Commerce  
da UNCTAD

A conferência de três dias da Organização Mundial de Propriedade Intelectual (OMPI) sobre o mercado glob-
al de conteúdo digital foi realizada entre os dias 20 e 22 de abril.  A discussão centrou-se sobre a tensão 
entre o aumento do acesso a conteúdos e a cadeia de valor económico sustentável, em especial implicações 
de direitos autorais na era digital; o papel dos editores, produtores, e plataformas de distribuição; e os mer-
cados, acesso e participação digitais. As novas tecnologias mudaram completamente a forma com que as 
pessoas produzem músicas, filmes e livros, bem como a forma como as pessoas compram e compartilham 
essas mídias. Muitas soluções foram propostas para enfrentar os desafios discutidos durante a conferên-
cia. Primeiro, nós precisamos de regulamentos mais simples, embora o conceito de IP esteja se tornando 
mais complexo. Depois, há a necessidade de equilibrar o acesso e a sustentabilidade da indústria. Final-
mente, uma regulamentação clara sobre a questão da neutralidade da Internet é necessária esclarecer o 
papel das mídias sociais e de prestadores de serviços de Internet (ISPs) no compartilhamento de conteúdo.

Conferência da 
OMPI sobre o 
Mercado Global de 
Conteúdo Digital

Os preparativos para o 11º Fórum de Governança da Internet (IGF),  o qual será realizado nos dias 6 a 
9 de dezembro em Guadalajara, México, estão em andamento. A primeira rodada de consultas abertas, 
e a reunião do Grupo Consultivo Multissetorial (MAG),  ambas realizadas em 4-6 de abril, incluíram 
discussões sobre o programa e a estrutura da reunião do IGF 2016. As consultas também discutiram a 
natureza e o conteúdo das atividades do IGF entre as sessões. Foi decidido que o tema principal seria 
“Habilitando o Crescimento Inclusivo e Sustentável”, com subtemas como Internet e ICTs para SDGs, 
direitos humanos on-line, e recursos essenciais da Internet. As consultas também concordaram sobre a 
continuação do trabalho dos fóruns de melhores práticas (BPFs) sobre Pontos de Intercâmbio da Inter-
net e IPv6, e a implantação de novos BPFs sobre segurança cibernética, e gênero e acesso; e o fortaleci-
mento de interações com iniciativas nacionais e regionais do IGF.

Consultas abertas 
do IGF e reunião  
do MAG
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TRANSFORMANDO MERCADOS DE TRABALHO PARA ATENDER  
ÀS NECESSIDADES DE SEGURANÇA CIBERNÉTICA

Nos últimos quatro meses, importantes tendências começaram a 
surgir em algumas áreas da política digital. Nossa avaliação des-
tas tendências é sustentada pela rica interação entre prospecção 
de dados e análise especializada. Entre as tendências mais pro-
eminentes estão aquelas relacionadas a diplomacia intensiva 
em torno da segurança cibernética, as que aproximam aspectos 
econômicos para o desenvolvimento sustentável, e as relaciona-
das a convergência das novas tecnologias.

Este mês, foram realizadas reuniões de segurança cibernética 
entre autoridades dos EUA e da Rússia;  to simpósio trilateral 
entre a Rússia, a Índia, e China também teve segurança ciberné-
tica na agenda.  Com interesses legítimos na proteção de seus 
cidadãos e dos interesses econômicos e infraestruturas críticas 
de seu país, governos em todo o mundo foram tomando a lider-
ança em matéria de segurança cibernética. Outros acordos bilat-
erais observados nos meses anteriores, bem como o crescente 
interesse no Grupo de Peritos Governamentais das Nações Unidas 
sobre desenvolvimentos nas áreas de informação e telecomuni-
cações no contexto de Segurança Internacional (UN GGE),  re-
forçam esta tendência. A eficácia das iniciativas dos governos em 
segurança cibernética dependerá do envolvimento de empresas, 
usuário e comunidades técnicas, entre outros.

Uma segunda tendência, particularmente visível neste mês, pode 
ser vista na concentração de eventos de e-commerce, que têm 
servido para estreitar a relação entre considerações econômicas 
e esforços de desenvolvimento sustentável. Em particular, comé-
rcio e desenvolvimento estiveram entre os temas subjacentes da 
Semana de E-Commerce da UNCTAD (18-22 de abril).

Uma terceira tendência é a aceleração das contínuas tensões 
entre as indústrias de telecomunicações e Internet, desen-
cadeada por uma mudança nos serviços de telecomunicação de 
serviços tradicionais para novos serviços over-the-top (OTT), 
como Voice over IP (VoIP). No Marrocos, a decisão de Agência 
Nacional de Telecomunicações do país – de que os prestado-
res de serviços de VoIP não tinham as licenças de telecomu-
nicações necessárias para operar – provocou indignação.  A 
decisão pode afetar os usuários de WhatsApp, Skype e Viber. 
Esta tensão entre as indústrias de telecomunicações e Internet 
se reflete nos debates sobre neutralidade da rede, proteção do 
consumidor e tributação. Debates políticos sobre a forma de en-
contrar uma solução ideal para ambos os setores estão sendo 
realizados em diversos fóruns em todo o mundo, inclusive den-
tro da ITU, que está trabalhando no desenvolvimento de reco-
mendações sobre os serviços de OTT.

O espaço virtual se tornou um componente essencial na sociedade 
moderna, mas seus méritos são acompanhados de ameaças. O 
número de incidentes virtuais relatados aumentou a necessidade 
de desenvolver medidas para a área de segurança cibernética, es-
pecialmente para proteger infraestruturas críticas.

O estudo Cybersecurity Competence Building Trends,  realizado pe-
los pesquisadores da DiploFoundation Vladimir Radunovic e David 
Rüfenacht, analisa medidas adotadas por dez dos Estados mem-
bros da OCDE para promover o desenvolvimento mecanismos na 
área de segurança cibernética. O estudo foi encomendado pelo 
Departamento Federal de Relações Exteriores da Suíça. 

A dependência cada vez maior da Internet pelo setor corporativo 
também criou uma demanda por mão de obra qualificada, que 
está sendo reconhecida por estados como um possível gerador 
de empregos, e um estímulo para o crescimento econômico e 
competitividade global. Todos os países estudados estão desen-
volvendo os meios para transformar seus mercados de trabalho 
nacionais de modo a atender a este ambiente em mutação.

Foram identificadas oito tendências dominantes de desenvolvi-
mento de competências de segurança cibernética no estudo, 
agrupadas em duas categorias: 

 •	 Medidas para o fortalecimento dos programas acadêmicos, 
com efeitos de longo prazo.

 •	 Medidas relacionadas com quadros de formação profissional 
e conhecimento, com efeitos em curto prazo. 

A primeira categoria inclui medidas como: apoio governamental 
para programas universitários; parcerias regionais entre labo-
ratórios de pesquisa e empresas multinacionais, que visam au-
mentar a competitividade dos mercados nacionais ou regionais 
de segurança cibernética; parcerias entre universidades e insti-
tuições estatais de segurança; e programas de universitários, que 
têm como objetivo melhor correlacionar o currículo com as ne-
cessidades das instituições públicas.

Uma tendência-chave na segunda categoria é a colaboração entre 
instituições públicas e organismos de certificação profissional, le-
vando a uma padronização suave dos requisitos mínimos de con-
hecimento e habilidade para o pessoal de segurança cibernética. 

Outras tendências incluem: medidas para melhorar as competên-
cias do setor privado, especialmente as pequenas e médias em-

presas e operadores de infraestruturas críticas; treinamento de 
segurança cibernética para tomadores de decisões, gestores e ex-
ecutivos sêniores; assim como o desenvolvimento de descrições de 
trabalho relacionadas com a segurança cibernética, e a definição 
da formação de conhecimento necessária para esses empregos.

O estudo conclui dizendo que as tendências identificadas levam 
não só ao desenvolvimento de mecanismos nacionais para res-
postas a ameaças virtuais, mas também à consolidação de ciber-
indústrias de ponta que aumentam a competitividade dos estados 
no cibermercados mundiais.

Um resumo executivo também está disponível,  e as ilustrações do 
relatório estão incluídas na página 8 deste boletim.  Visite a página 
de segurança cibernética no observatório da GIP Digital Watch  
fpara mais recursos, instrumentos, próximos eventos e muito mais.

EDITORIAL

PESQUISA

TENDÊNCIAS EMERGENTES NA POLÍTICA DIGITAL
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OBSERVATÓRIO DE POLÍTICAS DIGITAIS

DESDOBRAMENTOS NO MÊS DE ABRIL

Um comunicado conjunto dos Ministros das Relações Exteriores do G7  expressa preocupação com as 
ameaças representadas pelo uso da Internet e das redes sociais por terroristas. Ele reitera que o direito 
internacional existente se aplica ao espaço virtual, e reafirma o compromisso de uma abordagem mul-
tissetorial à governança da Internet.

A 11ª reunião do Fórum de Governança da Internet, em Guadalajara, México, está agendada para 6-9 de 
dezembro.  

Ministros das Relações Exteriores do G7 se comprometem à “utilização de TICs na abordagem de questões 
globais e no progresso da Agenda para o Desenvolvimento Sustentável de 2030”..

Discussões on-line sobre ciência, tecnologia e inovação para objetivos de desenvolvimento sustentável 
(ODS) estão em curso entre as partes interessadas;  os debates serão encaminhados para o primeiro 
Fórum Multilateral sobre a ciência, tecnologia e inovação para os SDGs (Nova Iorque, 6-7 de Junho).

Outras discussões de alto nível sobre segurança cibernética: funcionários sêniores norte-americanos e 
russos renovam os esforços para evitar que os países atribuam, por engano, ataques um ao outro.  
Rússia, Índia e China reafirmam o papel fundamental das Nações Unidas no tratamento de questões de 
segurança na utilização das TICs e apoiam a adoção de regras universais de comportamento do Estado. 

O vazamento dos “Panama Papers”  causa transtornos entre diversos governos; a violação explora uma  
vulnerabilidade comum de websites. 

Aplicativos móveis e serviços de Internet - incluindo WhatsApp , Viber , e Wordpress  - passam a 
habilitar criptografia.

O grupo consultivo de proteção de dados da União Europeia - Article 29 Working Party - expressa preo-
cupações sobre a complexidade do novo Escudo de Privacidade (Privacy Shield) UE-EUA, e o acesso das 
autoridades públicas aos dados transferidos através desta estrutura.  Mais informações na página 7. 

A União Europeia adota o Regulamento Geral de Proteção de Dados,  que permite um maior controle de 
dados pelo usuário, incluindo o direito de solicitar o apagamento de dados pessoais, e prevê o direito à 
portabilidade dos dados, entre outras funcionalidades. O principal desafio relaciona-se com a sua imple-
mentação. Mais informações na página 7. 

O Comitê de Ministros do Conselho da Europa adota uma recomendação sobre liberdade na Internet, de-
clarando que a Convenção Europeia sobre Direitos Humanos se aplica tanto off-line como on-line. 

O relatório da UNCTAD sobre Regulamento de Proteção de Dados e Fluxos de Dados Internacionais  sug-
ere que um “conjunto básico”’ de princípios de proteção de dados pode servir como ponto de partida útil 
para maior compatibilidade e harmonização. Ele identifica sete áreas onde é necessário agir, e oferece as 
opções de políticas para iniciativas nacionais, regionais e internacionais.

O índice mundial da liberdade de imprensa de 2016, elaborado pela Repórteres Sem Fronteiras, revela um 
“declínio profundo e perturbador com relação à liberdade de imprensa”. 

A Comissão Europeia lança a Iniciativa Europeia para a Computação em Nuvem como parte de um 
pacote mais amplo de medidas para a digitalização da indústria europeia. A iniciativa prevê a criação 
de uma Nuvem Europeia para a Ciência Aberta e a implantação de uma Infraestrutura Europeia de 
Dados. 

A autoridade reguladora de telecomunicações Marrocos está sendo processada por bloquear 
serviços de VoIP. 

Um relatório da empresa de segurança Trustwave confirma que os volumes de spam continuam a 
diminuir. 
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A Casa Branca ameaçou vetar a passagem de uma lei contra a neutralidade da rede (Rate Regulation of 
Broadband Internet Access Act),  que poderia remover a autoridade da Comissão Federal de Comuni-
cações dos EUA para definir as taxas de banda larga ou analisar se uma taxa é razoável. Mais cedo, a 
Câmara dos Representantes votou a favor do projeto de lei.

A decisão do Egito de bloquear a iniciativa Internet.org do Facebook veio depois que a empresa se recusou 
a aderir a solicitações de vigilância, revela a Reuters. 

A nova GDPR da UE expande seu alcance territorial a entidades exteriores à UE que processam dados 
pessoais dos europeus. Além disso, quando uma empresa tem vários estabelecimentos em diferentes 
países da UE, essa responsabilidade cairá sobre uma autoridade líder (one-stop shop) no país principal de 
estabelecimento da empresa.  Mais informações na página 7. 

As empresas ICANN e VeriSign conduzirão um teste paralelo do sistema de gestão da zona de raiz.  O 
teste, que será executado durante 90 dias, destina-se a verificar a integridade dos dados contidos no ar-
quivo de zona de raiz na sequência da transição do gerenciamento das funções da IANA.

A ICANN lançou um período de consulta pública sobre o projeto de seus novos estatutos.    Os novos 
estatutos refletem as mudanças resultantes das recomendações contidas na proposta de transição do 
gerenciamento da IANA e na proposta de prestação de contas. 

A Google violou as regras de concorrência da UE, segundo a Comissão Europeia. A empresa “abusou de 
sua posição dominante, impondo restrições aos fabricantes de dispositivos Android e operadores de redes 
móveis”. 

Proteção de dados, e-trade, e medição de e-commerce são o foco de Semana de E-Commerce da UNCTAD, 
com o lançamento do Relatório de Proteção de Dados (acima), e o Índice B2C de E-Commerce (2016). A 
sustentabilidade de modelos económicos emergentes do conteúdo digital foi o foco da Conferência da 
WIPO sobre o Mercado Global de Conteúdo Digital. 

MAIO JUNHO

4 DE MAIO
Garantindo que a Voz da 

Sociedade Civil Seja 
Ouvida na ICANN 

(Genebra)

31 DE MAIO-
1 DE JUNHO

Simpósio Global de 
E-commerce 
(Barcelona)

29 DE MAIO-
10 DE JUNHO
Africa Internet
Summit 2016
(Gaborone)

9-13 DE MAIO
19ª CSTD 
(Genebra)

8-11 DE MAIO
Semana Internacional de 
Telecomunicação  2016

(Chicago)

2-6 DE MAIO
Fórum WSIS 2016 

(Genebra) 

10-12 DE MAIO
Simpósio Internacional 

da IEEE sobre Tecnologias 
para Segurança 
Nacional 2016 

(Boston) 

2-6 DE MAIO
 LACNIC 25
(Havana)

NO MÊS DE MAIO
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Transição 
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Questões 
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*O observatório GIP Digital Watch contará com atualizações ao vivo e  
relatórios durante o Fórum WSIS 2016. Visite a página do evento na web.

https://www.whitehouse.gov/sites/default/files/omb/legislative/sap/114/saphr2666r_20160412.pdf
http://www.reuters.com/article/us-facebook-egypt-idUSKCN0WY3JZ
http://ec.europa.eu/justice/data-protection/reform/index_en.htm
https://www.icann.org/news/announcement-2016-04-08-en
https://www.icann.org/public-comments/draft-new-bylaws-2016-04-21-en
http://digitalwatch.giplatform.org/processes/iana
http://europa.eu/rapid/press-release_IP-16-1492_en.htm
http://digitalwatch.giplatform.org/events/wipo-conference-global-digital-content-market
http://digitalwatch.giplatform.org/events/wsis-forum-2016
http://digitalwatch.giplatform.org/events/lacnic-25
http://digitalwatch.giplatform.org/events/next-steps-enhancing-icann-accountability
http://digitalwatch.giplatform.org/events/international-telecoms-week-2016
http://digitalwatch.giplatform.org/events/cstd-19th-session
http://digitalwatch.giplatform.org/events/2016-ieee-international-symposium-technologies-homeland-security
http://digitalwatch.giplatform.org/events/africa-internet-summit-2016
http://digitalwatch.giplatform.org/events/global-e-commerce-summit
http://digitalwatch.giplatform.org/events/wsis-forum-2016
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A recente controvérsia Apple/FBI tem contribuído para a conscientização de privacidade, segurança 
e criptografia. Como consequência, mais empresas passaram a habilitar a criptografia end-to-end. 
Em uma entrevista para o boletim GIP Digital Watch, PHIL ZIMMERMANN descreve a evolução da 
criptografia, as recentes tendências da indústria, e os interesses legítimos dos governos, usuários e 
da indústria. 

ENTREVISTA

ENCRYPTION: UMA NECESSIDADE NA INTERNET

Quando se fala em criptografia, Phil Zimmermann não preci-
sa de introdução. Ele é o criador do Pretty Good Privacy (PGP), 
um software de criptografia amplamente utilizado, e um dos 
fundadores da Silent Circle, uma empresa de comunicação 
de privacidade com sede em Genebra. Com mais de 30 anos 
de experiência na indústria, sua análise da evolução da crip-
tografia teve início quando o ambiente legislativo olhava para 
a criptografia de uma forma muito diferente de hoje em dia.

“Na década de 1990, se você estivesse usando criptografia 
forte, tinha que se explicar. Você tinha que defendê-la. Hoje, 
se você não estiver usando criptografia forte, você tem que 
se defender”. 

Uma clínica médica que não use criptografa para seus regis-
tros de paciente, ou um executivo de negócios que carrega os 
dados de clientes não criptografados em seu laptop correm 
o risco de danos à reputação se houver violação dos dados. 
Em algumas legislações, isso pode resultar em processos 
civis e sanções, até mesmo sanções penais. Declarações 
públicas, necessárias em determinados casos, também po-
dem ser bastante prejudiciais. Esta é uma grande mudança 
em relação ao ambiente na década de 1990.

Zimmermann explica que, naquela época, não havia prat-
icamente nenhuma criptografia boa. Enquanto os governos 
eram capazes de criptografar comunicações, era muito difícil 
para as pessoas comuns se comunicarem de forma segura.

“Não existiam métodos de comunicações de longa distância 
criptografados para pessoas normais. As criptografias rudi-
mentares existentes na época não eram suficientes. Pretty 
Good Privacy mudou este cenário. Eu queria ver o software 
sendo usado por organizações políticas populares e grupos 
de direitos humanos”. Atraídos pelo fato de que a Constitu-

ição Suíça concede o direito à privacidade, os executivos da 
empresa Silent Circle, eventualmente, mudaram sua sede 
para Genebra.

Embora existam muitas ferramentas de criptografia que 
não requerem usuários com conhecimentos técnicos, o PGP 
exige uma compreensão de chaves de criptografia, certifi-
cados e modelos de confiança. Apesar da popularidade de 
alguns softwares, Zimmermann acredita que a necessidade 
de conhecimento técnico explica porque a criptografia de e-
mail não se popularizou.

No entanto, as coisas podem estar começando a mudar. Mais 
representantes de indústrias estão mudando para cripto-
grafia de ponta-a-ponta, oferecendo comunicações segu-
ras a seus usuários. O WhatsApp é um exemplo disso. De 
acordo com Zimmermann, o fato de que a empresa habilitou 
a criptografia para seus bilhões de usuários é um evento ex-
tremamente significativo. É um dos momentos decisivos na 
evolução da criptografia, em conjunto com a mudança pro-
vocada pelo PGP, e a introdução da norma de segurança Se-
cure Sockets Layer (SSL) em navegadores da Web e outros 
produtos.

Essa mudança vem na esteira da controvérsia Apple/FBI, 
que trouxe criptografia, privacidade e segurança em foco. A 
controvérsia também destacou os interesses legítimos dos 
principais representantes e a interação entre a aplicação da 
lei e a indústria.

A Apple ajudou o FBI várias vezes onde foi possível, mas 
Zimmermann acredita que há outras maneiras de obtenção 
de provas, incluindo análise forense, provas física e infor-
mações transacionais. Embora a aplicação da lei tenha um 
interesse legítimo, Zimmermann considera que “colocar 
um backdoor na criptografia significa colocar backdoor que 
pode ser explorado por pessoas de má índole”, uma vez que 
isso comprometeria a integridade de um produto para todos, 
e não para aquele caso em particular.

‘Muitos criptógrafos têm unido seus esforços para encontrar 
maneiras de criar um backdoor que esteja disponível apenas 
para “bons rapazes”, mas ninguém descobriu ainda uma 
maneira de fazer isso. Eu acho que é impossível. Se você 
quer segurança, você precisa ter privacidade. Tecnologias 
que priorizam privacidade melhoram a segurança. Elas não 
são mutuamente exclusivas. Na verdade, uma é necessária 
para a existência da outra ‘.

Zimmermann espera que a mudança a favor de criptografias 
mais fortes será um diferencial de mercado. Ele espera que 
as tendências criem incentivos de mercado e estímulos para 
os usuários reconhecerem a importância da criptografia. Va-
mos ficar de olho nas tendências

Phil Zimmermann foi palestrante na conferência sobre Ino-
vação Técnica de Política Digital da Genebra Internet Plataform, 
em 25 de abril. A conferência foi organizada em cooperação 
com a Universidade de Genebra, ETH e DiploFoundation. Leia o 
relatório do evento  .

“Colocar um backdoor na criptografia 
significa colocar um backdoor que pode 
ser explorado por pessoas de má índole.”

 (Foto: Aleksandra Virijevic)
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A União Europeia acaba de adotar o tão aguardado Regulamento Geral Proteção de Dados (General 
Data Protection Regulation). Depois de quatro anos de negociações, as normas se tornarão aplicáveis 
em 2018. O GDPR, aprovado formalmente pelo Conselho da UE (8 de abril) e pelo Parlamento Europeu 
(14 de abril), harmoniza as normas de proteção de em todos os estados membros da UE, e estende 
seu âmbito às empresas não pertencentes à UE. Neste artigo descrevemos seus pontos mais impor-
tantes e principais desafios. 

EM FOCO

UE APROVA NOVAS NORMAS DE PROTEÇÃO DE DADOS

PRIVACY SHIELD UE-EUA AGUARDA APROVAÇÃO
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Os pontos salientes

Expansão do alcance territorial: O GDPR passa a ser aplicado 
a empresas não pertencentes à UE que oferecem produtos 
ou serviços para os europeus ou monitoram seu comporta-
mento (como o acompanhamento on-line de comportamen-
tos ou preferências dos usuários

Harmonização: O GDPR visa harmonizar as regras relativas à 
proteção de dados em todos os estados membros, tornando 
mais fácil o cumprimento do regulamento para as empresas 
da UE e de países terceiros com vários estabelecimentos 
toda a Europa.

One-stop shop: Embora não tenha sido previsto em projetos 
anteriores do GDPR, o conceito de one-stop shop visa facilitar 
as operações das empresas em toda a UE. Os estados mem-
bros passam a ser obrigados a estabelecer Autoridades de 
Supervisão independentes (SAs), que supervisionarão ativi-
dades de processamento de dados de empresas que lidam 
com dados pessoais, e prestarão assistência mútua a outros 
SAs. Elas também ouvirão e investigarão queixas. Empre-
sas com múltiplos estabelecimentos ficarão sob responsa-
bilidade da principal autoridade no país onde ocorrem suas 
principais atividades de processamento de dados.

Concepção e padrão de proteção de dados: As empresas que 
operam na UE devem definir padrões altos para as con-
figurações de privacidade para seus produtos e serviços, e 
devem garantir que os direitos de proteção de dados sejam 
levados em conta na elaboração de processos para manipu-
lação de dados.

Exigências de notificação: As empresas devem agora es-
pecificar o tempo de retenção de dados pessoais em suas 
notificações aos usuários. Outras políticas e avaliações de 
impacto serão impostas sobre as empresas.

Direito de apagamento: Sob este direito, que é mais limitado 
que o direito ao esquecimento (também incluído no GDPR), 
os usuários podem solicitar o apagamento de dados pes-
soais por diversos motivos. Os usuários também podem so-
licitar o acesso aos seus dados, e têm o direito de se opor ao 
processamento de seus dados em certas situações.

Consentimento explícito: O consentimento explícito do uti-
lizador para o processamento de dados pessoais será 
necessário quando os dados forem particularmente sen-
síveis e vulneráveis em relação à privacidade e outros direi-
tos fundamentais.

Portabilidade dos dados: O direito à portabilidade dos dados 
permite que os usuários obtenham uma cópia dos dados 
pessoais sujeitos a processamento. O GDPR obriga as em-
presas a fornecer tais dados em um formato eletrônico e de 
uso comum.

Consentimento de crianças: Quando se trata de processar da-
dos de uma criança, o GDPR exige o consentimento de um 
dos pais ou tutor em casos onde os serviços forem dirigidos 
a crianças com menos de 16 anos de idade - ou uma idade 
mais baixa (não inferior a 13), quando esta for definida pelos 
estados membros.

Além disso, o Grupo de Trabalho do artigo 29 (WP29, com-
posto por representantes de Autoridades Nacionais de Su-
pervisão de Proteção de Dados, da Autoridade Europeia 
para Proteção de Dados, e da Comissão Europeia) será sub-
stituído pelo Comitê Europeu de Proteção de Dados, que irá 
coordenar as SAs.

Os desafios

O maior desafio será a implementação do GDPR, tendo em 
vista que empresas de processamento de dados pessoais 
dos residentes da UE devem adotar novos métodos de tra-
balho e transformar suas práticas de negócios em con-
sonância com o GDPR

As disposições da portabilidade de dados serão particular-
mente difíceis de implementar; uma das principais questões 
é se empresas terão instalações suficientes para a execução 
de uma solicitação do usuário no que diz respeito a todos os 
dados abrangidos por essa provisão.

Um elevado nível de proteção de dados tem de ser acordado 
por todas as autoridades europeias de proteção de dados; 
diferentes interpretações do GDPR podem, portanto, ainda 
levar a diferentes níveis de proteção de privacidade.

Depois de meses de incerteza jurídica, o Privacy Shield 
UE-EUA está se materializando. O novo acordo para fluxos 
de dados transatlânticos irá substituir o acordo Safe Har-
bor, invalidado no ano passado pelo Tribunal de Justiça da 
União Europeia, no julgamento de Max Schrems.

O acordo, resultado de difíceis negociações entre fun-
cionários da UE e dos EUA, foi lançado em fevereiro. Sua 
estrutura irá impor obrigações mais fortes em empresas 
norte-americanas para proteger os dados pessoais dos 
europeus. Várias possibilidades de recurso serão incluí-
das, e exigirão supervisão adicional pelo Departamento 
de Comércio dos EUA e a Comissão Federal do Comér-
cio. A estrutura também prevê um mecanismo de revisão 
anual conjunta.

Num parecer emitido em 13 de Abril,  o WP29 manifes-
tou sua grande preocupações sobre a falta de clareza da 
estrutura, e sobre o fato de que os princípios fundamen-
tais nos termos das leis da UE não são refletidos no acor-
do. O Grupo também manifestou preocupação com a falta 
de independência suficiente do Provedor de Justiça - um 
novo mecanismo de compensação na estrutura. Ele pediu 
à Comissão para resolver essas preocupações.

É muito provável que o Escudo de Privacidade sofrerá 
mais alterações com o tempo. Isto se deve não só à re-
visão anual antecipada por funcionários da UE e dos EUA, 
conforme indicado na própria estrutura, mas também 
porque o WP29 indicou a necessidade de uma revisão da 
estrutura após a entrada em vigor do GPDR em 2018.
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http://curia.europa.eu/juris/document/document.jsf?docid=169195&doclang=EN
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2016/press_release_shield_en.pdf


PRINCIPAIS TENDÊNCIAS DE DESENVOLVIMENTO DE  
COMPETÊNCIAS DE  SEGURANÇA CIBERNÉTICA
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PESQUISA

O estudo Tendências da Construção de Competências em Cibersegurança,  realizado por pesquisadores da DiploFoundation, 
identifica oito tendências dominantes no desenvolvimento de competências de cibersegurança. Cada uma das tendências é 
descrita em detalhe e ilustrada. Reproduzimos aqui duas das ilustrações e as tendências correspondentes. Leia mais sobre o 
estudo na página 3 desta edição.

Os efeitos a longo prazo sobre segurança cibernética são possibilitados por meio do reforço de currículos universitários e 
capacidades de pesquisa através de apoio financeiro por parte dos setores público e privado. Todos os países da OCDE estu-
dados apoiam ativamente o desenvolvimento de programas universitários e de pesquisa.

O desenvolvimento de uma indústria de segurança cibernética através de centros de inovação e joint-ventures ligados a uni-
versidades estabelecidas fortalece competências nacionais e a competitividade no mercado global. A maioria dos grandes 
laboratórios de pesquisa nos países da OCDE tem parceria com empresas multinacionais. Essas parcerias fornecem fundos 
e condições para melhorar o portfólio acadêmico, desenvolver tecnologia de ponta e soluções aplicadas para tecnologia, 
além de aumentar a competitividade global da região e do país nos mercados de segurança cibernética.

Assine para atualizações do GIP Digital Watch www.giplatform.org/digitalwatch
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http://www.diplomacy.edu/sites/default/files/Cybersecurity%20Full%20Report.pdf
www.giplatform.org/digitalwatch

