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“If angels were to govern men, neither

external nor internal controls on government

would be necessary. In framing a

government which is to be administered by

men over men, the great difficulty lies in this:

you must first enable the government to

control the governed; and in the next place

oblige it to control itself.”

(MADISON; HAMILTON, 1788)



RESUMO

Objetivo – Esta pesquisa busca desenvolver um modelo exploratório para analisar a
capacidade que um determinado Estado tem de exercer o controle externo de suas
atividades de inteligência.
Metodologia – Para desenvolver o modelo, a pesquisa adotou como estratégia a
realização de uma revisão sistemática de literatura voltada ao desenvolvimento
teórico. Os dados obtidos nas publicações foram analisados utilizando-se técnicas
da teoria fundamentada.
Resultados – A partir da clarificação do construto “capacidade de controle”, foram
compilados os elementos que, de acordo com a literatura especializada,
caracterizam a capacidade de um sistema de controle de excelência. Utilizando
preceitos da teoria dos freios e contrapesos, esses elementos foram rearranjados
em forma de um modelo. Ao final, foram apresentadas recomendações para uma
agenda de pesquisas nessa área.
Limitações – Além das limitações intrínsecas às escolhas metodológicas, deve-se
destacar que o modelo produzido ainda não foi testado e que a escassez e a
concentração geográfica dos dados pode limitar o alcance de sua aplicabilidade.
Aplicabilidade do trabalho – O desenho do modelo torna-o especialmente útil para
estudos de caso e análises comparadas, facilitando o surgimento de insights que
podem servir para diagnosticar fragilidades e subsidiar debates de reforma.
Ademais, o modelo deve dar maior homogeneidade metodológica à produção futura,
facilitando a compreensão global da temática, a comparação de resultados e a
criação de hipóteses.
Contribuições para a sociedade – A lacuna de controle das atividades inteligência
continua sendo um déficit dos Estados contemporâneos. O uso de tecnologias
progressivamente mais invasivas tem agravado esse cenário, colocando em risco a
própria democracia. O modelo proposto, ao facilitar a exposição dos riscos e
subsidiar estratégias de reforma, pode servir como ferramenta catalisadora para os
debates sobre o fortalecimento do controle.
Originalidade – O estudo inova ao criar um modelo teórico para analisar a
capacidade de controle das atividades de inteligência. O processo de criação do
modelo também trouxe como resultados singulares a clarificação do construto
“capacidade de controle” e a apresentação do estado da arte da literatura que trata
do controle das atividades de inteligência.

Palavras-chave: inteligência; vigilância; controle das atividades de inteligência;
accountability; revisão sistemática; modelo.

Categoria: revisão sistemática da literatura; artigo conceitual.



ABSTRACT

Purpose – This research aims to develop an exploratory model to assess the
intelligence oversight capacity of a country.
Methods – A systematic literature review for theory development was chosen as a
strategy to develop the model. The data were analyzed through grounded theory
techniques.
Findings – The coding process brought the following results: a clear definition of the
construct "oversight capacity"; and a set of elements that, according to the literature,
represent a benchmark in terms of intelligence oversight capacity. By applying
principles of the theory of checks and balances, the results were rearranged into a
model whose logical and functional structure was designed to facilitate and
harmonize future analyses. Finally, recommendations for future research agenda
were presented.
Limitations – Besides the inherent limitations of methodological choices, it should be
noted that the model has not yet been tested, and that the scarcity and geographical
concentration of data may limit the applicability of the results.
Practical implications – The model’s design makes it particularly useful for case
studies and comparative analyses, facilitating the emergence of insights that might
help diagnose weaknesses and inform further debates. The model is expected to
provide greater methodological consistency to future research, enabling global
understanding of the subject matter, comparison of results, and generation of
hypotheses.
Social implications – The accountability gap of intelligence activities is one of the
most enduring deficits of contemporary States. The increasing use of progressively
invasive technologies has exacerbated the threat, posing a risk to democracy itself.
The model, by facilitating the exposure of risks and providing support for reform
strategies, may act as a catalyzing tool for debates aimed at strengthening control.
Originality – The study innovates by creating a theoretical model to assess
intelligence oversight capacity. The creation process also yielded unique results,
such as clarifying the construct "oversight capacity" and presenting the state of the
art in the intelligence oversight literature.

Keywords: intelligence; surveillance; intelligence oversight; accountability; systematic
review; model.

Category: literature review; conceptual paper.
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1 INTRODUÇÃO

Em sua autobiografia, o whistleblower Edward Snowden (2019) conta que

passou a desconfiar do potencial do aparato de espionagem estadunidense a partir

do momento em que conheceu, por meio de seu trabalho, o que a China era capaz

de fazer em termos de vigilância. Refletiu, então, que se o seu país sabia dessas

tecnologias, provavelmente também as usava. No livro, ele apresenta essa lógica

como a regra fundamental do progresso tecnológico: “se algo puder ser feito,

provavelmente será feito, e possivelmente já foi feito” (SNOWDEN, 2019, p. 149).

Os desenvolvimentos recentes demonstraram que aquilo pode ser feito é tão

avançado que, pelas leis de Clarke (2013), é indistinguível da magia para um

cidadão comum. Está-se falando, por exemplo, da possibilidade de recriar o rosto de

qualquer indivíduo a partir de mínimos fragmentos de seu DNA, de utilizar partículas

de pó para monitorar a localização de alguém, ou, ainda, de instalar um spyware no

celular do presidente da França (PARK; PARK, 2020; LIPPERT, 2017;

KIRCHGAESSNER et al., 2021; PARSONS, 2021; UE, 2023).

Estamos diante de uma rápida evolução das tecnologias de informação e

comunicação que transformou por completo a forma como se produz inteligência.

Por um lado, o Estado nunca esteve tão bem aparelhado para lidar com ameaças à

sua segurança; por outro, há evidências de que o uso descontrolado das novas

técnicas pode trazer riscos graves às liberdades individuais e à própria existência do

regime democrático (KORFF et al., 2017; CAYFORD; PIETERS; HIJZEN, 2018;

ROBERTS et al., 2021; VAN BRAKEL, 2021; YAURI-MIRANDA, 2021; UE, 2023).

Nesse cenário, diversos países têm aberto agendas de reforma para tentar

estabelecer mecanismos de controle das atividades de inteligência que sejam

compatíveis com os novos desafios (HILLEBRAND, 2014; WEGGE, 2017;

WEINSTEIN; MOORE; SILVERMAN, 2017; SNOWDEN, 2019). A presente pesquisa

se insere nesse contexto, buscando, por meio da produção de um modelo, auxiliar a

academia e os tomadores de decisão na construção e avaliação de alternativas.

O modelo desenvolvido deve abrir caminhos para que se possa analisar a

eficácia de diferentes sistemas de controle externo. Para fins de operacionalização,

essa eficácia é analisada por meio de uma variável proxy, a “capacidade de

controle”, entendida nesta pesquisa como o conjunto de condições fornecidas pelo
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Estado ao controlador para que este possa agir. Por meio da clarificação de

construtos e do estabelecimento dos contornos do fenômeno do controle, o modelo

deve facilitar e harmonizar estudos futuros, potencializando a acumulação

embrionária de conhecimento na área e subsidiando os debates de reforma.

A partir deste primeiro capítulo introdutório, o trabalho é desenvolvido da

forma que segue. No Capítulo 2, estão descritos os fundamentos fáticos e científicos

que justificam a realização da pesquisa. Nos Capítulos 3 e 4, há o detalhamento dos

objetivos, da delimitação do problema e da metodologia adotada. No Capítulo 5, os

resultados são apresentados e discutidos. O Capítulo 6, em conclusão, detalha as

implicações acadêmicas, as implicações para fins de políticas públicas, as limitações

do estudo e as recomendações do autor para a agenda de pesquisa na área de

controle das atividades de inteligência.
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2 JUSTIFICATIVA

O problema concreto que motiva a realização deste estudo são os graves e

crescentes riscos decorrentes do descontrole do aparato de inteligência. Para

explicar melhor o que isso significa, o presente capítulo está dividido em quatro

partes. Nas duas primeiras, são apresentadas as possíveis causas do problema: os

avanços tecnológicos disruptivos no âmbito das atividades de inteligência (2.1); e a

inexistência de um sistema capaz de controlá-los (2.2). Na terceira, utilizando-se o

Brasil como exemplo, são exploradas as consequências da combinação entre

tecnologia e descontrole (2.3). Ao final, é apresentada a tarefa acadêmica que surge

diante do problema e que justifica este trabalho (2.4).

2.1 A transformação digital na inteligência

Claro que não havia como saber se você estava sendo observado em um
determinado momento. [...] Era até possível que eles observassem todos o
tempo todo. Mas, de qualquer forma, eles podiam conectar sua escuta
sempre que quisessem. Você tinha que viver – e vivia, pois o hábito se tornou
instintivo – na suposição de que todo som que você emitia era ouvido e,
exceto na escuridão, todo movimento, esmiuçado. (ORWELL, 2021, p. 11).

No mundo de hoje, o protagonista da obra 1984 não escaparia da vigilância

nem mesmo no escuro. As técnicas contemporâneas são tão intrusivas e

abrangentes que certamente deixariam até o Grande Irmão, déspota daquela ficção,

terrivelmente constrangido. A combinação de elementos de big data, inteligência

artificial, armazenamento em nuvem e internet das coisas permite a oferta de “kits

distopia” altamente personalizáveis que podem ser adquiridos por qualquer nação do

globo em uma das muitas feiras de tecnologias direcionadas a forças de segurança.

Os repórteres do New York Times, Mozur e Satariano (2023) descrevem da

seguinte forma o que encontraram em um desses eventos, o World Police Summit,

realizado em março de 2023, em Dubai:

Um leitor de ondas cerebrais que consegue detectar mentiras. Câmeras
miniaturizadas que ficam dentro de cigarros eletrônicos e xícaras de café
descartáveis. Câmeras de vídeo enormes que fazem zoom de mais de um
quilômetro e captam rostos e placas de veículos.
[...] Longe dos olhos do público geral, o evento ofereceu uma rara visão das
ferramentas existentes para a aplicação da lei em todo o mundo: vigilância
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melhor e mais difícil de detectar, software de reconhecimento facial que
rastreia automaticamente indivíduos em várias cidades e computadores para
invadir telefones.
[...] fabricantes chineses de câmeras mostraram um software que identifica
quando multidões se reúnem; [...]
Outras empresas vendiam óculos de reconhecimento facial e software de
análise de sentimento, cujo algoritmo determina o humor de uma pessoa a
partir de expressões faciais.

Mesmo que se encare tais relatos com uma boa dose de ceticismo, é inegável

que a inteligência, que se alimenta da informação, passa por uma revolução. A

digitalização da vida, a onipresença de sensores, o crescimento do poder

computacional e a emergência da inteligência artificial abriram incontáveis caminhos

para a área. Em estudo sobre a polícia canadense, Parson (2018, p. 6) cita algumas

técnicas já consolidadas, tais como o monitoramento permanente e em massa de

redes sociais e de dados de telecomunicação, o uso de malwares para “bisbilhotar”

remotamente celulares e roteadores domésticos, a utilização de antenas falsas para

descobrir os celulares que estão por perto ou, ainda, o uso de agregadores de todos

esses dados para recriar em minúcias a rotina de alguém.

Quando a inteligência artificial entra em jogo, essas técnicas escalam de

patamar. Com apenas uma foto de rosto, um algoritmo conseguiu acertar a

orientação sexual de um grupo de homens em 81% dos casos (WANG; KOSINSKI,

2018). Experimento análogo que buscava prever a preferência política teve sucesso

em 72% das tentativas (KOSINSKI, 2021). Em outra pesquisa, um algoritmo exposto

a vídeos de depoimentos judiciais acertou se as testemunhas estavam falando a

verdade em nada menos que 96% dos casos (KRISHNAMURTHY, 2023).

Muito mais que traduzir e prever o comportamento humano, as tecnologias

correntes têm potencial para manipulá-lo em massa. Zuboff (2020), em obra que

apresenta o conceito de “capitalismo de vigilância”, detalha como as empresas

utilizam big data para criar perfis detalhados de cada indivíduo, permitindo-lhes

prever e influenciar seus comportamentos. Ao analisar preferências, hábitos e

sentimentos, elas conseguem criar anúncios hiperpersonalizados e até moldar

opiniões por meio de intervenções direcionadas. Claro que governos também podem

fazer isso. Relembrando o que disse Snowden (2019, p. 149): “se algo puder ser

feito, provavelmente será feito, e possivelmente já foi feito”.
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Nesse contexto é que está inserida a atividade de inteligência do século XXI.

Um contexto de crescimento exponencial do poder de coleta, armazenamento,

processamento e análise de dados. Uma era em que câmeras por todos os lados já

são capazes de identificar alguém pelo seu jeito de caminhar (BRUNETTI et al.,

2018) ou até pelo formato de sua orelha (EMERŠIČ; ŠTRUC; PEER, 2017); em que

empresas como a Cambridge Analytica conseguem coletar mais de 5.000 data

points sobre 230 milhões de pessoas para fins eleitorais (ISAAK; HANNA, 2018).

Há algumas décadas, descobrir onde alguém almoçaria no dia seguinte daria

bastante trabalho a um espião. Um bom agente poderia utilizar técnicas de disfarce

para encontrar uma oportunidade de bisbilhotar a agenda de papel do seu alvo. Um

colega seu poderia ajudá-lo, buscando estabelecer contatos com o círculo social do

alvo para obter informações sobre o seu paradeiro às 12 horas do dia seguinte.

Poderia, ainda, reunir um time de agentes para seguir essa pessoa por algumas

semanas, anotando sempre os seus padrões de comportamento alimentar. Em uma

atitude mais ousada, poderia dar um passo além e, disfarçado, contatar o próprio

alvo, aproximando-se dele e marcando o tal almoço em um lugar de seu

conhecimento.

Hoje, todavia, um agente pode prever os movimentos de uma pessoa sem

sair da sua cadeira. Utilizando softwares para analisar dados de fontes públicas,

como as redes sociais, o Google e bases de dados já vazadas, o espião poderia

traçar padrões precisos do comportamento do seu alvo. O agente também poderia

usar um programa espião para acessar a sua agenda ou buscar insights em

mensagens, chamadas, registros de navegação e de buscas e histórico de

localização. Algoritmos podem analisar esse conjunto de dados com muita rapidez e

precisão, facilitando a vida do agente curioso. Se ainda assim não desse sorte, antes

de precisar se levantar, o nosso espião poderia ainda ampliar essa busca para as

pessoas do círculo do alvo, criando uma rede de previsões que nem o próprio

vigiado seria capaz de elaborar.

Com todo esse poder, as tecnologias redefiniram o que é produzir inteligência.

Já não se distingue entre quem é alvo e quem não é. Informações sobre todo mundo

são permanentemente coletadas, processadas e armazenadas (SNOWDEN, 2019;

MURRAY et al., 2020). Não se trata de mero ganho em termos de celeridade e

precisão. Trata-se de uma mudança profunda na natureza do que se produz em
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termos de inteligência. Vial (2019) e Wessel (2018) identificam que é justamente

esse tipo de disrupção que caracteriza determinada mudança organizacional como

uma transformação digital.

2.2 A ruína do sistema de freios e contrapesos

Nenhuma das vítimas do uso abusivo do spyware [chamado Pegasus] foi
justiçada. Nenhum governo foi verdadeiramente responsabilizado. [...] As
ferramentas digitais nos capacitaram de várias maneiras, mas também
tornaram os governos muito mais poderosos. Precisamos reduzir essa
discrepância. (EUROPEAN PARLIAMENT, 2023, tradução nossa)

Assim como a tecnologia nuclear, os avanços no campo da inteligência não

são uma ameaça por si só. O perigo está na ausência de controle. Para que não

vivêssemos hoje sob a constante ameaça de um apocalipse nuclear, muitas décadas

de trabalho diplomático foram necessárias. Uma série de tratados e organismos

especializados precisaram ser instituídos para monitorar essa atividade e todos os

insumos que podem torná-la possível (IAEA, 2011). No caso das novas técnicas de

vigilância, ainda estamos em 1962, em meio à crise dos mísseis de Cuba – armados

até os dentes, em um campo de batalha sem lei e sem saber o que essa corrida

tecnológica representará para o futuro (BROEDERS; SERGEI; GEORGIEVA, 2019).

No desafio contemporâneo, estamos mais distantes de encontrar uma saída

em pelo menos dois degraus. Primeiro porque, diferentemente do urânio ou de uma

arma convencional, é muito difícil controlar o trânsito e a produção de um software

(PYETRANKER, 2015; HERR, 2016). Segundo, pois essas tecnologias não são um

risco apenas para nações inimigas; elas podem e costumam ser usadas contra a

população e as instituições do próprio país que as detém (FELDSTEIN; KOT, 2023;

UE, 2023). Trata-se de peculiaridades que sugerem a necessidade urgente de se

avançar no debate sobre os sistemas nacionais de controle.

A literatura indica que o processo de transformação digital da inteligência deu

a governos do mundo todo ferramentas de vigilância extremamente invasivas e

difíceis de controlar (BROEDERS et al., 2017; GILL; PHYTHIAN, 2018; SNOWDEN,

2019; VAN BRAKEL, 2021; XU, 2021). Ao mesmo tempo, destaca que a absorção

desses novos poderes não tem sido acompanhada por avanços em termos de

controle, criando-se uma perigosa hipertrofia do Poder Executivo (RASCOFF, 2009;
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KORFF et al., 2017; CAYFORD; PIETERS; HIJZEN, 2018; PARSONS, 2018;

SNOWDEN, 2019; GILL, 2020; BLOCH-WEHBA, 2021; ROBERTS et al., 2021; VAN

BRAKEL, 2021; YAURI-MIRANDA, 2021; CROOTOF, 2022; GILL, 2022).

Para melhor explorar a dimensão do controle, a pesquisa utiliza as lentes da

teoria dos freios e contrapesos (checks and balances), segundo a qual toda a

expressão de poder público deve estar sujeita ao controle de outro ator

independente, sob pena de gerar abusos (MADISON; HAMILTON, 1788;

LOWENSTEIN, 1979; CARLOS, 2016)1. Embora esse enunciado possa parecer

óbvio em um ambiente democrático, ele é uma referência bastante útil quando o

objeto de estudo são manifestações de poder estatal que costumam escapar do

escrutínio independente – como é o caso das atividades de inteligência.

De acordo com Madison e Hamilton (1788), para que uma república sobreviva

a investidas autoritárias, as funções políticas devem ser distribuídas de forma

equilibrada entre atores independentes (balances). Além disso, cada um desses

atores deve ter instrumentos hábeis para monitorar e, se for preciso, corrigir e punir

ações abusivas dos demais (checks). A existência desses freios, segundo

Lowenstein (1979, p. 70-72), é o que desestimula os abusos de poder, diferenciando

um regime constitucional de uma autocracia. Quando se trata de ações estatais

como as de inteligência, que são sigilosas e ocorrem na fronteira da exceção, essa

presunção de abuso é ainda mais relevante (BROEDERS; SERGEI; GEORGIEVA,

2019; BERMAN, 2022).

De acordo com a literatura, as lacunas de controle são inúmeras e variadas.

Um exemplo é o desafio de se fiscalizar cooperações internacionais, cada vez mais

comuns no âmbito da inteligência (HILLEBRAND, 2014). Outro exemplo é a

nebulosidade causada pelo avanço contínuo e célere das técnicas usadas; Kello

(2017, p. 275) fala no prospecto de uma revolução que "pode nunca terminar”2.

Também pode-se citar a miríade de obstáculos criados pela crescente participação

de empresas nacionais e transnacionais nesses processos (GILL, 2020). Vieth e

2 Cf. Ünver (2018).

1 A teoria dos freios e contrapesos é uma das teorias políticas modernas que busca compreender o
abuso de poder. De acordo com Bobbio (2020), essas teorias podem ser divididas em três grupos: (1)
as teorias dos direitos naturais, que sustentam haver direitos inerentes ao indivíduo, os quais impõem
um limite externo à ação estatal; (2) as teorias da soberania popular, que defendem que o abuso deve
ser contido por meio da participação efetiva da população no processo político; e (3) as teorias da
separação de poderes, que argumentam que a partilha do poder é a melhor forma de limitar, de fato,
o seu abuso – neste grupo, está a teoria dos freios e contrapesos.
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Wetzling (2020) destacam ainda que o caráter frenético e volumoso da produção de

informações pode gerar uma paralisia do controle, que não está munido das

ferramentas e recursos adequados para dar conta de demandas dessa magnitude.

De acordo com as lentes teóricas adotadas, todas essas ações estatais não

cobertas pelo controle são espaços de abuso em potencial.

2.3 Os riscos do descontrole

Nenhum déspota da antiguidade, nenhum monarca absolutista da Idade
Moderna – ainda que estivesse cercado de mil espiões – conseguiu ter toda
a informação sobre seus súditos que o mais democrático dos governos pode
obter com o uso dos cérebros eletrônicos (BOBBIO, 1986, p. 17, tradução
nossa).

Não faz muito tempo que as tecnologias digitais entraram no mundo da

inteligência. Os danos concretos decorrentes de seu descontrole, no entanto, já

começaram a aparecer. Para facilitar o dimensionamento dessas consequências,

esta seção utiliza como exemplo a situação do Brasil, um país cujo controle externo

das atividades de inteligência transita entre incipiente e inexistente (GONÇALVES,

2019; YAURI-MIRANDA, 2021).

Na arquitetura corrente, esse controle é atribuído a uma comissão

parlamentar especializada3 (BRASIL, 1999; 2013). O seu trabalho, no entanto, é

bastante limitado pela falta de recursos, sendo majoritariamente reativo ou destinado

a temas orçamentários (GONÇALVES, 2019). Além dessa comissão parlamentar,

existe o controle judicial ex-post, que funciona apenas mediante provocação.

Ocasionalmente, outros órgãos independentes, como o Ministério Público e o

Tribunal de Contas, também se envolvem na matéria (BRASIL, 2021; BRASIL,

2022a). No entanto, há pouca clareza sobre qual o papel de cada um.

Recentemente, por exemplo, a justiça entendeu que o mandato de controle externo

das polícias dado ao Ministério Público não compreende as atividades de

inteligência desenvolvidas por esses órgãos (BRASIL, 2019a; 2022b), o que pode

atrofiar ainda mais o já escasso controle.

Tendo como pano de fundo um sistema confuso e pouco estruturado, surgem

dúvidas sobre a real capacidade de controle das atividades executadas no país. Em

3 A Comissão Mista de Controle das Atividades de Inteligência (CCAI) do Congresso Nacional.
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estudo recente, Ramiro (2023) trouxe dados concretos sobre o que está em jogo.

Por meio do cruzamento de dados de portais de transparência, o autor identificou

209 documentos contratuais, de um período de seis anos, que apontam para a

existência de diversas ferramentas de hacking4 que estão e/ou estiveram em uso no

país.

Um dos equipamentos identificados pelo estudo de Ramiro (2023) é o GI2,

um dispositivo usado para acessar remotamente o conteúdo de smartphones. De

acordo com o anúncio do equipamento (Figura 1), o GI2 consegue localizar um

telefone com precisão, ler as mensagens, ouvir as chamadas e até ativar o

microfone.

Figura 1 - Parte do anúncio do GI2 pelo fabricante

Fonte: PRIVACY INTERNATIONAL, 20135.

5 Observe-se que os dados publicados pela Privacy International são datados de 2013. Em dez anos,
a capacidade do dispositivo pode ter mudado consideravelmente. Dado o caráter sigiloso em torno do
uso, não foi possível encontrar informações mais atualizadas.

4 Para Ramiro (2023, p. 7), a ideia de hacking governamental engloba duas subcategorias: “i) o
acesso a dados e comunicações a partir do controle físico do aparelho (por exemplo, um celular
apreendido), possibilitando a extração em massa de dados do dispositivo [...]; e ii) o acesso remoto a
dispositivos, normalmente a partir da exploração de uma vulnerabilidade ainda não conhecida pelo
fabricante do sistema vulnerável e que permita o acesso total ou parcial ao aparelho.”
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Em 2020, em uma operação que investigava o desvio de recursos destinados

ao enfrentamento da pandemia do COVID-19 no estado do Pará, a polícia fez uma

apreensão desse mesmo equipamento. O motivo: o GI2 estaria sendo usado pelo

governador do estado para monitorar ilegalmente investigações que poderiam

atingi-lo. Em reportagem que detalha o caso, Dantas (2020) destaca o quão invasivo

pode ser o equipamento:

A Polícia Federal e o MPF apreenderam na Operação SOS um equipamento
de espionagem adquirido pela Polícia Civil do Pará e que seria supostamente
usado pelo grupo de Helder Barbalho para monitorar os investigadores do
esquema de corrupção na Saúde estadual. [...]
Trata-se de “equipamento de solução de inteligência tática ativa GI2, com
capacidade de captar sinais na interface aérea e monitorar comunicação de
celulares”. Na prática, segundo MP, o dispositivo permitiria a interceptação
ilegal de celulares, inclusive de ligações por WhatsApp, FaceTime e
aplicativos criptografados. [...]
“Confirmou-se que o dispositivo é capaz de extrair dados de aparelhos
telefônicos, interceptar diálogos criptografados e fazer gravações ambientais,
tudo sem autorização judicial, podendo os dados ser apagados facilmente,
não deixando rastro sobre sua utilização”, diz o ministro Fracisco [SIC]
Falcão, relator do caso no STJ.

A subsidiária nacional da empresa fornecedora do GI2 aparece envolvida em

outra investigação, deflagrada em 2019 – a “Operação Chabu”. A ação policial

identificou que os representantes comerciais da empresa teriam oferecido a políticos

e empresários “acesso a informações sigilosas de investigações estaduais e

federais, ‘com ênfase em operações que tinham por alvo organizações criminosas

envolvidas em crimes contra a Administração Pública’” (G1, 2020). Um delegado da

Polícia Federal que supostamente estaria envolvido no caso chegou a ser demitido

em 2022 (SILVA; BORGES, 2022).

Como exemplo das ferramentas de vigilância em uso no país, pode-se ainda

citar o sistema Córtex que, a partir da leitura de placas de veículos, é “capaz de

reunir dados pessoais de mais de 160 bases distintas com capacidade de definição

de alvos para cercamento eletrônico e monitoramento persistente, retendo os dados

por um período de dez anos” (BRASIL, 2022a). Há também o programa Harpia,

usado para produção de inteligência a partir de dados de fontes abertas, incluindo

mídias sociais, deep e dark web6 (BRASIL, 2021). Ou ainda o FirstMile, um software

6 Na dark web podem ser encontradas diversas bases de dados pessoais ilegalmente disponibilizadas
ou comercializadas – como, por exemplo, a decorrente do mega-vazamento de 2021, com nomes,
fotos, endereços, telefones, escores de crédito e salários de milhões de brasileiros (BELLI, 2021).
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usado pela Agência Brasileira de Inteligência (ABIN) com capacidade de monitorar a

localização de até 10 mil celulares (MANSUR, 2023).

Esses casos são uma amostra do pouco que se sabe. O temor, no entanto,

está no que não se sabe – no que habita os cantos em que nenhum controle

alcança. No caso do sistema de controle brasileiro, isso é especialmente grave, pois

ele funciona de forma majoritariamente reativa – ou seja, somente age quando

diretamente provocado ou após algum escândalo78. Quando o objeto de controle é

uma ação sigilosa, a reatividade como regra significa descontrole, já que a reação

dependerá sempre de algum vazamento ou descuido.

Não é apenas o direito à privacidade que está em risco. Sem o devido

cuidado, essas tecnologias também podem ser usadas para acabar com o livre

exercício do jornalismo, chantagear pessoas influentes e perseguir inimigos políticos

(OTAMENDI; ESTÉVEZ, 2017; MUNORIYARWA; CHIUMBU, 2019;

KIRCHGAESSNER et al., 2021; UE, 2023). O que está sob ameaça, portanto, é a

legitimidade e a própria existência das instituições democráticas.

2.4 A lacuna científica e a necessidade de um modelo

A legitimidade das ações de inteligência depende da existência de um
controle eficaz, moderno e abrangente. Se os órgãos de controle não tiverem
condições de fiscalizar as práticas das agências de forma completa, isso
inevitavelmente resultará em lacunas de responsabilidade. Isso, por sua vez,
abre espaço para condutas inadequadas e abuso, o que, considerando o
poder invasivo da vigilância moderna, mina a confiança pública na promoção
e proteção dos direitos humanos fundamentais (VIETH; WETZLING, 2020,
tradução nossa).

Ao final de sua obra sobre como usar os dados a favor do controle, Vieth e

Wetzling (2020, p. 54) destacam a necessidade de um update drástico: “a

legitimidade precisa ser conquistada” – ou seja, urg Para se fazer um update, no

entanto, são necessários um bom diagnóstico e uma linha de tratamento, ambos

elementos escassos na literatura que trata do controle externo das atividades de

inteligência.

8 De janeiro a junho de 2023, apenas quatro requerimentos relacionados a ações de controle foram
aprovados pela comissão parlamentar que faz o controle externo (a CCAI – todos eles envolviam
eventos passados (BRASIL, 2023a).

7 Ver exemplos de atuação reativa em Brasil (2021; 2022a).

https://www.theguardian.com/profile/stephanie-kirchgaessner
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Em razão das dificuldades trazidas pela necessidade de sigilo, há pouca

produção científica nesse campo (AHMET, 2020). Estudos comparados, que

poderiam ser úteis na construção de diagnósticos e caminhos de resolução, são

ainda mais raros (DEFTY, 2020). Outro dado agravante é que a literatura científica

concentra-se fortemente no contexto do mundo anglo-saxão (JOHNSON, 2013;

KNIEP et al., 2023; ANDERSEN; HANSEN; DAVIES, 2022; DEFTY, 2020),

dificultando o aproveitamento dos resultados por países de outras regiões

(DAVIDSON; MARTINSONS, 2016).

Na escassa literatura sobre controle da inteligência, há um grupo de estudos

capaz de fornecer subsídios importantes para esses processos de reforma, mas que

segue subexplorado. Trata-se das pesquisas voltadas à análise de capacidade das

instituições de controle. Essas pesquisas, que via de regra possuem países como

unidades de análise, avaliam se os órgãos controladores têm as condições

necessárias para exercer as suas funções. Como resultado, elas trazem

diagnósticos potencialmente relevantes tanto para os agentes políticos quanto para

a comunidade acadêmica.

Esses poucos estudos, no entanto, têm um grande problema: a falta de

harmonia metodológica. Os critérios e categorias de análise utilizados variam

bastante de autor para autor, dificultando não somente a construção de novas

pesquisas, mas também a comparação de resultados, a compreensão global sobre a

temática, a criação de hipóteses e, consequentemente, o seu uso para fins de

construção e reforma de políticas públicas.

Obuobi (2018), por exemplo, busca avaliar a efetividade do sistema de

controle de Gana. Seu texto, no entanto, não informa quais são os critérios de

análise, restringindo-se a apresentar uma descrição das instituições envolvidas

seguida de uma avaliação do próprio autor. Na avaliação de Uganda, Muchwa

(2021) segue uma linha parecida. Em ambos os casos, não há uma teoria de base

que sustente as conclusões e o método de análise.

Uma tendência que reforça essa debilidade é a prevalência de pesquisas que

focam em apenas parte do sistema de controle. Defty (2020), por exemplo, trata

apenas de um dos agentes controladores, o parlamento; Moses (2022), por sua vez,

trata apenas de um dos controlados, a polícia. Embora ambos sejam estudos
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comparados de um rol quase idêntico de países, a falta de uma gramática comum

dificulta o confronto dos resultados.

Assim sendo, um pesquisador ou agente político que queira avaliar a

capacidade de controle das instituições de seu país terá muita dificuldade de saber

para onde olhar e que régua utilizar. Aliás, sequer há clareza sobre o que significa

“capacidade de controle”. Para Moses (2022), por exemplo, a capacidade engloba as

funções, poderes e jurisdição do controlador. Para Hillebrand (2019), por sua vez,

ela tem como dimensões os recursos, a expertise e a vontade política do

controlador.

A ideia inicial do autor desta dissertação era fazer uma análise da capacidade

do sistema de controle brasileiro. Diante da percepção de que sequer havia uma

gramática comum para desenvolver estudos do tipo, decidiu-se dar um passo atrás e

criar um modelo. Antes disso, porém, diversos frameworks já existentes foram

estudados e, por razões diversas, descartados.

O primeiro modelo analisado foi o Intelligence Oversight Analysis Cycle

apresentado pelo Stiftung Neue Verantwortung (2019) e já utilizado por Vieth e

Wetzling (2020). Ele consiste em um ciclo de oito fases especificamente pensado

para analisar o controle de técnicas de vigilância em massa. Seu foco, no entanto, é

nas práticas de controle, e não na capacidade – isto é, não está focado nas

ferramentas do controlador, e sim no que ele faz com elas. O modelo, portanto, não

serve para o propósito desta pesquisa.

O segundo modelo cogitado supera esse problema, vez que dedicado

especificamente à análise da capacidade de controle. Trata-se da Matrix of

Intelligence Accountability, uma matriz com oito dimensões de análise, cada qual

contendo perguntas destinadas a aprofundar o diagnóstico de determinado sistema

(OTAMENDI; ESTEVEZ, 2017). O modelo, entretanto, teve o uso descartado por ser

demasiadamente frágil. Primeiro, pois lhe falta rigor metodológico. A matriz é

construída a partir de uma revisão narrativa, sem definição clara da metodologia

para aquisição de dados. As perguntas foram incluídas sem fundamentação e

inexiste articulação lógica entre elas. Segundo, pois algumas dessas perguntas são
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muito difíceis9 ou até impossíveis10 de serem respondidas por quem as utiliza.

Terceiro, pois é direcionado especificamente para o estudo de Estados em transição

democrática recente, o que dificulta comparações com outros países.

Em uma terceira linha, buscou-se superar essa falta de referência conceitual

na área de inteligência utilizando-se os estudos derivados do Planejamento Baseado

em Capacidades (PBC), idealizado para o uso das forças armadas estadunidenses

(DAVIS, 2002)11. Para operacionalizar a lógica PBC, surge a técnica de avaliação

chamada DOPEMAI12, um acrônimo que elenca uma série de dimensões da

capacidade institucional que são inter-relacionadas – doutrina, organização, pessoal,

educação, material, adestramento e infraestrutura (BRASIL, 2023b). A técnica, no

entanto, é direcionada ao público interno da instituição cuja capacidade é avaliada.

Dados sobre organização, gestão de pessoal e treinamento, por exemplo,

dificilmente poderão ser acessados por outsiders, dificultando o seu uso para fins

acadêmicos e comparativos. Ademais, assim como ocorre nos estudos de

inteligência, falta clareza na definição de cada dimensão e na razão pela qual cada

uma foi incluída no modelo.

Por fim, foi conferido se havia alguma revisão sistemática sobre o tema. Uma

pesquisa do tipo poderia dar um norte em termos de como construir uma análise de

capacidade. A única revisão encontrada nos últimos cinco anos foi a de Moses

(2020), cujo objeto é o controle da inteligência policial. O estudo, no entanto, não se

propõe a apresentar o estado da arte da literatura ou a orientar futuras pesquisas.

Revisões pressupõem um aparato conceitual que sirva de moeda comum à

produção acadêmica.

12 Tem como origem a versão estadunidense nomeada DOTmLPF-P – Doctrine, Organization,
Training, materiel, Leadership and Education, Personnel, Facilities e Policy (RHYNE, 2014).

11 O PBC nasce para dar conta da complexidade da sociedade de risco (BECK, 2010), tirando o foco
da preparação para eventos pontuais (como uma ameaça de invasão em específico) para colocá-lo
no conjunto de riscos possíveis – o que exige o desenvolvimento de uma série de capacidades
(DAVIS, 2002)

10 São exemplos: "O treinamento enfatiza compliance com as garantias de respeito a liberdades de
expressão, associação e movimento?" ou "O treinamento enfatiza o respeito à diversidade de todos
os tipos (sexual, ideológica, política, religiosa, étnica, etc.)?” (OTAMENDI; ESTÉVEZ, p. 287-288,
tradução nossa).

9 São exemplos: "Há alguma evidência de mudanças na cultura ou nas práticas de coleta de
informação de acordo com a nova lei democrática?" ou "A instituição de treinamento tem relações
fluidas de cooperação com instituições de prestígio do campo a nível nacional, regional e
internacional?" (OTAMENDI; ESTÉVEZ, p. 287-288, tradução nossa).
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Notando a falta de tal aparato e de um modelo de análise, buscou-se, neste

estudo, preencher a lacuna conceitual existente e, desse modo, satisfazer uma

precondição para o avanço das pesquisas no domínio do controle das atividades de

inteligência.
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3 OBJETIVOS E DEFINIÇÕES

Neste capítulo de detalhamento da delimitação, apresenta-se a pergunta de

pesquisa (3.1), os objetivos geral e específicos (3.2) e as definições operacionais

utilizadas (3.3).

3.1 Pergunta de pesquisa

Tendo como tema o controle externo das atividades de inteligência na era

digital, este estudo visa responder à seguinte pergunta: que critérios devem ser

usados para analisar a eficácia de um sistema de controle externo das atividades de

inteligência na era digital?

3.2 Objetivos

O objetivo geral da pesquisa é desenvolver um modelo para analisar a

eficácia com que um determinado país exerce controle externo sobre suas

atividades de inteligência. Para alcançá-lo, foram perseguidos os seguintes objetivos

específicos:

a) construir uma definição operacional da variável "capacidade de controle",

tomada aqui como proxy para "eficácia do controle" (OE1);

b) mapear que elementos a literatura identifica como componentes de um

sistema de controle de excelência em termos de capacidade (OE2); e

c) desenvolver um modelo para analisar a capacidade de sistemas de

controle externo das atividades de inteligência (OE3).

3.3 Definições operacionais

Nesta seção são apresentadas as definições operacionais de: atividade de

inteligência, controle externo e capacidade de controle, conforme o quadro-resumo

disposto na Figura 2.
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Figura 2 - Definições operacionais

Fonte: Autor.

3.3.1 Atividade de inteligência

De um ponto de vista abrangente, Kent (1965) aborda a inteligência sob três

dimensões. A primeira dimensão trata da inteligência como produto, ou seja, como

conhecimento produzido para assessorar um tomador de decisões. A segunda

enfoca a inteligência como organização, referindo-se às estruturas que têm como

função produzir tal conhecimento. A terceira, por fim, aborda a inteligência como

processo de produção desse conhecimento. Quando se fala de atividade de

inteligência, está-se falando dessa terceira dimensão, a do processo.

Para Gill e Phythian (2018, p. 23-24), são atividades de inteligência as ações

destinadas a melhorar a segurança ou a manter o poder de um agente em relação a

seus concorrentes, por meio da previsão de ameaças e oportunidades. Esse é um

conceito amplo, que abrange a inteligência no âmbito de quaisquer organizações,

sejam elas públicas ou privadas, voltadas à segurança ou não. O presente estudo

tem como objeto uma fatia mais restrita dessas atividades.
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A preocupação da pesquisa está no controle das atividades mais intrusivas

que podem ser executadas com a benção da lei. Essas ações, que variam de nação

para nação, costumam ser aquelas em que o poder público está autorizado a

flexibilizar direitos individuais para supostamente proteger a segurança de todos. De

forma mais detalhada, a ideia de “segurança de todos” pode ser desmembrada em

atividades que têm como finalidade: a segurança do Estado, a defesa nacional, a

segurança pública e a investigação criminal.

Com base nessa compreensão, a pesquisa adota a seguinte definição

operacional para a atividade de inteligência: aquela realizada com o propósito de

garantir a segurança do Estado, a defesa nacional, a segurança pública ou a

investigação criminal. Essas finalidades podem ser classificadas em três categorias

distintas: (1) inteligência política, relacionada à segurança do Estado; (2) inteligência

militar, voltada à defesa nacional; e (3) inteligência policial, abrangendo tanto a

segurança pública quanto a investigação criminal.

A inteligência política desempenha um papel fundamental no fornecimento de

informações para o processo decisório nas esferas mais altas da administração

pública, como as chefias de governo e de Estado. Essa forma de inteligência reúne

conhecimentos de diversas naturezas e pode resultar da integração de informações

produzidas por diferentes órgãos (GONÇALVES, 2017, p. 68). Por sua vez, a

inteligência militar fornece subsídios ao processo decisório em diversos níveis das

Forças Armadas (GONÇALVES, 2017, p. 32). Quanto à inteligência policial, seu

propósito é fornecer informações relevantes para o processo decisório dos órgãos

responsáveis pela repressão e investigação criminal (GONÇALVES, 2017, p. 39).

Em relação à inteligência policial, é importante fazer alguns apontamentos

complementares, pois teoricamente elas não abrangem a investigação criminal.

Como visto acima, a inteligência é uma atividade de assessoramento voltada ao

futuro, à “previsão de ameaças e oportunidades”. A investigação criminal segue o

caminho oposto: trata da produção de provas sobre um evento do passado13. Por

diversas razões, no entanto, a prática da inteligência policial se confunde com a

13 Cepik (2003, p. 116) identifica outras diferenças: “a) tipicamente, enquanto as investigações
criminais buscam elucidar a autoria de crimes e contravenções penais específicas, os alvos dos
serviços de inteligência são atores e fenômenos mais abrangentes, os quais precisam ser conhecidos
para que políticas públicas mais eficazes possam ser desenhadas. O produto final de uma
investigação criminal é a instrução de um processo judicial, enquanto o produto de uma operação de
inteligência é um relatório sobre o conhecimento adquirido”.
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investigação criminal14. Seja pela semelhança nas técnicas operacionais, seja pela

tendência de serem realizadas pelo mesmo órgão, a inteligência policial passou a

ser lida “como uma espécie de investigação mais apurada” (KRAEMER, 2015, p.

73). Embora se possa aduzir fundamentos jurídicos para a distinção15, esses papéis

facilmente se confundem na prática16. Como as atividades de inteligência policial

envolvem órgãos investigativos, é quase impossível evitar que o produto de uma

ação seja indevidamente aproveitado pela outra. Por essa razão, quando se trata de

controle da inteligência, é essencial que as investigações criminais estejam incluídas

na análise.

3.3.2 Controle externo

O ponto de partida é definir o que é controle. Seguindo as definições de Gill

(2020, p. 971-974), esquematizadas na Figura 3, a ideia de controle das atividades

de inteligência engloba as ações de governança destinadas a dirigir, autorizar e

fiscalizar atos administrativos. A direção (control) refere-se ao gerenciamento interno

e à direção das atividades. A autorização (prior authorization) refere-se à necessária

anuência de alguma autoridade para a condução de determinada operação. Por fim,

a fiscalização (oversight) é o processo de escrutínio que visa à promoção de

eficiência, efetividade e conformidade, podendo ser anterior, concomitante ou

posterior17 à ação controlada.

17 Gonçalves (2017, p. 27) traz ainda um quarto conceito: a revisão (review), que é uma fiscalização
ex-post. Pela definição apresentada, pode-se defender que a revisão já está englobada na ideia de
oversight.

16 Ver estudo caso relatado por Romão (2019).
15 Ver acórdão do Habeas Corpus nº 147.837/RJ (BRASIL, 2019b).
14 Ver Santos (2011).
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Figura 3 - Estágios do controle

Fonte: GILL, 2020, p. 972.

O controle, portanto, engloba todas essas ações de governança, as quais

podem ser exercidas tanto pelo próprio órgão controlado (o que as caracterizaria

como controle interno) quanto por forças externas a ele (o controle externo). A

literatura entende como “externo” o controle realizado por uma estrutura

organizacional independente do controlado (FERNANDES, 2005; MEIRELLES,

2015), o que via de regra significa ser pertencente a outro poder constitucional ou

órgão autônomo18.

Neste trabalho, será adotado um conceito mais amplo segundo o qual ser

externo significa, na essência, estar fora da zona de influência do agente controlado.

Na prática, o uso desse critério inclui a sociedade civil entre os atores de controle

externo. No caso específico da inteligência, essa inclusão é especialmente

relevante, pois historicamente foram os vazamentos e as denúncias feitas por

whistleblowers, jornalistas e ativistas que possibilitaram os maiores avanços em

18 Meirelles (2015, p. 789) defende que o controle é externo se for feito “por um Poder ou órgão
constitucional independente funcionalmente sobre a atividade administrativa de outro Poder estranho
à Administração responsável pelo ato controlado”. Nessa linha, segundo Fernandes (2005, p. 30), um
sistema de controle externo é “o conjunto de ações de controle desenvolvidas por uma estrutura
organizacional, com procedimentos, atividades e recursos próprios, não integrados na estrutura
controlada, visando fiscalização, verificação e correção dos atos”.
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termos de accountability (PARSONS, 2018; DODSON, 2019; GILL, 2022; KNIEP et

al., 2023).

Assim, esta pesquisa define como externo o controle realizado pela sociedade

civil ou instituições com estrutura organizacional independente do ator controlado.

No caso do controle das atividades de inteligência, essas instituições incluem o

parlamento e seus órgãos auxiliares, os órgãos judiciais, os órgãos de persecução e

outros órgãos especializados sui generis (GONÇALVES, 2017, p. 86).

3.3.3 Controle eficaz

Mensurar a eficácia do controle de qualquer atividade estatal está longe de

ser uma tarefa fácil, inexistindo atualmente consenso metodológico entre os

pesquisadores. De acordo com Kinyondo, Pellizo e Umar (2015), a literatura

contemporânea se divide em quatro teses. A primeira defende que a eficácia sequer

é mensurável19; as outras três argumentam que ela pode ser medida por meio de

variáveis proxy20, quais sejam: (1) capacidade de controle; (2) nível de atividade

fiscalizatória; ou (3) qualidade do governo e robustez da democracia. Pelas razões a

seguir descritas, a presente pesquisa usa a capacidade de como proxy para eficácia.

As três alternativas de variável proxy estão em três tempos diferentes da ação

de controle, como pode ser observado na Figura 4. A capacidade, que reflete a

existência de insumos necessários à ação, está em uma fase anterior, de

preparação da ação. O nível de atividade, que é a mensuração da ação em si, é

concomitante a ela. A robustez da democracia e a qualidade do governo, por sua

vez, são o impacto da ação; estão, portanto, em fase posterior.

20 "Uma variável proxy é aquela que substitui a verdadeira variável de interesse, que pode estar
indisponível, ser muito cara, ou exigir muito tempo para ser mensurada. " (BRUCE; BRUCE, 2017, p.
172, tradução nossa)

19 “Acadêmicos que adotam a primeira perspectiva (efetividade do controle não pode ser mensurada)
argumentam que a impossibilidade de mensurar a efetividade do controle resulta do fato de que um
controle parlamentar efetivo tem força de dissuasão, impedindo que o governo engaje em
determinadas práticas e atividades. Segue-se dessa lógica que, como não podemos mensurar o que
não acontece efetivamente, não podemos ter uma estimativa precisa de se, e em que medida, os
parlamentos são fiscais efetivos e/ou de quão efetivo o controle realmente é." (KINYODO; PELLIZO;
UMAR, 2015, p. 7, tradução nossa)
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Figura 4 - Variáveis usadas para mensurar a eficácia do controle

Fonte: Construído pelo Autor, a partir de Kinyondo, Pellizo e Umar (2015).

Mensurar com base na capacidade de controle significa avaliar se o

controlador, caso queira, terá os insumos necessários para exercer o seu trabalho. A

principal fragilidade da avaliação da capacidade de controle decorre da

compreensão de que a existência de ferramentas não implica que elas sejam usadas

(PELIZZO; STAPENHURST, 2012). O desinteresse dos controladores, por exemplo,

pode torná-las inúteis, o que fragiliza o seu uso como proxy. Kinyondo, Pellizo e

Umar (2015) ainda argumentam que essa linha é incapaz de explicar as variações

de eficácia de um sistema cuja capacidade permanece a mesma.

O nível de atividade fiscalizatória, por sua vez, reflete o volume de ações

concretas executadas pelo controlador. De acordo com a literatura, a sua

aplicabilidade como proxy pode levar a sérias imprecisões (KINYODO; PELLIZO;

UMAR, 2015). Primeiro, pois o emprego de instrumentos de controle não

necessariamente será eficaz. Segundo, pois a ausência de atividade fiscalizatória

pode eventualmente indicar eficácia, induzindo o pesquisador ao erro21. Além dessas

imprecisões, o uso da variável esbarra no sigilo que caracteriza as atividades de

21 Imagine-se, por exemplo, um cenário em que as ferramentas de controle disponíveis são tão
poderosas que o agente controlado se sente fortemente pressionado a “andar na linha”. Nesse caso,
as forças de dissuasão seriam suficientes para impedir ações irregulares, havendo pouca
necessidade de atuação por parte do controle. A despeito de ser um sistema altamente eficaz, sua
eventual mensuração identificaria pouca atividade, induzindo a uma leitura equivocada.
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inteligência e o seu controle. Ou seja, o uso do nível de atividade como proxy é, via

de regra, operacionalmente inviável para um pesquisador da área22.

Por fim, o uso de variáveis como a qualidade do governo e a robustez da

democracia é ainda mais frágil. A lógica por trás desse uso é que um controle eficaz

impacta diretamente a saúde das instituições, a qual é medida por variáveis como as

citadas. O problema é que essas variáveis envolvem construtos demasiadamente

maleáveis, que dependem do juízo de valor de quem os formula. Para alguns, um

bom governo é aquele que pouco intervém; para outros, é o oposto. Para alguns, a

democracia é materializada por meio de regras eleitorais; para outros, a igualdade

na distribuição de renda é muito mais definitiva. Kinyondo, Pellizo e Umar (2015)

também observam que essas variáveis são influenciadas por diversos outros

elementos que vão muito além dos sistemas de controle (e.g., a percepção de

corrupção ou a participação eleitoral), tornando cientificamente inviável estabelecer

uma relação com controle eficaz.

Observe-se que todas as alternativas de proxy têm limitações. As fragilidades

do uso da variável “capacidade de controle”, entretanto, parecem ser as menos

difíceis de contornar. As variáveis que mensuram o impacto são afetadas por muitos

outros fatores, o que torna seu uso inadequado. A variável do nível de atividade, por

sua vez, não pode ser usada quando as ações envolvidas são sigilosas. A avaliação

da capacidade de controle, ao contrário, envolve a análise de insumos que, via de

regra, estão descritos em documentos públicos (e.g., legislação). Outra vantagem

está no seu caráter preparatório. Por ser anterior à ação e ao impacto, ela é um

pressuposto dos demais níveis de análise, o que significa que uma análise mais

profunda terá que necessariamente passar por ela. Pode ocorrer, por exemplo, de a

capacidade disponibilizada ao controlador não ser utilizada. Porém, se não houver

capacidade, certamente não haverá controle – muito menos um controle eficaz

(PELIZZO; STAPENHURST, 2012).

22 Ver Ünver (2019) e Dobson (2019).
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4 METODOLOGIA

Para desenvolver o modelo, a presente pesquisa adotou como estratégia a

realização de uma revisão sistemática da literatura especificamente voltada ao

desenvolvimento teórico (PAUL; CRIADO, 2020; POST et al., 2020). Os dados

obtidos sobre controle das atividades de inteligência foram analisados utilizando-se

técnicas da teoria fundamentada (STRAUSS; CORBIN, 1998; WOLFSWINKEL;

FURTMUELLER; WILDEROM, 2013). Por meio do processo de codificação, a

revisão permitiu clarificar o construto “capacidade de controle” e estabelecer

categorias de análise funcionais, viabilizando assim a construção de um modelo para

trabalhos futuros.

4.1 Por que um modelo?

As teorias atuam como espinhas dorsais do conhecimento. A partir delas é

que surgem as proposições que auxiliam na compreensão da realidade (MERSHON;

SHVETSOVA, 2019). Muitas vezes, no entanto, elas não são suficientes. Para

explicar um universo de fenômenos, as teorias são inerentemente abstratas, o que

pode, em muitos casos, limitar o seu uso prático. Assim, os modelos surgem para

articular o conhecimento e preencher essas lacunas, ligando a teoria ao mundo dos

fatos (MERSHON; SHVETSOVA, 2019).

O controle da inteligência, por exemplo, está claramente dentro da dinâmica

de freios e contrapesos – teoria de base desta pesquisa (MADISON; HAMILTON,

1788; LOWENSTEIN, 1979). Não obstante, essa teoria, em seu formato genérico,

não fornece os instrumentos necessários para uma análise concreta do tema, cujas

peculiaridades exigem um tratamento mais aprofundado e específico. O controle da

inteligência é sigiloso, célere e especialmente delicado para o equilíbrio de poder

(UE, 2023). Ademais, a sua prática é recente (JONES; LESTER, 2022) e pouco

explorada pela literatura (AHMET, 2020; DEFTY, 2020).

Diante de um impasse como esse, modelos podem ser úteis. Mershon e

Shvetsova (2019) sugerem que a organização lógica de uma série de especulações
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testáveis pode abrir caminho para a exploração científica23. Nesse sentido, modelos

se apresentam como ferramentas dinâmicas de operacionalização de teorias. Em

sua fase inicial, de construção, o modelo é apenas uma representação flexível do

que propõe a teoria. Porém, com o refinamento proporcionado por sua progressiva

testagem, o modelo tende a se aproximar cada vez mais da teoria, a qual vai

também sendo burilada por esse processo24. Nessa linha estão Shoemaker, Tankard

Jr. e Dominic (2004), os quais retratam os modelos como ferramentas de descrição e

imaginação, ressaltando que a sua primeira contribuição é a própria organização dos

dados, sem a qual uma série de similaridades e conexões dificilmente seriam

percebidas.

Notando a carência de modelos aplicáveis na área do controle de inteligência,

a presente pesquisa se insere nessa fase inicial de construção. Seu objetivo,

portanto, mais que fornecer respostas, é abrir espaço para que perguntas comecem

a ser feitas de forma mais ordenada. Busca-se, portanto, dar transparência às

suposições e às etapas de pesquisa, permitindo que outros estudiosos repliquem e

aprimorem as análises realizadas (MERSHON; SHVETSOVA, 2019, p. 1). Além

disso, todo esse movimento possibilita uma acumulação embrionária de

conhecimento – justamente o que se busca em áreas tão pouco exploradas como a

ora pesquisada.

4.2 Revisão sistemática de literatura como estratégia

Segundo Okoli e Schabram (2010, p. 2), a revisão de literatura tem como

propósito analisar a produção científica de uma determinada área sem aportar dados

primários. Ela é considerada sistemática quando segue padrões rigorosos e

detalhadamente descritos de coleta e análise. Um dos possíveis propósitos de uma

24 “O modelo difere de uma teoria, então, por ser uma busca dinâmica pelo acordo lógico entre
previsões e suas premissas, efeitos e suas causas. Durante sua construção, o modelo é uma
representação flexível da intenção de uma teoria. Quando completado com sucesso, o modelo se
torna uma proposição replicável da teoria ceteris paribus.” (MERSHON; SHVETSOVA, 2019, p. 23,
tradução nossa)

23 “O modelo funciona para preencher uma possível lacuna deixada em aberto em uma teoria na
medida em que (algumas das) suposições estão inarticuladas, ou poucas extensões são derivadas,
ou ambos. [...] frequentemente a extensão na qual podemos argumentar a partir de um conjunto de
suposições gerais é limitada; por vezes podemos alcançar apenas algumas poucas afirmações não
específicas. Diante de um tal impasse, acadêmicos podem buscar afirmações operacionalizáveis e
falseáveis adicionando especulações e restrições ad hoc.” (MERSHON; SHVETSOVA, 2019, p. 23,
tradução nossa)
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revisão de literatura é o desenvolvimento teórico, o qual pode resultar na produção

de modelos e de proposições testáveis (PAUL; CRIADO, 2020, p. 2). O presente

estudo segue essa linha.

Post et al. (2020, p. 352) destacam esse potencial das revisões de literatura,

defendendo que a abordagem, além de integrativa, seja também generativa. A

primeira contribui com a apresentação do estado da arte. O aspecto generativo, por

sua vez, refere-se à criação de novas ideias e teorias baseadas na revisão de

estudos anteriores, podendo servir como uma plataforma estratégica para pesquisas

futuras. Webster e Watson (2002), na mesma linha, defendem que a revisão de

literatura deve identificar lacunas críticas e motivar a academia a fechá-las. Os

autores apontam que o desenvolvimento de um modelo conceitual acompanhado de

proposições costuma ser uma forma de alcançar esse objetivo. Segundo eles, esse

desenvolvimento e aprimoramento teórico é a parte mais importante de uma revisão

de literatura.

Ainda nesse sentido, Post et al. (2020) reforçam que a síntese gerada precisa

responder o “e daí?” em termos de o que a revisão significa para pesquisas futuras.

Torraco (2005, p. 362), ao descrever o processo de síntese da literatura científica,

ressalta justamente a centralidade de seu caráter generativo:

Em uma revisão, sintetizar a literatura significa costurar as linhas de pesquisa
a fim de focar em problemas centrais, em vez de meramente relatar a
literatura prévia. Síntese não é uma descarga de dados. É uma atividade
criativa que produz um novo modelo, quadro conceitual, ou outra concepção
original a partir do conhecimento que o autor tem sobre o tópico (tradução
nossa).

Post et al. (2020, p. 355-356) apresentam uma série de caminhos que uma

revisão de literatura pode percorrer para fins de desenvolvimento teórico. Dois deles

descrevem com precisão o que se busca fazer nesta pesquisa. O primeiro envolve

clarificar construtos, como forma de reduzir ambiguidades e estender uma dada

teoria. O segundo trata de estabelecer ou alterar limites da análise de um

determinado fenômeno. Na presente pesquisa, esses caminhos descrevem,

respectivamente, a necessidade de se definir o que é “capacidade de controle” e de

apontar os elementos que a compõem. A revisão de literatura, assim sendo,
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apresenta-se como uma estratégia apropriada para a construção do modelo em

questão.

4.3 Planejamento da revisão de literatura

O estudo foi organizado de acordo com as etapas sugeridas pelo guia de

Okoli e Schabram (2010) para uma revisão sistemática de literatura. Todas as etapas

estão absorvidas pelas seções elencadas a seguir.

4.3.1 Propósito

O objetivo geral da pesquisa é desenvolver um modelo para analisar a

capacidade que um determinado Estado tem de fazer o controle externo de suas

atividades de inteligência. A revisão de literatura contribui com esse processo de

duas formas: dando subsídios para clarificar o construto “capacidade de controle”

(OE1) e mapeando os elementos que o compõem em um cenário de excelência

(OE2). Com essa definição e esses dados, têm-se os subsídios necessários para o

desenvolvimento do modelo de análise (OE3).

4.3.2 Literatura pesquisada

A revisão de literatura tem como ponto de partida as publicações sobre

controle das atividades de inteligência encontradas nas seguintes bases de dados:

Scopus (SC), Web of Science (WS) e Social Science Research Network (SS). As

duas primeiras foram selecionadas por serem consideradas referências

consolidadas pela literatura (PAUL; CRIADO, 2020, p. 3). A terceira foi acrescentada

por ser uma agregadora especificamente dedicada a textos em ciências sociais. Os

critérios de busca estão detalhados na Tabela 1.
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Tabela 1 - Critérios de busca

Categoria Critério

Base de dados Scopus ou Web of Science ou SSRN

Tipo de publicação Artigos

Data da publicação Entre os anos de 2018 e 2023 (até 1º de abril)

Idioma Inglês

Expressões encontradas no
resumo ou no título ou nas
palavras-chave

“surveillance oversight” ou “surveillance accountability” ou

“surveillance regulation” ou “intelligence oversight” ou

“intelligence accountability” ou “intelligence regulation”

Fonte: Autor.

A pesquisa tem como justificativa central o desequilíbrio de poder causado

pelo uso de tecnologias emergentes no âmbito das atividades de inteligência. Por

essa razão, considerou-se importante que a literatura estudada fosse a mais

recente; ou seja, aquela que já leva em consideração o uso dessas tecnologias.

Como marco temporal, escolheu-se o ano de 2013 – quando as revelações de

Snowden (2019) posicionaram o debate sobre o uso da tecnologia pela inteligência

no centro da agenda política.

Tendo como diretriz a busca de textos recentes, os ciclos de coleta e análise

foram sendo feitos ano a ano, de forma descendente, a começar por 2023. Quando

se chegou a 2018, foi possível identificar a saturação teórica – ou seja, os esforços

analíticos já não traziam mais novas propriedades e dimensões25. No recorte original

(2013-2023), o número de publicações não repetidas era n=185. O recorte final, em

razão da saturação identificada, reduziu esse número para n=140.

4.3.3 Processo de triagem

O processo de triagem detalha cada uma das etapas de inclusão e exclusão

de dados26, conforme apresentado na Figura 5.

26 Processo chamado “Practical screen” e “quality appraisal” por Okoli e Schabram (2010, p. 9).

25 De acordo com Thiry-Cherques (2009), a saturação é o momento a partir do qual o acréscimo de
dados e informações em uma pesquisa não mais altera a compreensão do fenômeno estudado. Ver
também Strauss e Corbin (1988).
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Figura 5 - Etapas de triagem dos dados

Fonte: Autor.

Para explicar a seleção dos textos, é preciso retomar os propósitos da revisão

de literatura, quais sejam: dar subsídios para clarificar o construto de “capacidade de

controle” (OE1) e mapear os elementos que o compõem em cenário de excelência

(OE2). Por uma questão lógica, o mapeamento dos elementos (OE2) somente pode

ser realizado após a definição do que é capacidade (OE1). Assim sendo, não seria

possível, desde o início, mapear tais elementos.

Por essas razões, a estratégia adotada foi a de selecionar todos os textos

que, de alguma forma, continham recomendações27 do que é um bom sistema de

controle – pode-se dizer que a capacidade adequada é uma espécie do gênero que

abrange as características de um “bom sistema de controle”. Mais tarde, na fase de

27 Por recomendações, entenda-se as conclusões e opiniões manifestadas pelos autores que, de
alguma forma, identificam que determinado elemento afeta positivamente um sistema de controle.
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análise dos dados, assim que o conceito de capacidade ficou claro, os dados

excedentes foram excluídos.

Nas seleções “2” e “3”, foram excluídas as publicações cujos títulos e

resumos claramente não possuíam relação com o tema do controle externo das

atividades de inteligência. Para fazer a triagem que formou a “Seleção 4”, os 65

textos da etapa anterior foram lidos na íntegra. As razões pelas quais 34 deles

deixaram de ser incluídos são as seguintes, destacando-se aqui tão somente a

razão principal em relação a cada um: o texto traz recomendações relacionadas a

outras formas de controle que não o externo (n=15); não traz recomendações

(n=14); estava indisponível (n=3); ou traz recomendações de forma excessivamente

genérica (n=2).

Por fim, as últimas publicações foram submetidas a um controle de qualidade

com dois critérios de admissão: (I) estar em revista que exige revisão por pares

(peer-reviewed); ou (II) ser vinculada a uma instituição de pesquisa dedicada ao

tema do controle da inteligência. Os 25 textos selecionados para revisão estão

dispostos nas Tabelas 2 e 3.

Tabela 2 - Seleção final de artigos I (peer-reviewed)

Referência Título Revista WS SC SS

BERMAN, 2022 Reimagining Surveillance Law University of Illinois Law

Review*

BIHAR, 2020 Uruguay's Attempt at Intelligence

Oversight

International Journal of

Intelligence and

CounterIntelligence

CAHANE, 2020 The (Missed) Israeli Snowden

Moment?

International Journal of

Intelligence and

CounterIntelligence

DEFTY, 2020 From committees of parliamentarians

to parliamentary committees:

comparing intelligence oversight

reform in Australia, Canada, New

Zealand and the UK

Intelligence and National

Security

DEFTY, 2022 'Familiar but not intimate': Executive

oversight of the UK intelligence and

Intelligence and National

Security
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security agencies

DOBSON, 2019 The last forum of accountability? State

secrecy, intelligence and freedom of

information in the United Kingdom

The British Journal of

Politics and International

Relations

DUROY, 2021 State Compliance with International

law in Intelligence Matters: A

Behavioural Approach

Journal of International

Dispute Settlement

GILL, 2020 Of intelligence oversight and the

challenge of surveillance corporatism

Intelligence and National

Security

GILL, 2022 Intelligence, oversight and the ethics

of whistleblowing: the case of Witness

K

Australian Journal of

Human Rights

GOGOLEWSKA,

2021

Transformation of state security and

intelligence services in poland – a job

still unfinished

Connections: The

Quarterly Journal

HILLEBRAND,

2019

Placebo scrutiny? Far-right extremism

and intelligence accountability in

Germany

Intelligence and National

Security

KNIEP et al, 2023,

2023

Towards democratic intelligence

oversight: Limits, practices, struggles

Review of International

Studies

KRIVOKAPIĆ et

al., 2021

Comparative analysis of video

surveillance regulation in data

protection laws in the former yugoslav

states

Journal of Regional

Security

MAYER, 2018 Government hacking Yale Law Journal

MOSES, 2022 Oversight of Police Intelligence: A

Complex Web, But is it Enough?

Osgoode Hall Law

Journal*

MUCHWA, 2021 Intelligence oversight systems in

Uganda: challenges and prospects

Intelligence and National

Security

OBUOBI, 2018 Evaluating Ghana's Intelligence

Oversight Regime

International Journal of

Intelligence and

CounterIntelligence

VAN BRAKEL,

2021

How to Watch the Watchers?

Democratic Oversight of Algorithmic

Police Surveillance in Belgium

Surveillance & Society
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WALSH, 2022 Australian intelligence oversight and

accountability: efficacy and

contemporary challenges

Intelligence and National

Security

YOUNG; KATELL;

KRAFFT, 2019

Municipal surveillance regulation and

algorithmic accountability

Big Data & Society

SS = SSRN; SC = Scopus; WS = Web of Science / *Forthcoming papers

Fonte: Autor.

Tabela 3 - Seleção final de artigos II (institucionais)

Referência Título Instituição WS SC SS

BROEDERS;

SERGEI;

GEORGIEVA, 2019

Foreign Intelligence in the Digital Age.

Navigating a State of ‘Unpeace’

The Hague Program

for Cyber Norms

CAHANE, 2021 Who Will Watch the Watchmen?

Oversight of Online Surveillance in Israel

Heinrich Böll Stiftung

CORDERO, 2019 Enhancing Congressional Intelligence

Committee Effectiveness

Center for New

America Security

PARSONS, 2018 Law Enforcement and Security Agency

Surveillance in Canada: The Growth of

Digitally-Enabled Surveillance and

Atrophy of Accountability

Citizen Lab

VIETH; WETZLING,

2020

Data-driven Intelligence Oversight.

Recommendations for a System Update

Stiftung Neue

Verantwortung

SS = SSRN; SC = Scopus; WS = Web of Science

Fonte: Autor.

4.3.4 Extração de dados e análise

O processo de extração de dados e análise28 foi conduzido de forma

concomitante, por meio de técnicas da teoria fundamentada (STRAUSS; CORBIN,

1998). Wolfswinkel, Furtmueller e Wilderom (2013) defendem que o uso dessa

abordagem não só ajuda a dar mais rigor às revisões de literatura, como também

fortalece o seu aspecto generativo, abrindo caminho para avanços teóricos:

28 “Data extraction” e “synthesis of studies” para Okoli e Schabram (2010, p. 9).

https://www.thehaguecybernorms.nl/about-us
https://www.thehaguecybernorms.nl/about-us
https://il.boell.org/en/2020/11/29/who-will-watch-watchmen-0
https://www.cnas.org/next-generation-programs/robert-m-gates-fellowship
https://www.cnas.org/next-generation-programs/robert-m-gates-fellowship
https://citizenlab.ca/publications/
https://www.stiftung-nv.de/en/about-us
https://www.stiftung-nv.de/en/about-us


43

Em uma revisão de literatura, a Teoria Fundamentada auxilia na construção
teórica, pois observa os fenômenos através de uma abordagem rigorosa
centrada em conceitos. O resultado final dos processos analíticos é, entre
outras coisas, também a descoberta de lacunas de conhecimento que são
importantes para a exploração científica com foco na construção teórica.
(WOLFSWINKEL; FURTMUELLER; WILDEROM, 2013, p. 52, tradução
nossa)

A extração e análise desta revisão de literatura seguem as diretrizes traçadas

por Wolfswinkel, Furtmueller e Wilderom (2013, p. 50-52). Como ponto de partida, as

publicações são escolhidas aleatoriamente e lidas na íntegra, destacando-se os

excertos que forem relevantes para a pergunta de pesquisa (o excerto pode ser uma

palavra, uma expressão ou uma frase). No decorrer das leituras, o processo

contínuo de comparação entre excertos começa a dar luz a alguns conceitos e

insights. Quando as primeiras categorias começam a ficar salientes, inicia-se o

processo de codificação aberta (open coding). Nessa etapa, de acordo com os

autores, ocorre a conceituação e articulação de aspectos geralmente ocultos de um

conjunto de excertos relevantes:

Essa etapa analítica de codificação aberta é essencial; ela busca identificar,
(re)classificar e/ou construir um conjunto de conceitos e insights baseados
em excertos respaldados pelo artigo [...]. O objetivo último da codificação
aberta é identificar um conjunto de categorias ou uma imagem panorâmica
dos resultados do estudo, o que é acrescido de um conjunto de insights
teóricos e metodológicos. (WOLFSWINKEL; FURTMUELLER; WILDEROM,
2013, p. 50, tradução nossa).

No entanto, para que esse processo funcione, é necessário um cuidadoso

registro dos excertos, de suas referências e dos insights gerados (WOLFSWINKEL;

FURTMUELLER; WILDEROM, 2013). Neste estudo, os excertos selecionados foram

tabelados, destacando-se uma linha para agregar os dados referentes a cada um.

Na fase de codificação aberta, os excertos foram categorizados a partir das

recomendações que expressam. Um excerto que trazia mais de uma recomendação

foi registrado um número de vezes correspondente à quantidade de recomendações

que manifestava.

Na sequência, iniciou-se a codificação axial (axial coding), fase em que é

articulada a relação entre categorias, subcategorias e suas propriedades. As

categorias de mais alta hierarquia nessa organização são consideradas os temas ou
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padrões principais, que consequentemente figuram no centro do resultado. A título

de ilustração, as categorias de mais alta hierarquia identificadas nesta pesquisa

foram “garantias de autonomia”, “poderes” e “meios”. Langley (1999) destaca que

essas categorias centrais servem para amarrar os demais conceitos, integrando a

teoria29.

A integração e refinamento dessas categorias é denominada codificação

seletiva (selective coding). Nessa parte do processo se identificou, por exemplo,

como cada uma das três categorias citadas é uma condição necessária para que

haja capacidade de controle, sendo condições suficientes tão somente quando

tomadas em conjunto. É a partir desse ponto que os dados passam a contar uma

história coesa, conforme destacam Wolfswinkel, Furtmueller e Wilderom (2013, p.

51, tradução nossa):

A tarefa essencial nesse momento é desenvolver um argumento simples com
o qual um ou um conjunto de fenômenos são potencialmente explicados. É,
portanto, esse esforço mental, enraizado em tantos fatos empíricos
relevantes quanto possível, que deve encontrar o(s) propulsor(es) que
desencadeiam a história a ser contada.

Os estágios analíticos (codificação aberta, axial e seletiva) acontecem de

forma concomitante, com idas e voltas aos artigos, excertos, conceitos, categorias e

subcategorias (WOLFSWINKEL; FURTMUELLER; WILDEROM, 2013). Esse

processo segue até a saturação teórica, quando os esforços analíticos já não trazem

mais novas propriedades e dimensões (STRAUSS; CORBIN, 1998).

29 A análise deveria, ao fim, resultar na identificação de um número pequeno de 'categorias centrais',
que servem para integrar de modo coeso todos os conceitos teóricos em um todo coerente
firmemente enraizado ("fundamentado") na evidência original (LANGLEY, 1999, p. 700, tradução
nossa).
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5 RESULTADOS E DISCUSSÃO

Cada seção deste capítulo corresponde a um dos objetivos específicos, os

quais funcionam como etapas interdependentes do estudo. Em razão desse formato,

e para deixar a leitura do trabalho mais fluida, optou-se por apresentar os resultados

e a discussão de forma conjunta em cada uma das seções que seguem. A Seção

5.1 trata da definição do construto “capacidade de controle”. A partir de um recorte

específico das atividades de inteligência, a Seção 5.2 aprofunda a compreensão do

construto, explorando os elementos que, de acordo com a literatura, compõem essa

ideia de capacidade em um cenário de excelência – ou seja, avalia qual o

benchmark em termos de controle. Na Seção 5.3, os elementos que compõem esse

benchmark são articulados sob a forma de um modelo de análise de capacidade.

Antes de prosseguir com os resultados e discussão, cabe apresentar algumas

características da amostra que devem ser levadas em consideração quando da

interpretação geral dos resultados (DAVIDSON; MARTINSONS, 2016).

A maior parte das 25 publicações selecionadas tem como objetivo central

analisar as falhas e limitações de sistemas de controle existentes. Algumas delas

têm um foco mais global, como o estudo de Muchwa (2021), que abrange o conjunto

do sistema de controle ugandês. Outras limitam-se a uma parte da rede, como é o

caso de Van Brakel (2021), que trata especificamente do controle do uso de

algoritmos pela polícia. Por vezes, o estudo é voltado ao controle de uma tecnologia

específica, como é o caso de Krivokapić et al. (2021), que tratam de técnicas de

videomonitoramento. Outros estudos tratam de um conjunto delas, como é o caso de

Young, Katell e Krafft (2019), que investigam o controle de todas as tecnologias

usadas pela polícia da cidade estadunidense de Seattle.

Um traço comum é que a maior parte dos estudos tem como foco o sistema

de controle de um determinado lugar. Nada menos que 17 publicações (68% do

total) têm essa característica, reforçando a tendência já apontada pela literatura de

que estudos sobre o controle da inteligência costumam ser direcionados a um país

em específico (DEFTY, 2020). Apenas três das publicações (12% do total) trazem

estudos comparados.

Outra tendência confirmada pela amostra é a concentração geográfica no

mundo anglo-saxão (JOHNSON, 2013; KNIEP et al., 2023; ANDERSEN; HANSEN;
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DAVIES, 2022; DEFTY, 2020). Mais da metade das referências a países específicos

(53%) concentra-se nos Estados Unidos, Canadá, Reino Unido, Austrália e Nova

Zelândia – estados que compõem a aliança de cooperação em inteligência Five

Eyes. O conjunto de países da Europa, América do Norte e Oceania representa 85%

das referências.

Essas discrepâncias podem ser facilmente visualizadas na Figura 6. Apenas

uma das publicações – de Bihar (2020) – é voltada à América Latina, mais

especificamente ao Uruguai. O Brasil, apesar de sua importância regional e estatura,

não aparece, reforçando a leitura de que esta é uma lacuna importante na literatura

nacional (YAURI-MIRANDA, 2021). Essas limitações, no entanto, não devem ser um

impeditivo para o avanço da pesquisa. Um modelo em fase embrionária como o

construído por esta pesquisa é uma ferramenta exploratória, podendo ser moldada

conforme novas evidências forem surgindo.

Figura 6 - Frequência de vezes em que país foi objeto de estudo

Fonte: Autor.
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5.1 O que é capacidade de controle?

O primeiro passo da construção do modelo de análise é entender o que

significa “capacidade de controle”. Conforme explorado na justificativa, entretanto, o

construto em questão não é tratado de forma clara nos estudos de inteligência. A

despeito de aparecer com bastante frequência nos textos, as definições operacionais

encontradas não são coesas, dificultando a compreensão global e as tentativas de

comparação.

O que a literatura especializada faz é tão somente apresentar indicadores

dessa capacidade, referindo, por exemplo, que a capacidade de controle está

“relacionada aos meios, à expertise e à vontade política” (HILLEBRAND, 2019, p. 40,

tradução nossa). Ou, ainda, que são exemplos de capacidade “as ferramentas, os

poderes e os recursos” disponíveis ao controlador (KINYONDO; PELLIZO; UMAR,

2015, p. 8, tradução nossa).

A ideia de apresentar uma definição por meio de indicadores não é um

problema por si só. A questão é que esses indicadores não são explicados nos

textos em que aparecem, o que os torna cientificamente pouco úteis. Hillebrand

(2019) não explica, por exemplo, o que seria “vontade política”. Kinyondo, Pellizo e

Umar (2015), por sua vez, não diferenciam o que seria um “poder” do que seria uma

“ferramenta”.

A estratégia adotada para lapidar esse construto desdobra-se em duas

etapas: (1) compilar, entre os textos da revisão, aqueles que expressamente citam

“capacidade”; e (2) submeter os excertos selecionados à comparação analítica,

buscando, por meio da codificação, destacar as categorias principais. Na literatura

revisada, foram identificados quatro textos que definem, de forma expressa, o que é

capacidade. Na Tabela 4, essas quatro definições são fragmentadas e codificadas,

de modo a facilitar a identificação do cerne do construto.
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Tabela 4 - Codificação das definições de capacidade de controle
Referência Tema Elementos que compõem a “capacidade de controle”

Poderes Meios Autonomia

HILLEBRAND,
2019

Controle
parlamentar
de inteligência

recursos e
expertise

vontade política

VIETH;
WETZLING, 2020

Controle de
vigilância em
massa

alcance dos poderes
e poderes

DUROY, 2021 Controle
internacional
de inteligência

poderes, tais como
dar autorização

prévia para ações
intrusivas

recursos órgão de controle
independente

MOSES, 2022 Controle de
inteligência
policial

funções, poderes e
jurisdição

expertise

Fonte: Autor.

O processo de codificação indica que o construto “capacidade de controle”

compreende uma série de elementos que podem ser organizados em três categorias

principais (ou dimensões): os poderes, os meios e as garantias de autonomia. Essas

categorias podem também ser lidas como condições para a ação de controle. Com

esses insumos, pressupõe-se que o controlador terá o que é necessário para agir.

Observe-se, porém, que não são quaisquer condições; são apenas aquelas que o

aparato estatal oferece ao controlador por meio de seus atos normativos e

administrativos.

Elementos como motivação, oportunidade, planejamento adequado ou a

tomada de decisão em si também são condições para a ação, mas não compõem a

ideia de capacidade para a literatura consultada. Em comum, essas condições não

citadas dependem do contexto ou da ação do controlador, não podendo ser

fornecidos pelo Estado. Feitas essas observações, pode-se definir a capacidade de

controle como: “o conjunto de garantias de autonomia, poderes e meios
fornecido pelo Estado ao controlador para que esse possa exercer as suas
funções”.

Para analisar melhor as três categorias identificadas, pode-se usar como

exemplo uma das ações de controle recomendadas por Vieth e Wetzling (2020). Os

autores, receosos de que as agências de inteligência possam deletar informações de
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forma indevida (ou mantê-las por mais tempo que o permitido), defendem que os

órgãos de controle usem algoritmos para acompanhar os padrões de exclusão, de

modo que pontos fora da curva sejam facilmente identificados por meio de

mecanismos de alerta.

Para que uma ação como essa possa existir, diversas condições são

necessárias, a começar por uma série de poderes garantidos em lei, tais como o de

pleno acesso à informação e o de conduzir investigações próprias. Além do mais, o

controlador precisará de técnicos, de softwares e de estrutura física para conduzir

esse tipo de trabalho. Por fim, nada disso será suficiente se a autoridade

controladora não tiver independência para trabalhar, sendo, por exemplo,

subordinada à mesma autoridade que chefia o serviço de inteligência.

Os poderes, observa-se, são o primeiro passo. Para que o controlador

cumpra as suas funções, a legislação deve muni-lo de um conjunto de ferramentas

para esse fim. Essas ferramentas, que podem ser identificadas como prerrogativas,

são nada mais que previsões abstratas de ação. Para que elas deixem de ser ações

em potencial e entrem no plano da existência, são necessários meios para torná-las

concretas, ou seja, são necessários recursos humanos, materiais e financeiros. Por

fim, de nada adianta ter poderes e meios, se o controlador não tem autonomia para

agir – ou seja, se a arquitetura institucional não dispõe de mecanismos para impedir

ou mitigar ameaças ao livre exercício de sua vontade.

A partir dessa lógica, observa-se que cada uma das categorias é,

isoladamente, uma condição necessária para a ação de controle. Ou seja, somente

há capacidade de controle na presença conjunta das condições formais, materiais e

volitivas de ação, as quais são representadas, respectivamente, pelos poderes,

meios e garantias de autonomia. A Figura 7 demonstra essa ideia:
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Figura 7 - Interconexão entre as categorias da capacidade de controle

Fonte: Autor.

Há alta probabilidade de que exista correlação positiva entre essas

categorias. A existência de meios, por exemplo, naturalmente fortalece a autonomia

de ação. Da mesma forma, pode-se imaginar que a autonomia facilita a negociação

política por mais meios. Não obstante, são dimensões diferentes e a sua análise em

separado é fundamental, pois a ausência de apenas uma delas é suficiente para

minar a capacidade de controle.

5.2 O padrão de excelência da capacidade de controle

O próximo passo da pesquisa envolve mapear que elementos a literatura

identifica como componentes de um sistema de controle de excelência em termos de

capacidade. Com esse objetivo, as recomendações trazidas pela literatura

especializada foram organizadas a partir das três dimensões que compõem o

construto da capacidade de controle: poderes, meios e autonomia30.

30 Ao final da coleta de excertos das publicações, haviam sido compiladas 129 recomendações.
Utilizando-se a definição operacional construída na seção anterior, foram excluídas da análise 43
delas (33%). Todos os excertos excluídos recomendavam práticas, e não condições necessárias para
o controle. Conforme já explorado, a análise da capacidade é voltada às condições prévias à ação,
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A sequência do estudo apresenta o conteúdo material de cada uma dessas

categorias; ou seja, que elementos cada uma deve ter para que um sistema de

controle seja considerado capaz de agir.

5.2.1 Dimensão da autonomia

As dimensões dos poderes e dos meios entregam ao controlador uma arma

municiada, pronta para a ação. Se ela será usada, dependerá da vontade do agente.

Para que essa vontade seja livre e, portanto, exista de fato a possibilidade de uma

ação de controle, é preciso construir mecanismos para impedir ou mitigar tentativas

de coação desses agentes. Esses mecanismos compõem a dimensão da autonomia.

Ações irregulares de inteligência podem derrubar governos, criar crises

diplomáticas e colocar pessoas importantes atrás das grades. É natural, portanto,

presumir que haja uma pressão significativa sobre os responsáveis por apurar e

processar eventuais irregularidades. Dado que os atingidos por esse controle são

sempre autoridades políticas, policiais ou de inteligência – nada menos que

especialistas em coação –, a pressão atinge patamares altíssimos nessa área.

De acordo com Biddle (2020, p. 97, tradução nossa), coagir significa

estruturar o sistema de incentivos de alguém com o fim de moldar determinado

comportamento; ou seja “ameaçar fazer algo que ainda não se fez”. Ao fazê-lo, o

agente coator “força outro ator a calcular, ou decidir — baseado nos seus próprios

interesses e posição — se resiste ou não à ameaça que lhe é feita”.

Seguindo os preceitos da teoria da coação (SCHELLING, 2008), um agente

pode ser coagido a fazer algo (compellence) ou a deixar de fazer algo (deterrence).

Nessa última hipótese, da dissuasão, Betts (2013) aponta que ela pode ocorrer tanto

via ameaça de retaliação (by punishment) quanto via sinalização de que qualquer

ação será infrutífera, criando-se um sentimento de impotência no coagido (by threat

of denial).

aos insumos necessários para que ela ocorra. Uma prática já é a ação em si (o que é feito com os
insumos); portanto, não é assunto deste trabalho. A maior parte das recomendações excluídas
tratava de avaliações, de métodos de auditoria e de formas de participação da sociedade civil. Nos
casos em que a recomendação da prática pressupunha a existência de um insumo, a referência foi
aproveitada.
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Na prática, essas variações podem se apresentar em diferentes formas de

ameaça. Algumas atingem a instituição como um todo, sendo exemplos a ameaça

de corte de fundos ou de reversão de quaisquer decisões negativas para o governo.

Outras ameaças são mais direcionadas à pessoa que exerce a função de controle.

Uma autoridade pode, por exemplo, ser ameaçada de sofrer danos no âmbito

profissional, como uma demissão ou perda de benefícios. Pode também ser

ameaçada no âmbito da vida pessoal, o que pode ir desde chantagens envolvendo a

revelação de segredos até ameaças de responsabilização judicial.

Para mitigar essas possibilidades de se coagir o controlador, a literatura

revisada apresenta uma série de recomendações, as quais seguem organizadas em

três eixos: regulamentação, freios tradicionais e freios complementares. Cada eixo

representa um grupo de estratégias para salvaguardar a autonomia das atividades

de controle. Na Figura 8, as diversas recomendações são organizadas a partir de um

mapa de proposições.

Figura 8 - Mapa de recomendações sobre garantias de autonomia

Fonte: Autor.
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5.2.1.1 Regulamentação

O ponto de partida para a autonomia está na construção de uma

regulamentação clara tanto das atividades de inteligência quanto do controle. O

argumento central nesse ponto é que uma normatização frágil funciona como força

de dissuasão do controlador. De uma forma bastante simplificada, a ideia de controle

implica comparar a realidade com um padrão. Se esse padrão não é claro, ou se o

controlador não tem segurança de como pode atuar, qualquer ação sua enfrenta um

caminho pedregoso. De um lado, se o embasamento jurídico da sua ação não está

claro, a chance de impunidade aumenta; de outro lado, essa mesma incerteza

jurídica pode levá-lo a temer retaliações à sua própria pessoa. Assim sendo, a falta

de nitidez gera ambas as formas de dissuasão: o medo de retaliações e a sensação

de impotência.

A literatura, por essas razões, defende que a legislação retire a inteligência do

nebuloso estado de exceção em que muitas vezes se encontra. Para isso, antes de

mais nada, é preciso que uma regulamentação detalhe quais são os poderes e

limites das ações de inteligência (BROEDERS; SERGEI; GEORGIEVA, 2019; GILL,

2020; GOGOLEWSKA, 2021; KRIVOKAPIĆ et al., 2021). Esse texto legal deverá

trazer clareza às definições operacionais (PARSONS, 2018; YOUNG; KATELL;

KRAFFT, 2019; GOGOLEWSKA, 2021; BERMAN, 2022) e, também, indicar de

forma precisa quem serão os responsáveis caso irregularidades sejam detectadas

(GOGOLEWSKA, 2021). Por fim, é recomendado que se indique exatamente o que

pode ser feito pelo controlador (OBUOBI, 2018; GILL, 2020), mitigando temores de

que suas ações possam ser indevidamente revistas ou, ainda, possam trazer-lhe

alguma forma de responsabilização pessoal.

A falta de clareza normativa é apontada por Berman (2022) como uma das

razões centrais pelas quais o descontrole crônico é um padrão no âmbito da

inteligência. Um bom exemplo está no caso trazido pelo estudo de Young, Katell e

Draff (2019). Os autores relatam que na cidade de Seattle, nos Estados Unidos,

havia uma previsão legal de que novas tecnologias deveriam passar pela aprovação

do parlamento. Não obstante, um jornal local revelou que a polícia estava usando,

sem autorização, um programa para monitorar as redes sociais da população. Na

ocasião, a justificativa da polícia foi que, embora a legislação previa em seu texto o
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escrutínio para novos equipamentos, no caso em questão o objeto era um software,

o que não se encaixaria muito bem na ideia de “equipamento”.

5.2.1.2 Freios tradicionais

O que caracteriza o controle como externo é, essencialmente, a existência de

independência institucional entre o controlador e o controlado (MEIRELLES, 2015).

Por essa razão, não é surpresa que a independência seja majoritariamente

apontada como um atributo central para o controle das atividades de inteligência

(BROEDERS; SERGEI; GEORGIEVA, 2019; DEFTY, 2020; GILL, 2020;

HILLEBRAND, 2019; CAHANE, 2021; DUROY, 2021; KRIVOKAPIĆ et al., 2021;

DEFTY, 2022; MOSES, 2022).

Como essas atividades são levadas a cabo por órgãos do Poder Executivo, a

literatura recomenda que o seu controle seja feito por autoridades vinculadas a

outros poderes ou a órgãos constitucionalmente independentes. Na forma mais

tradicional dos sistemas de freios e contrapesos, esse controle cabe ao parlamento e

ao Judiciário. Enquanto a ideia de contrapeso se materializa por meio da divisão do

poder entre esferas independentes, os freios são os mecanismos que cada poder

tem para impedir o abuso pelos demais. Nos freios, portanto, está a essência do

controle externo.

No âmbito da inteligência, a literatura destaca funções de controle para

ambos os freios tradicionais, tendo como foco principal o controle parlamentar. As

menções à importância do Judiciário estão relacionadas ora à atividade típica de

controle de legalidade de qualquer ato administrativo (CAHANE, 2020; GILL, 2022;

KNIEP et al., 2023), ora à prerrogativa específica de autorizar previamente a coleta

de dados por meios intrusivos. Quando existe, essa atribuição tende a ser alocada a

jurisdições especializadas em inteligência (MAYER, 2018; CAHANE, 2020;

BERMANN, 2022).

O Judiciário, por ser uma força desenhada para atuar de forma

contramajoritária, tende a ser mais independente em qualquer sistema. No que se

refere ao parlamento, a questão da independência material é mais espinhosa. Nas

democracias, os governos necessitam construir bases de apoio para manter a
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governabilidade, o que deixa o Legislativo em uma posição mais vulnerável em

termos de autonomia.

Na literatura, em geral, a defesa da independência dos controladores aparece

de forma desarticulada, sem um detalhamento do que exatamente significaria na

prática – como se fosse uma diretriz. A exceção está justamente em alguns textos

que tratam do controle feito pelo parlamento. Como observa Gill (2020), citando

exemplos da África do Sul, da Sérvia e dos Estados Unidos, as comissões

parlamentares geralmente são controladas pela base do governo, o que por si só

tende a afastá-las de ações críticas à gestão. A mesma conclusão se repete em

diversos outros estudos. Em artigo sobre o sistema de controle polonês, Gogolewska

(2021) aponta que os parlamentares são relutantes em responsabilizar o governo,

sendo raras as manifestações críticas. O mesmo aparece em artigo sobre o sistema

de Uganda, no qual Muchwa (2021) observa que, apesar de o parlamento ter poder

para ir muito além, ele se limita a acompanhar questões orçamentárias.

Um estudo realizado por Defty (2020) aprofunda o diagnóstico, apontando

com maior detalhamento razões práticas da submissão dessas comissões à

influência do Executivo. A análise trata do funcionamento das comissões

parlamentares de controle do Reino Unido, da Austrália, da Nova Zelândia e do

Canadá. A conclusão é de que, em alguma medida, todas elas são controladas pelo

Poder Executivo. No Canadá, por exemplo, todos os membros são escolhidos pelo

Primeiro-Ministro. Na Nova Zelândia, o próprio Chefe de Governo preside a

comissão. Já na Austrália, a maioria dos membros deve, por força normativa, ser da

base governista. Ainda nesse país, a comissão somente pode iniciar uma

investigação a pedido do próprio governo ou do conjunto da casa legislativa,

limitando ainda mais a criação de uma agenda independente.

Diante dessa tendência à interferência do governo no controle parlamentar, a

literatura apresenta possíveis mecanismos de mitigação, os quais se materializam

ora por meio de limitações à participação direta do governo, ora via garantias de

maior participação de partidos de fora da base aliada. Seguindo a primeira linha,

Defty (2020) considera problemático permitir que o governo escolha membros

dessas comissões ou tenha assento nelas. Gogolewska (2021), em estudo sobre o

sistema polonês, traz uma preocupação mais específica. No país, para acessar

informações sigilosas, os parlamentares precisam ser autorizados pela própria
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agência de inteligência mediante um processo que, segundo Gogolewska (2021), é

complexo e obscuro (security clearance process).

Outros autores apresentam mecanismos para garantir maior participação de

partidos de fora da base governista31. Defty (2020) aponta que a escolha de um

parlamentar da oposição para a presidência da comissão é uma forma amplamente

reconhecida de dar maior credibilidade à atuação fiscalizatória. Cordero (2019), em

análise do Congresso estadunidense, aponta outras duas práticas. Nas comissões

de ambas as casas legislativas, a presidência é de um partido e a vice-presidência

do outro. Primeiro, a autora recomenda que, para ambos os cargos, deveria ser

dado ao partido oposto o poder de aprovar ou não a indicação, trazendo a oposição

para o centro do debate. Segundo, ela sugere que a Câmara adote a regra já

existente no Senado de que o partido majoritário somente pode ter um membro de

vantagem (one-member majority)32.

5.2.1.3 Freios complementares

Outra estratégia apontada pela literatura envolve aumentar a diversidade de

atores nessa trincheira. A ideia aqui é pensar na autonomia como um atributo não só

de um controlador específico, mas da rede de controle externo como um todo. Nessa

linha, as fraquezas de um ator podem ser suplantadas pelas forças de outro, de

modo que haja caminhos possíveis em caso de omissão. Tal abordagem se revela

importante na medida em que os freios tradicionais apresentam uma série de

limitações.

O Judiciário é um poder naturalmente inerte, trabalhando apenas quando

alguma demanda lhe é trazida por interessados no cumprimento da lei. No caso das

atividades de inteligência, em razão do sigilo, essas demandas sequer são

conhecidas. No formato tradicional, uma ilegalidade somente será submetida ao

controle judicial em duas hipóteses: (1) se alguma autoridade de controle externo

32 Um contraste em relação à Austrália, onde, de acordo com Defty (2020), a maioria dos membros
deve necessariamente ser da base governista.

31 Uma das autoras estudadas (HILLEBRAND, 2019) traz um caso ilustrativo sobre o problema da
composição das comissões. Trata-se da investigação do grupo neonazista NSU, caso que agitou a
Alemanha na década passada. De acordo com membros da oposição, a maioria folgada do governo
na comissão de inquérito impediu qualquer exercício de mea culpa em relação a possíveis falhas na
condução do caso pelo governo.
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com poder de monitorar tais atividades identificar a ilegalidade; ou (2) se houver

algum vazamento de informações.

O parlamento, por sua vez, é bastante sensível a interferências do Executivo.

Sua fragilidade, porém, vai muito além disso. Gill (2007) argumenta que o controle

das atividades de inteligência é talvez o maior desafio de um parlamento. Hegemann

(2018) explica que esse desafio se deve a diversas peculiaridades envolvidas nesse

processo, especialmente a dificuldade de tirar frutos eleitorais, já que a atuação é

sigilosa, altamente técnica e qualquer crítica pode facilmente ser lida como uma

ameaça à segurança nacional33. Nessa linha, argumenta Hegemann (2018, p. 179):

[...] o controle de inteligência feito pelo parlamento tende a ser um processo
técnico que raramente chega às manchetes de jornais e, portanto, envolve
poucos incentivos eleitorais para os parlamentares, que não podem se
vangloriar das possíveis realizações em público ou, se o fizerem, sujeitam-se
a críticas por ameaçarem a 'segurança nacional'. Governos podem também
tentar cooptar parlamentares ao 'clube do segredo' (ring of secrecy),
distribuindo dessa forma a responsabilidade e os impedindo de se pronunciar
em alto e bom som (tradução nossa).

No mesmo sentido conclui Obuobi (2018, p. 322), em estudo sobre o sistema

de controle de Gana, onde sequer há uma comissão específica para tratar de

inteligência:

A fraqueza parlamentar é agravada pela atitude dos seus membros. Um
número substancial de Membros do Parlamento (MPs) simplesmente não
enxerga nenhum benefício no engajamento extensivo com assuntos de
inteligência. Um parlamentar lamentavelmente revelou que "os MPs
ganenses adotaram uma atitude apática para com o escrutínio da inteligência
porque isso não assegura 'votos.'” (tradução nossa).

5.2.1.3.1 Controle especializado

Para enfrentar essas limitações, Gill (2020) defende que o controle seja feito

de forma complementar pelo parlamento e por um órgão especializado. O autor

argumenta que os políticos têm status e legitimidade para ação fiscalizatória, mas

geralmente carecem de tempo, expertise e vontade política para realizá-la. Esses

últimos atributos são justamente o que poderia ser oferecido por um órgão

33 Ver também Zegart e Quinn (2010).
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especializado34. Broederes, Sergei e Georgieva (2019) também apontam para uma

multiplicidade de atores, sugerindo a existência de um órgão robusto capaz de

conduzir investigações e prestar contas diretamente ao parlamento.

Ainda nessa linha, em estudo sobre as atividades de inteligência de Israel,

Cahane (2020; 2021) critica a falta de um órgão especializado para complementar o

controle parlamentar. No caso em questão, o autor avaliou a atuação fiscalizatória da

comissão parlamentar diante do uso de uma tecnologia de rastreamento durante a

pandemia de Covid-19. A partir da análise, Cahane (2021, p. 14) aponta para a

incapacidade do parlamento israelense de fazer um trabalho de supervisão

operacional, restringindo as suas ações a questões políticas e legislativas de nível

macro:

A comissão parlamentar (Subcommittee) preocupou-se majoritariamente com
a formulação da política, elaborando o marco legal usado para a vigilância do
coronavírus pela ISA [Israel Securities Authority]. Sua atuação fiscalizatória
[...] foi inexistente (tradução nossa).

São exemplos desses órgãos especializados complementares o Investigatory

Powers Commissioner's Office (IPCO), do Reino Unido, a Commissie van Toezicht

op de Inlichtingen- en Veiligheidsdiensten (CTIVD), dos Países Baixos, e o Tilsynet

med Efterretningstjenesterne (TET), da Dinamarca.

5.2.1.3.2 Controle público

Em caso de ineficácia comprovada dos mecanismos formais de controle,

parte da literatura defende que uma democracia deve permitir que as denúncias

sejam trazidas a público (GILL, 2022; KNIEP et al., 2023). Essa possibilidade

funciona como uma espécie de última cartada para defender a autonomia da rede de

controle externo. Importante destacar que a denúncia pública é diferente da interna,

feita às instituições formais; a pública é feita diretamente à sociedade, seja por meio

da mídia ou de organizações civis, conforme explicam Kniep et al. (2023, p. 14):

34 “As vantagens de órgãos especializados incluem maior expertise e tempo, além de menor risco de
divisão derivada da política. Sua legitimidade pode ser aumentada caso seja dado ao parlamento um
papel de nomear os seus membros e receber os seus relatórios. Por outro lado, se eles operarem de
maneira eficaz, podem ganhar legitimidade pública ao entregar resultados onde o parlamento falha”
(GILL, 2020, p. 977, tradução nossa).
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A denúncia ‘pública’ é uma prática democrática em que agentes com acesso
a informações secretas 'vão a público', revelando algum conhecimento em
específico – e.g. conhecimento sobre abusos cometidos por profissionais da
inteligência – para a mídia, ONGs, ou para advogados que possam então
seguir investigando, denunciando e/ou litigando (tradução nossa)

Para defender essa possibilidade, Kniep et al. (2023) argumentam que são os

escândalos – e não respostas institucionais – que movimentam a história do

controle. De acordo com Kniep et al. (2023, p. 4), são os vazamentos e as denúncias

feitas por whistleblowers, jornalistas e ativistas que têm gerado os constrangimentos

necessários para construir avanços capazes de eliminar ou mitigar abusos

cometidos em nome da inteligência:

Até hoje, a imagem dominante do controle como um arranjo bem ordenado,
institucionalizado e secreto frequentemente mascara como a história do
controle de inteligência tem sido largamente movida por escândalos
desencadeados por whistleblowers e lutas de ativistas ou jornalistas
investigativos, com novas estruturas de controle frequentemente sendo
criadas em resposta à pressão pública e seguindo a deslegitimação de
práticas de agências de inteligência (tradução nossa).

Esse fenômeno também foi observado por Parsons (2018) e Dobson (2019).

Para exemplificá-lo, Kniep et al. (2023) citam o caso Snowden. Os programas de

vigilância revelados pelo whistleblower já eram de conhecimento do sistema de

controle. Não obstante, as autoridades em questão foram incapazes (ou não

quiseram) detê-los. Fato é que, quando as informações vieram a público, as reações

foram de choque, gerando uma séria crise de legitimidade não somente em relação

às agências, mas também em relação aos próprios controladores35. Em relatório

recente sobre o mau uso de softwares espiões, a União Europeia (2023) apontou

preocupação no mesmo sentido, destacando a permissividade dos agentes de

controle de alguns países membros36.

Essa inação do sistema de controle tradicional teria como causa central a

cooptação dos agentes pelo que a literatura identifica como “ring of secrecy”, uma

espécie de “clube do segredo”. Trata-se de uma forma de identificar o fenômeno

social de aproximação entre os agentes controladores e controlados, os quais

36 Diz o § 14 do relatório: “[...] preocupações foram suscitadas a respeito das estruturas de inteligência
permissivas, dos freios inefetivos, das práticas frouxas de controle e da interferência política de certos
países” (UE, 2023, tradução nossa).

35 Ver Kniep et. al. (2023, p. 18).
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passam a participar de um mesmo grupo restrito em que convivem intensamente e

têm acesso a informações sigilosas (KNIEP et al., 2023).

A proximidade nesse círculo tende a suavizar ou afastar interpretações mais

radicais, criando uma tendência ao groupthink (DUROY, 2021). Isso ocorre,

primeiramente, em razão da grande assimetria de informação entre controlado e

controlador – i.e., o fato de o controlador, em geral, depender das agências para

obter informações incentiva posturas colaborativas. Esse cenário também impede

checagens independentes, compelindo o controlador a anuir com o que está posto,

sob pena de ter que se responsabilizar por riscos que sequer tem capacidade de

aferir. Ademais, a exigência do segredo impede o extravasamento das críticas

(HEGEMANN, 2018).

O resultado é uma padronização das visões sobre o fenômeno da inteligência,

o que traz como consequência a suavização do controle. Um exemplo desse

fenômeno é trazido por Cahane (2021) em seu estudo sobre o controle em Israel. No

país, tanto a coleta de dados de comunicação quanto a colocação de escutas para

fins de persecução criminal são submetidos a um controle judicial ex-ante. Não

obstante, pedidos do tipo são indeferidos em menos de 0,5% dos casos.

As denúncias públicas, de acordo com os autores que a defendem, serviriam

para quebrar essas barreiras da inércia institucional. Em termos práticos, Kniep et al.

(2023) ressaltam a importância de fornecer respaldo jurídico para os denunciantes.

Para esse fim, os autores apontam como referência de marco legal os princípios de

Tshwane (AFRICA FREEDOM OF INFORMATION CENTRE et. al., 2013), que

definem, por exemplo, que tipo de conteúdo poderia ser trazido a público, como

funcionaria o ônus da prova e quais seriam os critérios para que essa denúncia não

pudesse ser considerada ilegal.

5.2.2 Dimensão dos poderes

Para que consiga cumprir as suas funções, o controlador deve receber da

legislação um conjunto robusto de ferramentas. Essas ferramentas, que podem ser

identificadas como prerrogativas, consistem em autorizações legislativas para a

execução de determinado conjunto de ações. A presente seção trata dessas

ferramentas em duas partes: uma primeira destinada a compreender o alcance
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desses poderes (ou seja, até onde o controlador pode ir com o uso de tais poderes);

e uma segunda destinada a apresentar cada uma das prerrogativas trazidas pela

literatura estudada (os poderes em espécie). Na Figura 9, as diversas

recomendações apresentadas são organizadas a partir de um mapa de proposições.

Figura 9 - Mapa de recomendações sobre poderes

Fonte: Autor.

5.2.2.1 Mandato

Antes de se discutir os poderes em espécie, será tematizado o seu alcance,

ou seja, os limites da jurisdição do controlador – o que será referido como mandato.

Sob esse aspecto, a literatura estudada aponta que um controle eficaz da vigilância

digital necessita de expansão significativa em termos de alcance. As recomendações

serão divididas em duas partes: uma primeira que trata do alcance subjetivo, ou
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seja, de quem está sob escrutínio; e outra que trata do alcance material, ou seja, da

natureza das ações controladas.

No que se refere aos atores controlados, as percepções da literatura

acompanham o processo de complexificação das ações de inteligência, que

atualmente envolvem uma rede que inclui polícias locais, o setor privado e outros

países. Quanto às polícias, Korff et al. (2017, p. 19) destacam a crescente

interconexão entre as agências tradicionais e as forças de segurança:

Cada vez mais, as agências de inteligência estão trabalhando de perto com a
polícia de seus países. [...] Ao mesmo tempo, dá-se a elas cada vez mais
poderes e funções que antes eram reservados às agências de inteligência,
especialmente na luta contra o terrorismo e outras ameaças incertas à
segurança nacional (tradução nossa).

Nessa linha, Bloch-Wehba (2021, p. 917) também destaca que as forças de

segurança têm realizado trabalho de inteligência de ponta, trazendo maiores

problemas em termos de controle:

A polícia usa tecnologias sofisticadas para monitorar indivíduos, vigiar
comunidades e prever comportamentos de modos cada vez mais intrusivos.
No entanto, as instituições têm encontrado dificuldades para entender, e
muito menos impor limites, aos novos métodos e técnicas investigativos [...]
(Uma das razões é que) novas tecnologias de vigilância tendem a operar de
modos opacos e inauditáveis, aumentando o poder da polícia enquanto esta
permanece livre de fiscalização significativa (tradução nossa).

Em estudo que abrange a Austrália, o Canadá e a Nova Zelândia, Moses

(2022) identifica que diversos órgãos, de alguma forma, fiscalizam o trabalho da

polícia. No entanto, destaca que o volume não necessariamente implica qualidade,

vez que falta a esse conjunto de atores a articulação, a expertise, o poder e o

acesso necessários para desenvolverem um bom trabalho de controle. Nesse

contexto, o autor sugere que o mesmo modelo aplicado para as agências de

inteligência deve também alcançar as forças policiais.

Quanto à necessidade de alcançar o setor privado, Gill (2020, p. 979) destaca

a crescente interdependência entre o Estado e as empresas de comunicação e

segurança em um fenômeno que cunha corporativismo de vigilância37.

37 Do inglês “surveillance corporatism”, em analogia ao termo surveillance capitalism, ou capitalismo
de vigilância, conforme cunhado por Zuboff (2020).
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Há uma quase completa interdependência material entre empresas de
segurança e Estados modernos, uma vez que o Estado apoia-se no setor
corporativo para a infraestrutura, consultoria, software e hardware, enquanto,
em contrapartida, as empresas são dependentes dos Estados para contratos
e para o arcabouço normativo dentro do qual trabalham (tradução nossa).

Dessa forma, o fornecimento de hardware, software e dados por privados

gera mais um vácuo de fiscalização. O autor defende que isso precisa ser corrigido,

garantindo-se, por exemplo, que o controle possa acessar as instalações, o pessoal

e os arquivos dessas empresas.

Em relação às ações transfronteiriças, a literatura observa que, apesar de

sempre terem existido, elas passam agora por uma expansão robusta e sem

precedentes (BROEDERS; SERGEI; GEORGIEVA, 2019; GILL, 2020; VIETH;

WETZLING, 2020). Diversos problemas surgem daí. Por um lado, um país pode

estar recebendo informações obtidas por meios que, para seu quadro normativo,

seriam considerados ilegais, como tortura ou interceptação ilegal; por outro, pode

estar compartilhando informações que serão usadas para fins que jamais seriam

permitidos dentro de seu território, como perseguição de jornalistas e opositores

políticos.

Por essa razão, defende-se que o caráter cooperativo e transnacional das

agências deve ser também incorporado pelo controle (BROEDERS; SERGEI;

GEORGIEVA, 2019; WALSH, 2022), dada a clara limitação do modelo atual (KNIEP

et al., 2023; VIETH; WETZLING, 2020). Autores como Broeders, Sergei e Georgieva

(2019) chegam a propor que limitações a ações de inteligência deveriam ser

estipuladas em convenções internacionais, como as de Haia e de Genebra, que

limitam respectivamente as armas que podem ser usadas e quem não pode ser

atingido em um uma guerra.

Em termos práticos, o controle transfronteiriço é bastante truncado, já que a

jurisdição é sempre limitada ao próprio país. Uma prática trazida pela literatura é a

dos Países Baixos, onde o compartilhamento de informações para outros países

passa por uma análise de riscos feita pelo próprio controlador (GILL, 2020; VIETH;

WETZLING, 2020). Por meio dela, por exemplo, é possível identificar se o país

destinatário terá salvaguardas suficientes para impedir que a informação

compartilhada seja utilizada para fins que não seriam admitidos no país de origem.
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A preocupação de cobrir todas essas atividades têm relação direta com o

debate sobre como delimitar o escopo do controle. O mandato do controlador pode

ser definido de acordo com um critério institucional ou um funcional. No primeiro,

dá-se ao controlador a responsabilidade sobre determinados atores (e.g., Exército).

No segundo, dá-se a responsabilidade sobre determinada finalidade de ação (e.g.,

defesa nacional).

Considerando a complexa rede de atores contemporânea, a tendência é que

o uso do critério institucional deixe uma série de atividades descobertas. Gill (2022)

chama atenção à rápida expansão dessa rede, que atualmente inclui não somente

uma série de atores estatais, como também diversas empresas (que não raro

terceirizam para outras partes do trabalho). Nesse cenário, o autor recomenda o uso

do critério funcional para a definição do mandato do controlador.

No caso do Brasil, por exemplo, a comissão parlamentar responsável pelo

controle externo da inteligência no país tem um mandato que alcança apenas

“órgãos e entidades da Administração Pública Federal” (BRASIL, 2013). Isso

significa que toda a produção de inteligência policial por órgãos estaduais – onde o

maior volume do trabalho policial é realizado – fica fora de seu escopo de atuação.

Nesse sentido, argumenta Gonçalves (2019, p. 64):

[...] cada vez mais as funções de segurança nacional, inclusive de
inteligência, distribuem-se entre diversas agências, órgãos, setores e
departamentos da Administração Pública, de modo que um controle
institucional – voltado para uma agência ou órgão específico – acaba
deixando de lado outras tantas organizações que se ocupem do tema.

A título de exemplo, pode-se também analisar as atividades do órgão de

inteligência financeira do Brasil, o Conselho de Controle de Atividades Financeiras –

COAF (BRASIL, 1998). Os seus relatórios de inteligência podem servir tanto para

identificar suspeitas de atividade criminosa quanto para assessorar a alta

administração. Nesses casos, encaixam-se na definição uma vez que essas ações

têm como finalidade, respectivamente, a investigação criminal e a segurança de

Estado (inteligência policial e política). Os seus relatórios, no entanto, podem

também servir para aplicar penas administrativas, caso em que não seriam

consideradas atividades de inteligência para os propósitos deste trabalho.
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Embora o COAF componha o Sistema Brasileiro de Inteligência – Sisbin

(BRASIL, 2002), nem todas as suas atividades estariam abrangidas por esta

pesquisa. Essa lógica também se aplica em relação a órgãos administrativos

temáticos, como o Ministério do Meio Ambiente, os quais compõem o Sisbin mas,

tipicamente, não são vistos como órgãos de inteligência. A despeito de não ter a

inteligência como atividade principal, as ações desse Ministério estariam incluídas

nesse conceito à medida que sua finalidade fosse, por exemplo, dar subsídios para

uma operação do Exército na Amazônia (defesa nacional), para negociações

diplomáticas (segurança de Estado) ou para a investigação de crimes ambientais

(investigação criminal).

Visto o alcance subjetivo, passa-se ao material. Aqui, o ponto de partida é a

possibilidade de que o controle também alcance atividades operacionais, deixando

de cuidar apenas de questões macro, como as normativas e as financeiras. Fazer o

controle operacional significa acompanhar o trabalho na prática, o que inclui, por

exemplo, ter acesso a dados sobre uma ação clandestina ou ter acesso direto aos

softwares usados pelas agências. Em artigo sobre operações transfronteiriças

Broeders, Sergei e Georgieva (2019) destacam a necessidade de fazer esse

controle em nível operacional, a fim de garantir o preenchimento dos critérios de

necessidade e proporcionalidade de operações sigilosas.

No estudo de Defty (2020), que compara comissões parlamentares de

diferentes países, observa-se uma série de limitações para uma atuação em nível

operacional. Na Austrália, a comissão não pode tratar de operações, fontes,

métodos, prioridades de coleta e análise ou matérias envolvendo estrangeiros. Na

Nova Zelândia, matérias sensíveis em termos operacionais também estão fora do

escopo. Já no Reino Unido, o tratamento de questões operacionais é possível, mas

com uma série de limitações, tais como ser estritamente retrospectiva e envolver

questões de “significativo interesse nacional”.

Berman (2022), por sua vez, trata do assunto em análise sobre a Foreign

Intelligence Surveillance Court (FISC), corte estadunidense responsável pelo

controle de ações de vigilância fora do país. Em sua análise, observa que, nos casos

de coleta em massa, a corte somente terá condições de averiguar a razoabilidade do

programa se tiver acesso aos sistemas operacionais (BERMAN, 2022, p. 38-39):
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No exame de razoabilidade, a FISC (a Corte) deve, portanto, considerar não
apenas as disposições legais que embasam a coleta de informações, mas
também os procedimentos de direcionamento da coleta, minimização de
dados e consulta de dados (targeting, minimization e querying) que cada
agência adotou [...]
Ao fazer essa determinação, como a Corte repetidamente aponta, ela deve
avaliar os procedimentos não conforme estão escritos, mas como eles são
efetivamente implementados [...]
Certamente, a Corte não tem como saber que modificações nos padrões de
minimização são necessárias se ela não tem uma imagem precisa de como o
resto do programa está operando (tradução nossa).

Em resumo, a literatura aponta, quanto ao aspecto subjetivo, que o critério

funcional é mais adequado para o controle da rede contemporânea de inteligência.

Quanto ao aspecto material, por sua vez, destaca que um controle eficaz precisa

"descer" ao nível operacional. Detalhado o mandato, passa-se, então, para a

discussão dos poderes em espécie.

5.2.2.2 Prerrogativas

A compilação que segue é composta por cinco poderes identificados na

literatura estudada como fundamentais para um controle eficaz. Na construção

desse rol, teve-se cuidado para diferenciar poderes de ações práticas. Os poderes

(assim como os meios e as garantias de autonomia) são condições de ação, e não

ações em si. A literatura, por exemplo, recomenda que o controlador realize

avaliações de risco nos compartilhamentos de inteligência com outros países

(VIETH; WETZLING, 2020; WALSH, 2022). Note-se, no entanto, que tal ação, para

ser executada, demanda diversas prerrogativas, tais como o acesso à informação e

o poder de iniciar investigações próprias.

Dentre as prerrogativas apresentadas abaixo, a do acesso à informação figura

como a central, pois é essencial para a exequibilidade das demais. As outras quatro

podem ser divididas em dois grupos. O primeiro engloba as utilizadas

majoritariamente38 para fins de controle ex-ante: o poder de aprovar o orçamento, o

poder de aprovar a chefia e o poder de autorizar ações intrusivas. O segundo grupo

38 Diz-se majoritariamente, pois todas elas podem também ser utilizadas em caráter de revisão de
práticas já identificadas como inadequadas, caso em que estariam subsidiando ações de controle
ex-post.
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contém o poder de realizar investigações, destinado para fins de monitoramento e

controle ex-post.

5.2.2.2.1 Acesso à informação

O pleno acesso à informação é o ponto de partida das demais prerrogativas.

Os demais poderes e as práticas dependem dele, pois o controle têm na informação

a sua matéria prima. Um controlador que não souber com o que está lidando é

invariavelmente incapaz de realizar o seu trabalho. Não é por menos que essa é

uma das condições mais citadas como fundamental pela literatura (OBUOBI, 2018;

BROEDERS; SERGEI; GEORGIEVA, 2019; HILLEBRAND, 2019; DEFTY, 2020;

VIETH; WETZLING, 2020; DUROY, 2021; MOSES, 2022). Por meio dessa

prerrogativa, por exemplo, é que se materializam as recomendações de que o

mandato do controle alcance ações que envolvem empresas privadas e

cooperações internacionais.

Defty (2020), em seu estudo sobre o controle parlamentar em quatro países

da Commonwealth, identificou uma série de limitações ao pleno exercício desse

poder. A principal é a vedação do acesso a dados operacionais, de alguma forma

presente em todos os países. Além disso, de forma mais geral, o autor critica a

tendência de se apelar a critérios vagos, como “segurança nacional”, para indeferir o

acesso dos controladores à informação Em obra que trata das peculiaridades da era

digital, Broeders, Sergei e Georgieva (2019) defendem que o acesso dos

controladores às agências e informações sob sua custódia deve ser incondicional e

ilimitado, apontando como única exceção o nome das fontes.

Vieth e Wetzling (2020) expandem esta análise. Seu estudo tem como foco

apresentar caminhos para um controle efetivo das práticas de vigilância em massa.

Os autores explicam que, diante de uma quantidade tão expressiva de dados, o

controle somente é possível se for feito de forma contínua e com acesso direto aos

sistemas operacionais do agente controlado. Para um controle efetivo, os autores

julgam que seria necessário, por exemplo, que a autoridade tivesse algoritmos para

acompanhar qualquer compartilhamento, exclusão ou busca de dados que fugisse

do padrão. Ou ainda, que tivesse um sistema capaz de vincular cada dado colhido à

sua autorização prévia, de modo que pudesse facilitar a aferição de sua
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conformidade. Essas medidas demandam um amplo nível de acesso, que, de acordo

com os autores, envolve não somente a análise de bases de dados exportadas, mas

também o acesso completo e direto aos sistemas operacionais usados pelos órgãos

de inteligência39. Como benchmark, citam o órgão especializado de controle da

Dinamarca, o Tilsynet med Efterretningstjenesterne (TET), que tem acesso aos

sistemas operacionais e aos logs40.

Os autores ainda observam que não basta a previsão desse tipo de acesso. É

essencial que as informações sejam tratadas de modo que uma auditoria completa

seja de fato possível. Vieth e Wezling (2020) apontam que uma forma de garantir a

auditabilidade seria por meio da inserção das autoridades de controle já na fase de

construção dos processos e sistemas usados pelos órgãos de inteligência. Para que

essa participação seja efetiva, os autores sugerem que as medidas necessárias para

permitir o controle devem ser obrigatoriamente incorporadas pelos órgãos

(oversight-by-design principle). O conjunto de medidas destinadas a garantir a

auditabilidade dos sistemas desde sua construção é também conhecido como

compliance by design (MOSES, 2022).

Dentro do escopo do acesso à informação, pode-se ainda acrescentar a

observação feita por Gogolewska (2021) em estudo sobre o sistema polonês. No

país, os parlamentares precisam ser autorizados pela agência de inteligência para

ter acesso às informações sigilosas (security clearance process). Isso pode permitir,

por exemplo, que algum controlador crítico tenha o seu pleito por acesso rejeitado.

Para que não haja desvio de finalidade, parte do poder de acesso deve envolver

autonomia na definição de quem pode exercer o controle.

40 Os logs são registros detalhados de todas as ações realizadas em um determinado programa,
podendo indicar, por exemplo, quando e por quem determinada informação foi alterada.

39 Os autores apresentam uma tabela para demonstrar a importância das duas formas de acesso aos
logs. O acesso direto via sistema operacional teria como pontos fortes: “Controles podem ser feitos
em operações em andamento, não apenas de modo ex-post”; “Inspetores podem reagir mais
rapidamente às irregularidades detectadas”; “Registros de auditoria são potencialmente mais
atualizados, completos e bem estruturados”. Os argumentos a favor de um acesso por meio de cópia
offline são: “Uma vez que se exporta o arquivo de log, nenhum ajuste ou manipulação ‘após o fato’ é
possível”; “Inspetores têm mais autonomia para usar dados de auditoria; por exemplo, eles podem
escolher seus próprios softwares de análise”; “A atividade de controle não interfere nos sistemas
operacionais”.(VIETH; WETZLING, 2020, p. 23-24, tradução nossa)
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5.2.2.2.2 Aprovação do orçamento

A aprovação do orçamento pelo parlamento, conhecida como poder da bolsa,

é uma prática republicana consolidada para todos os gastos públicos41, não sendo

extraordinário sugerir o mesmo em relação às atividades de inteligência. O estudo

de Cordero (2019), entretanto, dá um passo além, trazendo dois elementos para

qualificar a leitura dessa ferramenta. O primeiro elemento envolve alocar a

autoridade orçamentária a comissões parlamentares dedicadas especificamente ao

tema da inteligência, retirando-a de comissões dedicadas ao orçamento como um

todo ou de comissões com temas mais abrangentes, como o da defesa ou o da

segurança. O segundo elemento, ligado ao primeiro, sugere que as autorizações de

programas de inteligência estejam nas mesmas mãos que aprovam o orçamento, o

que não somente qualifica o controle, como também dá maior poder de barganha ao

controlador.

5.2.2.2.3 Aprovação da chefia

Em um governo democrático, é comum que alguns postos de chefia

estratégicos não sejam de livre escolha do administrador da vez (LOPES; VIEIRA,

2023), como ocorre, por exemplo, em algumas agências regulardoras. Um dos

processos de seleção usados para mitigar essa discricionariedade é a submissão do

nome indicado pelo governo ao escrutínio do parlamento (KRAUSE et al., 2006).

Dois dos artigos compilados pela revisão de literatura recomendam essa

prática em relação às agências de inteligência. Ambos são estudos de sistemas de

controle de países africanos, e em ambos os casos o parlamento analisado não

possuía essa prerrogativa. O primeiro tem como objeto o sistema de Gana

(OBUOBI, 2018) e o segundo, o de Uganda (MUCHWA, 2021). Quanto ao primeiro,

o autor relata que a livre escolha da chefia pelo Poder Executivo deixa as agências

instáveis e vulneráveis à captura política.

41 O texto original da Constituição dos Estados Unidos, de 1787, que inaugura a tradição republicana,
já trazia essa previsão: “No Money shall be drawn from the Treasury, but in Consequence of
Appropriations made by Law [...]” (Article I, Section 8, Clause 1). Disponível em:
https://www.archives.gov/founding-docs/constitution-transcript. Acesso em 2 mar. 2023.

https://www.archives.gov/founding-docs/constitution-transcript
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5.2.2.2.4 Autorização de ações intrusivas

Cahane (2020) analisou o sistema de controle de Israel a partir das

tecnologias de rastreamento usadas durante a pandemia de Covid-19. Uma das

lacunas identificadas pelo autor foi a ausência de um controle prévio para o uso de

técnicas intrusivas de coleta de dados. O autor aponta que o controle judicial

ex-post, comum em democracias e adotado por Israel, é ineficaz no domínio da

inteligência em razão do caráter secreto da atividade sob escrutínio. Isso ocorre

porque o Judiciário é um poder naturalmente inerte, trabalhando apenas quando

alguma demanda lhe é trazida por interessados no cumprimento da lei. Ao depender

de vazamentos e escândalos para acontecer, o controle deixa de ser uma prática e

acaba virando um acidente (CAHANE, 2020, p. 13).

Portanto, a ideia de um controle ex-ante visa diminuir as possibilidades de

impunidade e evitar que somente haja uma ação quando o estrago já está feito. Isso

é especialmente relevante no âmbito das ações de inteligência, onde as violações

facilmente atingem o núcleo de diversos direitos fundamentais, podendo inclusive

impactar a legitimidade das instituições democráticas ou mesmo a sua própria

existência.

Em sua análise da qualidade do controle, Duroy (2021) elenca a autorização

ex-ante de poderes intrusivos como um dos indicadores. Gill (2020) se refere à

autorização prévia por órgão externo como característica chave de uma governança

democrática. Mayer (2018), por sua vez, sugere um rígido controle ex-ante

especificamente para os casos em que haja interceptação de comunicação em

tempo real, muito comuns na inteligência contemporânea. Na defesa desse modelo,

o autor cita o procedimento adotado nos Estados Unidos, via jurisprudência, que

exige um “supermandado” repleto de cuidados e critérios para tais casos42.

À exceção da proposta de Mayer (2018), a literatura estudada não indica

quais autoridades deveriam ser responsáveis por essa autorização prévia ou que

tipo de procedimento deveria ser adotado.

42 De acordo com Mayer (2018, p. 638-639), o “supermandato” envolveria, por exemplo, a
necessidade de comprovar que as técnicas de investigação ordinárias não seriam suficientes ou,
ainda, de descrever com detalhes como seria feita a coleta e a minimização de dados.
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5.2.2.2.5 Realização de investigações

Um processo de investigação pode envolver uma miríade de ações, tais como

convocar alguém a depor, quebrar sigilos, fazer interceptações ou realizar buscas e

apreensões. A literatura estudada não traz essas especificações, apontando tão

somente que o poder de conduzir investigações próprias é fundamental para um

controle eficaz (BROEDERS; SERGEI; GEORGIEVA, 2019; HILLEBRAND, 2019;

DEFTY, 2020; GILL, 2020; MOSES, 2022). A exceção é trazida em dois textos que

destacam a importância de que o controlador possa iniciar as investigações

ex-officio, isto é, sem provocação ou autorização de terceiros (BROEDERS;

SERGEI; GEORGIEVA, 2019; DEFTY, 2020).

Um tema conexo que aparece na literatura é o da necessidade de que ações

de inteligência sejam continuamente monitoradas (CAHANE, 2020; BERMAN, 2022;

MOSES, 2022), sendo insuficientes investigações meramente reativas:

Por causa do segredo em torno das táticas, operações e estratégia de
polícia, o controle da inteligência precisa ir além de abordagens reativas,
baseadas em denúncias [...] são essenciais as abordagens holísticas que vão
além de incidentes particulares e de maus policiais, de modo que se possa
explorar problemas sistêmicos de governança e política. (MOSES, 2022, p. 4,
tradução nossa)

O monitoramento se apresenta, nessa linha argumentativa, como uma

antessala da investigação. Ele serve, em essência, para garantir que o caráter

sigiloso das ações não sirva para incentivar a impunidade. Essa prerrogativa é

especialmente relevante diante de tecnologias que possibilitam a extração

indiscriminada de dados de dispositivos eletrônicos pessoais.

Para ilustrar o risco, pode-se tomar como exemplo o alcance de um aplicativo

espião como o Pegasus, que foi comprovadamente utilizado para perseguir

jornalistas, opositores e ativistas em países do mundo todo (KIRCHGAESSNER et

al., 2021). O relatório da União Europeia (2023) sobre o uso desse tipo de tecnologia

destaca que o seu controle é muito mais complexo que o de interceptações

telefônicas. Nas interceptações, as autorizações judiciais prévias conseguem

demarcar com mais facilidade o limite das informações que poderão ser acessadas.

Quando se invade um smartphone, no entanto, tem-se um acesso fácil e completo à

toda vida do alvo. A autorização prévia, nesses casos, dificilmente será suficiente

https://www.theguardian.com/profile/stephanie-kirchgaessner
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para conter os abusos decorrentes do uso desse tipo de tecnologia (UE, 2023, § 14,

tradução nossa):

Contrariamente à interceptação convencional, que permite apenas o
monitoramento em tempo real das comunicações, o spyware pode fornecer
acesso pleno e retroativo a arquivos e mensagens criadas no passado,
senhas e metadados sobre comunicações passadas. Consequentemente,
uma decisão judicial sobre uma data de início e duração para uma operação
de vigilância fornece salvaguardas inefetivas quando o spyware oferece
pleno acesso retroativo a dados. É também tecnicamente possível imitar a
pessoa-alvo obtendo acesso às suas credenciais e identidade digitais. É
extremamente difícil para o alvo detectar se houve uma invasão com
spyware. O spyware deixa poucos ou nenhum traços no dispositivo do alvo, e
mesmo se for detectado, é muito difícil provar quem foi o responsável pelo
ataque.

Em casos como esse, a fiscalização somente seria possível se o controlador

pudesse realizar o monitoramento contínuo da ação de vigilância, o que também

implica, como sugerem Vieth e Wetzling (2020), acesso direto aos softwares usados

pelas agências e aos respectivos logs.

5.2.3 Dimensão dos meios

Os meios são os insumos necessários para que os controladores consigam

dar concretude às suas prerrogativas. Eles agrupam os recursos humanos e

materiais que fornecem condições substantivas para as ações de controle. Van

Brakel (2021), em artigo sobre o controle na Bélgica, traz um exemplo da

importância dos meios. Na sua avaliação, os órgãos de controle do país (COC e

Comité P), apesar de terem as prerrogativas necessárias para realizar investigações,

não teriam as condições materiais e humanas para tal.

O mesmo é identificado por Defty (2020), que estudou o controle parlamentar

em quatro países da Commonwealth. A partir de sua análise, o autor identifica que

em apenas um dos países estudados, a Austrália, a comissão possuía pessoal

próprio. No Canadá, na Nova Zelândia e no Reino Unido, os recursos humanos eram

fornecidos pelo próprio Poder Executivo, podendo inclusive envolver expertise

oriunda das próprias agências de inteligência. Essa influência, conclui Defty (2020),

afeta não somente as condições materiais, mas também a autonomia do controle.
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A conexão entre suficiência de recursos e autonomia também aparece em Gill

(2020), que aponta como essencial a existência de uma sede própria, separada do

Poder Executivo, bem como a capacidade de executar os protocolos que dão

segurança às informações tratadas. A questão da sede própria também foi trazida

por Defty (2020), que destacou essa deficiência em relação ao comitê parlamentar

britânico (Intelligence and Security Committee of Parliament).

Dada a sua importância manifesta, esses recursos são amplamente citados

pela literatura como indicadores de capacidade de controle. Esses indicativos

aparecem ora como uma referência genérica à necessidade de recursos e pessoal

(BROEDERS; SERGEI; GEORGIEVA, 2019; GILL, 2020; VIETH; WETZLING, 2020;

DUROY, 2021; VAN BRAKEL, 2021), ora em forma de demandas por maior

especialização dos quadros, conforme apresentado na Figura 10, que compila as

recomendações apresentadas na dimensão dos meios.

Figura 10 - Mapa de recomendações sobre meios

Fonte: Autor.
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5.2.3.1 Expertise e dedicação exclusiva

Conforme detalhado nos capítulos introdutórios, a inteligência contemporânea

envolve tecnologias emergentes cujos uso e compreensão exigem altíssimo

conhecimento técnico. Advogados e burocratas sempre serão importantes, mas

estão longe de serem suficientes diante do desafio apresentado. Por isso, alguns

autores vão além do pleito simples por recursos humanos, qualificando a sua

demanda por meio de expressões como expertise (HILLEBRAND, 2019; CAHANE,

2020; GILL, 2020; VIETH; WETLZING, 2020; CAHANE, 2021; KRIVOKAPIĆ et al.,

2021; VAN BRAKEL, 2021; BERMAN, 2022; MOSES, 2022).

Moses (2022), por exemplo, em análise sobre a inteligência policial, afirma

que de nada adianta ter pleno acesso aos dados se não há pessoal capacitado para

entender e avaliar o seu conteúdo. Walsh (2022), por sua vez, ressalta a importância

de se recrutar especialistas em áreas que dominam o debate atual, tais como

interferência estrangeira, inteligência artificial e tecnologias de uso dual. Seguindo

essa linha, em estudo sobre como fiscalizar coletas massivas de dados, Vieth e

Wrestling (2020) defendem que a autoridade controladora deve ter os subsídios

necessários para estar tecnologicamente a par das agências. Para fazer um controle

baseado em dados, os órgãos precisam não apenas de pessoal e recursos, mas

principalmente de expertise, elemento essencial para que possam ter autonomia em

relação a consultores externos e às agências controladas.

Cahane (2020), em artigo sobre o controle israelense, dá concretude a esse

problema. No caso estudado, o parlamento teve que usar pessoal da própria agência

de inteligência controlada para conseguir entender o tema sob seu escrutínio,

minando a independência necessária para exercer a função fiscalizatória. Quando o

controle é conduzido por atores políticos, isso tende a ser um problema ainda maior,

já que, via de regra, não são especialistas em inteligência. Nesse caso, a literatura

aponta que deve haver uma assessoria qualificada que possua “bagagem de

inteligência” (GONÇALVES, 2019, p. 59).

Seguindo a ideia de buscar especialização, parte da literatura também sugere

que o controle das atividades de inteligência seja realizado por atores

exclusivamente instituídos para esse fim. No parlamento de Gana, por exemplo,

Obuobi (2018) aponta como um problema o fato de o tema ser tratado por uma
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comissão genérica sobre defesa e interior. Outros autores vão além, sugerindo a

criação de um novo órgão, independente e complementar, voltado a essa tarefa

(BROEDERS; SERGEI; GEORGIEVA, 2019; CAHANE, 2020; GILL, 2020; CAHANE,

2021).

5.3 Modelo de análise da capacidade de controle externo das atividades de
inteligência

Os resultados da revisão de literatura oferecem os subsídios necessários para

avançar na construção de um modelo de análise da capacidade de controle externo

das atividades de inteligência. O modelo a seguir apresentado tem como alicerce as

seguintes premissas exploradas no decorrer deste estudo:

a) as ações estatais não alcançadas pelo controle externo são espaços

de abuso de poder em potencial (MADISON; HAMILTON, 1788;

LOWENSTEIN, 1979);

b) a capacidade de controle é uma condição mínima e necessária para

que o controle exista (PELIZZO; STAPENHURST, 2012);

c) a capacidade de controle é a melhor alternativa de variável proxy para

avaliar a eficácia do controle das atividades de inteligência;

d) a capacidade de controle pode ser entendida como o conjunto de

garantias de autonomia, poderes e meios fornecido pelo Estado ao

controlador para que esse possa exercer as suas funções;

e) cada uma das três dimensões da capacidade de controle (autonomia,

poderes e meios) é isoladamente uma condição necessária para a

existência de capacidade de controle;

f) em conjunto, as três dimensões da capacidade de controle (autonomia,

poderes e meios) são condição suficiente para a existência de

capacidade de controle.

A estruturação dessas ideias está agregada na forma da Figura 11, que

apresenta o alicerce lógico do modelo.
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Figura 11 - Representação do alicerce lógico do modelo

Fonte: Autor.

Tendo como base esse alicerce lógico, os agregados de recomendações

identificados na seção anterior foram arranjados em forma de um modelo, isto é, de

uma estrutura lógica e funcional dedicada a facilitar análises futuras (Figura 12).

Figura 12 - Modelo de análise proposto

Fonte: Autor.
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As subcategorias identificadas no processo de codificação são apresentadas

como elementos de análise de cada dimensão. Elas são úteis para setorizar a

análise e agrupar eventuais indicadores. Tanto as dimensões quanto os elementos

de análise podem ser lidos como variáveis. A partir de relacionamentos entre essas

variáveis, o modelo sugere possíveis explicações para o fenômeno do controle das

atividades de inteligência (LANGLEY, 1999). Estudos futuros podem operacionalizar

essas variáveis por meio de indicadores.

Para abrir caminho para essa operacionalização, o conjunto de

recomendações da literatura revisada foi estruturado em um rol de critérios de

análise, cada qual vinculado a um dos sete elementos apresentados no modelo,

conforme apresentado pela Tabela 5.

Tabela 5 - Critérios de análise para cada elemento do modelo
A1 Robustez da regulamentação Referências

A1.1 Regulamentação das atividades de
inteligência

PARSONS, 2018; BROEDERS; SERGEI;
GEORGIEVA, 2019; YOUNG; KATELL;
KRAFFT, 2019; GILL, 2020;
GOGOLEWSKA, 2021; KRIVOKAPIĆ et
al., 2021; BERMAN, 2022

1) tem status de lei

2) detalha atores, mandato, finalidades,
poderes e seus limites

A1.2 Regulamentação do controle das atividades
de inteligência

OBUOBI, 2018; GILL, 2020

1) tem status de lei

2) detalha atores, mandato, finalidades,
poderes e seus limites

A2 Independência do parlamento Referências

A2.1 Existe comissão específica para o controle
da inteligência

CORDERO, 2019; DEFTY, 2020

A2.2 Comissão parlamentar que faz controle da
inteligência tem regras para

CORDERO, 2019; DEFTY, 2020

1) vedar membros do governo na
composição

2) garantir a composição multipartidária

3) garantir à oposição poder para escolher
ou vetar a presidência

A3 Pluralidade de atores Referências

A3.1 Existe unidade judiciária específica para
demandas relacionadas ao controle da
inteligência

MAYER, 2018; CAHANE, 2020;
BERMANN, 2022
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A3.2 Existe órgão especializado de controle da
inteligência, independente do Executivo,
com função de controle complementar às do
parlamento e do Judiciário

BROEDERS; SERGEI; GEORGIEVA,
2019; CAHANE, 2020; GILL, 2020;
CAHANE, 2021

A3.3 Existe sistema legal de proteção para
denúncias públicas sobre ilegalidades no
âmbito da inteligência

GILL, 2022; KNIEP et al, 2023

P1 Alcance do mandato Referências

P1.1 Escopo do mandato alcança atividades em
nível operacional

BROEDERS; SERGEI; GEORGIEVA,
2019; DEFTY, 2020; BERMAN, 2022

P1.2 Escopo do mandato é definido com
referência à finalidade da atividade
controlada, e não ao órgão (primazia do
critério funcional)

GILL, 2020; MOSES, 2022

P1.3 Escopo do mandato alcança atividades de
inteligência que tenham como finalidade

GILL, 2020; MOSES, 2022

1) segurança de Estado

2) defesa nacional

3) segurança pública

4) investigação criminal

P2 Suficiência de prerrogativas Referências

P2.1 Controle tem poder de requisitar acesso a
qualquer informação sob custódia do
controlado e de empresas que prestam
serviços a este, incluindo:

OBUOBI, 2018; BROEDERS; SERGEI;
GEORGIEVA, 2019; HILLEBRAND, 2019;
DEFTY, 2020; GILL, 2020; VIETH;
WETZLING, 2020; DUROY, 2021;
MOSES, 2022; KNIEP et al., 20231) acesso direto aos softwares e sistema

operacionais, bem como seus logs e
códigos-fonte

2) acesso a informações recebidas por meio
de cooperações internacionais

3) acesso às instalações físicas

P2.2 Controle tem poder de determinar alterações
nos sistemas e processos considerados
inauditáveis

VIETH; WETZLING, 2020

P2.3 Controle tem poder de decidir se um
membro do seu quadro de pessoal pode
receber credencial de segurança

GOGOLEWSKA, 2021

P2.4 Controle tem poder de aprovar a indicação
de chefia dos órgãos controlados

OBUOBI, 2018; MUCHWA, 2021

P2.5 Controle tem poder de aprovar o orçamento
dos órgãos controlados

CORDERO, 2019

P2.6 Controle tem poder de autorizar previamente
a coleta de dados por meios intrusivos

MAYER, 2018; CAHANE, 2020; GILL;
2020; DUROY, 2021; BERMANN, 2022

P2.7 Controle tem poder de iniciar e conduzir BROEDERS; SERGEI; GEORGIEVA,
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investigações para averiguar a legalidade de
atividades de inteligência

2019; HILLEBRAND, 2019; DEFTY, 2020;
GILL, 2020; MOSES, 2022

P2.8 Controle tem poder de realizar
monitoramento contínuo

VIETH; WETZLING, 2020; BERMAN,
2022; MOSES, 2022

M1 Recursos disponíveis Referências

M1.1 Controle tem recursos materiais, financeiros
e humanos em quantidade compatível com
as suas atribuições

BROEDERS; SERGEI; GEORGIEVA,
2019; GILL, 2020; VIETH; WETZLING,
2020; DUROY, 2021; VAN BRAKEL, 2021

M2 Expertise do pessoal Referências

M2.1 Nível de expertise do pessoal dos
controladores é equivalente ao dos atores
controlados

HILLEBRAND, 2019; CAHANE, 2020;
GILL, 2020; VIETH; WETZLING, 2020;
CAHANE, 2021; KRIVOKAPIĆ et al.,
2021; VAN BRAKEL, 2021; BERMAN,
2022; MOSES, 2022

Fonte: Autor.

A relação de elementos e critérios de análise deve ser lida como um apêndice

flexível, destinado a facilitar a operacionalização do modelo. Conforme já explorado,

os estudos de controle das atividades de inteligência são ainda embrionários. O

objetivo da estruturação das proposições na Tabela 5, nesse sentido, é alicerçar

pesquisas futuras que, com uma gramática de referência, terão mais facilidade para

comparar resultados, permitindo o acúmulo de conhecimento e a concepção de um

arcabouço científico mais harmônico na área.

O rol de critérios sugeridos reflete todas as recomendações encontradas na

revisão de literatura. A escolha por apresentar todas elas (em vez de apenas as

mais citadas) fundamenta-se justamente na necessidade de permitir que, nessa fase

inicial, o modelo seja uma ferramenta flexível de exploração, como defendem

Mershon e Shvetsova (2019, p. 40, tradução nossa):

Se omitíssemos tudo que parecesse teoricamente não pertinente, não haveria
espaço para expandir o modelo e experimentar alternativas. Em outras
palavras, se nós "soubéssemos de tudo," então bastaria a mais estreita
narrativa em vez de um modelo, uma vez que um modelo baseado nela
sempre funcionaria na primeira tentativa. Para esclarecer ainda mais, a
formalização não geraria quaisquer insights adicionais. O ponto, no entanto, é
que nós não sabemos de tudo. Prosseguir com um modelo visa testar nosso
argumento teórico.

Shoemaker, Tankard Jr. e Dominic (2004, p. 110) destacam que modelos não

buscam ser espelhos da realidade, mas sim tornar alguns de seus aspectos mais

salientes para fins de compreensão. Mershon e Shvetsova (2019) também
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argumentam que a função dos modelos não é representar a realidade de forma

verossímil43, sendo suficiente que ajudem a entender o mundo e que sejam claros

em relação à lógica que os sustenta.

5.3.1 Aplicabilidade do modelo

O modelo é especialmente útil para estudos de caso e análises comparadas,

principalmente quando o objetivo for diagnosticar fragilidades e subsidiar debates de

reforma dos sistemas de controle. Dito isso, há duas limitações importantes à

aplicabilidade que devem ser cuidadosamente observadas: (1) o modelo foi

desenhado para facilitar a análise do sistema de controle como um todo, e não de

um órgão controlador de forma isolada; e (2) os elementos e critérios de análise têm

como origem estudos sobre instituições das democracias ocidentais, o que pode

limitar o seu uso em outros contextos (DAVIDSON; MARTINSONS, 2016).

O primeiro ponto atenta para o fato de que o modelo foi idealizado para

analisar um sistema de controle externo, e não um controlador de forma isolada. A

revisão de literatura demonstra que tanto a inteligência quanto o controle são

difusos, sendo pouco útil um diagnóstico que avalie instituições de forma isolada. No

elemento de análise P1 (alcance de controle), por exemplo, busca-se compreender

se o mandato do conjunto de atores de controle cobre todas as atividades de

inteligência desenvolvidas pelo Estado. Pode ocorrer, por exemplo, de as lacunas do

controle parlamentar serem compensadas por prerrogativas de uma autoridade

judicial – e isso somente se percebe em uma análise do conjunto de instituições.

Há um outro tipo setorização, no entanto, que a estrutura do modelo permite

realizar. Tendo-se sempre como pano de fundo o conjunto de instituições (o sistema

de controle), podem ser feitas análises específicas sobre apenas uma das três

dimensões da capacidade de controle ou sobre um dos sete elementos de análise

descritos. É possível, por exemplo, comparar diversos países avaliando

especificamente se o conjunto de suas instituições têm prerrogativas suficientes para

desenvolver as funções de controle (elemento de análise P2). Nesse caso, o

43 Segundo eles, um modelo sequer poderia ter essa função, uma vez que “[...] um modelo ‘perfeito’
ou especificação ‘perfeita’ do fenômeno só pode ser o próprio fenômeno” (MERSHON; SHVETSOVA,
2019, p. 6, tradução nossa).
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pesquisador poderia utilizar como referência os critérios P2.1 a P2.8 arrolados na

Tabela 5 – podendo inclusive transformá-los em indicadores ou até criar um índice.

Deve-se, também, destacar possíveis limites de aplicabilidade que decorrem

do contexto de onde foram extraídos os dados que originaram o modelo. Conforme

apresentado na introdução deste capítulo, a maior parte das pesquisas revisadas

têm como objeto de estudo os sistemas de controle de países ocidentais

desenvolvidos, especialmente os anglo-saxões. Em suma, abrangem os sistemas

democráticos comuns à cultura ocidental.

Nas ciências sociais, diferenças culturais e institucionais importam, sendo

ingênuo assumir que os achados serão universais (DAVIDSON; MARTINSONS,

2016). O fenômeno do poder e o abuso decorrente de seu descontrole variam em

forma e intensidade de acordo com o contexto. A premissa de que o descontrole

promove o abuso, no entanto, pode ser lida como um fenômeno tendente à

universalização (MADISON; HAMILTON, 1788). Por essa razão, a parte mais

abstrata do modelo, que trata do controle de forma ampla, é mais facilmente

generalizável (parte apresentada na Figura 13). Trata-se da parte que apresenta a

capacidade de controle como variável proxy e que divide a sua análise em três

dimensões (autonomia, poderes e meios).

Figura 13 - Base do modelo de análise proposto

Fonte: Autor.
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Pode-se, por exemplo, projetar a tendência de que, independente do

contexto, ações de inteligência serão sigilosas, colocando a capacidade de controle

como variável proxy mais adequada para estudar a eficácia deste controle. Pode-se,

também, deduzir que qualquer sistema de controle precisará de autonomia, poderes

e meios para funcionar.

No entanto, quanto mais particularizada for a análise, maior deve ser a

atenção para a variação dos fatores culturais e institucionais. Assim sendo, no

estudo de sistemas diferentes daqueles das democracias ocidentais, deve-se ter

muito cuidado ao usar os elementos e critérios de análise. Nesse aspecto, portanto,

em que o modelo assume contornos mais concretos, o contexto estudado traz

maiores limites à sua aplicação (DAVIDSON; MARTINSONS, 2016).

Tal consideração não invalida os resultados mais particulares apresentados

neste trabalho, desde que se tenha em mente que os elementos e critérios de

análise são instrumentos heurísticos para pesquisas futuras. Isto é, sua adequação

se mede pela sua utilidade na formulação de hipóteses e compreensão da realidade.

Ademais, os esforços teóricos devem começar de algum lugar, e levando-se em

conta a escassez dos dados na área do controle de inteligência, considera-se que a

pesquisa foi até onde o estado da arte permitia.
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6 CONCLUSÕES

A presente pesquisa teve como objetivo desenvolver um modelo para analisar

a capacidade que um determinado Estado tem de exercer o controle externo de suas

atividades de inteligência. Como estratégia, foi conduzida uma revisão sistemática

da literatura especificamente voltada ao desenvolvimento teórico. A pesquisa teve

como universo as publicações sobre o controle das atividades de inteligência

disponibilizadas nos últimos cinco anos nas bases de dados Scopus, Web of

Science ou SSRN.

Utilizando técnicas da teoria fundamentada, foi possível extrair da análise das

publicações selecionadas: (1) uma definição clara do construto de “capacidade de

controle”; e (2) os elementos que a literatura considera como componentes de um

sistema de controle de excelência em termos de capacidade. Utilizando-se de

preceitos da teoria dos freios e contrapesos, os resultados da revisão foram

rearranjados em forma de um modelo, ou seja, de uma estrutura lógica e funcional

desenhada para facilitar análises futuras.

6.1 Implicações acadêmicas

A revisão de literatura identificou que existe pouca harmonia metodológica

entre as obras que tratam do controle das atividades de inteligência, o que dificulta

a compreensão global sobre a temática, a comparação de resultados e a criação de

hipóteses. A presente pesquisa auxilia no fechamento dessa lacuna, na medida em

que descreve o estado da arte da produção científica da área, também fornecendo,

por meio de um modelo, subsídios para avançar com estudos teoricamente mais

coesos.

Utilizando as premissas da teoria dos freios e contrapesos, o modelo proposto

traz uma gramática de referência para a análise e desenha com maior clareza os

contornos do fenômeno da capacidade de controle. Dessa forma, abre caminho para

a construção de estudos mais harmônicos que possibilitem o desenvolvimento

científico nessa área ainda pouco explorada. A arquitetura do modelo deve ser

especialmente útil para a realização de estudos de caso e análises comparadas que

tenham como objeto sistema de controle das atividades de inteligência.
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6.2 Implicações para políticas públicas

As atividades de inteligência têm sido profundamente impactadas pelas novas

tecnologias de vigilância, que são bastante invasivas e difíceis de controlar. Está

cada vez mais claro que um controle deficiente permite a transformação dessas

tecnologias em armas perigosas que podem ser usadas, por exemplo, para acabar

com o livre exercício do jornalismo, para chantagear pessoas influentes e ou para

perseguir inimigos políticos. Nesse cenário, a vigilância descontrolada coloca em

risco a legitimidade e a própria existência das instituições democráticas. Atentas a

esses riscos, diversas democracias têm buscado estabelecer mecanismos de

controle mais fortes , o que implica realizar significativas reformas de Estado.

Para a construção de uma reforma, o primeiro passo é produzir um

diagnóstico do problema. Após, deve-se aprofundar na busca de soluções

alternativas ao modelo corrente. No debate do controle da inteligência, entretanto,

observa-se a falta tanto do diagnóstico quanto das alternativas. O modelo proposto

pode auxiliar em ambas as frentes. Por um lado, o desenho do modelo fornece um

mapa para a construção do diagnóstico de fragilidades, setorizando-as e indicando

de que forma cada uma delas pode afetar a capacidade de controle. Por outro lado,

o modelo também auxilia na busca de alternativas, uma vez que a padronização das

categorias de análise facilita a realização de estudos comparados e a identificação

de benchmarks.

6.3 Limitações da pesquisa

Nesta revisão de literatura, foram adotadas quatro estratégias centrais para

permitir que os resultados fossem representativos do corpo de literatura disponível.

As duas primeiras, destinadas a reduzir o viés de seleção, foram: realizar uma busca

abrangente, incluindo estudos em inglês de três grandes bases de dados; e

estabelecer critérios claros e objetivos de inclusão e exclusão de dados. A terceira

estratégia foi manter apenas estudos cuja qualidade pode ser presumida, de modo a

mitigar as chances de coletar dados obtidos por meio de metodologias frágeis. A

quarta, por fim, foi estender a coleta de dados até seu ponto de saturação, de modo
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a garantir que os dados fossem suficientes para sustentar os padrões identificados.

A despeito dos esforços metodológicos, algumas limitações importantes persistem.

As duas primeiras têm relação com o universo de dados disponível para a pesquisa;

as três últimas são inerentes às escolhas metodológicas.

A primeira das limitações advém da escassez de publicações sobre controle

das atividades de inteligência, especialmente no que se refere ao controle associado

a tecnologias emergentes. Como o debate ainda é muito recente e exploratório, é

possível que parte importante do conhecimento produzido esteja em relatórios e

análises feitas fora do meio acadêmico tradicional. Essa produção, por não ser

indexada em bases de dados científicas (gray literature), não é abarcada por

revisões sistemáticas de literatura como a realizada.

A segunda limitação tem como origem a alta concentração geográfica das

publicações revisadas. O mundo anglo-saxão esteve representado em 53% dos

textos. Quando agregados os dados da América do Norte, da Europa e da Oceania,

o percentual sobe para 85%. Considerando que, nas ciências sociais, as diferenças

culturais e institucionais importam, essa discrepância traz uma limitação importante à

aplicabilidade do modelo que deriva desses dados.

A parte mais abstrata do modelo, que trata da capacidade de controle e de

suas dimensões, é mais facilmente generalizável, pois trata do fenômeno do abuso

de poder de forma ampla. Por outro lado, as partes do modelo mais voltadas à

operacionalização dos estudos futuros (elementos e critérios de análise) foram

diretamente obtidas a partir das recomendações da literatura estudada. Ou seja,

refletem as estratégias de controle entendidas como adequadas pelas culturas

estudadas (as democracias ocidentais). Essa parte operacional, portanto, deve ser

usada com cuidado adicional quando o objeto de estudo estiver inserido em

sistemas políticos diferentes daqueles adotados pelas democracias ocidentais.

A terceira limitação é inerente ao uso de técnicas da teoria fundamentada. A

pesquisa seguiu protocolos rígidos de coleta e análise, descrevendo-os

exaustivamente e mantendo registro de todas as etapas, de modo a permitir a

auditagem dos resultados e facilitar a replicação. Não obstante, o uso da teoria

fundamentada sempre traz limitações em termos de replicação, pois a articulação de

conceitos e insights em um processo de codificação envolve um nível de abstração

que varia de acordo com a criatividade e as habilidades analíticas do autor.
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A quarta limitação é inerente à produção de modelos. Alguns críticos apontam

que modelos são reduções da realidade e podem tornar as análises inflexíveis,

perpetuando padrões de pensamento. Em um contraponto, esta pesquisa adota o

ponto de vista de Shoemaker, Tankard Jr. e Dominic (2004), segundo o qual modelos

não buscam ser espelhos da realidade, mas sim tornar alguns de seus aspectos

mais salientes para fins de compreensão. Ainda nessa perspectiva, assume-se que

modelos não precisam ser verossímeis, sendo suficiente que ajudem a entender o

mundo e que haja clareza na lógica por trás da sua construção.

A quinta e última limitação destacada se relaciona com a seção seguinte, que

trata de uma possível agenda de pesquisa. A saber, o modelo produzido a partir do

estudo ainda não foi testado. Paul e Criado (2020) argumentam que, em revisões de

literatura focadas no desenvolvimento teórico, a testagem do modelo não precisa ser

feita no mesmo trabalho, podendo ser objeto de um segundo estágio do estudo – é o

caso desta pesquisa. Somente com a testagem é que será possível avaliar com

maior segurança o quão precisos e úteis são seus resultados.

6.4 Agenda de pesquisa

O problema do descontrole nas atividades de inteligência é global. A partir da

revisão de literatura, foi possível verificar que as tecnologias, as falhas de arquitetura

institucional e os riscos às liberdades individuais e coletivas são semelhantes de

norte a sul do planeta. Evidentemente, existem peculiaridades locais e variações de

intensidade, mas é preciso reconhecer que há padrões no descontrole.

Nesse sentido, a primeira recomendação é que se trate esse descontrole

como um problema global. Isso significa, primeiramente, que deve haver um esforço

para padronizar a gramática de pesquisa, de modo que seja possível promover

acúmulo de evidências e maior homogeneidade metodológica. Em segundo lugar, é

importante que se dê espaço para mais estudos comparados, especialmente a partir

do Sul Global, onde a produção científica sobre essa matéria é muito escassa.

Recomenda-se, também, que novos estudos tenham como objeto sistemas

nacionais em sua integralidade, evitando focar em apenas um agente controlador ou

um agente controlado. As atividades de inteligência funcionam em rede, e somente

dessa forma podem ser adequadamente compreendidas. Não há como analisar de
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forma apartada a inteligência política, militar e policial – ou deixar de lado as

empresas e as cooperações internacionais. Considerando que analisar o sistema em

sua integralidade não é uma tarefa fácil, recomenda-se que uma eventual

setorização seja feita segundo o modelo apresentado neste trabalho (ver Figura 12).

Isso significa dividir a análise por dimensões ou elementos da capacidade de

controle, e não por atores institucionais.

Além disso, a recomendação mais óbvia: o modelo proposto precisa ser

testado. Nesse processo, é importante que diferentes contextos sejam utilizados,

especialmente aqueles que não foram alcançados pela revisão. Também seria útil

avaliar a correlação existente entre diferentes dimensões, elementos e critérios de

análise. Um mapa da força das correlações poderia ser especialmente útil para

avaliar estratégias de reforma.

Caso o modelo se mostre útil, pode-se dar um passo além, aprimorando a sua

estrutura por meio da criação de indicadores a partir dos critérios apresentados.

Outro movimento relevante seria submeter esses critérios ao crivo de especialistas.

O uso do método Delphi44, por exemplo, poderia significar um avanço em termos de

validade dos resultados – especialmente se for possível identificar os critérios mais

relevantes.

A geração de indicadores é central para o tratamento global desse problema.

Junto aos indicadores, também podem ser elaborados índices, que são úteis para

promover a comparação entre países e a difusão do conhecimento. O desenho do

modelo proposto permite inclusive a criação de índices setorizados – cada uma das

dimensões ou dos elementos de análise pode ter um índice próprio. Assim,

iniciativas como a do Guardint (2023), que pretende criar o Intelligence Oversight

Index, seriam muito bem-vindas.

Estudar o controle das atividades de inteligência é se emaranhar em disputas

ideológicas, esbarrar em dados inacessíveis e desbravar constantemente os

desafios trazidos pelo que há de mais perigoso na fronteira tecnológica. O tamanho

das adversidades, no entanto, jamais deve servir de desestímulo aos pesquisadores

44 “Ao selecionar o método Delphi, os pesquisadores estão interessados em coletar os juízos de
experts em um tópico particular para (a) documentar e avaliar esses juízos, (b) capturar as áreas de
conhecimento coletivo dos profissionais que nem sempre são verbalizadas e exploradas e (c) forçar
novas ideias sobre o tópico a emergirem” (FRANKLIN; HART, 2007; referências suprimidas, tradução
nossa).
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– muito pelo contrário. Os grandes desafios dos nossos tempos são os que

merecem uma maior atenção da academia. O presente estudo buscou desobstruir

alguns caminhos teóricos na área do controle, construindo fundações para facilitar e

incentivar o desenvolvimento de novas pesquisas. Ao final, caberá à política dar

respostas ao descontrole da inteligência. Sem o apoio da ciência, no entanto,

corre-se o sério risco de que essas respostas não sejam capazes de dar conta do

problema – ou pior, de que essas respostas nunca cheguem.
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