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RESUMO

Seguranga da informacdo tornou-se um tema relevante na agenda corporativa. As organizagdes
dependem cada vez mais da tecnologia para executar seus processos de negocios, a legislagao sobre
os processos de tratamento de dados ¢ cada vez mais rigida e os riscos cibernéticos sdo crescentes,
fazendo com que seja necessario investir cada vez mais na protecao dos ativos de informagao das
organizagdes. Ao mesmo tempo, os modelos usados para mensurar a qualidade deste investimento
sdo falhos, pois ndo sdo capazes de garantir que os principais riscos estdo sendo, de fato, mitigados.
Foram realizadas entrevistas semiestruturadas com oito executivos € ex-executivos com
experiéncia no tema e analisadas através de triangulagdo e mineragdo de texto. Os achados
destacam oportunidades de maior alinhamento entre a visdo tedrica e as agdes de cardter pratico na
gestdo dos processos de seguranca da informagdo pelas organizagdes. Propde-se, por fim, uma
complementacdo aos modelos de maturidade ou frameworks existentes, que apontam um caminho
para verificar os beneficios trazidos pelos investimentos em seguranca da informagao. Isso mitiga
a dificuldade de uma avaliagdo realista, facilitando medir o sucesso de um programa de seguranga
da informacado, ainda que o resultado deste sucesso seja a garantia de que nada de errado vai

acontecer.

Palavras-chave:  Seguranga da informacdo; Beneficios dos investimentos; Modelos de
maturidade.



ABSTRACT

Information security has become a relevant subject in the corporate agenda. Organizations depend
more and more on technology to run their business processes, the legislation on data processing is
increasingly strict and cyber risks are growing, making it necessary to invest much more to protect
the organization’s information assets. At the same time, the models used to measure the quality of
these investments are flawed, as they are not capable of guaranteeing that the main risks are being
mitigated. Semi-structured interviews were conducted with eight executives and former executives
with experience in the subject and analyzed through triangulation and text mining. The findings
highlight opportunities for greater alignment between the theoretical view and practical actions in
organizations' management of information security processes. Finally, a complement to existing
maturity models or frameworks is proposed, pointing out a way to verify the benefits brought by
investments in information security. This mitigates de difficulty of a realistic evaluation, making it
easier to measure the success of an information security program, even if the result of such success

is the guarantee that nothing goes wrong.

Keywords: Information security; Return on investments; Maturity models.
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1. INTRODUCAO

Cerca de 42% dos executivos brasileiros entrevistados pela consultoria KPMG entendem que
digitalizagcdo e conectividade sdo pilares para atingir seus objetivos de crescimento. Ao mesmo
tempo, mais de 70% deles consideram que seguranga da informag¢do pode ser uma vantagem
competitiva, que devem contar com uma estratégia cibernética forte e que ¢ necessario proteger
ndo apenas os proprios ambientes digitais, mas também os de parceiros e de fornecedores (KPMG,
2021). Estes dados nos mostram que, houve, de fato, um aumento da pressdo sobre os principais
executivos para que implementem medidas capazes de reduzir o nimero de falhas de seguranga
em suas organizagdes (OWUSU KWATENG; AMANOR; TETTEH, 2022).

Os processos de transformagao digital vivenciados por organizagdes dos mais diversos segmentos
levaram a um uso mais intensivo da tecnologia da informacdo. Em alguns setores, a adogdo de
novas tecnologias foi acelerada em vérios anos como consequéncia da pandemia mundial causada
em 2020 pelo virus SARS-COV-2, conhecida como COVID-19, mudando diversos héabitos da vida
das pessoas (HOFFMAN, 2020). Como consequéncia, as falhas de seguranca nestes sistemas
tornam-se uma preocupacao cada vez maior (MIRTSCH; POHLISCH; BLIND, 2020). O relatério
produzido para a IBM Security em 2022 pelo Ponemon Institute indica que o custo médio global
de um incidente de seguranga ¢ de USD 4,35 milhdes, o que representa um aumento de 12,7%
quando comparado ao ano de 2020, o tltimo relatorio produzido no periodo anterior & pandemia —
no Brasil, o custo médio de um incidente de seguranca ¢ de USD 1,38 milhdo (IBM SECURITY,
2022). Estes dados mostram que as organizagdes estdo cada vez mais pressionadas a implantar
estruturas de controles internos mais robustas para enfrentar as demandas de seguranca da
informacao (CRAM; PROUDFOOT; D’ARCY, 2021).

Outro ponto relevante a ser considerado € que as inovagdes em TI estdo se tornando um catalisador
das preocupagdes relacionadas a privacidade (CICHY; SALGE; KOHLI, 2021), o que traz, como
consequéncia, um endurecimento das leis relacionadas ao tema ao redor do mundo, com a GDPR
(General Data Protection Regulation) europeia e suas pesadas sangdes tendo se tornado uma
espécie padrdo de facto quando se trata da protecdo dos dados pessoais (PERNOT-LEPLAY,
2020). Este endurecimento da legislacdo também atua como um fator que contribui para a

necessidade de maior cuidado com a seguranga das informagdes.
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Com tudo isso, aumentam o custo e a complexidade de manter o ambiente de TI protegido; afinal,
“cibercriminosos jamais desperdi¢ardao uma oportunidade” (FORTINET, 2022, p. 17, tradugdo
nossa). Ou seja: a prote¢do precisa ser o mais completa possivel, pelo maximo de tempo possivel,
para o atacante, entretanto, basta uma tnica falha que possa ser explorada, em um Gnico momento.
Ha, ai, um desequilibrio de oportunidades entre quem defende e quem ataca.

Para fazer frente as ameagas a que estdo expostas, as organizagdes deveriam construir programas
de seguranca da informagao com base no gerenciamento de seus riscos (GRITZALIS et al., 2018).
Entretanto, embora seja relativamente facil identificar um risco, ¢ muito dificil quantifica-lo, ou
seja, ¢ muito dificil transformd-lo em um valor mensuravel que possa a ser comparado a outros
passivos da organiza¢do (JAQUITH, 2007). Por conta disso, estudos relacionados a controles de
seguranc¢a da informacgdo se concentram muito mais nos aspectos técnicos do que em informagdes
gerenciais (MIRTSCH; POHLISCH; BLIND, 2020). Como consequéncia, a qualidade de um
programa de seguranga da informagao ¢ medida, em grande parte das vezes, através de um conjunto
de observagoes de dados que ndo poderiam ser considerados, efetivamente, como um sistema de
métricas que incorpora algum nivel de metodologia em sua constru¢do e nem que possa ser
comparado entre diferentes organizagdes (YASASIN; SCHRYEN, 2015). Deste modo, a simples
adequagdo a padrdes e frameworks de seguranga da informacdo ndo pode ser tomada como uma
medida exata do nivel de maturidade em seguranga da informacao em uma organizagdo (CULOT
et al., 2021), uma vez que a maior parte dos incidentes de seguranca deriva de algum tipo de falha
humana (STAHL; DOHERTY; SHAW, 2012). Portanto, programas de conscientizacdo dos
usudrios sdo uma ferramenta importante na prevenc¢ao dos incidentes de seguranca da informagao
(KHANDO et al., 2021) e deveriam, em conjunto com as medidas técnicas, fazer parte da medida
do nivel de maturidade de uma organizagdo sobre o tema (OREHEK; PETRIC, 2020). Este
descompasso entre as medidas técnicas propostas pelos diferentes frameworks e as reais
necessidades observadas pelos executivos pode ser observada de maneira clara nas certificacdes
emitidas pela ISO — International Organization for Standardization: no ano de 2020, enquanto
17053 empresas no Brasil possuiam o selo de certificacdo em gestao da qualidade pelo padrao ISO
9001, apenas 148 empresas no pais possuiam o selo de certificagdo em gestdo de seguranca da

informagao pelo seu equivalente, o padrao ISO 27001 (ISO, 2020).
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1.1. OBJETIVOS

Diante deste contexto, este artigo busca responder a seguinte pergunta:
(P1) como deveria ser construido um modelo que permitisse aferir se o programa de
seguranc¢a da informag¢do de uma organizagao ¢ realmente efetivo?
Para responder a esta questdo principal e coletar elementos para a elaboracdo do modelo proposto,
foram utilizadas duas perguntas adicionais:
(P2) na visao dos executivos, os recursos (humanos e financeiros) investidos em seguranga
da informagao estdo, de fato, reduzindo os riscos a que estdo expostas as organizacgoes?
(P3) o que falta aos frameworks existentes para que possam ser usados como um guia para
medir a efetividade dos programas de seguranga da informag¢ao nas organizagdes?
Entre os anos de 2007 e 2018, foram escritos pelo menos 21 artigos sugerindo um novo modelo de
maturidade em seguranga da informacao (SMM) (RABII et al., 2020), mas, ainda assim, ndo ha
modelos que sejam simples de implementar (REA-GUAMAN et al., 2017). Essa divergéncia entre
a producdo da academia e as demandas cotidianas das organizacdes mostra que ha necessidade de
indicar o que falta aos frameworks atuais para que possam servir como uma medida real da
efetividade dos programas de seguranca da informac¢ao adotados nas organizagdes. Além disso, hé
também a necessidade de verificar se esta visdo ¢ compartilhada entre aqueles que sdo diretamente
responsaveis pela implementacao dos programas de seguranca da informagao nas organizagdes, na
condi¢do de executivos desta area, e os que sdo responsaveis pela gestdo das areas de TI como um
todo, tendo seguranga da informa¢do como uma de suas responsabilidades — mas ndo a Unica.
A partir deste gap identificado, serd possivel propor os elementos constituintes de um novo modelo
que atenda as necessidades das organizagdes e que incorpore os elementos faltantes aos frameworks
hoje existentes.
Um outro aspecto ndo totalmente coberto por grande parte dos frameworks disponiveis € a questdo
do comportamento dos colaboradores de uma organizagdo. Embora a conscientizacdo em
seguranc¢a da informacao seja citada como um dos controles necessarios para a implementagao de
um ISMS (ISO, 2013), ndo hé indicativos claros de como este nivel de conscientiza¢do deve ser
mensurado. A consciéncia em seguranca da informacao, aqui entendida como a capacidade dos
colaboradores de uma organizacdo tomarem decisdes acertadas em seguranga da informacao, ¢ um
fator chave para mitigar os riscos que se apresentam (KHANDO et al., 2021). Este comportamento

“seguro” ¢ influenciado ndo apenas pela cultura de seguran¢a da informacao da organizagdo, mas
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também pelo suporte recebido pelo colaborador e até mesmo por sua satisfagdo no trabalho
(MCKNIGHT; WARKENTIN, 2020).

Ha4, portanto, uma variedade enorme de frameowrks que buscam medir os niveis de implementacao
de seguranca da informac¢do em uma organiza¢do, mas hd uma falta de modelos que sejam “focados
em ciberseguranca, de facil implementagdo e adaptaveis a diferentes tipos de organizacdes” (REA-
GUAMAN et al., 2017, p. 288, traducdo nossa). Isso porque o tratamento de riscos sistémicos e de
falhas de segurancga se aproxima muito mais de um sistema cadtico do que de um sistema linear e,
portanto, uma abordagem prescritiva ndo parece o melhor caminho para abordar este tema
(BENBYA et al., 2020). De fato, McBride (2005) nos aponta que a adi¢cdo de elementos de caos e
complexidade pode ajudar a entender a dindmica da implementagdo e do uso dos sistemas ao longo
do tempo. Neste cenario, deveriamos adicionar aos nossos frameworks prescritivos elementos que
nos permitissem desenvolver o que Rezazade Mehrizi, Nicolini ¢ Rondon (2022) descreveram
como aprendizado prospectivo, isto ¢, a possibilidade de aprender com incidentes futuros de
seguranga para aplicar medidas futuras de prevencao.

Sendo assim, € possivel concluir que ha pegas faltantes nos frameworks usados pelos profissionais
de seguranga da informacdo para avaliar a efetividade das medidas que implementam, para
comunicar esta efetividade ao corpo diretivo das organizagdes, para entender se as medidas
tomadas estdo, efetivamente, associadas a uma reducio dos principais riscos a que a organizagao
estd exposta e, acima de tudo, para entender como as organizacdes se comportariam em caso de
concretizagdo de alguma das diversas ameacas que enfrentam cotidianamente. A incorporacao
destes elementos faltantes levaria a um framework mais completo, que permitiria a uma
organizac¢do definir as agdes necessarias para enfrentar seus problemas mais relevantes no campo

da seguranca da informacao.
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2. FUNDAMENTACAO TEORICA

Seguranga da informagdo pode ser definida como conjunto de atividades que tem por objetivo
garantir a confidencialidade, a integridade e a disponibilidade dos sistemas. A estes pilares,
podemos também agregar os objetivos de autenticidade e ndo repidio (GORDON; LOEB, 2006)
e, mais recentemente, o objetivo de garantir a privacidade das informagdes, uma vez que a
capacidade de uma organiza¢do manter a privacidade dos dados pessoais sob seu controle também
estd diretamente associada a sua reputagio (COMPAGNA et al.,, 2007). Estes objetivos se
traduzem, em ultima instdncia, em investimentos que visam mitigar oS riscos a que uma
organizagdo estd exposta, sejam eles internos ou externos (EISENGA; JONES; RODRIGUEZ,
2012).

As falhas de seguranca estdo cada vez mais comuns, apesar de todos os esfor¢os voltados a sua
prevencao (WEIXUN LI; CHUNG MAN LEUNG; YUE, 2023). Grande parte destes esforcos,
porém, estd muito mais voltado a medidas técnicas do que a aspectos econdmicos ou financeiros
(GORDON; LOEB, 2006). A ISO (International Organization for Standardization) propde um
conjunto de requisitos para a implantacdo de um sistema de gestdo de seguranca da informacao
(ISMS), com o objetivo de garantir a seguranga das informag¢des das organizagdes (ISO, 2013). A
norma ISO 27001 ¢ o sistema de gestdo de SI mais renomado e mais usado em todo o mundo
(CULOT et al., 2021). O NIST (National Institute of Standards and Technology), por sua vez,
recebeu do governo americano a incumbéncia de criar uma série de controles e medidas de
seguranca que pudessem ser usadas para identificar e tratar riscos cibernéticos (NIST, 2018). Sao
dois frameworks muito utilizados, mas os unicos aspectos financeiros avaliados para justificar sua
implementagdo sdo as pressdes de mercado, em que grandes empresas, muitas vezes, exigem a
certificacdo de seus fornecedores (CULOT et al., 2021). A figura 1 apresenta o modelo
desenvolvido pelo NIST.
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Figura 1: Representac¢do do framework proposto pelo NIST

NIST Cyber Security Framework
Identificar Proteger Detectar Responder Recuperar
| Gestao de ativos | Controle de Eventos ¢ | Plano de resposta | Plano de
acessos anomalias recuperagao
Ambicente de | Comunicagdo |
negdcios Conscientizagio Monitoragio | Melhona |
¢ treinamento continua de | Anilise |
| Govemnanga | seguranca | Comunicagio |
Seguranga dos | Mitigagao |
Avaliagio de dados Processos de
15COS detecgdo
nscos ) . | Melhoria |
Procedimentos ¢
Estratégia de processos de
gestdo de niscos protegio de
informagoes
Manutengio

Tecnologias de
protegio

Fonte: NIST, traduzido pelo autor (2023)

Lord Kelvin foi um dos mais importantes fisicos do século XIX e a ele ¢ atribuida a frase “medir ¢
conhecer; se voc€ ndo pode medir, vocé nao pode aprimorar” (KELVIN, 1901, tradugdo nossa).
Seu trabalho era sobre termodinamica, mas a realidade ndo ¢ diferente em seguranca da informacao.
Portanto, ¢ esperado que se busque estabelecer métricas para definir se as a¢des de seguranca da
informagdo sdo efetivas na reducdo dos riscos a que uma organizagao estd exposta (JAQUITH,
2007), sendo um risco, neste contexto, definido como a probabilidade de que um dano possa ocorrer
(EISENGA; JONES; RODRIGUEZ, 2012).

Com a popularizagdo do CMM (Capability Maturity Model) como método para avaliar o uso das
melhores praticas no desenvolvimento de sistemas em uma organiza¢ao, a partir da década de 1980,
abriu-se um caminho para a proposi¢do de modelos de maturidade em diversos outros campos,
dentre eles a seguranca da informagdo (RABII et al., 2020). Ao mesmo tempo, as organizagdes
passaram a buscar formas de implementar modelos de gestao de seguranca da informagao (ISMS)
que as permitissem implementar as medidas mais apropriadas para a prote¢do de seus ativos de

informagao (MIRTSCH; KINNE; BLIND, 2021). Os frameworks usados para a implementagdo de
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um ISMS, porém, ndo sdo eficientes na identificagdo do real nivel de maturidade de uma
organizagdo com relacdo a seguranca da informacgdo, uma vez que a maturidade esta diretamente
relacionada com uma cultura de seguran¢a da informagdo (OREHEK; PETRIC, 2020). Neste
contexto, a cultura de seguranca da informacdo pode ser vista como um conjunto de valores
compartilhados dentro de uma organizacdo para proteger seus ativos (UCHENDU et al., 2021, p.
2). Além disso, com frequéncia, ndo sao considerados os efeitos que um controle proposto pode ter
sobre os demais, o que pode gerar a reducdo no efeito de um controle pela implementacao de outro
(YOU et al., 2018).

Além da dificuldade em se medir a maturidade de uma organizacdo com relacdo a seguranca da
informacao no aspecto técnico, ha também uma dificuldade em estabelecer o impacto financeiro
dos investimentos em seguranca da informagdo para ela. Medidas como o ROSI (Return on
Security Investments) foram propostas por autores como Yaqoob et al. (2019), mas ha um elevado
grau de incerteza associado ao impacto das vulnerabilidades que precisaria ser considerado para
este tipo de calculo. O célculo do ROSI também parte do pressuposto de que ¢ possivel estimar,
matematicamente, o valor das perdas em caso de um incidente de seguranca da informacao, o que

nem sempre ¢ uma premissa verdadeira (YAQOOB et al., 2019).
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3. METODOLOGIA

Devido ao fato de haver poucos trabalhos dedicados a identificar e sistematizar as diferengas entre
os modelos existentes para avaliar a maturidade das medidas de seguranga da informacao
implementadas nas organizacdes (RABII et al., 2020), optou-se pela metodologia qualitativa, pois
¢ um método que permite a livre expressdo dos entrevistados (KALLIO et al., 2016). De acordo
com Adams (2015, p. 494), um questionario semiestruturado € util “se vocé estiver examinando
um territorio desconhecido, com questdes desconhecidas, mas potencialmente importantes, e seus
entrevistadores precisam de latitude méxima para identificar pistas Uteis e persegui-las” (traducao
nossa). Estes fatores explicam nossa op¢ao por utilizar uma pesquisa qualitativa, com o uso de um
questionario semiestruturado, para identificar os gaps existentes nos frameworks utilizados para
guiar as medidas de seguranca da informag¢do nas organizagdes. O questiondrio semiestruturado
trouxe a vantagem adicional de poder abordar tdépicos paralelos relacionados as questoes,
ampliando a perspectiva das entrevistas (COHEN; CRABTREE, 2006). Ao final da etapa de
entrevistas, as transcrigdes foram codificadas por meio de um software de CAQDAS (Computer-
Assisted Qualitative Analysis Software), a fim de eliminar qualquer viés de interpretagdo, além de
buscar associa¢des entre conceitos que pudessem ter passado despercebidas na andlise inicial. Para
esta finalidade, foi utilizado o aplicativo Atlas.ti, na versdo 23.0.1 (4141).

Os entrevistados pertenciam a dois grupos distintos, sendo um deles composto por executivos ou
ex-executivos que atuam ou atuaram diretamente na gestao de equipes de seguranga da informacao
€ 0 outro composto por executivos ou ex-executivos que atuam ou atuaram na gestao de TI, tendo
seguranc¢a da informacdo como uma de suas responsabilidades, mas ndo a Uinica. A inten¢do, com
esta divisdo, foi realizar uma andlise do problema sob duas oticas distintas, buscando identificar se
haveria diferencas nas visdes destes dois grupos sobre o tema em questdo, uma vez que hd uma
tendéncia de que especialistas em SI tenham uma visdo mais aprofundada sobre o tema do que a
média dos demais profissionais (WU et al., 2023).

As questdes apresentadas no roteiro da entrevista foram extraidas dos artigos Balanced Scorecard
Implementation of Security Strategies: A Framework for IT Security Performance Management
(HERATH; HERATH; BREMSER, 2010) e Information and cyber security maturity models: a
systematic literature review (RABII et al., 2020), onde eram algumas das perguntas de pesquisa

dos autores. Estes autores propunham questdes sobre o modo de aferir a efetividade dos controles
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e medidas de seguranca da informacao implementadas nas organizacdes e os modos de medir a
maturidade de um ISMS a partir destes controles e medidas.

O roteiro da entrevista semiestruturada foi composto por dois grandes blocos, cada um deles
contendo sete perguntas. O primeiro bloco tinha como objetivo entender a percepgdo dos
entrevistados sobre a importancia dos investimentos em seguranca da informagao e sua efetividade
no trato das principais ameagas enfrentadas pelas organizagdes. O segundo bloco, por sua vez, tinha
como objetivo principal entender, na percep¢do dos entrevistados, quais eram as falhas nos
frameworks mais comumente utilizados, quais atributos devem fazer parte de um framework que
seja realmente efetivo para enderecar as principais questdes relativas a seguranca da informacao e
como deveriam ser tomadas as decisdes de investimento. Entre o primeiro e o segundo bloco de
perguntas, havia um estimulo aos entrevistados para que refletissem sobre os modelos de gestao de
seguranc¢a da informacdo existentes. O objetivo deste estimulo foi verificar se haveria diferencas
significativas no padrdo das respostas apos a mengao aos modelos de gestdo ou se estes apareceriam
naturalmente como parte das respostas desde o inicio da entrevista.

Antes dos dois blocos de perguntas, foi pedido aos entrevistados que fizessem um breve relato de
suas carreiras e descrevessem suas experiéncias com o tema de seguranca da informacao. Estas
informagdes tinham como objetivo avaliar se haveria diferencas nos padrdes de resposta derivadas
da experiéncia dos entrevistados.

O quadro 1 apresenta o roteiro utilizado para as entrevistas semiestruturadas.
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Quadro 1: Roteiro para as entrevistas semiestruturadas

Pergunta inicial — experiéncia e contato com o tema

Breve resumo de sua trajetoria: tempo de experiéncia em T1/Seguranga, passagens mais marcantes.

Bloco 1 — Importancia dos investimentos em seguranca da informacio e sua efetividade no trato
das principais ameacas enfrentadas pelas organizacoes

Em sua visao, qual a importancia, para uma organizacao, da alocagdo de recursos (financeiros e humanos)
em seguranca da informacao?

Em sua opinido, o dinheiro despendido por uma organizagdo em seguranga da informagdo deve ser
considerado como um investimento ou como uma despesa?

Em sua opinido, como uma organiza¢ao deveria avaliar a relacdo entre os custos e os beneficios de
seguranca da informacgao?

Vocé entende que, de um modo geral, os beneficios gerados por investimentos em seguranca da
informagao superam os custos?

Em sua opinido, as medidas de seguranca da informagdo costumam estar diretamente associadas aos
principais riscos enfrentados pelas organizagdes?

Em sua opinido, as medidas de seguranca da informacdo adotadas pelas organizacdes sdo adequadas para
reduzir vulnerabilidades e ameagas?

Em sua opinido, ha algum modo de aferir a efetividade das diferentes medidas de seguranca da
informacao para uma organizac¢ao?

Bloco 2 — Falhas nos frameworks atualmente utilizados, atributos de um framework efetivo e
método para tomada das decisoes de investimento

Em sua visdo, esta forma de avaliar o nivel de seguranca da informacdo de uma organiza¢ao estd correta?

Em sua opinido, o uso de um modelo de maturidade pode ser 1til para aferir a efetividade das medidas de
seguranca da informac¢ao de uma organizagdo? Qual seria o impacto de sua adogao?

Em sua opinido, que atributos um modelo de maturidade de seguranca da informacao deveria ter para ser
efetivo na aferi¢do da efetividade das medidas de seguranca da informacdo em uma organizacao?

Em sua opinido, quais stakeholders deveriam estar envolvidos na defini¢do dos orcamentos de seguranga
da informacao e quais fatores eles deveriam levar em consideracdo na elaboracdo deste orcamento?

Qual método vocé usa ou usaria para se sentir confortavel com o volume de investimentos em seguranga
da informagao?

Em sua opinido, os métodos usados hoje pelas organizagdes para definir despesas e investimentos em
seguranca da informacao sdo adequados para enfrentar os desafios futuros? Por qué?

H4 algo mais que seja importante, na sua visdo, para ser trazido para esta discussao?

Fonte: Elaborado pelo autor (2023)

Em ambos os grupos, houve uma concentracdo intencional em executivos que ocupam ou
ocuparam posigdes em bancos ou em empresas que prestam servigos para bancos, por ser este o
segmento que, tradicionalmente, mais gasta e investe em TI no Brasil — em média, os bancos
brasileiros investem em mais do que o dobro das empresas do pais como proporcdo de seu
faturamento (17,9% do faturamento nos bancos contra 8,7% do faturamento nas médias e grandes

empresas brasileiras) (MEIRELLES, 2022).



A tabela 1 apresenta um resumo das experiéncias dos entrevistados.

Tabela 1: Experiéncia dos entrevistados
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Entrevistado Sexo Funcio na data da entrevista Experiéncia com o tema
Entrevistado 1 Masculino Executivo de operacdes (incluindo TI) 31 a 35 anos
Entrevistado 2 | Masculino Executivo de TI 21 a 25 anos
Entrevistado 3 | Masculino General Manager (ex-executivo de TI) 15 a 20 anos
Entrevistado 4 | Masculino Venture Capitalist (ex-executivo de TI) 26 a 30 anos
Entrevistado 5 | Masculino Consultor em SI (ex-executivo de SI) 10 a 15 anos
Entrevistado 6 | Masculino Executivo de SI (setor ndo financeiro) 16 a 20 anos
Entrevistado 7 | Masculino CEO de empresa de servicos de SI 16 a 20 anos
Entrevistado 8 Feminino Executivo de SI (setor financeiro) 16 a 20 anos

Fonte: Elaborado pelo autor (2023)
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4. RESULTADOS

As entrevistas foram individuais, por meio de video conferéncia, com os executivos € ex-
executivos que aceitaram a carta convite enviada por e-mail apresentada no Apéndice A. As sessoes
foram gravadas para posterior transcricdo do conteiido e uma autorizacdo para esta gravacao foi
coletada no inicio da entrevista, sob o compromisso de ndo divulgacao dos dados dos entrevistados
ou das empresas em que trabalham e nem das informagdes obtidas de forma individualizada.
Houve o envio de onze cartas convite, sendo que oito destas foram aceitas. Dos oito executivos e
ex-executivos entrevistados, quatro tém ou tiveram atuagdo direta na gestdo de equipes de
seguranc¢a da informagao e outros quatro t€ém ou tiveram atuacdo na gestdo de TI, tendo seguranga
da informag¢ao como uma de suas responsabilidades, mas ndo a tnica. Quatro dos entrevistados, os
entrevistados 1, 3, 4 e 8, ocupam ou ocuparam posi¢des executivas em bancos. Dentre os
entrevistados, sete eram homens e apenas uma era mulher.

Para os entrevistados com relagdo direta na gestdo de equipes de seguranca da informagdo,
convidamos ocupantes de uma diversidade de posi¢des: executivo de SI de organizagao financeira,
executivo de SI de organiza¢do ndo financeira, executivo de empresa de consultoria com
especializacdo em SI e executivo de empresa prestadora de servigos de seguranca da informagao.
Deste modo, buscamos abranger diferentes percepgdes sobre o tema.

As entrevistas tiveram duragdo média de 49:59 minutos, com desvio padrdo de 12:44 minutos. A
entrevista mais curta teve duragdo de 31:18 minutos e a mais longa teve duragao de 1:13:09 hora.

A tabela 2 apresenta a duracdo de cada uma das entrevistas.

Tabela 2: Entrevistas semiestruturadas

Entrevistado Data da entrevista Duracio da entrevista
Entrevistado 1 30/05/2022 00:58:56
Entrevistado 2 03/06/2022 00:38:29
Entrevistado 3 13/06/2022 00:40:36
Entrevistado 4 14/06/2022 1:13:09
Entrevistado 5 21/06/2022 00:53:57
Entrevistado 6 28/06/2022 00:44:57
Entrevistado 7 05/07/2022 00:58:26
Entrevistado 8 12/08/2022 00:31:18

Fonte: Elaborado pelo autor (2023)

A primeira pergunta do questionario buscava entender a importancia atribuida pelos entrevistados

a alocacao de recursos (humanos e financeiros) em SI pelas organizagdes. Isso porque, mesmo com
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o crescente nimero de vulnerabilidades e ataques, convencer os gestores sobre investimentos em
SI continua sendo o maior desafio dos executivos da area (YAQOOB et al., 2019).

Todos os entrevistados deram respostas que convergiram no sentido de que a alocacao de recursos
em SI ¢ essencial para o futuro das organizagdes, pois os incidentes de SI serdo cada vez mais
frequentes e mais danosos. A causa disso, segundo os entrevistados, sdo os processos de
transformacao digital e o fato de que cada vez mais as organizacdes dependem de suas estruturas
de TI. Nas palavras do Entrevistado 1, “as companhias estdo, cada vez mais, virando companhias
de tecnologia que tém um proposito de entregar, através da tecnologia, algum servigo”. Esta
percepcao sobre os processos de transformacdo digital e sobre uma maior dependéncia da
tecnologia vao ao encontro do observado por Hoffman (2020), que indicou esta transformag¢ao nao
apenas nas organizacdes, mas também nos habitos das pessoas.

E interessante notar que, embora todos os entrevistados tenham considerado que deva haver
alocacdo de recursos financeiros em SI, ha uma divergéncia sobre classificar estes valores como
despesas ou como investimentos. Tal divergéncia est4 alinhada o que se v€ ja hd algum tempo na
literatura, que nos mostra que, apesar de muitos gastos em seguranca da informag¢ao terem mais
similaridade com investimentos, muitas organizagdes tendem a tratd-los como despesas
operacionais (GORDON; LOEB, 2006). Esta dificuldade passa pelo fato de que a avaliagdo dos
recursos financeiros alocados em SI deve considerar tanto valores financeiros como valores nao-
financeiros e, portanto, apenas medir o retorno dos investimentos em seguranca da informacao
(ROSI, na sigla original em inglés) ou o valor presente liquido (NPV, na sigla original em inglés)
destes investimentos, como se faz na maioria dos projetos, ndo ¢ suficiente (EISENGA; JONES;
RODRIGUEZ, 2012). Para os entrevistados que tém ou tiveram SI como fungdo principal, a
resposta mais comum foi considerar qualquer recurso financeiro despendido em SI como um
investimento, sob a explicagdo de que daria um retorno — ainda que intangivel — para a organizagao.
Para os entrevistados que tinham SI apenas como uma de suas responsabilidades, porém, a
classificagdo ndo deveria ser tdo simples, devendo ser considerados como investimentos apenas os
recursos destinados ao desenvolvimento de novas capacidades — os recursos destinados a
manutengdo dos processos cotidianos deveriam ser considerados como despesas.

Um grande risco ao se tratar o dispéndio de recursos em SI — ou parte dele — como despesa ¢ que
estas estdo sujeitas a variagdes de acordo com os indicadores da organiza¢do. Embora seja natural

(e até mesmo requerido) que o or¢amento de SI esteja alinhado a capacidade da organizagao de
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arcar com os custos (EISENGA; JONES; RODRIGUEZ, 2012), deveria haver algum nivel de
protecdo para que os gastos de SI ndo sejam reduzidos em momentos de resultados ruins; afinal, os
riscos a que uma organizagao estd exposta nao diminuem quando seus indicadores financeiros
pioram, e a estratégia de SI deve ter como objetivo mitigar estes riscos (HERATH; HERATH;
BREMSER, 2010). Neste sentido, o Entrevistado 4 prop6s uma alternativa que pode ser de grande
ajuda para tratar desta questdo. Sua proposta seria considerar como investimento “aquilo que foi
gasto a mais, como percentual do or¢amento de TI, do que no ano anterior”, sendo o restante
considerado como despesa. Deste modo, segundo o entrevistado, em momentos de restricao
financeira, seria possivel diferenciar de modo claro a parcela que se refere a manutengdo do nivel
corrente de seguranca daquela que se refere a novas capacidades.

A avaliag@o dos beneficios dos investimentos em SI apresenta dificuldades similares a avaliagao
dos beneficios de outros investimentos em TI: a existéncia de beneficios intangiveis ou que sao
muito dificeis de quantificar (HERATH; HERATH; BREMSER, 2010). Por exemplo, um dos
indicadores financeiros mais utilizados, a expectativa de perda anual (ALE, na sigla original em
inglés), ¢ calculado a partir da expectativa de perda em um evento (SLE, na sigla original em inglés)
e da taxa de ocorréncia anual (ARO, na sigla original em inglés). Embora o calculo possa ser feito
com facilidade, pois ¢ uma simples multiplicacdo, ¢ extremamente dificil estimar com um bom
grau de precisdo os valores de SLE e ARO (EISENGA; JONES; RODRIGUEZ, 2012). Os valores
exatos sO sdo conhecidos se ja tiver havido um incidente de seguranca na organizagdo, quando o
ideal seria saber se os investimentos estdo gerando os beneficios esperados — e o principal beneficio
¢, justamente, evitar incidentes de seguranca. Ou, nas palavras dos entrevistados, o principal
beneficio seria um custo evitado, sendo este custo os valores necessarios para recuperar a operagao
de TI apds um incidente de seguranga da informagdo. O Entrevistado 1, o Entrevistado 3 e o
Entrevistado 4 definiram esta dificuldade usando exatamente a mesma frase: “como medir o
sucesso de alguma coisa em que o sucesso é ndo acontecer nada”? Neste momento, como uma
tentativa de capturar os valores intangiveis, os entrevistados ligados a gestao direta de SI comegam
a mencionar os frameworks de SI como uma forma de gerar indicadores que permitiriam saber se
a Sl estaria boa ou ruim, mesmo que estes nao sejam uma forma definitiva de atestar a maturidade
da SI de uma organizagdo (YOU et al., 2018).

A partir da constatacdo de que hd uma dificuldade em determinar os beneficios da alocacdo de

recursos em SI, ¢ uma consequéncia natural que seja igualmente dificil avaliar se estes beneficios
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superam os custos, embora os custos possam ser mensurados com maior facilidade e com um grau
muito superior de precisdo. Ainda assim, os entrevistados expressaram um sentimento de que a
resposta para este questionamento seria negativa — ou seja, os beneficios ndo superariam os custos.
Na visdo do Entrevistado 5, “os beneficios ndo superam os custos porque, muitas vezes, oS recursos
estdo sendo alocados incorretamente”, visao corroborada pelo Entrevistado 7. Os Entrevistados 1,
5 e 6 comentaram que “hd muitos gastos em compra de ferramentas e pouco investimento em
pessoas, sem checar a adequagdo destes gastos ao que a organizagdo realmente precisa’. O
Entrevistado 8 fez uma analogia para esta situacdo, dizendo que “estamos comprando um monte
de Ferraris, mas ndo temos nem pilotos para dirigi-las e nem pistas para elas andarem”. Estas
opinides estdo em linha com a literatura, que mostra que as medidas de SI em uma organizagado
deveriam ser direcionadas para tratar os principais riscos a que esta organizac¢ao estd exposta € com
o fato de que grande parte dos incidentes de SI ndo esta relacionada apenas aos sistemas, mas
também ao comportamento dos colaboradores (ALAVI; ISLAM; MOURATIDIS, 2016;
GRITZALIS et al., 2018; KHANDO et al., 2021).

A efetividade das medidas de SI para a redugdo de vulnerabilidades e ameagas a que uma
organizagdo estd exposta também esbarra no fato de que nem sempre as organizagdes conhecem
suas principais vulnerabilidades e as ameagas a que estdo expostas. Jaquith (2007) nos mostra que
¢ bastante dificil transformar riscos em valores mensuraveis e os entrevistados corroboram esta
percepcao, apresentando alternativas para tentar identificar estas vulnerabilidades e ameagas. Para
o Entrevistado 6, o caminho para conhecer os principais riscos seria “realizar estudos de
benchmark, comparando a organizagdo a seus pares”. O Entrevistado 4, sugere “executar testes
de penetragdo para verificar o real nivel de prote¢do”, enquanto os Entrevistados 5 e 7 sugerem
“contratar consultores externos para realizar assessments do ambiente”. Podemos, portanto,
concluir que o alinhamento entre as medidas de SI e a redugdo dos riscos a que uma organizagao
estd exposta ainda ¢ um grande problema, ainda que todos conhecam os frameworks propostos para
guiar as agoes de SI, pois todos os entrevistados os mencionaram nas entrevistas mesmo antes de
serem estimulados.

Uma questdo levantada pelos entrevistados sobre os frameworks ¢ o fato de que ndo medem todo
0 escopo, pois ndo sdo capazes de identificar a importincia das medidas para o contexto da
organizagdo, ou seja, ndo hd uma diferenciagdo que permita selecionar os controles mais

importantes. Nas palavras dos Entrevistados 1, 2, 3, 5, 7 e 8: “frameworks sdo importantes, mas



27

medem apenas uma parte do problema”. Embora, para o Entrevistado 6, os frameworks existentes
“sejam uma linguagem util para comparar os benchmarks”, o Entrevistado 4 pontuou que “ter uma
boa nota de acordo com um framework ndo é uma garantia de prote¢do”, o que foi corroborado
pelo Entrevistado 7, que ainda acrescentou que “fer uma boa nota pode até mesmo atrapalhar, pois
passa uma falsa impressdo de que esta tudo bem”. Este aspecto vai ao encontro do afirmado por
Rea-Guaman et al. (2017, p. 288), que diz que h4 uma falta de modelos que sejam “focados em
ciberseguranca, de facil implementacdo e adaptaveis a diferentes tipos de organizacdes” (traducao
nossa). De acordo com os entrevistados, este ¢ o principal problema enfrentado na avaliacdo da
eficdcia das medidas de SI e haveria um impacto extremamente positivo se houvesse um modelo
de avaliagdo que fosse capaz de tratar todos os pontos que nao sdo cobertos nos modelos de uso
mais frequente, ou seja, um modelo que fosse capaz de “medir as pessoas” (Entrevistados 1, 2 e
5), de “permitir uma comparagdo com o mercado” (Entrevistado 6) e que “contenha elementos que
mostrem como estd a seguranga na pratica” (Entrevistado 4).

A defini¢dao do orcamento de SI mostrou uma diferenca entre os entrevistados que, em um primeiro
momento, era inesperada. Isto porque ndo houve uma diferenciagdo entre aqueles que ocupam ou
ocuparam posigoes diretamente ligadas a SI e aqueles que ocupam ou ocuparam posi¢des em TI
com SI sendo uma de suas fungdes, como esperado antes das entrevistas (WU et al., 2023). A
diferenga nas respostas se deu de acordo com o nivel hierdrquico que os entrevistados ocupam ou
ocuparam em diferentes organizagdes. Assim, embora todos tenham afirmado que “as areas de
negdcio” devem ser envolvidas nas decisdes de investimento em SI, os respondentes que ocupam
ou ocuparam cargos de geréncia sugerem o envolvimento de diretores; os respondentes que ocupam
ou ocuparam cargos de diretoria sugerem o envolvimento do CEO ou presidente da empresa; e os
respondentes que ja ocuparam cargos de nivel mais alto (o chamado C-Level) sugerem que o
assunto seja tratado pelo Conselho. Mas, ainda que exista esta diferenciagdo, a mensagem final que
os entrevistados deixaram ¢ clara: a organizacdo deve, como um todo, ser envolvida na discussao
sobre SI, ndo deixando as decisdes apenas nas maos dos especialistas. Ou, nas palavras de Russel
(2022, p. 2), “embora o CSO ou o CISO definam as agendas de seguranga das corporagdes, outros
lideres precisam ter papéis mais ativos”.

Os modelos existentes para avaliar se os recursos estdo sendo alocados em SI da forma mais
eficiente possivel, se o nivel de SI de uma organizagdo esta adequado as suas necessidades e se o0s

beneficios gerados pelos investimentos superam os custos destes investimentos nao sao suficientes,
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de acordo com a opinido unanime dos entrevistados. E, ndo sendo suficientes para os desafios ora
enfrentados, seriam ainda menos suficientes com o surgimento de novas ameagas. Por conta disso,
todos os entrevistados apontaram a necessidade de aperfeicoar os modelos, buscando incorporar
elementos que fossem além das medidas técnicas e prescritivas. Afinal, nas palavras deles, “se vocé
esta confortavel com SI hoje, provavelmente ndo esta atento a alguma coisa”.

Na tabela 3, estdo sintetizadas algumas impressdes dos entrevistados sobre os temas propostos no

questionario, de acordo com o bloco de perguntas em que foram apresentadas:

Tabela 3: Respostas dos entrevistados

Entrevistado Principais impressoes — bloco 1

Principais impressdes — bloco 2

e As companhias estdo, cada vez mais,
virando companhias de tecnologia que
tém um proposito de entregar, através da
tecnologia, algum servigo.

e Como medir o sucesso de alguma coisa
em que o sucesso ¢ ndo acontecer nada?

Entrevistado 1

[Com os frameworks] todo
mundo mede o mapa, o caminho,
ninguém mede o resultado.

¢ Independente de [seguranca da
informag¢ao] ser um investimento ou um
gasto, eu tenho que justificar. E, mesmo
sendo um gasto, eu tenho que ter retorno

Entrevistado 2 para aquilo.

e Vocé pode fazer um monte de
investimentos em ferramental, mas, se a
gente ndo trabalhar também o
comportamental, ¢ um problema.

Frameworks sao importantes,
mas medem apenas uma parte do
problema.

Se vocé estd confortavel com SI
hoje, provavelmente ndo esta
atento a alguma coisa.

Se eu tivesse que escolher, se s0
pudesse um ou outro [investir em
ferramentas ou em
conscientizagao], eu iria “na veia”
na conscientizagao.

e Como medir o sucesso de alguma coisa

Entrevistado 3 o
em que o sucesso ¢ ndo acontecer nada?

Frameworks sdo importantes,
mas medem apenas uma parte do
problema.

Se [0 CISO] esta tranquilo ¢
porque ndo sabe o que esta
fazendo.

e Deve ser considerado investimento
aquilo que foi gasto a mais, como
percentual do orcamento de TI, do que
no ano anterior.

Entrevistado 4 | ¢ Como medir o sucesso de alguma coisa
em que o sucesso ¢ nao acontecer nada?

e E essencial executar testes de penetragdo
para verificar o real nivel de protecdo
[de uma organiza¢ao].

Ter uma boa nota de acordo com
um framework nao ¢ uma garantia
de protecao.

Se eu tivesse um unico dolar para
investir em seguranga, eu
investiria em conscientizagao.
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Entrevistado

Principais impressdes — bloco 1

Principais impressdes — bloco 2

Entrevistado 5

Os beneficios ndo superam os custos
porque, muitas vezes, 0S recursos estao
sendo alocados incorretamente.

Ha muitos gastos em compra de
ferramentas e pouco investimento em
pessoas, sem checar a adequacgdo destes
gastos ao que a organizagao realmente
precisa.

Frameworks sao importantes,
mas medem apenas uma parte do
problema.

Medir SI apenas usando um
framework seria como medir a
indole de um adolescente apenas
olhando seu boletim escolar.

Entrevistado 6

O caminho para conhecer os principais
riscos seria realizar estudos de
benchmark, comparando a organizacgdo a
seus pares.

Os frameworks existentes sao
uma linguagem util para
comparar os benchmarks.
Um CISO nunca pode dormir
tranquilo, mesmo fazendo seu
trabalho direito.

Entrevistado 7

Para medir os beneficios, primeiro
devemos calcular todos os riscos
potenciais, porque o beneficio é evitar os
1iscos.

E importante contratar consultores
externos para realizar assessments do
ambiente.

Frameworks sao importantes,
mas medem apenas uma parte do
problema.

Ter uma boa nota em um
framework pode até mesmo
atrapalhar, pois passa uma falsa
impressdo de que estd tudo bem.

Entrevistado 8

Estamos comprando um monte de
Ferraris [ferramentas modernas de SIJ,
mas ndo temos nem pilotos para dirigi-
las e nem pistas para elas andarem.

Frameworks sao importantes,
mas medem apenas uma parte do
problema.

Fico pensando em como a gente
conseguiria alinhar nossos
indicadores ao ROI. A gente nao
tem nenhuma metodologia ainda
que a gente consiga mapear.

Fonte: Elaborado pelo autor (2023)

Uma busca nos registros das entrevistas com o uso do software Atlas.ti mostrou que ha dez questoes
de seguranga que foram abordadas pelos entrevistados e que representam suas principais

preocupacdes sobre o tema. Estas questdes sdo apresentadas na figura 2.



Figura 2: Preocupagdes em seguranca da informacao apontadas pelos entrevistados
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| Hacker |

Fonte: Elaborado pelo autor (2023)

As preocupagdes foram apresentadas pelos entrevistados nas respostas as perguntas do

questionario. A tabela 4 mostra a frequéncia com que apareceram estas questoes.

Tabela 4: Mencdes as questdes de seguranca

Questao Numero de ocorréncias
Ataque/Incidente 25
Fraude 10
Ransomware 10
Roubo/Vazamento de dados 8
Legislacdo 7
Senha fraca 6
Hacker 4
Interrup¢do das operagoes 4
Comprometimento de credenciais 4
Comprometimento de maquina 1

Fonte: Elaborado pelo autor (2023)

O maior numero de mengdes foi feito a ataques/incidentes. Porém, esta preocupacdo pode ser

agrupada com as mengoes a ransomware € a hacker, pois, em todos estes casos, trata-se de uma

acdo danosa causada por um elemento externo a organizacdo. Em um contraponto, ha também a

meng¢do a agdes danosas que podem ser causadas a partir de elementos internos, como fraude e

roubo/vazamento de dados. De todo modo, como também ha casos de fraudes e roubos/vazamentos

causados por agentes externos, fica claro que a maior preocupagdo dos entrevistados estd nos

fatores externos.
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As agdes propostas pelos entrevistados para melhorar os niveis de maturidade em seguranca da

informacao sdo apresentadas na tabela 5.

Tabela 5: A¢des propostas para melhoria da seguranga da informagao.

Acio proposta Numero de ocorréncias
Conscientizagdo 24
Risk assessment 21
Plano de resposta a incidentes/exercicios de resiliéncia 16
Gestao de vulnerabilidades 11
Testes de invasdo/testes de penetracdo 10
Consultoria/avaliagdo externa 5

Fonte: Elaborado pelo autor (2023)

A partir do exposto na tabela 5, ¢ possivel concluir que hd duas grandes linhas de acdo propostas
pelos entrevistados para melhorar o nivel de seguran¢a da informac¢do em uma organizacio: a
conscientizacao dos colaboradores e a preparagdo para eventos reais.

No processo de conscientizagdo, estdo incluidas todas as a¢des de treinamento das equipes, ndo
apenas aquelas ligadas as areas de tecnologia, mas de todos os colaboradores da organizagdo,
incluindo as posi¢des executivas mais altas (C-Level e Conselho de Administracdo). Esta
prioridade foi descrita pelo Entrevistado 4: “se eu tivesse um unico dolar para investir em
seguranga, eu investiria em conscientiza¢do’.

A segunda grande linha de acdo seriam as atividades que preparam uma organizacao para eventos
reais. Nesta categoria, podemos incluir a execuc¢do de testes de invasdo por empresas contratadas e
a elaboragdo de planos de resposta a incidentes. Tais simulagdes estdo em linha com o modelo de
aprendizado prospectivo apresentado por Rezazade Mehrizi, Nicolini e Rodon (2022), que
propdem o aprendizado a partir de incidentes futuros — neste caso, incidentes provocados, de

maneira controlada, sob a coordenag¢do da propria equipe responsavel por seguranca da informagao.
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5. DISCUSSAO

Os resultados do processo de entrevista mostram a importincia de se aperfeicoar os métodos
existentes para avaliacdo dos investimentos em SI, uma vez que ndo ¢ possivel afirmar com um
razoavel grau de assertividade que os recursos investidos estdo atingindo o objetivo de reduzir os
riscos a que a organizacdo esta exposta — e, pior do que isso, hd a sensacdo por parte dos
entrevistados de que este objetivo ndo estd sendo atingido. Portanto, torna-se necessario
complementar os frameworks existentes, que foram entendidos como um bom ponto de partida e
como uma linguagem comum para alinhamento dos conceitos envolvidos no tema.

O primeiro aspecto a ser acrescentado seria uma analise detalhada dos riscos a que a organizagado
estd exposta. Esta etapa parte do principio de que qualquer programa de SI deveria ser construido
a partir dos riscos enfrentados pela organizacao (GRITZALIS et al., 2018) e ¢ citada como uma
das medidas no processo de implementacao de um ISMS de acordo com a norma ISO 27001:2013
(ISO, 2013), mas ndo como uma etapa anterior a implementagdo de um ISMS. Por conta disso, este
artigo propde a analise de riscos enfrentados pela organizagdo como o primeiro componente de um
novo modelo de avaliagdo das medidas de SI implementadas, uma vez que os beneficios esperados
apos a implementagdo destas medidas estdo relacionados a reducdo destes riscos. Ainda que nao
seja possivel calcular o valor financeiro do risco, ja que ainda havera a dependéncia dos valores de
SLE e ARO anteriormente mencionados, dificeis de estimar com precisdo, o simples fato de
conhecer os principais riscos j4 permitird selecionar as medidas mais importantes dentre os
inimeros controles disponiveis e, a0 menos qualitativamente, ter uma indicacao sobre os efeitos
das a¢des tomadas.

A segunda parte do modelo que proposto ¢ composta pelas medidas técnicas e prescritivas dos
frameworks existentes. Estas medidas servirdo como a base comum para que o novo modelo
dialogue com as implementacdes ja existentes. Ao mesmo tempo, a analise prévia dos riscos
permitird que sejam selecionadas, prioritariamente, as medidas de controle mais relevantes para a
organizagdo. Assim, ao invés de uma implementagdo que siga uma receita previamente
estabelecida e valida para qualquer contexto, o programa de SI, verdadeiramente, buscara tratar os
riscos mais relevantes. Neste ponto, também pode-se fazer uma conexdo com os aspectos
financeiros, uma vez que ¢ possivel calcular, de maneira bastante precisa, o custo de

implementagdo das medidas de SI.
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A parte final refere-se ao teste de efetividade dos controles de SI. Esta etapa ¢ essencial no modelo
proposto neste artigo, pois permitird identificar se as acdes tomadas estdo apresentando o resultado
esperado na reducdo dos riscos. Ao utilizar métodos de engenharia do caos, como os propostos por
McBride (2005) e por Benbya et al. (2020), serd possivel captar, inclusive, a influéncia do
comportamento dos colaboradores da organizacdo no programa de SI, um grande ponto de falha
nos frameworks mais utilizados. A mesma metodologia usada para o calculo de SLE e ARO no
mapeamento dos riscos pode ser usada, neste ponto, para calcular os impactos causados por
ineficiéncias nos controles de SI. De modo direto, portanto, ¢ possivel estimar o beneficio
financeiro como sendo o custo evitado entre as perdas esperadas na andlise de risco e as perdas que
efetivamente ocorreriam em incidentes simulados.

A partir do modelo proposto, portanto, ha a possibilidade de fazer uma andlise dos beneficios
financeiros resultantes da implementagdo das medidas de SI em uma organizacdo. Como ja ¢é
possivel calcular os custos envolvidos na implementa¢do e na manutencao destas medidas, torna-
se viavel fazer os célculos que permitem chegar ao ROSI (Return on Security Investment),
definindo se ha, de fato, algum retorno para a organizagao dos recursos aplicados em SI.

A figura 3 apresenta um esquema do modelo proposto, destacando em amarelo as etapas adicionais
que devem ser incorporadas para complementar a avaliagdo a partir dos frameworks tradicionais.
Estas etapas adicionais foram provenientes das informagdes coletadas durante o processo de
entrevista, e contemplam as andlises prévias que permitem realizar uma estimativa financeira do
impacto que pode ser sentido pela organizacdo em caso de materializagdo dos riscos a que estd
exposta, a selecdo dos controles que gerardo os resultados mais importantes e a etapa posterior de
mensuracao da efetividade dos controles, garantindo que estdo sendo eficientes na mitigagdao dos

riscos.
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Figura 3: Modelo proposto para avaliagao do retorno de investimentos em SI

Modelo proposto para avaliagio do retorno de investimentos em SI
Andlise dos riscos a Selegdo das Tesle‘da eiguvndade
N P das medidas de
que a or; de controle
P controle
estd exposta adequadas 9
implementadas
Estimativa de perda Custo de Custo de manutengdo Estimativa de perda
financeira implantagdo das das medidas de financeira
(P, = perda medidas de controle 1 (P, = perda
estimada) (I, = investimento (C. = custo de simulada)
em controles) manutengdo dos
controles)
{ Retorno dos Investimentos em SI (ROSI) }

Fonte: Elaborado pelo autor (2023)

O fato de haver um modelo em que o retorno sobre o investimento em SI (ROSI) pode ser calculado
como uma fun¢do da diferenga entre o risco financeiro estimado para a organizagao caso as medidas
de SI ndo sejam implementadas e o risco financeiro estimado a partir de testes realizados no
ambiente apds a implementagdo das medidas de SI permitira que as organizagdes ajustem, com um
grau elevado de precisdo, os orcamentos a serem alocados para implementacdo e manutengdo das
medidas de controle. Além disso, sera mais facil selecionar, tendo como meta uma melhoria do
ROSI, as medidas que devem ser tomadas para, efetivamente, reduzir o impacto das perdas que
podem ser causadas por falhas na protecio do ambiente da organizacdo — inclusive aquelas

causadas por acdes humanas.
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6. CONCLUSOES
6.1. CONTRIBUICOES ACADEMICAS

Este artigo teve sucesso em responder a pergunta de pesquisa proposta.

(P1) Como deveria ser construido um modelo que realmente permitisse aferir se o programa

de seguranca da informacao de uma organizagao ¢ efetivo?
Foi mostrada a necessidade de uma complementacdo aos modelos de avaliagdo da SI de uma
organizagao, incorporando aos métodos existentes algumas camadas que foram identificadas como
falhas durante o processo de pesquisa, notadamente uma associacdo das medidas de controle aos
riscos a que a organizagdo estd exposta e um processo de avaliacdo posterior que garanta a
efetividade dos controles aplicados. O novo modelo proposto, além de completar as partes que
faltam aos modelos disponiveis, também tornard possivel estabelecer uma conexdo com
indicadores financeiros, levando a implementa¢do de um ISMS a um ponto em que possa ser
comparada com outros projetos da organizacdo e, portanto, permitindo que executivos de outras
especialidades possam ser envolvidos nas decisdes estratégicas de SI, como se provou necessario
na visdo dos entrevistados.
As perguntas adicionais foram usadas como meio para alcangar as respostas para a pergunta de
pesquisa e indicaram os caminhos que deveriam ser seguidos.

(P2) Na visdo dos executivos, os recursos (humanos e financeiros) investidos em seguranga

da informagao estdo, de fato, reduzindo os riscos a que estdo expostas as organizacgoes?
Foi identificado que, de fato, na visdo dos executivos entrevistados, os investimentos em SI nao
estdo alinhados a redugdo dos principais riscos enfrentados pelas organizagdes. Sendo assim, esta
havendo uma alocag¢do ineficiente dos recursos, que ndo estdo trazendo os beneficios esperados e
deixam brechas para a ocorréncia de incidentes de SI que podem prejudicar as operagdes. Essas
brechas concentram-se, principalmente, na falta de conscientiza¢do dos colaboradores, que abre
portas para os mais diversos tipos de fraudes e golpes, além de gerar falhas em processos que, por
si sO, podem se transformar em incidentes graves. A falha em processos de conscientizagdo e
treinamento vai ao encontro do que ¢ apresentado na literatura, que indica que o treinamento dos
colaboradores ¢ um pilar importante na prevengdo de incidentes de seguranca da informacao

(KHANDO et al., 2021).
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(P3) O que falta aos frameworks existentes para que possam ser usados como um guia para

medir a efetividade dos programas de segurancga da informag¢ao nas organizagdes?
Esta pergunta tornou possivel identificar aquelas que os executivos entendem ser as principais
falhas nos frameworks existentes, impedindo que sejam uma forma efetiva de avaliacdo do estagio
das medidas de SI em uma organizacdo. De acordo com este artigo, falta a estes frameworks um
processo de priorizagdo para assegurar que as medidas de controle a serem implementadas sejam,
de fato, as mais relevantes para um dado contexto organizacional, e uma avalia¢do pratica posterior
das medidas implementadas, verificando se realmente conduziram a organizagdo ao resultado
esperado. Ou, nas palavras de alguns dos entrevistados, “os frameworks atuais medem o meio, mas
ndo medem o fim”. Deste modo, € possivel concluir que as medidas prescritas sdo importantes e
devem ser implementadas em organizagdes que queiram atingir bons niveis de seguranca da
informacao, mas sua simples adoc¢do, sem um processo mais amplo de verificacdo de sua eficicia
e, sobretudo, sem uma verificagao prévia das reais necessidades da organizagdo, nao ¢ uma garantia

de bons resultados na protecao dos ativos de informacao.
6.2. IMPLICACOES GERENCIAIS

O processo de entrevistas realizado para a elaboragdo deste artigo comprovou a questdo
apresentada na literatura académica de que ha uma grande dificuldade entre os gestores em saber
se os gastos em SI estdo servindo, efetivamente, para reduzir os riscos a que suas organizagoes
estdo expostas. Esta dificuldade traz um paradoxo, pois, a0 mesmo tempo em que SI passou a fazer
parte das prioridades da alta gestdo, ¢ dificil justificar para esta mesma alta gestao as necessidades
de investimento e os beneficios gerados; afinal, se os proprios responsédveis pela solicitagdo e
alocagdo destes recursos estdo inseguros sobre seus resultados, como esperar que executivos que
nao dispdem de conhecimento técnico profundo sobre o tema — como, em geral, acontece nas
diretorias e conselhos de administracdo de grandes empresas — os compreendam e os apoiem?

Diante deste fato, torna-se essencial ndo apenas poder traduzir os resultados dos investimentos em
SI em uma linguagem que seja compreensivel aos demais setores de uma organizacdo, para que
possam participar ativamente da elabora¢do dos or¢camentos e do planejamento das agdes, como
também estabelecer parametros que permitam aos responsaveis pela gestdo de SI saberem se os

projetos e acdes que estdo desenvolvendo trardo os resultados esperados. Os frameworks de que



37

dispomos, infelizmente, ndo sdo ferramentas capazes de atender a estas duas demandas, trazendo a
necessidade de que sejam complementados por outros processos.

Um dos entrevistados, durante o processo de elaboragdo deste artigo, trouxe uma excelente
analogia para conceituar este problema. Disse ele: “medir SI apenas usando um framework seria
como medir a indole de um adolescente apenas olhando seu boletim escolar” (Entrevistado 5). Ou
seja, assim como o fato de ter boas notas na escola ndo implica, necessariamente, que um
adolescente tenha bom relacionamento com os pais e familiares e nem que ndo seja um
transgressor, a implementagao de medidas técnicas listadas em qualquer um dos frameworks de SI
ndo implica, necessariamente, que o nivel de protecdo seja adequado aquela organizagdo. Em
ambos 0s casos — as boas notas no boletim e a implementagao correta dos frameworks — ha indicios
de que as agodes estdo seguindo em um bom curso, mas ndo ¢ possivel afirmar com plena certeza
apenas com base nestes dados.

E necessario, portanto, agregar duas novas visdes ao que esta sendo feito. A primeira delas, anterior
a qualquer medida técnica de SI, ¢ conhecer os riscos a que a organizacdo esta exposta. Conhecer
os riscos ¢ uma medida prescritiva que faz parte de todos os frameworks existentes, mas todos eles
a abordam sob o ponto de vista técnico, ou seja, indicam que a organizacdo deveria conhecer os
riscos técnicos em seu ambiente e os efeitos de sua materializagdo. O que este artigo propde € que
se va além disso, vinculando os riscos técnicos aos danos que eles podem causar aos negocios da
organizac¢do. Deste modo, a andlise técnica das ameacas deve estar diretamente vinculada a uma
estimativa financeira. Com isso, € possivel apresentar ao corpo diretivo da organiza¢do uma
estimativa das perdas que poderiam ocorrer em caso de materializagdo dos eventos adversos que
se busca evitar, ou seja, apresenta-se de modo mais claro o custo que serd evitado a partir das agdes
de SI.

A segunda visdo a ser agregada aos frameworks existentes acontece depois da implementacao das
medidas técnicas. Isso porque, de um modo geral, trabalha-se com o fato de que basta implementar
as medidas prescritas e a segurancga ja serd suficiente, o que faz com que o foco de boa parte dos
gestores responsaveis por Sl seja, simplesmente, seguir a receita, sem se preocupar em saber se a
receita esta sendo, de fato, efetiva para resolver os problemas. Por isso, ndo ¢ raro ver casos de
organizagdes que implementam as medidas recomendadas nos frameworks e, ainda assim, sofrem
incidentes graves de seguranca. Isso nos mostra que nao basta implementar as medidas de controle,

¢ também preciso testd-las. E preciso simular incidentes no ambiente, forcar tentativas de invasao,
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testar o comportamento dos colaboradores, ndo apenas os envolvidos na operacdo dos sistemas,
mas também daqueles que ndo tém como fungdo principal as tarefas técnicas de TI ou de SI — e
que, na maior parte das vezes, ndo tém um conhecimento profundo em nenhum destes dois temas.
Aqui, h4 a possibilidade de introduzir os conceitos de engenharia do caos. A geracdo de incidentes
controlados a todo momento ajudara ndo apenas a melhorar a resiliéncia do ambiente, mas também
a demonstrar onde estdo as fragilidades nas medidas de controle, como o comportamento dos
colaboradores interfere no cotidiano das ac¢des de SI e, principalmente, qual seria o real impacto
financeiro em caso de um incidente de seguranca.

E possivel perceber, portanto, que o teste da efetividade das medidas de SI traz uma dupla
vantagem: além de permitir a correcdo de rumos e o direcionamento dos gastos para onde ha mais
necessidade, possibilita, também, a estimativa de perda financeira no caso de concretizacdo dos
riscos. Esta estimativa, quando comparada as perdas financeiras estimadas no levantamento inicial
dos riscos, permite que se calcule o retorno dos investimentos em SI, se for considerado que o
retorno foi o valor de reducdo de potenciais perdas.

Assim, a introducdo de uma avaliacdo de riscos completa e robusta como ponto inicial do processo
de gestao de SI e de processos de teste da resiliéncia das medidas implementadas permitirdo que
as acdes e projetos atendam de forma bem mais efetiva o objetivo de reduzir os riscos a que as

organizagdes estdo expostas.
6.3. LIMITACOES/DELIMITACOES

Este artigo buscou trazer as visdes de executivos e ex-executivos com vivéncia na area de SI, seja
ela direta ou indireta. Com isso, buscou-se a experiéncia cotidiana dos entrevistados para extrair
um modelo que atendesse aos principais problemas identificados por eles. Uma continuidade deste
trabalho seria a validacdo do modelo proposto junto a outros executivos de mercado, utilizando o
mesmo método de entrevistas semiestruturadas deste artigo. Assim, um novo grupo de executivos
seria confrontado com o novo modelo proposto de avaliagdo de investimentos em Sl e, a partir de
suas impressdes, o modelo pode ser complementado ou ajustado.

Em uma etapa seguinte, pode haver a validagdo deste novo modelo proposto junto a um publico
ampliado e que contenha, inclusive, executivos e ex-executivos que nao tenham nenhum tipo de
relagdo prévia com a gestdo de SI. Para esta etapa, ¢ possivel usar métodos quantitativos, com um

universo de respondentes bem maior.
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Um outro ponto a ser explorado ¢ a parte relativa aos calculos de risco, tanto os anteriores a
implementagdo de qualquer medida, quanto os posteriores. S3o estimativas que demandam um
volume muito alto de informacgdes e que ainda carecem de metodologias precisas, mas que, ao
mesmo tempo, sdo parte essencial na conexao entre as medidas técnicas tomadas no ambito de SI
e os beneficios financeiros colhidos pela organizagdo. O trabalho para desenvolver e refinar estas

metodologias de calculo e ndo foi avaliado neste artigo.
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APENDICE A — CARTA CONVITE INDIVIDUAL AOS EXECUTIVOS ENTREVISTADOS

Assunto: Pesquisa Académica - Mestrado

Prezado Executivo (a),
Como voceé esta? Espero que esteja tudo bem.

Estou cursando o Mestrado em Gestdo da Competitividade em TI na Fundagdo Getulio Vargas
(EAESP/FGV) e, sob a orientacdio do Prof. Dr. Eduardo de Rezende Francisco, estamos
conduzindo uma pesquisa para investigar a percep¢ao de executivos das areas de TI e de Segurancga
da Informagdo sobre como os investimentos em seguranc¢a da informacao se refletem no nivel de
maturidade das organizacdes sobre o tema.

Vocé esta sendo convidado a participar por sua atuacdo na area de TI/Seguranga da Informagao.

O processo se dard por meio de uma entrevista individual, conduzida por mim por meio de video
conferéncia, e deve durar cerca de 1 hora. A entrevista serd gravada para transcri¢ao e analise. Suas
respostas serdo confidenciais e usadas somente quando combinadas com outras respostas. As
identidades dos respondentes nao serdo reveladas ou compartilhadas. Os tnicos dados pessoais que
serdo coletados serdo suas areas de conhecimento, experiéncia profissional e formagao académica.
Usaremos os resultados da pesquisa em publicacdo de artigos cientificos, apresentagdo em
conferéncias, webinars, postagens em sites, blogs, midias tradicionais e midias sociais.

Esperamos que se sinta a vontade para compartilhar suas proprias percepcdes sobre o tema,
lembrando que sua participagdo ¢ completamente voluntéria.

Caso possa participar, por favor peco que me informe algumas opg¢des de agenda para definirmos
um horéario que seja adequado para ambos.

Desde ja, agradeco por sua ajuda.
Abracos,

Rafael Batista.



