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RESUMO 

A Segurança Empresarial é um programa preventivo que visa proteger os valores de 
uma empresa, para preservação das condições operacionais dentro da normalidade. 

As empresas estão sujeitas a ameaças relacionadas às suas atividades no mercado em 
que atuam. Muitas dessas ameaças são conhecidas e identificadas e, dentro do possível, 
é estabelecido um programa de proteção de seus interesses. Entretanto, as ameaças aos 
demais bens da empresa não são evidentes, nem perceptíveis tão facilmente. 

As medidas tomadas para prevenir a efetivação dessas ameaças, por meio de um 
Programa de Segurança Empresarial ou para minorar os problemas decorrentes da 
concretização dessas ameaças, até a volta às condições habituais de operação das 
empresas, por meio da execução de um Plano de Contingência, são vistas, não 
raramente, como despesas e poucas vezes como investimento com retomo. Nem geram 
resultados operacionais para a empresa. 

o objetivo final desta dissertação de mestrado foi estabelecer um Programa de 
Segurança Empresarial para a Fundação Getulio Vargas - FGV, recomendando a revisão 
das normas e procedimentos de segurança que comporão o Manual de Segurança e 
sugerir que a FGV o inclua no Plano Estratégico. 

Para alcançar o objetivo final. foram definidos: Conceitos Básicos de Segurança e 
Contingência; Critérios de Classificação de Dados; Gestão do Processo de Segurança e 
Contingência; Função Administração de Segurança. 

Alguns tipos de pesquisa foram aplicados. Quanto aos meios, caracterizou-se como 
estudo de caso; para a elaboração das recomendações de revisão das normas e 
procedimentos de segurança, foram aplicadas pesquisas bibliográfica, documental e de 
campo. Quanto ao fim, pesquisa aplicada, motivada pela necessidade de resolver 
problemas concretos, com finalidade prática. 

Foram efetuadas visitas e entrevistas nas instalações da sede da FGV e no prédio da 
Bolsa de Valores do Rio de Janeiro - BVRJ. 

Dada a complexidade e abrangência da Segurança Empresarial, o estudo foi limitado a 
tratar de segurança física. 

Foi observada a necessidade da FGV rever as Normas e Procedimentos de Segurança 
Empresarial, buscando melhorar o nível de segurança geral e adotar instrumentos 
modernos de prevenção de ocorrência de sinistros que ponham em risco os valores da 
FGV, a saber: pessoas, instalações físicas, equipamentos, informações, suprimentos e 
facilidades de comunicação. 

Está sendo recomendada a adoção da metodologia Sistemática Integrada de Segurança e 
Contingência - SISC, para minimizarão dos impactos de situações emergências. 



ABSTRACT 

Enterprise safety is a preventive program that aims at protecting the enterprises' assets 
and preserving operational conditions within normal leveIs. 

The actions to prevent threats - through means of an Enterprise Safety Program - or to 
minimize the problems caused by the occurrence of them, until the reestablishment of 
the normal operational conditions - through means of a Contingency Plan - are seeing, 
not rarely, as expenses and, a few times, as an investment with payback. 

The final objective of this academic final study was to define an Enterprise Safety 
Program for Fundação Getulio Vargas - FGV. This Program recommends a revision of 
Safety's Rules and Procedures, which will compile the Safety Manual and suggests that 
FGV includes (the program? the manual?) in its Strategic Plano 

To reach the final objective of this academic final study, were defined: Safety and 
Contingency Rules and Procedures, Data Classification Criteria's, Safety and 
Contingency Process Management and the Security Administration Function. 

Some different kinds of research were applied. Case Study, to develop the work; 
Bibliographic, Document and Field Research to elaborate recommendations of roles 
and procedures; Applied Survey, led by the need of solving practical problems. 

Field visits and personal interviews were performed in the facilities of FGV and Bolsa 
de Valores do Rio de Janeiro, both in the city ofRio de Janeiro. 

Due to the Enterprise Safety complexity and amplitude, this academic final study was 
limited to Physical Security, not considering Logical and Communications Safety. 

Findings suggests that in order to improve general safety leveI an to reduce threatening 
to organizational assets - persons, physical installations, equipment, information, 
supplies and communications - FGV needs: (a) to review its Enterprise Security roles 
and procedures; and (b) to adopt modem tools to prevent the occurrence of disasters. 

Market activities expose enterprises to threats. A lot of those threats are known and 
identified and, whenever possible, prevention programs are established. But there are 
always other threats to enterprise assets not so easily seen or perceived as potentially 
harmful to the enterprise operational results. 

This academic final study recommends the adoption of the methodology named 
Sistemática Integrada de Segurança e Contingência - SISC, designed to minimize the 
impact of emergency situations. 



1 OPROBLEMA 

"Deixe estar prá ver como é que fica." 
Dito popular 

Este capítulo identifica o problema de segurança empresarial e explica quais são 

e como poderão ser atingidos o objetivo final e os intermediários, por meio da 

implementação de um Programa de Segurança Empresarial viável, que seja aplicado a 

todos os níveis da empresa e que seja cumprido pelo público interno e pelo público 

externo. Em destaque, é planejado o caso da Fundação Getulio Vargas - FGV. 

Define, ainda, a delimitação e a relevância do estudo. 

1.1 Introdução 

A Segurança Empresarial é um programa preventivo que visa proteger os valores 

de uma empresa, para preservação das condições operacionais dentro da normalidade. 

Os valores comuns a todas as empresas públicas e privadas são: pessoas, 

instalações físicas, equipamentos, informações, suprimentos e facilidades de 

comunicação. 

As empresas estão sujeitas a ameaças relacionadas às suas atividades no 

mercado em que atuam. Muitas dessas ameaças são conhecidas e identificadas e, dentro 

do possível, é estabelecido um programa de proteção de seus interesses. 

Assim, para se protegerem da obsolescência de seus produtos e serVIços, 

investem em Pesquisa e Desenvolvimento - P&D um percentual apreciável dos recursos 
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que geram com suas atividades e desenvolvem parcerias comerciais, até mesmo com 

antigos concorrentes. 

Na busca do fortalecimento de suas empresas, são contratados novos 

profissionais e reciclados os antigos, são melhorados produtos existentes, aumentados 

os prazos e as abrangências das garantias e concebidos novos produtos. 

Para se protegerem da agressividade de marketing de seus concorrentes, visando 

à captura de seus clientes, as empresas desenvolvem campanhas para manutenção de 

seus clientes. Assim, são estabelecidos programas de fidelidade, em que melhores 

condições são oferecidas aos clientes tradicionais, tais como: melhor preço, maior prazo 

de pagamento e bonificação em produtos. 

Para ganhar mercado e expandir seus negócios, desenvolvem outros tipos de 

campanhas, visando mostrarem-se capazes de atender e superar as necessidades desses 

futuros clientes. Num mercado globalizado, as empresas rompem suas barreiras e 

aumentam suas áreas de operação. 

Essas ameaças são fáceis de perceber. As medidas tomadas são classificadas 

como investimentos no negócio das empresas. 

Entretanto, as ameaças aos demais bens da empresa não são evidentes, nem 

perceptíveis tão facilmente. Nem geram maiores resultados operacionais para a 

empresa. 
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As medidas tomadas para prevenir a efetivação dessas ameaças, por meio de um 

Programa de Segurança Empresarial ou para minorar os problemas decorrentes da 

concretização dessas ameaças, até a volta às condições habituais de operação das 

empresas, por meio da execução de um Plano de Contingência, são vistas, não 

raramente, como despesas e poucas vezes como investimento, com retomo. 

As seguradoras, em todo o mundo, dão descontos consideráveis no prêmio dos 

seguros para as empresas que têm programa de segurança e planos de contingência, 

assim como as pessoas físicas e jurídicas têm desconto no prêmio do seguro de veículos, 

se neles estão instalados dispositivos de segurança que dificultem o roubo desses 

veículos e com base nos perfis dos condutores dos veículos e na experiência dos anos 

anteriores em que tiveram seus veículos segurados continuamente. 

"O Brasil ocupa o quinto lugar no ranking dos países onde mais comentem 

fraudes contra as seguradoras. O mercado de fraudes no Brasil movimenta quase 50% 

do total de sinistros pagos, chegando a movimentar R$ 5 bilhões em falcatruas." 

(Danuza Leão, Jornal do Brasil, 12/11/2000). Com isto, o prêmio dos seguros se toma 

muito mais caro e inibe o crescimento do mercado segurador. 

Como estabelecer um Programa de Segurança Empresarial, ao mesmo tempo 

abrangente, econômico e viável, e que seja permeado por todos os níveis da empresa, 

com as normas e procedimentos de segurança observados, tanto pelo público interno 

quanto pelo externo que transita pela empresa? 
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1.2 Objetivos 

1.2.1 Objetivo final 

Estabelecer um Programa de Segurança Empresarial para a Fundação Getulio 

Vargas, recomendando a revisão e a elaboração de Normas e Procedimentos de 

Segurança, que comporão o manual de segurança e sugerir que a FGV o inclua no Plano 

Estratégico (item 3.6.2). 

1.2.2 Objetivos intermediários 

Para alcançar o objetivo final, os seguintes objetivos intermediários deverão ser 

atingidos: 

• Definir Conceitos Básicos de Segurança e Contingência: informações 

fundamentais à compreensão dos temas segurança e contingência, definindo as 

bases nas quais se apoia o restante do trabalho. São apresentadas as premissas da 

sistemática, o fluxo geral e as ações da metodologia recomendada (Capítulo 3 -

item 3.6.3 Recomendações) e os principais termos utilizados (Capítulo 6 -

Glossário ). 

• Definir Critérios de Classificação de Dados: graus de sigilo (dados secretos, 

confidenciais e reservados) e responsabilidades (Capítulo 3 item 3.6.1 

Recomendações ). 
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• Definir Gestão do Processo Segurança e Contingência: estrutura organizacional, 

ações e atribuições da gestão, responsabilidades e organograma (Capítulo 3 item 

3.6.4 Recomendações). 

• Definir Sistemática de Segurança: especificação da Administração de Segurança, 

fluxo geral, documentação, processo normativo (Capítulo 3 item 3.6.5 

Recomendações ). 

1.3 Delimitação do estudo 

A segurança empresarial deve ser efetuada conforme preceitua uma metodologia 

de segurança e contingência. 

o programa de segurança visa, principalmente, prevenir os riscos e as causas dos 

desastres, considerados os três tipos de proteção que podem ser aplicados: a segurança 

física, a segurança lógica e a segurança de comunicação. 

o plano de contingência, complementarmente ao programa de segurança, tem o 

sentido de minimizar os efeitos dos desastres, através de ações de contorno que 

possibilitem manter operacionais todas as atividades ligadas aos processos vitais de uma 

organização. 

o resultado da avaliação de rISCOS delimita o escopo e o nível de 

investimento/comprometimento. Entretanto, dentre as limitações de um Programa de 

Segurança-Contingência Empresarial, o volume dos recursos financeiros disponíveis 

para investimento na proteção dos bens da empresa determina o grau de proteção 

possível, nem sempre o desejado. 
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Considerando a complexidade e a extensão das possibilidades de atuação em 

segurança e contingência, além das limitações de tempo e de recursos para 

desenvolvimento desta dissertação, este estudo será limitado a tratar da segurança física 

dos bens da empresa, deixando a encargo de outros estudiosos da matéria o 

desenvolvimento de outros tópicos e aprofundamento do que aqui será tratado. 

1.4 Relevância do estudo 

As empresas têm necessidade de preservarem seus bens das ameaças diárias a 

que estão sujeitas com a falta de uma adequada Política de Segurança Empresarial, 

conforme os registros de minha experiência, como seguem: 

Desde 1987, tenho constatado a falta de programas formais de segurança e de 

desenvolvimento e testes programados de planos de contingência, na grande maioria das 

mais de 50 empresas que visitei como consultor e durante a discussão desse assunto 

com profissionais de dezenas de empresas que assistiram seminários e participaram de 

cursos que ministrei ou dos quais participei como congressista ou aluno. 

Na semana de 1 a 5 de maio de 1988, em Bogotá/Colômbia, participei do Quarto 

Congresso Latino-Americano de Administração, Controles e Segurança de Sistemas 

Computadorizados. Estiveram presentes 460 participantes, que representavam cerca de 

270 empresas, de 16 países da América. Foram proferidas 54 palestras, das quais 16 

enfocavam Segurança e Contingência. A maioria dos palestrantes era formada por 

especialistas dos Estados Unidos da América. A opinião geral foi a de que, em todos os 
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países, havia muito por fazer. Não houve evidência de que as empresas de qualquer 

daqueles países tratassem do assunto com prioridade. 

Em fevereiro de 2001, viajei aos Estados Unidos e consultei livrarias e 

bibliotecas nas cidades de Aventura/Florida e New YorklNY, localizando dezenas de 

livros sobre segurança na Internet e nos ambientes de desenvolvimento de sistemas 

informatizados, não encontrando nenhum livro sobre segurança empresarial. 

A resposta, via Internet, da consulta feita em 15/06/2000, sobre Segurança 

Empresarial, diz que há quase 15 mil Web SUes , entretanto, tratam quase sempre de: 

agentes de segurança; vigilantes credenciados; sistemas de alarme; transporte escolar; 

transporte de valores; auditoria fiscal e tributária. 

No segundo semestre de 2000, consultei a relação de temas de 1.100 

dissertações de mestrado e teses de doutorado de alunos da FGV -SP. Nenhum tema 

referia-se ao binômio segurança/contingência. 

Igualmente, a biblioteca da FGV-RJ dispõe de muitas obras sobre segurança de 

trabalho, na área de programa de segurança, e apenas uma obra sobre planos de 

contingência e recuperação de desastres, limitada à área de informática Contingency 

Planning and Disaster Recovery Strategies, de Janet Butler, editado pela Computer 

Technology Research Corp., South Carolina, USA, em 1994. 

São divulgados freqüentemente resultados de pesqUisas, que constatam a 

ausência desses processos ou a fragilidade com que são protegidos os bens de empresas. 
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A importância deste estudo é a abrangência com que trata a segurança 

empresarial, abordando todos os valores de uma empresa, não se limitando à segurança 

física dos bens patrimoniais e à segurança lógica das informações. 

Para a direção da FGV poderá representar uma significativa contribuição para a 

percepção da necessidade de revisão das normas e procedimentos de segurança, tanto na 

questão da existência e atualidade dos mesmos, quanto à questão de confrontação do 

que é protegido com os valores atuais a serem protegidos, apontando eventuais 

inadequações entre o que está sendo feito e o que poderia ser feito. 

Neste capítulo foram abordados o problema de segurança empresarial e quais 

são e como poderão ser atingidos o objetivo final e os intermediários, por meio da 

implementação de um Programa de Segurança Empresarial viável, que seja aplicado a 

todos os níveis da empresa e que seja seguido pelo público interno e pelo público 

externo. Define, ainda, a delimitação e a relevância do estudo. 



2 REFERENCIAL TEÓRICO 

Este capítulo tem por objetivo fazer uma apresentação dos resultados da busca às 

informações relacionadas ao assunto segurança e mais especificamente ao objeto de 

estudo desta dissertação: segurança empresarial. 

Inclui levantamentos feitos em livros naCIOnaIS e estrangeiros, manuais de 

empresas, publicações periódicas, artigos de jornais e revistas, trabalhos apresentados 

em eventos, anais de congressos, normas técnicas, documentos em meio eletrônico e 

imagens em movimento. 

Pretendo identificar lacunas, pontos a confirmar e pontos a discordar e 

apresentar minhas posições pessoais. 

2.1 Histórico 

Não encontrei nenhuma obra específica sobre a segurança através dos tempos, 

mas a história da humanidade demonstra uma busca incansável do ser humano pela 

segurança, ou melhor, pela sensação de segurança. Isto levou o homem primitivo a 

buscar proteção nas cavernas onde se sentia seguro contra as adversidades da natureza. 

Na Idade Média, cavavam fossas profundas em tomo dos castelos para maior 

proteção. No início da Idade Moderna, para maior segurança, foram surgindo as cidades 

- cidadelas, verdadeiras fortalezas e a figura do rei que protegia os súditos. 
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"As primeiras pessoas que se uniram em grupos, fizeram-no com o intuito de se 
protegerem mutuamente, não apenas dos perigos da própria natureza, mas 
também de grupos rivais. Mais tarde, surgiu a figura do Estado, chamando para 
si o direito de punir como forma de garantir a segurança das relações sócio­
jurídicas e, neste momento, da gênese do Estado como garantidor do bem 
comum, as pessoas abriram mão de uma parte de sua liberdade como 
contrapartida da almejada segurança." (Calil). 

Hobbes no "leviatã" desenvolveu a teoria da soberania, a partir de uma relação 

mútua de proteção e lealdade - "o governo surge quando o homem, impulsionado pela 

razão, busca uma boa maneira de evitar seu desesperado estado natural de conflito e 

medo, esperando atingir a paz e a segurança". (Hobbes e o Leviatã, 2001) 

Maquiavel em "O Príncipe" destina o capítulo XX às medidas de segurança: 

"se as fortalezas e tantas outras coisas que quotidianamente são feitas pelo 
Príncipe são úteis ou não onde ele afirma a melhor fortaleza ... que ainda possa 
existir é não ter o ódio do povo ... Louvarei os que edificarem fortalezas ... e 
lamentarei os que, confiando em tais meios de defesa, não se preocuparem com 
o fato de o povo os odiar". (Maquiavel, 1977, p. 124-125) 

Sobre Segurança do Trabalho, a informação mais antiga está registrada num 

documento egípcio, o papiro Anastacius V, ao descrever as condições de trabalho de um 

pedreiro: "Se trabalhares sem vestimenta, teus braços se gastam e tu devoras a ti 

mesmo, pois não tens outro pão que os teus dedos" (Houaiss). Na Roma dos Césares, as 

figuras atuantes no estabelecimento das medidas de segurança do trabalho foram Plinius 

e Rotarius que, pelas recomendações do uso de máscaras contra poeiras metálicas, se 

destacaram como pioneiros da prevenção de acidentes. 

No Brasil, a segurança do trabalho é amparada desde 1944 por legislação 

específica desdobrando-se nas atividades da Comissão Interna de Prevenção de 

Acidentes - CIPA. 
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"O seguro morreu de velho." 
dito popular 

o que se entende por segurança? De acordo com a definição do Aurélio "é a 

condição daquele ou daquilo que se pode confiar; condição do que está seguro, certeza, 

garantia, confiança." (Ferreira) 

A nível macro o mundo está aflito, inseguro, temendo a guerra e o terrorismo. 

Os Estados Unidos da América do Norte, a maior potência econômica e militar do 

planeta Terra, sofreram dia 11 de setembro de 2001 talvez o maior atentado terrorista da 

época atual, com a total destruição das duas torres do World Trade Center, de 110 

andares e 440 metros de altura, cada uma, albaroadas por dois aviões Boeing 757 e 767, 

causando a morte de mais de seis mil pessoas, de 80 nacionalidades, conforme as 

estimativas. 

No mês seguinte, Kofi Annan, Secretário Geral da Organização das Nações 

Unidas - ONU afirmou, em relação ao Prêmio Nobel da Paz que dividiu com a própria 

ONU, que "é um inequívoco reconhecimento ao trabalho das Nações Unidas em busca 

da paz e da segurança, num momento em que o mundo atravessa sérias dificuldades". 

(ONU). Cabe à ONU manter a paz e a segurança internacionais. 

Cabe também à ONU e às entidades governamentais e não-governamentais 

buscar um mundo sem guerra e sem terrorismo, onde as pessoas se sintam seguras, 

vivendo em uma sociedade global, sem ameaças, de uma forma verdadeiramente 

humana (BSGI). 
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A Constituição brasileira garante, no artigo 6°, o direito à segurança. 

No nível micro, pertinente a cada indivíduo, tem havido, na ânsia de se sentir 

seguro, uma característica dos moradores das grandes cidades, uma maior procura por 

informações. Como se proteger? Como prevenir acidentes? 

A revista Veja - Especial (jun. 2001), provavelmente para atender a demanda 

dos leitores, apresentou um manual de sobrevivência que aborda desde a prevenção de 

acidentes domésticos para crianças e idosos, riscos da adolescência, defesa da vida, 

riscos nas grandes cidades, custos de segurança, seguros de vida, proteção no carro, 

segurança de residências, proteção dos dados e riscos da Internet. 

A preocupação atual em todos os níveis de segurança motivou-me a desenvolver 

esta dissertação e a procurar dar minha contribuição, considerando que o programa 

formal de segurança empresarial, como um processo, ainda é escasso nas empresas e 

são poucas as obras existentes no mercado livreiro que tratam do assunto de modo 

abrangente. A literatura disponível aborda apenas determinado tópico, no mais das 

vezes relacionado à área da informática, em especial à Internet, sobre a qual há centenas 

de livros, artigos, revistas e outros periódicos. 

2.3 Segurança Empresarial 

2.3.1 Análise de riscos 

"A variedade de ameaças às organizações de qualquer 
porte, meios de comunicação e pessoas físicas, cresce de 
forma alarmante." 

Professora Deborah Moraes Zouain, FGV 
Professor Gerson Antônio de Souza Borges, FGV 



13 

o risco é uma característica inevitável da existência humana. Nem o homem, 

nem as organizações e nem a sociedade podem sobreviver por um longo período sem a 

existência de tarefas perigosas (Ansell e Wharton, 1992). 

No início do estudo de um Programa de Segurança é feita a Análise de Riscos. 

No trabalho desenvolvido na Pontifícia Universidade Católica do Rio de Janeiro -

PUCIRJ, o Grupo de Pesquisa em Segurança de Informação - GPSI define que os 

requisitos de segurança são identificados através de uma análise sistemática dos riscos 

de segurança. 

Os gastos com os controles necessitam ser balanceados de acordo com os danos 

causados aos negócios gerados pelas potenciais falhas na segurança. As técnicas de 

análise de risco podem ser aplicadas em toda a organização ou apenas em parte dela, 

assim como em um sistema de informação individual, componente específico de um 

sistema ou serviços quando for viável, prático e útil. 

A análise de risco é uma consideração sistemática de: 

a) O impacto nos negócios é o resultado de uma falha de segurança, levando-se 

em conta as potenciais conseqüências da perda de confidencialidade, integridade ou 

disponibilidade da informação ou de outros ativos; 

b) a probabilidade de tal falha realmente ocorrer deve estar baseada nas ameaças 

e vulnerabilidades mais freqüentes e nos controles atualmente implementados. 
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o resultado dessa análise ajudará a direcionar e determinar ações gerenciais e 

prioridades mais adequadas para um gerenciamento dos riscos de segurança da 

informação e a selecionar os controles a serem implementados para a proteção contra 

esses riscos. Pode ser necessário que o processo de análise de riscos e seleção de 

controles seja executado um determinado número de vezes para proteger as diferentes 

partes da organização ou sistemas de informação isolados. 

É necessário realizar análises críticas periódicas dos riscos de segurança e dos 

controles implementados para considerar as mudanças nos requisitos de negócio e suas 

prioridades, considerar novas ameaças e vulnerabilidades e confirmar que os controles 

permanecem eficientes e adequados. 

As análises críticas devem ser executadas em diferentes níveis de profundidade, 

dependendo dos resultados das análises de risco feitas anteriormente e das mudanças 

dos níveis de riscos que a administração considera aceitáveis para os negócios. As 

análises de risco são sempre realizadas primeiro em alto nível, como uma forma de 

priorizar recursos em áreas de alto risco, e, então, em um nível mais detalhado, para 

solucionar riscos específicos (GPSI, 2001). 

Concordo com os conceitos do GPSI e acrescento a importância de considerar 

em qualquer análise de risco o padrão britânico (British Standard) para o gerenciamento 

da segurança de informações definido na BS7799, lançada em 19 de setembro de 2001 

pela Associação Brasileira de Normas Técnicas - ABNT: NBIS017799: "Código de 

Prática para a Segurança da Informação". 
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A primeira parte da BS7799, Código de prática para a gestão da segurança da 

informação, contém doze capítulos, todos considerados como requerimentos essenciais 

para a fundamentação da criação de estruturas para a Segurança da Informação. 

Capítulo 1 

Capítulo 2 

Capítulo 3 

Capítulo 4 

Capítulo 5 

Capítulo 6 

Capítulo 7 

Capítulo 8 

Capítulo 9 

Capítulo 10 

Capítulo 11 

Capítulo 12 

Escopo 

Termos e definições 

Política de Segurança da Informação 

Segurança Organizacional 

Classificação e Controle dos Ativos da Informação 

Segurança em relação às Pessoas 

Segurança Física e do Ambiente 

Gestão das Operações e Comunicações 

Controle de Acesso 

Desenvolvimento e Manutenção de Sistemas 

Gestão da Continuidade dos Negócios 

Conformidade 

Muitas organizações têm utilizado esse conjunto de recomendações para a 

implantação de procedimentos eficazes de gerenciamento da segurança. 

A Segunda parte da BS7799, Especificação para sistemas de gestão da segurança 

da informação, é usada como base para um esquema de certificação formal, contendo 

cerca de 100 controles derivados e ajustados de acordo com os objetivos e controles da 

parte um. 

Capítulo 1 

Capítulo 2 

Capítulo 3 

Capítulo 4 

Escopo 

Termos e Definições 

Requisitos do Sistema de Gestão da Segurança da Informação 

Detalhamento dos Controles 

• Política de Segurança da Informação 

• Segurança Organizacional 

• Classificação e Controle dos Ativos de Informação 

• Segurança em relação às Pessoas 
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• Segurança Física e do Ambiente 

• Gestão das Operações e Comunicações 

• Controle de Acesso 

• Desenvolvimento e Manutenção de Sistemas 

• Gestão da Continuidade dos Negócios 

• Conformidade 

Pode-se dizer que a BS7799 abrange a definição e a documentação da política de 

segurança, treinamento e educação em segurança, relatórios de incidentes, controle de 

vírus e conformidade com a legislação de proteção de dados (Serviços=BS7799). 

Em busca na Internet são encontrados diversos sites de empresas oferecendo 

seus servIços. 

A Empresa ISPM Consultoria oferece o serviço de Análise de Riscos incluindo: 

• Contrato de confidencialidade; 

• Análise das vulnerabilidades existentes no ambiente e suas principais causas, 

baseado em um Check-List desenvolvido pela ISPM; 

• Mapeamento do fluxo de informação; 

• Análise de risco do ambiente físico: aplicações e máquinas; 

• Análise do nível de segurança atual do ambiente, seguindo um padrão de 

certificação estabelecido pela ISPM, baseado em informações provenientes 

dos maiores institutos de segurança da informação do mundo. 

Após os trabalhos de análise propriamente dito, serão gerados relatórios 

independentes direcionados a cada segmento da empresa, desde o nível executivo, com 

informações consolidadas sobre o impacto financeiro; passando pelo gerencial, com 



17 

informações consolidadas sobre o impacto na rede; até o nível técnico, contendo 

informações detalhadas sobre cada vulnerabilidade encontrada e as recomendações 

acerca das correções. Desta forma, a ISPM Consultoria provê informação suficiente 

para a tomada de decisões nos três níveis da empresa. 

Já a empresa Risk Associates desenvolveu um produto COBRA que faz análise 

de risco de uma organização sem necessidade de gastos excessivos com consultorias 

externas. O produto é feito de acordo com a norma NBR ISSO/IEC 17799 ou com a 

política de segurança da própria entidade contratante. 

No artigo Gerenciamento de Riscos Operacionais, Edison Fontes define oito 

requisitos básicos para o gerenciamento: 

1. Objetivos de negócio - Antes de qualquer análise de riscos, devem existir os 

objetivos do negócio relativos à organização ou à área organizacional em estudo. 

Somente podemos falar em riscos se existirem os objetivos do negócio. Cada 

objetivo deve ser o mais explícito possível. "Crescer o faturamento em 15% em 

relação ao ano passado" é muito melhor do que um genérico "aumentar o 

faturamento". "Garantir um tempo de resposta no ambiente computacional de no 

máximo três segundos" é muito melhor do que "Ter um tempo de resposta que deixe 

o usuário satisfeito". 

2. Riscos - Para cada objetivo de negócio definido, devem ser identificados os riscos 

que podem impedir que esse objetivo seja alcançado. Em uma primeira análise 

pode-se fazer uma listagem completa de todos os riscos possíveis e imagináveis. 

Depois, podem ser selecionados os riscos mais significativos para que o trabalho de 

gerenciamento de risco tenha um custo/benefício adequado. 
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3. Ações - Para cada risco selecionado e definido como significante para o processo de 

gerenciamento de riscos, devemos identificar ações que possam mInImIZar a 

ocorrência desse risco. Essas ações podem já existir ou não. 

Na medida em que esses elementos forem sendo identificados em um número 

crescente, temos a necessidade de avaliar a prioridade e importância de todo esse 

material. Mas que parâmetros devemos tomar por base? Quais as avaliações que 

devemos fazer? Para cada um dos elementos sugere que sejam analisados: 

4. Importância para o negócio - Cada objetivo deve ser avaliado sobre a sua 

importância para o negócio da organização. 

5. Probabilidade de ocorrência - Os riscos devem ser analisados sob a probabilidade de 

sua ocorrência. 

6. Impacto no negócio - Cada ocorrência de risco traz impactos diferentes para o 

negócio da organização. Identificar o grau desse impacto será um dado importante 

para a priorização desse processo. 

7. Grau de minimização do risco - As ações definidas para mmImIzar um nsco 

possuem um grau de eficácia. Quanto mais eficazes forem, maior o poder de 

minimização do risco. 

8. Esforço a ser gasto - O esforço associado para que a ação possua uma boa eficácia é 

um parâmetro a ser considerado. Muito esforço em ações que minimizem riscos de 

pequeno impacto no negócio significa um ponto de atenção (Fontes). 

Para se chegar aos valores desses parâmetros a serem julgados, a organização 

necessita de um processo que expresse verdadeiramente a avaliação das pessoas 

envolvidas. Este processo pode ser desde um simples questionário até sessões de 

trabalho conduzidas por facilitadores e com apoio de software de decisão de grupo. 
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Muitos erros podem ser cometidos nesse processo de gerenciamento de riscos. Uma 

forma de minimizar esses erros é considerar como fatores críticos de sucesso: 

• a definição do escopo da área a ser trabalhada; 

• a definição explícita dos objetivos do negócio; 

• a existência de uma abordagem metodológica; 

• o acesso à informação por todos os envolvidos. 

2.3.2 SEGURANÇA DO TRABALHO: PROTEÇÃO ÀS PESSOAS 

"Não se admite o desenvolvimento da economia 
privada à custa da saúde do trabalhador". 

Constituição Italiana, art. 41 

Em 2000, morreram, em média, 8 pessoas por dia, devido a acidentes de 

trabalho, totalizando 3.090. O Ministro do Trabalho, Francisco Dornelles, garantiu que 

esse número será reduzido em 50% em 2001.(Jornal do Brasil, p.14, 30 de outubro de 

20001. Enquanto as empresas buscam excelência com zero erro, as autoridades 

brasileiras têm como meta reduzir para 1.545 as mortes anuais em acidentes de trabalho. 

Anete Alberton, em sua dissertação para obter o grau de mestre em engenharia 

de produção, afirma que, desde as épocas mais remotas, grande parte das atividades às 

quais o homem tem se dedicado apresentam uma série de riscos em potencial, 

freqüentemente concretizados em lesões que afetam sua integridade fisica ou sua saúde. 

Assim, o homem primitivo teve sua integridade fisica e capacidade produtiva 

diminuídas pelos acidentes próprios da caça, da pesca e da guerra, que eram 

consideradas atividades mais importantes de sua época. Depois, quando o homem das 

cavernas se transformou em artesão, descobrindo o minério e os metais, pôde facilitar 

seu trabalho pela fabricação das primeiras ferramentas, conhecendo, também, as 
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pnmeIras doenças do trabalho, provocadas pêlos próprios materiais que utilizava 

(Alberton, 1996). 

o desenvolvimento tecnológico e o domínio sobre forças cada vez mais amplas 

deram nascimento a uma extensa gama de situações perigosas em que a máquina, as 

engrenagens, os gases, os produtos químicos e a poeira vêm envolvendo o homem de tal 

forma que obrigam-no a agir com cautela enquanto trabalha, uma vez que está 

suscetível, a qualquer momento, de sofrer uma lesão irreparável ou até mesmo a morte. 

Juntamente com a evolução industrial, as pessoas e as empresas passaram a ter 

uma preocupação maior com o elevado índice de acidentes que se proliferava. Nos 

tempos modernos, uma das grandes preocupações nos países industrializados é com 

respeito à saúde e proteção do trabalhador no desempenho de suas atividades. Esforços 

vêm sendo direcionados para este campo, visando uma redução do número de acidentes 

e efetiva proteção do acidentado e dependentes. Não é sem motivos que as nações vêm 

se empenhando em usar meios e processos adequados para proteção do homem no 

trabalho, procurando evitar os acidentes que o ferem, destroem equipamentos e ainda 

prejudicam o andamento do processo produtivo (Alberton). 

Alberton cita vários estudos como os de Henrich e Blake que procuram mostrar 

na década de 20 que, além da reparação dos danos, devia-se assegurar a prevenção de 

acidentes; Frank E. Bird Jr, com o programa Controle de Dados, na década de 50; 

Fletcher e Douglas que aprofundarem os estudos de Bird; Willie Hammer que 

introduziu o conceito de Engenharia de Segurança. 
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Donaire (1999) afirma em seu artigo que o embrião da segurança do trabalho, 

que se desenvolveu de forma tão ampla, contribui de forma decisiva para que as 

empresas atinjam suas metas, vencendo os desafios. O aumento do interesse pela gestão 

ambiental, que ocorreu de forma gigantesca na última década, se tomou um fator 

importante de gerenciamento estratégico. A tecnologia da produção industrial que 

tradicionalmente focava a melhoria da qualidade e o aumento da produtividade, com 

pouca atenção dedicada ao meio ambiente e aos custos sociais, teve significativa 

mudança com o progresso do conhecimento da área ambiental. 

Os países mais desenvolvidos, através de suas empresas, de um modo geral, 

utilizam com mais intensidade, desde a organização da segurança do trabalho até a 

gestão do meio ambiente, pois, acima de tudo, já comprovaram a validade dos seus bons 

resultados. A grande dificuldade no Brasil é ainda a falta de conscientização de uma 

parcela dos dirigentes, para os benefícios que isso pode trazer para a organização. Além 

disso, temos muitos tipos de incertezas atuando sobre os governantes, trabalhadores e 

empresários, que sentem mais dificuldades em manter programas de melhoramentos 

contínuos, do que ocorre em países de economia mais estável. 

Em termos de publicações internacionais, quase não existem dados ou 

referências sobre o nosso País no setor de saúde e segurança, apesar de certas empresas 

brasileiras ou multinacionais aqui estabelecidas, que surgem como ilhas de excelência, 

já praticarem várias técnicas modernas, entre as quais se inclui controle total de perdas e 

proteção ambiental. 

Quanto aos sindicatos no Brasil, o dos trabalhadores nas indústrias 

automobilísticas, chamados de forma simplificada de sindicatos dos metalúrgicos, tem 
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sido um dos mais atuantes e foco de atenções e estudos no que diz respeito aos seus 

impactos sobre o capitalismo industrial, dada a adoção de inovações tecnológicas de 

processos e produtos, e de políticas de relações industriais para a gestão de mão-de-

obra. Assim sendo, era de se esperar cobranças também na área de segurança e meio 

ambiente (Donaire). 

A Consolidação das Leis do Trabalho - CLT assegura no seu capítulo V a 

segurança e a saúde no trabalho, onde, no artigo 157 diz: 

"Cabe às empresas: 

I - cumprir e fazer cumprir as normas de segurança e medicina no trabalho; 
II - instruir os empregados, através de ordens de serviço, quanto às precauções a 
tomar no sentido de evitar acidentes do trabalho e doenças ocupacionais; 
III - adotar as medidas que lhes sejam determinadas pelo órgão regional 
competente; 
IV - facilitar o exercício da fiscalização pela autoridade competente." (CLT) 

Chiavenato comenta que empresa é o mesmo que empregador. Enfoca o que lhe 

cabe fazer para que os acidentes de trabalho não venham a ocorrer nos locais de 

trabalho sob sua responsabilidade. Cumpre-lhe, em primeiro lugar, respeitar as normas 

de segurança e medicina do trabalho. Para isso, deve conhecer, não apenas as 

disposições legais pertinentes e os atos administrativos correlatos, mas também as 

sanções correspondentes que são de duas classes: as multas previstas na CLT e a 

interdição de parte ou de todo o estabelecimento. Além disso, o descumprimento dos 

preceitos sobre segurança e medicina do trabalho traz consigo danos consideráveis à 

produção da empresa, tomando-a mais onerosa e podendo, até, afetar-lhe a qualidade. 

Se ao empregador cabe o respeito à lei no que se refere ao resguardo da saúde do 

trabalhador, dá-lhe ainda o artigo sob análise o dever de exigir de seus subordinados a 

observância dessas mesmas normas, na parte que lhes couber (SAAD). 
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No artigo 158, dispõe: 

"Cabe aos empregados: 
I - observar as normas de segurança e medicina do trabalho, inclusive as 
instruções de que trata o item 11 do artigo anterior; 
11 - colaborar com a empresa na aplicação dos dispositivos deste Capítulo; 
Parágrafo único. Constitui ato faltoso do empregado a recusa injustificada: 
a) à observância das instruções expedidas pelo empregador na forma do item 11 
do Capítulo anterior; 
b) ao uso dos equipamentos de proteção individual fornecidos pela empresa." 
(CLT). 

Se os empregadores são obrigados a cumprir tudo que a lei prescreve, com vistas 

à prevenção de acidentes de trabalho, tem também o empregado o dever legal de fazer o 

mesmo, na parte que, para tanto, lhe for reservada. Diz o inciso I, do artigo sob 

comentário, que a obediência do empregado é restrita às ordens legais e às instruções de 

que fala o artigo anterior, ou melhor, às ordens de serviço baixadas pelo empregador. 

o legislador não fez alusão às normas de segurança e medicina do trabalho que 

forem adotadas pelas convenções coletivas de trabalho. Todavia, é fora de dúvida, que 

tais normas precisam ser acatadas por empregados e empregadores (SSAD). 

Na prevenção de acidentes do trabalho, tem papel de relevo a participação 

consciente do empregado. Está sobejamente demonstrado serem os atos inseguros de 

responsabilidade do empregado as causas principais de boa parte dos infortúnios 

laborais. 

Pode a empresa adotar os melhores dispositivos de segurança em sua maquinaria 

ou as mais avançadas técnicas de prevenção de acidentes - e tudo será em vão se o 

próprio empregado não decidir colaborar com seu empregador. A conduta do 

empregado no ambiente de trabalho é influenciável pelos mais variados fatores 

(insatisfação motivada pelo salário, desentendimento com colegas ou chefes, má 
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adaptação ao serviço, problemas familiares e outros desajustes) o que serve para 

destacar a importância de sua integração no programa prevencionista delineado pela 

empresa (SAAD). 

A Seção VI da CLT, artigos 170 a 174, dispõe sobre as Edificações, como segue: 

"Art. 170. As edificações deverão obedecer aos requisitos técnicos que 
garantam perfeita segurança aos que nelas trabalharem. 

Art. 171. Os locais de trabalho deverão ter, no mínimo, 3 (três) metros de 
pé-direito, assim considerada a altura livre do piso ao teto. 

Art. 172. Os pisos dos locais de trabalho não deverão apresentar 
saliências nem depressões que prejudiquem a circulação de pessoas ou a 
movimentação de materiais. 

Art. 173. As aberturas nos pisos e paredes serão protegidas de forma que 
impeçam a queda de pessoas ou de objetos. 

Art. 174. As paredes, escadas, rampas de acesso, passarelas, pisos, 
corredores, coberturas e passagens dos locais de trabalho deverão obedecer às 
condições de segurança e de higiene do trabalho, estabelecidas pelo Ministério 
do Trabalho e manter-se em perfeito estado de conservação e limpeza." (CLT). 

Não dispõe que as escadas e rampas devam oferecer resistência suficiente para 

suportar carga móvel de no mínimo 500kg por cm2, que nos pisos, escadas, rampas, 

corredores e passagens, onde haja perigo de escorregamento, sejam empregados 

superfícies ou processos antiderrapantes; que os pisos e as paredes, tanto quanto 

possível, sejam impermeabilizados e protegidos contra a umidade; que os locais de 

trabalho sejam orientados, tanto quanto possível, de modo a evitar o isolamento 

excessivo nos meses quentes e a falta de isolamento nos meses frios do ano (SAAD). 

O Artigo 175 dispõe sobre iluminação e o 176 sobre conforto térmico. 

Art. 175. "Em todos os locais de trabalho deverá haver iluminação adequada, 
natural ou artificial, apropriada à natureza da atividade." (CLT). 

A iluminação deve ser instalada de forma a evitar ofuscamento, reflexos 

incômodos, sombras e contrastes excessivos. Os níveis mínimos de iluminamento são 
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informados pela NBR 5.413, norma brasileira registrada no INMETRO. A adequada 

iluminação dos locais de trabalho é problema de higiene industrial. É fator de particular 

destaque na prevenção de acidentes e, além disso, quando convenientemente 

considerado, previne a fadiga visual. A boa iluminação de um local de trabalho fica na 

dependência da cor, da distribuição, da difusão, da direção da luz e da ausência de 

ofuscamento (SAAD). 

Art. 176. "Os locais de trabalho deverão ter ventilação natural, compatível com o 
serviço realizado. 
Parágrafo único. A ventilação artificial será obrigatória sempre que a natural não 
preencha as condições de conforto térmico. " (CLT). 

Natural e compatível com o trabalho deve ser a ventilação dos vários setores da 

empresa. A ventilação artificial só se admite quando a natural não satisfizer as 

exigências legais (SAAD). 

Art. 177. "Se as condições de ambiente se tornarem desconfortáveis em virtude 
de instalações geradoras de frio ou de calor, será obrigatório o uso de vestimenta 
adequada para o trabalho em tais condições ou de capelas, anteparos, paredes 
duplas, isolamento térmico e recursos similares, de forma que os empregados 
fiquem protegidos contra as radiações térmicas." (CLT). 

Nos ambientes de trabalho fica o homem, com certa freqüência, exposto a 

penosas condições de temperatura; fica sujeito ao calor ou ao frio. Tais condições 

extremas de temperatura podem produzir efeitos prejudiciais à saúde do trabalhador e 

constituir fator de insegurança. É sabido que os processos quentes e o ruído excessivo 

são os problemas mais encontrados no setor industrial. Em país tropical como o nosso, a 

exposição ao frio intenso não chega a ser um problema ocupacional de grande monta. À 

semelhança do que ocorre com o calor, o organismo humano reage ao frio procurando 

adaptar-se a ele, através de respostas fisiológicas (SAAD). 
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Outro instrumento a ser estudado relativo à segurança do trabalho é a CIPA, que 

"tem como objetivo a prevenção de acidentes e doenças decorrentes do trabalho, de 

modo a tomar compatível permanentemente o trabalho com a preservação da vida e a 

promoção da saúde do trabalhador." (Ministério do Trabalho) 

A CIPA teve sua origem através de recomendação da Organização Internacional 

do Trabalho - OIT que, em 1921, organizou um Comitê para estudos de segurança e 

higiene do trabalho e para divulgação de recomendações de medidas preventivas de 

acidentes e doenças do trabalho. Segundo Zocchio, constava da recomendação da OIT o 

seguinte texto: 

"Os empregadores, cujo número de empregados seja superior a 100, deverão 
providenciar a organização, em seus estabelecimentos, de comissões internas, 
com representantes dos empregados, para fim de estimular o interesse pelas 
questões de prevenção de acidentes, apresentar sugestões quanto à orientação e 
fiscalização das medidas de proteção ao trabalho, realizar palestras instrutivas, 
propor a instituição de concursos e prêmios e tomar outras providências 
tendentes a educar o empregado na prática de prevenir acidentes." 

No Brasil, a CIPA surgiu a partir da detecção, por parte de alguns empresários e 

da sociedade trabalhadora, da necessidade de fazer alguma coisa para a prevenção de 

acidentes em nosso País. Em 1941, foi fundada, na cidade do Rio de Janeiro, a 

Associação Brasileira para Prevenção de Acidentes (ABP A). Também já existiam 

outras experiências, como na Light and Power, empresa inglesa de geração e 

distribuição de energia, situada em São Paulo e no Rio de Janeiro, que possuíam há anos 

Comissões de Prevenção de Acidentes (Zocchio). 

A CIPA é regida pela Lei no. 6514, de 22/12/77 e regulamentada pela NR.5 do 

Ministério do trabalho, aprovada pela Portaria no. 3214, de 8/6/76. 
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A NR-5 dispõe do objetivo, da constituição da CIPA, da organização, das 

atribuições dos membros, do funcionamento, do treinamento, do processo eleitoral, das 

contratantes e contratadas (Ministério do Trabalho). 

More, em sua dissertação, propõe a criação de uma Comissão de Estudos do 

Trabalho - CET. 

Com o desenvolvimento dos processos de trabalho e econômico, novas 

exigências têm sido feitas às empresas para a adequação de seus produtos de acordo 

com o mercado competitivo, exigências tais como maior produtividade e a melhoria da 

qualidade do produto, de maneira a satisfazer o cliente. Com estas modificações e 

transições da forma de produção e das formas de organização do trabalho, observa-se 

que o trabalhador enfrenta insegurança no emprego, falta de preparo profissional, 

supervisão rígida e clima de tensão no ambiente de trabalho, ocasionando-lhe fadiga, 

ansiedade, insatisfação profissional e estresse (More). 

Através das pressões exercidas sobre os trabalhadores e a forma de 

funcionamento das CIP As e, também, com a visão da necessidade de adequação dos 

trabalhadores nas transformações e evoluções exigidas à empresa, em decorrência dos 

crescentes desenvolvimentos da organização do trabalho e da ergonomia, surgiu a idéia 

de propor a criação da COMISSÃO DE ESTUDOS DO TRABALHO - CET, como 

forma de substituição da Comissão Interna de Prevenção de Acidentes - CIPA, 

considerando-se as mudanças sofridas pela sociedade neste período (More). 

Esta proposta se dá através da gestão participativa, proporcionando aos 

trabalhadores e aos membros desta comissão o incremento de sua participação na 

organização do trabalho, através do acesso à estruturação e à organização da empresa, e, 
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também, oferecer-lhes conhecimentos sobre ergonomia, para que possam, desta forma, 

não só prevenir os acidentes, mas prevenir todas as cargas físicas e psíquicas impostas 

pela organização do trabalho, através da participação efetiva na análise ergonômica do 

trabalho. 

o que se espera com este trabalho é reduzir o número de acidentes, a fadiga, o 

desgaste mental e as doenças que não são catalogadas como doenças do trabalho ou 

profissional, mas que se tomam cumulativas através do tempo, decorrentes dos 

problemas organizacionais. 

E, também, que os membros da CET e os demais trabalhadores deixem de ser 

apenas detectores e relatores de acidentes, mas passem a ter conhecimento de 

prevenção, ergonomia e organização do trabalho, para transformarem-se em agentes de 

verificação de problemas ergonômicos, ambientais e organizacionais. Isto é, que passem 

a ter uma visão crítica dos riscos a que estão expostos e, que tenham participação nas 

decisões a serem tomadas pela empresa na realização destas melhorias (More). 

E que, desta forma, consigam modificar o ambiente de trabalho das organizações 

em precariedade, especialmente as indústrias, através da criação de ambientes mais 

adequados e saudáveis para a realização do trabalho. 

Ao pensar-se numa solução para a diminuição dos acidentes do trabalho no 

Brasil é preciso antes de mais nada analisar a organização do processo do trabalho 

dentro do modo vigente e seus reflexos nas condições de vida do trabalhador. 



2.3.3 Segurança das informações: proteção aos dados e às facilidades de 
comunicação 
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"A falsa sensação de segurança é muito pior que a certeza da 
insegurança. "" 

Edgar Dandara (InformationWeek) 

A questão da segurança passou a integrar a legislação brasileira por meio do 

Decreto 3.505, de 13 de junho de 2000, que instituiu a Política de Segurança da 

Informação nos órgãos e entidades da Administração Pública. Em 27 de julho de 2001, 

a Medida Provisória 2.2001 instituiu a infra-estrutura de Chaves Públicas Brasileira 

ICP-Brasil que possibilita a habilitação de instituições públicas e organismos privados 

para atuarem na validação jurídica de documentos produzidos, transmitidos ou obtidos 

sob forma eletrônica (Tema, ago./set. 2001). 

A informação é um ativo que, como qualquer outro ativo importante para os 

negócios, tem um valor para a organização e, conseqüentemente, necessita ser 

adequadamente protegida. A segurança da informação protege a informação de diversos 

tipos de ameaças, para garantir a continuidade dos negócios, minimizar os danos aos 

negócios e maximizar o retomo dos investimentos e as oportunidades de negócios 

(GPSI). 

A informação pode existir em muitas formas. Ela pode ser impressa ou escrita 

em papel, armazenada eletronicamente, transmitida pelo correio ou usando meIOS 

eletrônicos, mostrada em filmes ou falada em conversas. Seja qual for a forma 

apresentada, ou o meio através do qual a informação é compartilhada ou armazenada, 

ela sempre deve ser protegida adequadamente. 

A segurança da informação é aqui caracterizada pela preservação de: 
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• Confidencialidade - Garantia que a informação é acessível somente por 

pessoas autorizadas a terem acesso; 

• Integridade - Garantia de que as informações e métodos de processamento 

somente sejam alterados através de ações planejadas e autorizadas; 

• Disponibilidade - Garantia que os usuários autorizados têm acesso à 

informação e aos ativos correspondentes quando necessário. 

Segurança da informação é obtida a partir da implementação de uma série de 

controles, que podem ser políticas, práticas, procedimentos, estruturas organizacionais e 

ferramentas de software. Estes controles precisam ser estabelecidos para garantir que os 

objetivos de segurança específicos para a organização sejam alcançados. 

Por que a segurança da informação é necessária? 

A informação e os processos de apoio, sistemas e redes são importantes ativos 

para os negócios. Confidencialidade, integridade e disponibilidade da informação 

podem ser essenciais para preservar a competitividade, o faturamento, a lucratividade, o 

atendimento aos requisitos legais e à imagem da organização no mercado. 

Cada vez maIS as organizações, seus sistemas de informação e a rede de 

computadores são colocados à prova por diversos tipos de ameaças à segurança da 

informação, incluindo fraudes eletrônicas, espionagem, sabotagem, vandalismo, fogo e 

inundação. Problemas causados por vírus, hackers e ataques de denial of service estão 

se tomando cada vez mais comuns, mais ambiciosos e incrivelmente mais sofisticados. 
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A dependência nos sistemas e servIços de informação significa que as 

organizações estão mais vulneráveis às ameaças de segurança. A conexão de redes 

públicas e privadas e o compartilhamento de informação aumentam a dificuldade de se 

controlar o acesso. A tendência da computação distribuída dificulta a implementação de 

um controle de acesso centralizado realmente eficiente. 

Muitos sistemas de informação não foram projetados para serem seguros. A 

segurança que pode ser alcançada por meios técnicos é limitada, e deve ser apoiada por 

uma gestão e por procedimentos apropriados. A identificação de quais controles devem 

ser implantados requer um planejamento cuidadoso e uma atenção aos detalhes. A 

gestão da segurança da informação necessita, pelo menos, da participação de todos os 

funcionários da organização. Pode ser que seja necessário também a participação de 

fornecedores, clientes e acionistas. Consultoria externa especializada pode ser também 

necessária. 

Os controles de segurança da informação são consideravelmente mais baratos e 

mais eficientes se forem incorporados nos estágios do projeto e da especificação dos 

requisitos (GPSI). 

O Serviço Federal de Processamento de Dados - SERPRO, no Programa de 

Segurança (1998), apresenta na Introdução: 

" O Programa de Segurança do SERPRO tem como objetivo proteger e assegurar 

os negócios da empresa, garantindo a integridade, confidencialidade e disponibilidade 

das informações, sistemas de informações e recursos. " 

No item Abrangência (p.3): 
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" A segurança no SERPRO tem o foco voltado para a informação, a qual deve 
estar protegida independente do meio em que esteja trafegando, armazenada ou 
sendo processada. Dessa forma, o Programa de Segurança do SERPRO deve 
alcançar os segmentos físico, pessoas, lógico, comunicações e computação 
pessoal." 

Para o segmento Pessoas (p.4) apresenta definição: "Conjunto de medidas 

destinado a reduzir os erros, atribuir responsabilidades, garantir a segurança dos 

empregados e contratados, bem como conhecimentos obtidos." Quanto à 

ABRANGÊNCIA: 

"Ações de conscientização, contingência, atribuição de responsabilidades e 
procedimentos para minimizar as ameaças acidentais e intencionais, ações de 
prevenção relativas à saúde do empregado, CIPA, Brigada de Incêndio e ações 
de preservação do conhecimento." 

o Relatório do Programa de Intercâmbio Técnico produzido pelo SERPRO (dez. 

1996), que contém informações obtidas por meio de entrevista realizada em 30 

organizações maiores usuárias de plataforma cliente/servidor no Brasil, aponta 

fragilidades consideráveis nos quesitos salas especiais para servidores, acesso restrito 

aos servidores, controle do perfil do usuário, utilização de backup, utilização de firewall 

e utilização de servidores espelhados. 

Ainda o SERPRO em sua Revista Tema (set./out. 2001) afirma que o Brasil é 

líder de um ranking perigoso: nossos hackers despontam como os mais eficientes e 

ousados de todo o mundo ... muito mais do que a competência dos invasores, o que nós 

enfrentamos é um problema crônico de falta de segurança nos ambientes de Tecnologia 

da Informação. Através da revista Tema, o Serpro publicou artigos como A evolução da 

Segurança (set./out. 2001, p.12), centros especializados: prevenção e emergência 

(set./out. 2001), a nova MP 2.2001 e os documentos eletrônicos (set./out. 2001, p. 22-

23), ninguém está seguro na rede (maio./jun. 1997 p. 8-15). 
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A Módulo Security Solutions, tradicional fornecedora brasileira, especializada 

em segurança, também apresenta uma abordagem abrangente. "Uma solução efetiva 

deve combinar vários elementos para eliminar a vulnerabilidade dos ativos da empresa, 

ou seja, infra-estrutura física, aplicações, tecnologia, informações e pessoas." 

A Módulo desenvolveu a solução Enterprise Security Planning que inclui 

serviços de consultoria, hardware, software, personalizada de acordo com as 

necessidades de cada cliente. Ao todo, seis elementos: 

1°. conhecer o problema, através da análise de fISCOS e vulnerabilidade, 

especificação de segurança e boletins técnicos e análise de aplicações, mudança de 

comportamento; implementação de segurança; 

2°. definição que abrange a política de segurança e a classificação de 

informações; 

3°. mudança de comportamento, que envolve treinamento, campanha de 

divulgação e teste de invasão.; 

4°. implementação de segurança, desenvolvimento de software eSpeCIaiS e 

plantão técnico; 

5°. garantir a continuidade do negócio, com um plano específico, análise de risco 

e seguros e equipe de emergência; 

6°. administração de segurança e estabelecimento de um plano diretor. 

A Módulo Security Solutions divulgou Estatísticas de Segurança, resultantes da 

Pesquisa Nacional sobre segurança da informação, de 1999, da qual destacamos: 

1. Como principais obstáculos para implementação da segurança nas empresas, os itens 

mais citados forma a falta de consciência das pessoas (58%), de recursos orçamentários 
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(39), de recursos humanos especializados (22%), de ferramentas adequadas (18) e de 

envolvimento da gerência (18%). 

2. Como principais responsáveis pelos problema com segurança, foram apontados os 

funcionários (35%), causa desconhecida (25%), ataques de hackers (17%), fornecedores 

e prestadores de serviço (9%), clientes (6%), outros (6%) e concorrentes (2%). 

A coluna Informe JB, de Paulo Fona, noticiou: 

"As empresas brasileiras são um convite à ação dos hackers. Apenas 30% delas 

possuem sistemas confiáveis de proteção de rede. Outras 35% têm sistemas 

desatualizados e as 35% restantes estão totalmente vulneráveis ao ataque dos hackers." 

A revista VarBusiness Gan. 2001) comenta o Programa de Conscientização de 

Segurança da F9C Web Network Security, em que a provedora de soluções faz um 

levantamento do nível de cultura da empresa e define, junto com o departamento de 

recursos humanos, premissas e linhas mestras para que os funcionários façam sua parte 

e tomem os cuidados necessários para não expor a companhia a riscos. 

Segundo foi publicado na revista Presença, editada pela IBM do Brasil (1993): 

"Uma pesquisa divulgada no dia 20 de abril na Inglaterra mostrou que quatro em 
cinco empresas do setor privado e público do País não têm quaisquer planos de 
contingência para acidentes que atinjam seus CPDs, embora se declarem 
criticamente dependentes de seus sistemas informatizados. A pesquisa, feita pela 
Universidade Loughborough de Tecnologia, mostra também que uma em cinco 
dessas empresas já sofreu uma pane de grande importância em seus 
computadores". 

Sawicki apresenta uma contribuição para Segurança em Rede, como tomá-la 

maiS resistente a penetrações de vírus, como proteger as estações de trabalho e 

programa de segurança e anti vírus. 
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Tarouco (1996) afinna que a Internet não é segura e recebe ataque de amadores 

curiosos, técnicos descontentes e técnicos mal-intencionados. A segurança empresarial 

tem que identificar os alvos: 

• Hardware: cpu, placas, teclados, tenninais, estações de trabalho, PC, 

impressoras, unidade de disco, linhas, servidores de tenninais, modems, 

repetidores, pontes e roteadores; 

• Software: programas fonte, programas objeto, utilitários, programas de 

diagnóstico, sistemas operacionais, programas de comunicação; 

• Dados: durante a execução, annazenando on-line, arquivados off-line, 

backups, trilhas de auditoria, BD, em trânsito na rede; 

• Pessoas: usuários, administradores; 

• Documentação: sobre programas, hardware, sistemas, procedimentos 

administrativos locais; 

• Suprimentos: papel, fonnulários, fitas de impressão, melO magnético 

(Tarouco, 1996). 

Tarouco (1997) sugere criar um Computer Emergency Response Team - CERT 

(Time de Segurança da Infonnação) com base na idéia surgida na Camegie Mellon 

University em 1988, com o objetivo de prover suporte e colaborar com a reação a 

incidentes de segurança. 

A Missão de um CER T seria: 

• Cooperar com a comunidade Internet para facilitar sua reação a incidentes de 

segurança envolvendo computadores da Internet; 

• Ações pró-ativas para conscientizar a comunidade sobre aspectos de 

segurança; 

• Desenvolver pesqUIsa orientada ao aprimoramento da segurança dos 

sistemas existentes. 

Tavares (1998), em sua monografia Segurança da Infonnação, apresenta 

recursos para se obter a Segurança das Infonnações como o Firewall que protege as 

redes de comunicação e os ataques que uma rede pode receber como o syn flood, o ping 

O' Death, o IP spooling e a varredura universal invisível. Outros recursos verificados 

são a criptografia e a autenticação por meio da assinatura digital. 
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De acordo com Soares: 

"A criptografia surgiu da necessidade de se enviar informações sensíveis através 
de meio de comunicação não confiáveis, ou seja, em meios onde não é possível 
garantir que um intruso não irá interceptar o fluxo de dados para leitura ou 
modificação." 

Segundo Bernstein, a criptografia oferece proteção às ameaças de perda de 

confiabilidade, integridade ou não repudiação. A criptografia é quase tão antiga quanto 

a própria escrita, mas foi apenas após a Segunda Guerra Mundial que essa área obteve 

avanços consideráveis, formando a base para a ciência da computação moderna. 

A assinatura digital implementa os objetivos de segurança da integridade e não 

repudiação. Ela assegura aos participantes que a mensagem não foi alterada 

(integridade) e que veio realmente de quem diz ter enviado (autenticidade). Além disso, 

o emissor não pode negar que tenha enviado a mensagem (não repudiação), pois é o 

único com acesso à sua chave privada (Bernstein). 

Conforme Tanembaum, "a autenticação é a técnica através da qual um processo 

confirma que seu parceiro na comunicação é quem deve ser, e não um impostor". 

Dantas (set. 2001) afirma que a certificação digital baseada em uma tecnologia, 

provada internacionalmente, chega para dar ao Sistema de Pagamentos Brasileiro -

SPB, em implementação, e a inúmeras outras transações por via eletrônica, a segurança 

desejável. 

Segundo o GPSI, é essencial que uma organização identifique os seus requisitos 

de segurança. Existem três fontes principais: 

• A primeira fonte é obtida na análise de risco dos ativos de informação. Através da 

análise de risco são identificadas as ameaças aos ativos, as vulnerabilidades e sua 

probabilidade de ocorrência é avaliada e o impacto potencial é estimado. 

• A segunda fonte é a legislação vigente, os estatutos, a regulamentação e as cláusulas 

contratuais que a organização, seus parceiros, contratados e prestadores de serviço 

têm que atender. 

• A terceira fonte é o conjunto particular de princípios, objetivos e requisitos para o 

processamento da informação que uma organização tem que desenvolver para apoiar 

suas operações. 
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As organizações se protegem criando políticas, metodologias, padrões e normas 

para garantir o acesso às informações e a Segurança. Um exemplo é a Portaria 

Ministério da Fazenda SRF onde a Secretaria da Receita Federal - SRF dispõe sobre a 

Segurança e o Controle de Acesso Lógico aos Sistemas Informatizados da Secretaria da 

Receita Federal. código/número/data 

Segundo Fontes, "a Política de Segurança da Informação é o conjunto de 

diretrizes que deve expressar o pensamento da alta administração da organização em 

relação ao uso da informação para todo aquele que tem acesso a este bem". 

A informação pode estar armazenada no ambiente computacional ou no 

ambiente convencional (papel). Em qualquer um desses ambientes ela tem valor e 

precisa ser protegida de uma forma profissional e estruturada. 

Para que a política seja efetiva, ela deve ter algumas características, tais como: 

a) Ser verdadeira; 

b) Ser complementada com a disponibilização de recursos; 

c) Ser curta; 

d) Ser válida para todos; 

e) Ser simples; 

f) Ter o patrocínio da alta direção da organização. 

A Política de Segurança proporciona o direcionamento para as implementações 

técnicas. Implementar procedimentos de segurança sem uma política definida é 

equivalente a navegar sem saber aonde se quer chegar! Porém, a Política deve ser um 

elemento de um conjunto de ações que compõem o Processo de Segurança da 

Organização. 

Sempre devemos ter me mente que, para se ter a proteção efetiva da informação 

da organização, é necessária a existência de um conjunto de ações que permitirá o 

alcance deste objetivo. Nenhum elemento isolado conseguirá esta façanha. A segurança 

é como uma corrente, formada por vários elos e a força dessa corrente será medida pela 

resistência do seu elo mais frágil! Lembre-se disso ao proteger a informação de sua 

empresa (Fontes). 
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o livro Direito na Era Digital (Gouveia) trata de crimes praticados por meio da 

informática. Detalha aspectos da informática em relação ao Direito Civil, ao Direito 

Tributário, ao Direito do Trabalho e, em conseqüência da Internet. Afirma que o Direito 

Internacional tende a ganhar mais espaço nos tempos modernos. É uma obra de 

referência não só para advogados e profissionais de informática, como para usuários da 

Internet. 

2.3.4 Segurança física do patrimônio 

2.3.4.1 Segurança dos bens 

"Garantir a segurança corporativa é uma tarefa que exige 
muita atenção, visão global e trabalho constante. Relaxar é 
uma palavra proibida para os gestores." 

Alexandre Scaglia (lnformation Week) 

É interessante incluir os dados estatísticos apresentados pela Superintendência 

de Seguros Privados - SUSEP (Ministério da Fazenda - MF) sobre o mercado de 

seguros brasileiro, em especial sobre a sinistralidade, sobre o roubo, o furto e a 

recuperação de veículos. 

A Andersen prepara, há dez anos, uma análise dos principais indicadores 

operacionais e financeiros, representativos das companhias seguradoras que operam no 

Brasil. A fonte principal dos dados é a SUSEP , empresa reguladora do mercado. 

Apresento, destaco alguns resultados comparativos do ano 2000 e de anos 

anteriores. 

1. O mercado foi composto, em 2000, por 8 empresas independentes (empresas 

individuais de capital predominantemente nacional), 17 empresas estrangeiras 

(empresas cujo capital é representado, em sua maior parte, por investimento estrangeiro) 

e 26 empresas pertencentes a 7 conglomerados (empresas organizadas em grupos). 



2. A Sul América Seguros, líder do mercado, detém 20,1 % do mercado e o Bradesco 

Seguros, segundo colocado, 17,3 % 
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3. O volume de prêmios atingiu 23 bilhões de reais, crescendo 13,3% em relação a 1999 

e 52,3% em relação a 1996. 

4. A divisão por ramo de seguro indica Automóveis 32% (queda de 21 % em relação a 

1994). O ramo Vida tevel7% de participação de mercado (aumento de 36%) e Saúde 

25% (aumento de 66%), enquanto outros 27% (queda de 23%). 

No geral, a arrecadação de prêmios de Previdência atingiu 3,9 bilhões de reais e de 

Capitalização 4,1 bilhões de reais, totalizando 33,8 bilhões, 3% do PIB de 2000. 

5. A sinistralidade atingiu 72% dos automóveis segurados, 63%. Foram despendidos 

13,3 bilhões de reais. 

6. Foram roubados, no primeiro semestre de 2001, 181.706 veículos e recuperados 

86.442 (48%). 

São Paulo teve 112.304 veículos roubados e 49.533 recuperados (44); Rio de Janeiro 

20.866 roubados e 8.516 (41) recuperados; Rio Grande do Sul 11.667 roubados e 7.135 

recuperados (61 %). 

Atualmente, as empresas estão se interessando em proteger o seu Capital 

Intelectual e em implantar a Gestão do Conhecimento. 

Segundo Neves, no ano de 2000, a revista Fortune 1000 calculou as perdas 

relativas ao roubo de informações em mais de 45 bilhões de dólares e os empregadores 

dizem que a principal ameaça vem dos próprios funcionários das organizações. 

Empresas que operam na elaboração de homepages e serviços ligados à Internet estão 

exigindo de todos os seus empregados a assinatura de termos de compromisso para a 

não divulgação dos "trade secrets". São conhecidos como NDA (non-disc1osure 

agreements). Críticos a essas medidas dizem que estender a definição dos segredos do 
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negócio entre todos na empresa pode gerar uma paranóia coletiva. Argumentam que 

cláusulas que restringem a contratação de um empregado por uma empresa concorrente 

representam uma intolerável limitação à liberdade de trabalho, motivo pelo qual alguns 

estados norte-americanos não estão considerando os NDA's. Mas a proteção às 

informações confidenciais também segue em alta! Não são poucas as empresas que 

passaram a considerar "confidenciais" documentos internos que até ontem circulavam 

abertamente entre setores. Equipes de "defensores dos trade secrets" estão trabalhando 

nas empresas para analisar documentos, elaborar sistemas de proteção e introduzir tarjas 

de circulação restrita em simples memorandos e, em especial, nos meios eletrônicos de 

comunicação. Empregados em alerta - Alguns processos judiciais já tramitam, embora 

haja uma tendência dos juizes em não aceitar as razões de empresas que generalizam o 

uso dos NDA's entre seus empregados, por considerá-los excessivamente restritivos. As 

empresas, contudo, acreditam que tais termos produzem um efeito suasório entre os 

empregados, que temem as conseqüências de divulgar informações confidenciais por 

estarem desrespeitando um compromisso firmado (Neves). 

A Fundação Prêmio Nacional de Qualidade - FPNQ inclui em seus Critérios de 

Excelência o item "Como a organização estimula, identifica, desenvolve e protege o 

conhecimento e o acervo tecnológico para desenvolver o capital intelectual." (FPNQ). 

"Capital Intelectual é o valor agregado aos produtos da organização por 
meio de informação e conhecimento. É composto pela habilidade e 
conhecimento das pessoas, pela tecnologia, pelos processos ou pelas 
características específicas de uma organização. Os dados trabalhados se 
transformam em Informação. A Análise da Informação produz o 
conhecimento. O conhecimento utilizado, de maneira organizada, como 
forma de incrementar o acervo de experiências e a cultura da 
organização, constitui o Capital Intelectual." (FPNQ). 
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Serafim Filho define a "gestão do conhecimento como uma metodologia 

adequada à preservação, proteção e boa utilização do capital intelectual em prol da 

sobrevivência das organizações no mercado competitivo" 

2.3.4.2 Segurança dos produtos 

"Os direitos do consumidor- direito à segurança: 
garantia contra produtos ou serviços que possam ser 
nocivos à vida ou à saúde." Código do direito do 
Consumidor. Programa Estadual de Orientação e 
Proteção ao Consumidor - PROCON. 

Segundo Kotker, a qualidade e a segurança do produto são regidas por leis 

específicas. A Lei de Segurança do Produto de Consumo de 1972 criou a Comissão de 

Segurança de Produtos de Consumo que tem autoridade para apreender ou proibir 

produtos potencialmente perigosos. Processos de irresponsabilidade por produtos estão 

ocorrendo atualmente a uma média de mais de um milhão por ano. Esse fenômeno 

resulta em um enorme crescimento dos prêmios de seguro envolvendo responsabilidade 

por produtos (Kotler). Ainda segundo Kotler, o Consumer Report divulgou vários 

problemas de segurança em produtos como choque em eletrodomésticos, 

envenenamento por monóxido de carbono de aquecedores e riscos de ferimentos em 

cortadores. 

No Brasil, o Código de Defesa do Consumidor, criado pela Lei 8.078, foi o 

grande marco na evolução da defesa do consumidor, sendo uma lei de ordem pública e 

de interesse social com inúmeras inovações inclusive de ordem processual (Fundação 

Procon). 
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2.3.4.3 Segurança das instalações. equipamentos e suprimentos 

Aparentemente, o livro de Antônio Loureiro Gil, Segurança Patrimonial e 

Empresarial, é a única obra brasileira que discorre, especificamente, sobre a segurança 

física do patrimônio. Gil (1995, p. 11) afirma que 

"segurança é atividade necessária em todos os ambientes empresariais, 
em termos de funções administrativas, como planejamento, execução, 
controle e auditoria diante dos momentos operacional, tático e a 
lucratividade da empresa". Afirma, ainda, que "segurança é função 
inseparável do conceito de empresa e, como tal, necessita ser exercida." 

Dentre outros, constam da bibliografia trabalhos sobre Auditoria, Segurança e 

Contingência feitos por empresas, dos quais destaco: ACECO (1986), Burroughs 

Eletrônica - hoje Unisys Brasil (1986), Boucinhas, Campos & Claro (1991), Constroi 

(1987/1991), Dataprev (1988 e 1994), IBM (1988), Serpro (1997 e 1998) e Telerj 

(1995). 

o Plano de Segurança elaborado pelo Departamento de Inteligência Empresarial 

da TELERJ, visa assegurar: 

"a) a integridade física do empregado e do patrimônio da TELERJ; 
b) a segurança do acervo de informações e do sistema de processamento de 
dados; 
c) a continuidade operacional dos serviços de telecomunicações. No item campo 
de aplicação, define que esta prática se aplica a todos os órgãos da TELERJ." 

Ressalte-se que, em 1997, a empresa dispunha de 550 prédios no Estado do Rio 

de Janeiro. 

o Plano estabelece responsabilidades e orienta controles: de acesso do pessoal 

durante o expediente normal e fora do expediente normal; da entrada e saída de 

veículos; da saída de material; do processamento de autorizações de entrada de pessoas, 
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veículos e material; da proteção patrimonial com a instalação de dispositivos técnicos 

para a proteção das áreas internas (como sistemas de alarmes); dos pontos de acesso a 

instalações vitais; da segurança em situações extraordinárias tais como: greve de 

empregados, greve de pessoal contratado, interrupção de serviços públicos essenciais, 

tais como: transportes, suprimento de combustível, suprimento de água, fornecimento 

de energia elétrica e sabotagens e atos de terrorismo. O Plano também estabelece: 

medidas de segurança ativa; medidas de segurança passiva; medidas preventivas; 

medidas operativas; medidas corretivas. 

A Burroughs fez um Plano de Segurança para o Centro de Processamento de 

Dados da Amo, no qual propõe um Plano de Emergência, composto por Plano de Ação 

para Paralisações, Plano de Ação para Distúrbios, Plano de Ação para Incêndios, e 

Plano de Ação para Inundações. A Auditoria de Segurança aborda o Planejamento de 

Capacidade, Tolerância a Paralisações, Instalação de Apoio, Armazenamento "ofJ-site", 

fitoteca, controle de acesso, recursos humanos, condições ambientais, exposição à água, 

energia elétrica e exposição ao fogo. O Plano de Contingência, na página 2, enfatiza que 

"existe hoje uma absoluta dependência da Empresa em relação aos serviços prestados 

pela Divisão de Sistemas. ". 

A Boucinhas, Campos & Claro S/C, na apresentação do diagnóstico das 

condições de segurança do centro da produção da Mesbla, destaca, na página 2: "Vale 

ressaltar que o grau de segurança exigido está intimamente ligado ao nível de 

dependência da organização em relação aos sistemas suportados por computador, que ao 

nosso ver é muito significativa para a manutenção dos negócios da empresa." Dá ênfase 

sobre o plano de contingência e o controle de acesso fisico ("Simulamos a retirada de 
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uma fita magnética da fitoteca de segurança sem que houvesse qualquer tipo de 

questionamento pelos Seguranças do local (p.1 O)"), evacuação do prédio. ?????????? 

("Não é realizado treinamento para evacuação do prédio", na página 12, 
confidencialidade das informações ("Não classificação das informações 
quanto ao nível de confidencialidade; não destruição de documentos 
quando destinados ao lixo; documentos/relatórios são deixados sobre as 
mesas indistintamente" (p. 13). 

A Sistemática Integrada de Segurança e Contingência - SISC (Rocha, 1991) é 

uma metodologia para a proteção dos valores empresariais: pessoas, informações, 

instalações, equipamentos, facilidades de comunicações e suprimentos. Propicia a 

qualquer empresa a implantação e operacionalização de um sistemática de segurança. 

Apresenta também um plano de contingência que permite a continuidade das atividades 

vitais da empresa em casos contingenciais, como greve, falta de energia elétrica, 

inundações. Essa metodologia, quando implantada, dotará a empresa de um conjunto de 

normas e procedimentos de segurança aplicáveis ao seu ambiente. Esta dissertação foi 

desenvolvida a partir das principais idéias da SISC, já que fui coordenador e co-autor do 

desenvolvimento da metodologia. 

Butler mostra em seu trabalho que cada vez mais as empresas necessitam de 

investimento em segurança e planos de contingência para, não só se defender de 

acidentes da natureza, mas, principalmente, se proteger de ataques humanos como vírus 

de computador e ações terroristas. 

A preocupação com o acesso físico às instalações está prevista nos Planos de 

Segurança como o da Telerj (1995), atual Telemar, que define os tipos de registros de 

entradas e saídas (pessoal, visitas, veículos, material),as responsabilidades, os períodos 

para acesso, as autorizações e as áreas protegidas. Mais adiante, a Telerj (1997) 
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desenvolveu um sistema para monitoração remota do acesso por meio de transmissão de 

voz e de imagem e a instalação de sensores. 

Boucinhas, Campos & Claro afirma que as fraquezas do controle de acesso toma 

a empresa sujeita a qualquer tipo de atos institucionais danosos de caráter fisico e ato 

contra a alta administração e funcionários de maneira geral. 

São diversas as normas técnicas elaboradas pela Associação Brasileira de 

Normas Técnicas - ABNT sobre segurança nas empresas abrangendo Controle de 

Acesso, Segurança Física, Armazenamento de Dados, Execução e Detecção de Alarme 

de Incêndio, Saída de Emergência em edificios e Inspeções onde estabelece normas e 

procedimentos para proteção patrimonial. A NBR-1333: Controle de acesso para 

segurança fisica das instalações de processamento de dados, por exemplo, "fixa as 

condições exigíveis para a segurança da áreas delimitadas, edificios, salas de 

computadores e de arquivos, centrais de instalações e equipamentos auxiliares, por meio 

do Controle de Acesso Físico." Estas normas serão usadas como referência nesta 

dissertação. 

Dentre os manuais relacionados na bibliografia deste projeto, sobre palestras 

realizadas por especialistas em segurança no mencionado Congresso de Bogotá, 

relacionam-se os que abordam: Riscos na utilização de informática em serviços públicos 

(Y ockteng), Auditoria de plano de contingência e Planejamento para contingência 

(Weights) e Determinação da conveniência da segurança do computador (Sherizen). 

As apresentações se caracterizaram em mostrar procedimentos e a importância 

de medida de segurança, além de gerar oportunidade para o debate e revisão dos 

programas de segurança. 
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Também estão sendo considerados neste trabalho a literatura em geral, notícias 

de jornais e vídeos. 

Sant' Ana relata três desastres aéreos brasileiros, num trabalho com informações 

inéditas e algumas técnicas sobre acidentes que influenciaram a mudança das medidas 

de segurança de vôos. 

Simas relata ações de resgate da Força Aérea Brasileira, sobretudo na região 

amazônica, pelas equipes do Serviço de Busca e Salvamento - Sar. 

Os editoriais e artigos de jornais e revistas são insumos que servem como 

motivação e alerta para um programa de segurança. "Em pouco menos de 30 minutos, o 

edifício sede do Ministério de Habitação e Bem Estar Social, na 505 Norte, 

transformou-se num grande esqueleto metálico." (Correio Braziliense). 

A mídia eletrônica contribui com as imagens mostrando acidentes, a reação dos 

envolvidos e os profissionais de apoio. No incêndio do Aeroporto Santos Dumont (O 

Globo: Jornal Nacional), o repórter informa que foram queimados registros de vôos, 

fichas dos pilotos e relatórios de acidentes. 

Além do material encontrado na mídia, todas as informações sobre Segurança 

Física que obtenho em anúncios, propagandas e folders, folhetos de empresas alertando 

os funcionários, anúncios de seminários e cursos estão compilados e disponíveis para 

acesso. Este acervo tem, inclusive, mensagem contida em talões de cheque, como, por 

exemplo, do Banco Itaú, com o seguinte texto: 
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"PORTA GIRATÓRIA, MAIS SEGURANÇA PARA VOCÊ 
Para sua segurança, algumas Agências Itaú estão equipadas com porta giratória com detetor de 
metais. Se, ao passar pela porta, você estiver portando algum objeto de metal ocorrerá o 
travamento da porta. Você será contatado pelo vigilante da Agência, que vai solicitar que 
deposite o objeto no compartimento disponível. Reinicie sua entrada a partir da faixa amarela 
existente no piso. 
Esta é mais uma medida do Itaú visando maior segurança para você." 

A firma Piraquê distribuiu um livreto: "Manual de prevenção: como prevenir e 

agir nos casos de incêndios, desastres, desabamentos, enchentes" que é um referencial 

para as outras empresas. 

Para recomendar equipamentos e ferramentas, utilizei informações obtidas em 

folhetos de propaganda como Sistema de Alarme e Controle de Acesso (Engiscom 

Engenharia), Controle de Acesso, Circuito Fechado de Televisão (Octus), portas de 

segurança (Sky), monitoramento remoto (Fast Video) e outros. 

2.4 Conclusão 

Afirmam a Deborah Moraes Zouain e Gerson Antônio de Souza 
Borges, coordenadores do curso MBA Gestão de Segurança 
Corporativa da FGV Management (FGV/RJ): "A variedade de 
ameaças às organizações de qualquer porte, meios de comunicação e 
pessoas físicas, cresce de forma bastante alarmante. É crescente a 
necessidade de profissionais do mais alto nível, capazes de minimizar 
as perdas e riscos no ambiente organizacional moderno". 

Preparar profissionais para "agir e intervir na área de proteção de riscos e 

prevenção de perdas, área cada vez mais globalizada e competitiva no complexo mundo 

empresarial" (FGVIRJ) deve ser um desafio para as empresas. Estas ainda estão 

tomando ações pontuais sem um plano de ação global. 

D' Andrea da Pricewaterhouse Coopers adverte "a falsa sensação de segurança é 

muito pior do que a certeza de insegurança." (Scaglia). 
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Uma análise do mercado brasileiro de segurança não aponta números muito 

animadores. Segundo pesquisa realizada pela revista Information Week e a consultoria 

Pricewaterhouse Coopers, 50% das empresas nacionais não têm uma política de 

segurança formalizada. Além disso, somente 38% dos profissionais de segurança e 

gerentes de tecnologia ouvidos disseram que seus esquemas de segurança estão muito 

adequados à realidade da empresa, enquanto outros 38% têm esquemas razoavelmente 

adequados e 9% não se adequam de maneira nenhuma. Esses números revelam que 

quase 60% das companhias brasileiras "improvisam" soluções de segurança quando o 

fazem, o que é uma estatística mais do que temerária (Scaglia). 

Mudar este cenário não é tarefa fácil. A liderança das empresas precisa 

considerar que a segurança não é mais uma preocupação para quando a empresa estiver 

consolidada e for grande. Segurança é para todas, em todos os momentos da trajetória 

(Scaglia). 

Pretendo com minha dissertação suprir a lacuna de uma metodologia de fácil 

aplicação que possa contribuir para a implementação de programas de segurança física 

nas empresas, de modo abrangente e não limitado à segurança das informações de forma 

adequada e a um custo acessível a também pequenas e médias empresas. 

Este capítulo apresentou o estado da arte sobre o assunto segurança, como 

também comentou algumas obras e estudos sobre o binômio segurança-contingência e 

identificou a escassez de publicações referentes à segurança física empresarial. 

o desenvolvimento extremamente rápido da Tecnologia da Informação levou os 

autores a publicarem obras exclusivamente de segurança e proteção de dados e 

informações. Este estudo pretende contribuir quanto a esta lacuna, apresentando todos 

os aspectos que garantem segurança física de uma organização. 



3 METODOLOGIA 

Este capítulo aborda os tipos de pesquisa utilizados durante o projeto, os sujeitos 

envolvidos no desenvolvimento dos trabalhos, como foram coletados e tratados os 

dados da pesquisa e as limitações do estudo. 

3.1 Tipo de pesquisa 

Conforme o critério de classificação de pesquisa proposto na obra de Vergara 

(1997), o projeto implicou os seguintes tipos de pesquisa: 

Quanto aos meios 

A pesquisa caracterizou-se como estudo de caso. 

Para as recomendações da revisão das normas e procedimentos de segurança, 

foram efetuadas pesquisas bibliográfica, documental e de campo, conforme estão 

relatadas na Referencial Teórico, Capítulo 2 desta Dissertação. 

~ Bibliográfica - foram usados materiais acessíveis ao público em geral, como 

livros, artigos, revistas, rede eletrônica Internet. 

~ Documental- foram buscados documentos da FGV nos órgãos estabelecidos no 

edificio-sede da FGV-Rio e nas instalações na Bolsa de Valores do Rio de 

Janeiro - B VRJ. 
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Quanto aos fins 

A pesquisa é do tipo aplicada, motivada pela necessidade de resolver problemas 

concretos, com finalidade prática. 

3.2 Seleção dos sujeitos 

Os sujeitos da pesquisa, indicados pela Vice-Diretoria Administrativa, são os 

responsáveis pela segurança patrimonial das unidades da FGV. 

3.3 Coleta de dados 

Em expressivo número de empresas, as normas e procedimentos de segurança e os 

planos de contingência não seguem uma metodologia e dependem do grau de 

preocupação pessoal dos responsáveis pelos setores da empresa. 

Assim, é possível ser identificado uma elevado grau de aplicação de normas e 

procedimentos de segurança e contingência em uma área da empresa, enquanto em 

outra área o assunto é tratado sem maiores atenções. 

Por essas razões, durante a fase de levantamento de dados, foram apuradas 

informações de modo formal, como também de modo menos formal. 

Não tendo sido obtidos nas normas e procedimentos de segurança empresarial em 

vigor na sede da FGV, os dados foram apurados nas entrevistas abertas e fechadas com 

alguns dos responsáveis pela segurança patrimonial das unidades estabelecidas no 
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edificio-sede da FGV-Rio e nas instalações na BVRJ, indicados pela direção da FGV, 

representada pela Vice-Diretoria Administrativa, com a abordagem das questões 

contidas no questionário sobre Segurança Física , Anexo A. O que não foi apurado 

formalmente, foi obtido, mais informalmente, através de entrevistas. 

Para formalizar essa fase do processo, foi designado pela direção da FGV um 

experiente Agente Patrimonial, que trabalha na FGV há anos, que já foi membro da 

CIP A, o qual norteou o agendamento das reuniões de levantamento de dados. 

Ações executadas: 

1. entrevista das pessoas-chave da segurança patrimonial dos órgãos da 

Fundação Getulio Vargas (na sede e na BVRJ) e aplicação, no que coube, do 

questionário de levantamento de dados; 

2. coleta de informações sobre o programa de segurança vigente, formal e 

informal; 

3. coleta de informações sobre os planos de contingência em vigor, formais ou 

informais; 

4. visita às instalações fisicas e aos meios de acesso; 

5. verificação da vulnerabilidade quanto ao controle de acesso às portas, janelas, 

passagens para outros setores, senhas de acesso; 
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6. verificação dos procedimentos de identificação, registro e controle de 

movimentação de pessoas nas dependências da FGV. 

3.4 Tratamento de dados 

A análise dos dados foi feita comparando a situação real da FGV e as 

recomendações das normas e procedimentos da metodologia de segurança empresarial 

recomendada por mim. Os resultados dessas comparações estão sendo apresentados na 

forma de propostas de revisão das normas e procedimentos. 

3.5 Limitações do método 

Quanto à coleta e ao tratamento dos dados, o método tem dificuldades e 

limitações. As empresas, em geral, não tratam questões de segurança com prioridade, 

quando não fazem parte dos objetivos de resultados de suas operações. A cultura de 

segurança é maior na área de tratamento de informações, na informática, onde se 

encontram programas de segurança e planos de contingência, apesar da freqüência ser 

abaixo da esperada. A literatura sobre segurança no ambiente da informática é muito 

maior, conforme está registrado no Referencial Teórico, Capítulo 2 desta dissertação. 

A pesquisa foi aplicada nas instalações da FGV no edifício-sede da BVRJ. Para 

obter sucesso, foi preciso: acessar todas as dependências, entrevistar Agentes 

Patrimoniais responsáveis, após a permissão formal da direção da FGV para realizar as 

visitas e entrevistas. 
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Este capítulo apresentou os tipos de pesquisa utilizados durante o projeto (quanto 

aos meios e quanto aos fins), os sujeitos da pesquisa, a coleta de dados (ações 

executadas), o tratamento dos dados e as limitações do método. 



4. APRECIAÇÃO CRÍTICA E RECOMENDAÇÕES 

Este capítulo apresenta apreciação crítica sobre a situação atual da segurança 

física das instalações da FGV no edifício-sede da BVRJ e recomenda a adoção da 

metodologia Sistemática Integrada de Segurança e Contingência, visando tomar mais 

completo o Programa de Segurança da FGV. 

A FGV ocupa parte do andar térreo e do pnmeuo e segundo sub-solo do 

edifício-sede da BVRJ. 

Cabem à BVRJ a segurança externa e a segurança do restante dos andares 

parcialmente ocupados pela FGV, além de todos os demais andares do edifício. 

Não foi identificado durante as visitas e entrevistas que a FGV tenha 

conhecimento das normas e procedimentos de segurança adotados pela BVRJ, nem do 

programa de segurança e dos planos de contingência, A FGV é co-responsável pela 

segurança do prédio. 

Tendo em vista tomar mais completo o programa de segurança física da FGV, 

recomendo a adoção da metodologia Sistemática Integrada de Segurança e 

Contingência, ora apresentada, que é baseada em instrumentos complementares, visando 

a revisão do programa de segurança e dos planos de contingência da FGV que permitam 

minimizar o impacto de situações emergenciais. 
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Com base no questionário sobre segurança física - Anexo A, composto por 146 

perguntas, destaco os seguintes itens que, a meu ver, merecem, a priori, revisão do 

programa de segurança física da FGV: 

./ proteção às pessoas 

• evacuação do pessoal em situação de pane nas instalações 

• áreas de escape 

• plano de escape 

• aquisição de material de treinamento, relacionado com segurança 

• alarmes para a detecção e a divulgação ampla e imediata de situações de 

emergência 

./ proteção aos equipamentos 

• controle e supervisão das atividades (rotinas) de manutenção preventiva 

• controle das atividades de manutenção corretiva dos equipamentos 

• controle ambiental das salas 

./ proteção aos dados 

• local alternativo para a guarda dos arquivos de segurança 

• proteção adequada do local alternativo 

./ proteção às facilidades de comunicação 

• transporte de meio magnético 

./ proteção aos suprimentos 

• manutenção e inspeção das instalações elétricas por pessoal qualificado 

./ proteção às instalações 

• 

• 

controle de acesso aos ambientes da FGV 

procedimentos ou mecanismos que possibilitem a detecção e informação 

da ocorrência de incêndio nas instalações 
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• procedimentos para proteção das instalações da FGV em situação de 

greve do pessoal contratado 

• tratamento fogo retardante em tapetes e cortinas 

• divisórias, portas, forros e pisos de material incombustível ou fogo 

retardante 

Recomendo a revisão do processo de Segurança Patrimonial, tendo por base os 

documentos da metodologia Sistemática Integrada de Segurança e Contingência, a 

segmr: 

Critérios de Classificação de Dados (pilar de toda a metodologia de proteção 

seletiva aos bens de informação da Fundação Getulio Vargas), conforme o grau de 

sigilo, classificando os dados como secretos, confidenciais e reservados; 

Tópicos a serem cobertos por Normas e Procedimentos de Segurança (que 

detalham os itens mais importantes para a proteção às pessoas, proteção aos 

equipamentos; proteção aos dados; proteção às facilidades de comunicação; proteção 

aos suprimentos e proteção às instalações). Para cada item, sobre a proteção de cada 

valor da empresa, constam o objetivo e a descrição do que deve ser feito. Todos os itens 

são contemplados no questionário sobre segurança empresarial, Anexo A; 

São definidos os Conceitos Básicos de Segurança e Contingência (que 

constituem a parte inicial da Sistemática Integrada de Segurança e Contingência, tendo 

por objetivo apresentar, de forma consolidada, as informações fundamentais à 

compreensão dos temas segurança e contingência, definindo as bases nas quais se apoia 

o restante do trabalho. São apresentadas as premissas da sistemática, o fluxo geral, as 
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ações em caráter permanente, as periódicas e as decorrentes de uma situação de 

emergência. Os termos principais estão explicados no Capítulo 6 Glossário; 

A Gestão da Sistemática de Segurança Empresarial, que trata da estrutura 

organizacional recomendada, das ações da gestão (operacionalização, controle e 

avaliação), das atribuições da gestão, das responsabilidades do comitê de segurança e 

contingência, da secretaria executiva e das inspeções de segurança. 

A Função Administração de Segurança Empresarial, segunda fase da 

metodologia, que corresponde à operacionalização propriamente, explica as atividades 

de normalização, de operacionalização (treinamento, disseminação e simulação), de 

controle (manutenção e controle) e de reavaliação do processo de Segurança 

Patrimonia1.(subsídios internos: avaliação do treinamento, das divulgações e das 

simulações e subsídios externos: novas tecnologias e sugestões/críticas). 

4.1 Critérios de Classificação dos dados 

Introdução 

Graus de sigilo 

A. Dados secretos 

B. Dados confidenciais 

C. Dados reservados 

Responsabilidades 

Indicação do grau de sigilo 
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Introdução 

"O Prêmio Nobel de Economia de 2001 veio reconhecer, finalmente, a influência 

da informação sobre a atividade econômica. Os três economistas vencedores - Joseph 

Stiglitz, Gorge Akekrlof e A. Michael Spence - dedicaram seus estudos ao efeito que a 

informação exerce no comportamento dos mercados e dos preços. ... Os ganhadores do 

Nobel calcularam a vantagem dos investidores que detém informações privilegiadas, o 

que ocorre sempre que o conhecimento dos fatos se dá de forma assimétrica."" (Jornal 

do Brasil, out. 2001) 

A classificação dos dados poderá ser o pilar de toda a metodologia de proteção 

seletiva dos bens de informação da FUNDAÇÃO GETULIO VARGAS. 

Com base nela são desenvolvidas as medidas de proteção aos dados durante a 

sua guarda, transmissão, transporte e divulgação. 

Estas medidas demandam uma quantidade de recursos humanos e de 

equipamentos proporcional ao grau de sigilo dos dados a serem protegidos. Portanto, a 

correta classificação dos dados é fundamental para evitar um custo elevado de 

segurança a dados que não sejam sigilosos para a empresa e viabiliza uma proteção 

efetiva aos dados que realmente necessitam de medidas especiais de segurança. 

Graus de sigilo 

Dados sigilosos são aqueles cuja divulgação a pessoas não autorizadas pode 

prejudicar os interesses da Empresa, de seus funcionários ou de seus clientes. Devem 
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ser de conhecimento restrito e, portanto, requerem medidas especiais de segurança para 

sua guarda, transmissão, transporte e divulgação. 

Os dados podem ser agrupados em três graus de sigilo, que determinarão a 

forma, meios e amplitude de sua circulação, conforme mostrado a seguir: 

- dados secretos; 

- dados confidenciais; 

- dados reservados. 

A. Dados secretos 

Este grau de sigilo ou classificação é atribuído aos dados que requerem alto grau 

de segurança e cujo teor ou características só devem ser do conhecimento de 

funcionários intimamente ligados ao seu estudo ou manuseio ou daqueles que, de forma 

pré-determinada e por necessidade de trabalho, precisem conhecê-los. Esta classificação 

é para dados de natureza crítica e de grande importância para a FUNDAÇÃO 

GETULIO V ARGAS e seus clientes internos e externos. Sua divulgação ou alteração 

indevida pode causar graves danos ou prejuízos a FUNDAÇÃO GETULIO V ARGAS e 

seus clientes. 

Os dados normalmente classificados como secretos são aqueles referentes a: 

- Planos, Programas, Estudos e Medidas Globais da FGV-RJ e Medidas 

Governamentais. 
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B. Dados confidenciais 

Este grau de sigilo ou classificação é atribuído aos dados que, embora não 

requeiram alto grau de segurança, devem ter a sua divulgação restrita apenas àqueles 

funcionários que necessitem conhecê-los para o desempenho de suas funções. 

Os dados normalmente classificados como confidenciais são aqueles 

relacionados aos seguintes assuntos: 

- Políticas Administrativas, Estatísticas; 

- Pessoais, inclusive aqueles que dizem respeito a um indivíduo em particular, 

tais como, salário, avaliação; 

- Instruções para execução de medidas da FGV-RJ cuja divulgação prévia não 

seja recomendada; 

- Relatórios de avaliação de produto de fornecedor; 

- Relatórios de avaliação de concorrência; 

- Planos de despesa e investimento de cada departamento. 

C. Dados reservados 

Este grau de sigilo ou classificação é atribuído aos dados que, devido à sua 

natureza pessoal ou comercial, só possam ser utilizados dentro da FGV -RJ, podendo ser 

do conhecimento de todo e qualquer funcionário, porém não devam ser divulgados a 

pessoas não pertencentes aos quadros da FUNDAÇÃO GETULIO V ARGAS. Sua 

divulgação ou alteração indevida pode causar pequenos danos ou prejuízos a 

FUNDAÇÃO GETULIO V ARGAS, seus funcionários e a seus clientes. 
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- Assuntos de interesse geral dos funcionários; 
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- Partes de Planos, Programas e Projetos e as suas respectivas instruções de 

execução. 

Programas de processamento de dados e documentação correlata devem ser 

classificados ao menos como reservados. 

Responsabilidades 

As responsabilidades dos funcionários da FUNDAÇÃO GETULIO VARGAS 

incluem: 

- A verificação se os registros de dados criados por eles, seja manualmente ou 

através de programas, contém dados sigilosos e, em caso positivo, sua classificação 

quanto ao grau de sigilo. 

Este procedimento também deverá ser adotado para os registros de dados 

colocados sob sua guarda para manuseio, porém a alteração do grau de sigilo de um 

registro de dados só poderá ocorrer com autorização do principal responsável pelo 

mesmo. 

- A aplicação permanente do critério de classificação de registros de dados 

menos restritivo possível, pois a classificação exagerada retarda desnecessariamente a 

tramitação de registros de dados, deprecia a importância do grau de sigilo e demanda 

esforços e recursos desnecessários para a sua proteção; 
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- A revisão periódica do grau de sigilo atribuído por eles a cada registro de dados 

sigilosos, com o objetivo de baixá-lo sempre que as circunstâncias o permitirem. Este 

período entre revisões não deve ultrapassar um ano; 

- A notificação, pelo principal responsável, a todos os funcionários com acesso 

a um determinado registro de dados do novo grau de sigilo a ele atribuído, quando 

recalcificado; 

- A proibição de reproduzir dados secretos, exceto pelo criador e/ou principal 

responsável pelo dado secreto; 

- A obrigatoriedade de solicitar, ao criador e/ou principal responsável pelo dado 

confidencial, autorização para reproduzir o mesmo; 

- Sempre que a preparação, impressão, gravação ou reprodução de registros de 

dados sigilosos for efetuada em empresas especializadas, tais como: tipografias, 

oficinas, gráficas, bureau de serviços, o principal responsável pelo registro de dados ou 

funcionário designado pelo mesmo deverá acompanhar esta operação a fim de 

salvaguardar o sigilo do mesmo; 

- A identificação dos registros de dados com o grau de sigilo do dado de maior 

nível de classificação contido no mesmo; 

- A permissão para que somente o criador e/ou principal responsável possa 

alterar a classificação do mesmo; 

- Manter os registros de dados sigilosos sob sua guarda protegidos em armários 

fechados a chave quando não estiverem em uso. Registros de dados secretos só poderão 

ser guardados em armários com fechadura dupla ou em cofres aprovados pela área de 

segurança.; 

- A notificação à sua gerência, ao principal responsável ou a área de segurança 

de qualquer situação em que o sigilo de um registro de dados possa estar comprometido 

ou haja risco iminente. 
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No caso específico do Principal Responsável por dado e/ou registro de dados 

secreto, as responsabilidades dos funcionários da FUNDAÇÃO GETULIO VARGAS, 

incluem ainda: 

- O registro, para guarda, de todas as autorizações de acesso a dados/registros de 

dados secretos; 

- O registro, para guarda, de todas as notificações de recebimento, recibos de 

remessa e custódia, avisos de quebra de sigilo, adulteração ou avaria relativos a 

dados/registro de dados secretos; 

- A guarda dos registros recebidos dos divulgadores, nos casos de transmissão 

oral de dados secretos; 

- Todos esses registros deverão ser guardados por todo o período de vida útil ou 

de permanência do nível de classificação secreto dos mesmos. A guarda visa manter o 

controle de acesso a dados secretos e estabelecer uma trilha para auditorias; 

- A notificação ao órgão de segurança das quebras de sigilo ou adulteração de 

dados sigilosos. 

Indicação do grau de sigilo 

Os métodos de indicação do grau de sigilo incluem: 

- Todos os registros de dados sigilosos devem ter o seu grau de sigilo indicado 

de forma visível e externamente, e de maneira a não ser apagado ou removido; 

- As páginas, parágrafos, seções, partes componentes ou anexos de registros de 

dados em papel poderão merecer diferentes classificações, porém o registro de dados 

como um todo terá somente uma classificação, que será igual a classificação parcial 

mais alta. Da mesma forma, registro de dados em outros meios poderão conter dados 

de níveis diferentes de sigilo, porém a classificação do registro de dados será igual a 

do dado de maior nível de classificação; 
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Qualquer reprodução de registro de dados sigilosos deve receber 

classificação e identificação iguais a do original. 

4.2 Tópicos a serem cobertos por normas de segurança física 

Os itens cobertos pelas nonnas e os procedimentos de segurança física estão 

reunidos em 6 grupos e 32 sub-grupos, por valor da empresa a ser protegido: Pessoas, 

Equipamentos, Dados, Facilidades de Comunicação, Suprimentos e Instalações. 

• PROTEÇÃO ÀS PESSOAS 

1 Rodízio De Serviços 

2 Controle Das Condições Ambientais 

3 Perfil Profissional Adequado 

4 Jornada De Trabalho Adequada 

5 Eliminação De Atos Inseguros Por Parte Do Pessoal 

6 Desobstrução Das Vias De Escape 

7 Iluminação De Emergência Em Áreas De Escape 

8 Proteção Contra Incêndio 

8.1 Plano De Escape 

8.2 Sinalização 

8.3 Treinamento 

8.4 Uso De Saídas De Emergência 

8.5 Escadas Enclausuradas E Portas Corta-Fogo 

8.6 Brigadas De Incêndio 

9 Segurança Do Trabalho 

10 Material Para Treinamento De Segurança 

11 Controle De Circulação De Pessoas 

12 Greves 

13 Uso De Alannes 

• PROTEÇÃO AOS EQUIPAMENTOS 

1 Controle Ambiental Das Salas De Equipamentos 



2 Controle Da Manutenção Dos Equipamentos 

3 Proteção Contra Incêndio Nos Equipamentos 

• PROTEÇÃO AOS DADOS 

1 Arquivo De Segurança Em Local Alternativo 

2 Inutilização De Dados Inservíveis 

3 Controle De Documentos 

• PROTEÇÃO ÀS FACILIDADES DE COMUNICAÇÃO 

1 Transporte De Meios Magnéticos 

2 Distribuição Da Rede De Cabos De Teleprocessamento 

• PROTEÇÃO AOS SUPRIMENTOS 

1 Rede De Energia Elétrica 

2 Sistemas Alternativos De Energia Elétrica 

3 Água 

4 Distribuição De Ar Condicionado 

5 Suprimento Alternativo De Ar Condicionado 

6 Sensores De Fumaça, Gases E Calor Em Sistemas De Ar Condicionado 

• PROTEÇÃO ÀS INSTALAÇÕES 

1 Controle De Acesso Físico 

2 Prevenção E Combate Ao Incêndio 

3 Detecção Automática De Incêndio 

4 Proteção Ao Patrimônio Da Empresa 

5 Controle De Equipamentos De Segurança 

NORMAS DE SEGURANÇA FíSICA 

PROTEÇÃO ÀS PESSOAS 

As Normas de Proteção às pessoas visam resguardar a sua integridade fisica. 
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1 - RODÍZIO DE SERVIÇOS 

Objetivo: evitar que as ações previstas sofram solução de continuidade. 

Descrição: devem ser estabelecidas as diretrizes de um programa de rodízio de serviços 

tendo em vista a continuidade dos mesmos, de forma a minimizar insuficiência de 

pessoal relacionado com as medidas de segurança. 

2 - CONTROLE DAS CONDIÇÕES AMBIENTAIS 

Objetivo: melhorar a qualidade das condições ambientais das áreas da FGV-RJ, de 

forma a maximizar a segurança das pessoas. 

Descrição: Devem cobrir os seguintes pontos: 

Controle de iluminação - devem ser estabelecidos os níveis de iluminação para as 

diversas áreas e previstas medidas de manutenção e melhoria de rotinas de controle. 

Para as áreas de trabalho das unidades de vídeo, sugere-se um nível de iluminação de 

500 a 700 luxo 

Controle de Radiações - devem ser estabelecidos os limites aceitáveis para os diversos 

tipos de radiação possíveis no ambiente de Processamento de Dados e previstas medidas 

de manutenção e melhoria das rotinas de controle, principalmente nas áreas de terminais 

de vídeo. 

Proteção contra Gases Tóxicos - devem ser previstas medições e controles de 

escapamento de gases tóxicos, onde aplicável. 

Proteção contra Poeira - devem ser previstas medições e controles de poeIra, em 

especial nas áreas de expedição, microfilmagem e Informática. 

Ergonomia - devem ser estabelecidas padronizações que evitem desconforto e fadiga 

muscular, visual e mental das pessoas nos seus ambientes de trabalho. 

Controle do Nível de Ruídos - devem ser definidos os níveis de ruídos aceitáveis para 

cada área e previstas medidas de manutenção e melhoria das rotinas, principalmente em 

áreas de operação de máquinas. 
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Controle da Umidificação - devem ser instalados dispositivos para controle da umidade 

das salas, de tal forma que não sejam ultrapassados os limites recomendados. 

3 - PERFIL PROFISSIONAL ADEQUADO 

Objetivo: garantir que os funcionários possuam perfil técnico-psicológico adequado às 

expectativas da FGV -RJ. 

Descrição: deve ser estabelecido o perfil profissional dos ocupantes dos vários cargos, 

para permitir à área competente da FGV -RJ a seleção e/ou treinamento dos funcionários 

de forma a preservá-los e à própria FGV-RJ de expectativas incorretas. Como exemplo, 

as seguintes características podem ser consideradas: aptidão, habilidades, interesse, 

personalidade, ambiente físico de trabalho, experiência, formação acadêmica e 

formação técnica específica. 

4 - JORNADA DE TRABALHO ADEQUADA 

Objetivo: assegurar que a carga de trabalho e sua distribuição durante a jornada diária 

não seja excessiva e esteja sempre compatível com o requerido na legislação aplicável. 

Descrição: As normas de segurança física das pessoas contra excesso ou má 

distribuição da carga de trabalho devem assegurar o bem-estar dos funcionários e evitar 

sobrecargas que possam acarretar prejuízos no atendimento das necessidades normais 

daFGV-RJ. 

5 - ELIMINAÇÃO DE ATOS INSEGUROS POR PARTE DO PESSOAL 

Objetivo: evitar que atos inseguros sejam praticados pelas pessoas, de modo a preservar 

a integridade das mesmas e os valores da FGV -RJ. 

Descrição: devem ser estabelecidas normas preventivas contra atos inseguros por parte 

do pessoal, tais como fumar em determinados recintos, acionar dispositivos 

estrategicamente colocados, etc. 

6 - DESOBSTRUÇÃO DAS VIAS DE ESCAPE 

Objetivo: garantir a evacuação do pessoal em situações de emergência. 

Descrição: vias de escape, tais como corredores, escadas e saídas, devem ser mantidas 

desobstruídas para permitir a eficácia dos procedimentos de segurança. 
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o melhoramento de tais vias também deverá ser considerado, incluindo, entre outras 

medidas, a instalação de corrimãos, frisos antiderrapantes, vedação ou remoção de 

lixeiras, etc. 

7 - ILUMINAÇÃO DE EMERGÊNCIA EM ÁREAS DE ESCAPE 

Objetivo: garantir suficiente nível de luminosidade nas áreas de escape. 

Descrição: deve ser previsto um sistema de iluminação de emergência em escadas e/ou 

corredores de forma a assegurar adequado nível de luminosidade no caso de falta de 

energia elétrica. 

8 - PROTEÇÃO CONTRA INCÊNDIO 

Objetivo: garantir a integridade fisica das pessoas em caso de incêndio. 

Descrição: as normas de proteção contra incêndio devem incluir os seguintes itens: 

PLANO DE ESCAPE - deve ser estabelecido um plano de escape para cada área fisica, 

com indicação dos pontos de reunião, dos percursos, dos locais para espera de socorro 

(escadas Magirus, helicópteros, etc.), bem como instruções sobre uso de elevadores. 

SINALIZAÇÃO - as saídas de emergência, a localização dos extintores de incêndio e 

outros dispositivos de segurança devem estar claramente indicadas segundo critérios 

aprovados e deverão ser visíveis, mesmo no escuro. 

TREINAMENTO - devem ser estabelecidas diretrizes para cursos de treinamento em 

proteção contra incêndio, com simulação de situações de emergência e uso dos 

dispositivos de combate ao fogo. 

USO DE SAÍDAS DE EMERGÊNCIA - devem estar claramente indicadas segundo 

critérios aprovados. 

As portas de saída de emergência, seu destravamento e os alarmes correspondentes 

devem obedecer, no mínimo, aos padrões aprovados pela autoridade pública competente 

e serem de fácil manuseio. 
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ESCADAS ENCLAUSURADAS E PORTAS CORTA-FOGO - devem ser 

especificadas para as novas edificações, quando se aplicarem, escadas de incêndio 

enclausuradas e portas corta-fogo. Nas edificações existentes deverão ser adotadas 

medidas para adaptar as escadas de incêndio a fim de tomá-las protegidas contra 

fumaça. 

BRIGADA DE INCÊNDIO - deve ser organizada, no mínimo, nas condições 

estabelecidas pela lei (Comissão Interna de Prevenção de Acidentes - CIPA), e devem 

ser estabelecidos procedimentos que definam e balizem suas atividades através de 

treinamento, simulações periódicas e reciclagem do pessoal. 

9 - SEGURANÇA DO TRABALHO 

Objetivo: assegurar que as normas aplicáveis de segurança do trabalho definidas na 

legislação vigente sejam obedecidas , incluindo o atendimento às recomendações dos 

fabricantes. 

Descrição: a aquisição, o uso e a manutenção de equipamentos, instrumentos ou 

produtos para proteção individual (luvas, óculos, etc.) e coletiva (exaustores, tapetes 

isolantes, etc.), aplicáveis, devem ser definidas em procedimentos específicos. 

10 - MATERIAL PARA TREINAMENTO DE SEGURANÇA 

Objetivo: garantir que a aquisição, utilização e controle de material para treinamento 

de segurança sejam adequados às diretrizes da FGV -RJ. 

Descrição: devem ser estabelecidos critérios para aquisição e utilização do material a 

ser usado no treinamento relacionado com segurança, tais como filmes, audiovisuais, 

livros, etc. e controlada sua aplicação. 

11 - CONTROLE DE CIRCULAÇÃO DE PESSOAS 

Objetivo: controlar a circulação de pessoas nas diferentes áreas da empresa. 

Descrição: devem ser estabelecidas rotinas de serviço para vigias, vigilantes e outras 

pessoas engajadas no controle da circulação interna (recepcionistas, porteiros, 

ascensoristas e zeladores), para que o acesso às áreas restritas seja liberado apenas ao 

pessoal autorizado. 
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12 - GREVES 

Objetivo: garantir a integridade física das pessoas em situações de emergência 

resultantes de greves ou eventuais paralisações do trabalho. 

Descrição: incluem as medidas para garantir o acesso e proteger pessoas quando 

tiverem seu direito de trabalhar prejudicado por greves ou paralisações de trabalho. 

13 - USO DE ALARMES 

Objetivo: possibilitar a detecção e a divulgação ampla e imediata de situações de 

emergência, sua causa, e as providências a serem tomadas. 

Descrição: os alarmes devem possibilitar o aviso de situações de emergência e a 

difusão de alarme, quando necessário. Para os avisos de alarme os seguintes sistemas 

podem ser utilizados: 

- detectores automáticos; 

- comandos de acionamento manual do alarme; 

- telefonia; 

- radiotelefonia; 

Para difusão do alarme, os seguintes meios podem ser previstos: 

- megafones; 

- SIrenes; 

- sistemas para localização de pessoas; 

- radiotelefonia; 

- telefonia; 

- radiocomunicação (serviço limitado/privado). 

• PROTEÇAO AOS EQUIPAMENTOS 

As normas de proteção aos equipamentos VIsam resguardar a integridade física, 

permitindo sua operacionalidade a qualquer tempo. 

1 - CONTROLE AMBIENTAL DAS SALAS DE EQUIPAMENTOS 

Objetivo: minimizar a inoperância dos equipamentos e garantir a integridade, através 

de um efetivo controle ambiental das salas. 
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Descrição: As condições ambientais das salas devem ser controladas de forma a 

assegurar as condições especificadas pelos fabricantes, por exemplo, quanto à umidade, 

temperatura, poeira, energização, fumaça. 

2 - CONTROLE DA MANUTENÇÃO DE EQUIPAMENTOS 

Objetivo: assegurar a execução de manutenção preventiva nos equipamentos 

(hardware), para fins de minimizar a ocorrência de falhas nos mesmos. 

Descrição: devem ser estabelecidos procedimentos para o controle da manutenção 

preventiva de equipamentos, incluindo a definição e verificação de rotinas de 

manutenção, bem como as possibilidades de melhoria destes processos. 

3 - PROTEÇÃO CONTRA INCÊNDIO NOS EQUIPAMENTOS 

Objetivo: garantir uma efetiva proteção contra incêndio dos equipamentos. 

Descrição: Os equipamentos devem ser protegidos contra fogo, inclusive pela 

implantação de dispositivos de segurança nos mesmos (aterramento, blindagem nos 

cabos, dupla isolamento, termostatos, etc.). 

• PROTEÇÃO AOS DADOS 

As Normas de Proteção aos dados visam resguardar a integridade fisica dos mesmos 

durante a sua guarda ou utilização. 

1 - ARQUIVO DE SEGURANÇA EM LOCAL ALTERNATIVO 

Objetivo: garantir a proteção requerida aos registros de dados da FGV-RJ. 

Descrição: deve ser definido um local alternativo para guarda dos arqUIVOS de 

segurança, dotado de todos os requisitos de proteção aplicáveis. 

2 - INUTILIZAÇÃO DE REGISTROS DE DADOS INSERVÍVEIS 

Objetivo: garantir a inutilização dos registros de dados inservíveis. 

Descrição: Listagens e outros materiais julgados inservíveis devem ser inutilizados de 

forma a evitar a sua guarda e impedir a disseminação indevida do seu conteúdo. 
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3 - CONTROLE DE DOCUMENTOS 

Objetivo: possibilitar o controle da geração, manipulação e guarda dos documentos. 

Descrição: Devem ser estabelecidos procedimentos para preparação, aprovação, 

liberação, emissão, utilização, cancelamento e arquivamento, sempre que aplicáveis, 

incluindo a definição do número de vias e o processo de distribuição e recolhimento. 

• PROTEÇÃO ÀS FACILIDADES DE COMUNICAÇÃO 

As Normas de proteção das facilidades de comunicação visam resguardar a integridade 

física dos equipamentos utilizados para transmissão e recepção de dados, inclusive das 

redes de cabos e serviços públicos de comunicação. 

1 - TRANSPORTE DE MEIOS MAGNÉTICOS 

Objetivo: garantir a segurança dos meios magnéticos e integridade dos dados neles 

contidos, durante seu transporte. 

Descrição: Deve ser exigida adequada embalagem para o transporte de meIOS 

magnéticos, para pequenas, médias e longas distâncias, de maneira a evitar choques 

térmicos, físicos ou de radiação. 

Em todos os casos, deve ser prevista a proteção contra desmagnetização, variação de 

temperatura, quedas, furtos e perdas. 

Os meios magnéticos podem ser embalados em caixas de papelão, em engradados de 

plástico, ou em estojos especialmente projetados para esta função, e devem ser 

transportados manualmente, em carrinhos ou em veículos apropriados, conforme a 

distância a ser percorrida. 

2 - DISTRIBUIÇÃO DA REDE DE CABOS DE TELEPROCESSAMENTO 

Objetivo: garantir a integridade física da rede de teleprocessamento. 

Descrição: A rede de cabos de teleprocessamento, deve ser distribuída através da 

adoção de um sistema de calhas independentes para acomodação dos cabos de controle 
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diversos e de alimentação elétrica, e da localização adequada das caixas de distribuição 

da rede (locais impróprios para aglomeração ou trânsito de pessoas). 

• PROTEÇÃO AOS SUPRIMENTOS 

As Normas de proteção aos suprimentos visam proteger as redes de instalações e 

estabelecer formas de suprimento alternativo. 

1 - REDE DE ENERGIA ELÉTRICA 

Objetivo: possibilitar o melhor aproveitamento da rede de energia elétrica existente e 

dos cabos de controle diversos (relógios, acionamento de portas, alarmes elétricos, etc.). 

Descrição: Devem ser estabelecidas as condições para a instalação e manutenção da 

rede de distribuição de energia elétrica, considerando os seguintes pontos: 

- execução de vistoria da rede de alimentação em instalações adaptadas; 

- substituição ou adaptação adequada da rede de alimentação; 

- divisão da rede de alimentação em linhas (de computador, de equipamentos auxiliares, 

de ar condicionado, etc.); 

- previsão de ramais adicionais da rede de alimentação para o caso de expansão do 

sistema de processamento de dados; 

- proteção adequada aos cabos, de preferência em calhas fechadas; 

- isolamento dos cabos de alimentação elétrica dos controles diversos (calhas 

diferentes ); 

- manutenção das instalações elétricas, reparos em transformadores, reguladores, trocas 

de fusíveis, etc., por pessoal qualificado; 

- proibição de ligações provisórias; 

- a carga plena instalada não deve exceder a 8% da carga estimada. 

2 - SISTEMAS ALTERNATIVOS DE ENERGIA ELÉTRICA 

Objetivo: Garantir a alimentação de energia elétrica aos equipamentos prioritários no 

caso de interrupções no fornecimento pela rede urbana. 

Descrição: Devem ser previstos sistemas alternativos de energia elétrica (no break e 

gerador), pelo menos para atendimento dos equipamentos considerados prioritários, 

quando a paralisação for julgada inaceitável. 



74 

3-ÁGUA 

Objetivo: prevenir entrada de água nas salas e nos próprios equipamentos. 

Descrição: devem ser evitados vazamentos e infiltrações no sistema de alimentação 

bem como entrada de água proveniente de inundações, ação de bombeiros etc. 

Para isso os seguintes pontos devem ser ressaltados: 

- instalação de calhas e ralos de escoamento nos tetos e pisos das salas; 

- vedação de perfurações, de modo que não venham a se tomar pontos de passagem de 

água; 

- utilização de materiais adequados para as canalizações; 

- utilização de capas protetoras para os equipamentos; 

- utilização de portas estanques ou outros tipos de vedação para proteção contra águas 

que corram pelo piso, especialmente no caso de instalações em andar térreo ou em sub­

solo; 

- inspeções periódicas das instalações hidráulicas. 

4 - DISTRIBUIÇÃO DE AR CONDICIONADO 

Objetivo: garantir a distribuição de ar condicionado ao sistema de processamento de 

dados. 

Descrição: recomenda-se ser prevista a implantação de um sistema de distribuição de ar 

condicionado para atendimento ao sistema de processamento de dados, incluindo a 

reavaliação dos equipamentos geradores quando da ampliação da rede de dutos, a 

climatização do ambiente de PD (armazenamento de fitas magnéticas; temperatura 

média e regular, entre 22 e 24°C), e a drenagem de água de forma a evitar que a 

umidade se propague indevidamente. 

5 - SUPRIMENTO ALTERNATIVO DE AR CONDICIONADO 

Objetivo: garantir a continuidade de funcionamento do sistema de processamento de 

dados. 

Descrição: deve ser previsto o suprimento alternativo (ou de reserva) de ar 

condicionado, pelo menos para o atendimento aos equipamentos considerados 

prioritários, cuja operacionalidade seja vital para a FGV-RJ. 



6 - SENSORES DE FUMAÇA, GASES E CALOR EM SISTEMAS DE AR 

CONDICIONADO 
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Objetivo: possibilitar a detecção de situações indesejáveis no sistema de ar 

condicionado. 

Descrição: deve ser prevista a utilização adequada de sensores de fumaça, gases e calor, 

considerando: 

- utilização de sensores no interior dos dutos, associando-os ao fechamento por 

dumpers; 

- sinalização das irregularidades captadas pelos sensores, em painéis de monitoração 

adequadamente instalados. 

• PROTEÇÃO ÀS INSTALAÇÕES 

As Normas de proteção às instalações visam assegurar a integridade das instalações da 

FGV-RJ, incluindo prédios, áreas externas, benfeitorias, equipamentos (exceto 

hardware), bens móveis e viaturas que estejam em seu interior. 

1 - CONTROLE DO ACESSO FÍSICO 

Objetivo: Controlar o acesso ao ambiente de processamento de dados. 

Descrição: Para que o controle do acesso fisico ao ambiente de processamento de dados 

seja efetivamente implantado, devem ser abordados, entre outros os seguintes pontos: 

- permissão de entrada somente a pessoal credenciado; 

- restrições impostas em função do nível funcional das pessoas; 

- documentação de todos os eventos ocorridos; 

- cuidados contra a retirada indevida de material; 

- avaliações periódicas das atividades de controle para aperfeiçoamento da sistemática 

adotada. 

Na suposição de ser utilizado o controle automático, baseado em cartões magnéticos, 

deve-se dar atenção especial à possibilidade de cópia da senha e do cartão por pessoas 

não autorizadas, bem como à fragilidade do próprio cartão. 
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2 - PREVENÇÃO E COMBATE AO INCÊNDIO 

Objetivo: prevenir contra o incêndio das instalações e valores do sistema contidos nas 

mesmas. 

Descrição: o sistema de prevenção contra incêndio, deve abranger, entre outras, as 

seguintes instalações e medidas: 

- rede de incêndio, inclusive água de reserva e mangueIras, no mínimo conforme 

exigências da legislação de segurança; 

- extintores portáteis; 

- chuveiros de teto (sprinklers); 

- injeção de gás C02; 

- injeção de gás Halon; 

- depósitos adequados e menores estoques possíveis para materiais combustíveis ou 

comburentes; 

- tratamento fogo retardante em tapetes, cortinas; 

- utilização de divisórias, portas, forros e pisos de material incombustível ou fogo 

retardante; 

- proibição de fumar em locais com risco de incêndio; 

- procedimentos relativos ao uso de mangueiras, extintores e outros dispositivos de 

combate ao fogo. 

Deve ser prevista a manutenção, operação e inspeção dos sistemas de combate a 

incêndio. 

3 - DETEÇÃO AUTOMÁTICA DE INCÊNDIO 

Objetivo: detectar e informar a ocorrência de incêndio nas instalações. 

Descrição: deve ser previsto sistema para detecção (incluindo alarme) de incêndio, 

interligado com um sistema de comunicação de emergência. Podem ser utilizados 

alarmes internos e externos (para comunicação direta com o Corpo de Bombeiros). 

Os detectores de incêndio (por ex.: detectores de fumaça) podem ser instalados nos 

seguintes locais: 

- sob pisos falsos; 

- entre tetos suspensos; 
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- nas áreas de serviço de trânsito; 

- nos túneis de cabos; 

- nas caixas de painéis elétricos e de telefones; 

- nos dutos de exaustão do ar condicionado. 

Os detectores de calor (termovelocimétricos) podem ser instalados nos seguintes locais: 

- sob pisos falsos; 

- nas fitotecas; 

- nas caixas de painéis elétricos e de telefones; 

- nas áreas de serviço e trânsito. 

Devem ser previstas a manutenção, operação e inspeção dos sistemas de detecção de 

incêndios. 

4 - PROTEÇÃO AO PATRIMÔNIO DA EMPRESA 

Objetivo: garantir a integridade das instalações e valores contidos nas mesmas, em 

situações de emergência resultantes de greves, tumultos e arruaças. 

Descrição: devem ser previstas medidas para proteger as instalações da FGV-RJ em 

situações como: 

- greves de empregados; 

- greves de pessoal contratado; 

- tumulto generalizado dentro da empresa etc. 

5 - CONTROLE DE EQUIPAMENTOS DE SEGURANÇA 

Objetivo: controlar todos os equipamentos de segurança previstos na sistemática de 

segurança da FGV-RJ. 

Descrição: devem prever o controle operacional e patrimonial dos equipamentos de 

segurança (sprinklers, extintores portáteis, mangueiras, etc.), incluindo as atividades de 

manutenção, teste e inspeção. 



4.3 Conceitos Básicos de Segurança e Contingência 

1 Introdução 

2 Premissas da Sistemática Integrada de Segurança e Contingência - SISC 

3 Fluxo geral da SISC 

1 Introdução 
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o crescimento acelerado do uso da tecnologia de informação tem marcado os 

últimos anos, a ponto de vir sendo caracterizado como uma nova "revolução industrial". 

Essa situação é de tal monta que seu desenvolvimento não pode ser devidamente 

planejado e a demanda aumenta dia a dia, com perspectivas pouco favoráveis à sua 

solução, até agora. 

Neste contexto é natural que a proteção, a salvaguarda, a recuperação dos 

recursos, das informações, das instalações da empresa não tenham, ainda, merecido a 

necessária e devida importância dos executivos da área. Esta situação, no entanto, tem 

que ser revertida pois a dependência aos seus serviços a faz parte cada vez mais sensível 

na administração dos negócios. 

o presente trabalho representa uma importante contribuição no sentido de 

minimizar a ocorrência de situações indesejáveis no processo e no ambiente de empresa, 

proporcionando a criação de mecanismos de proteção e de manutenção de suas funções 

vitais, garantindo, desta forma, melhores condições de atuação e, em decorrência, 

serviços com mais qualidade. 
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A decisão tomada pela empresa de cuidar, não somente da produção do serviço 

em si, mas de buscar melhores condições para sua realização, implantando todo um 

sistema de segurança e contingência é prova inconteste de maturidade do setor e da 

visão prospectiva, que preside o planejamento estratégico da Empresa. 

Conceitos Básicos constitui a parte inicial da "Sistemática Integrada de 

Segurança e Contingência - SISC", tendo por objetivo apresentar, de forma consolidada, 

as informações fundamentais à compreensão dos temas Segurança e Contingência, 

definindo as bases nas quais se apoia o restante do trabalho. 

Sua composição abrange as premissas adotadas na adequação da Sistemática 

Integrada de Segurança e Contingência - SISC à realidade da empresa, o modelo de 

estrutura funcional dos processos de segurança e contingência, a definição dos 

principais termos utilizados. 

2 Premissas da sistemática 

A SISC representa para a empresa a integração dos processos de Segurança e 

Contingência, caracterizando um produto da maior utilidade e importância para a 

continuidade de suas operações. 

As principais premissas em que se apoia são: 

* Pressupõe uma coordenação central e um processo de operacionalização 

descentralizado; 

* Configura-se como um processo, ou seja, tem caráter dinâmico, adaptando-se 

tanto às atuais condições da empresa como às futuras , por meio dos 

ajustamentos e atualizações devidos; 
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* Tudo aquilo que se pretender contingenciar deve ser protegido. 

Isto representa um ponto de união entre Segurança e Contingência, garantindo 

que o que esta busca "contingenciar", aquela deve, necessariamente, proteger. 

Fluxo geral da SI se 

É apresentada uma primeira visão do modelo de funcionamento do binômio 

Segurança - Contingência, num processo integrado que, em regime, permitirá à empresa 

condições de desenvolver suas atividades com um risco mínimo de solução de 

continuidade. 

Inicialmente, deve ser entendido que a SISC VIsa evitar que determinadas 

situações indesejadas venham a ocorrer. Caso, apesar de todas as ações preventivas e 

corretivas, algo venha a ocorrer, a SISC prevê ações que permitirão à empresa manter­

se atuando, mesmo que a situação adversa se concretize. 

As fontes que podem VIr a causar uma situação não prevista ( situação 

emergencial) manifestam-se através das chamadas ameaças. A empresa deve ser 

protegida por algumas camadas de segurança: FÍSICA, LÓGICA e de 

COMUNICAÇÕES. Esta proteção representa um primeiro produto da SISC visando 

permitir a rotina das operações com a melhor cobertura possível. Nesse momento, mais 

uma vez, a SISC se fará presente através de ações que detenham a ameaça (ações 

corretivas) ou que criem alternativas (ações contingenciais) que permitam a empresa se 

manter operante após a concretização da ameaça. Vendo o papel da SISC num sentido 

mais dinâmico, pode-se configurar sua atuação ao longo do tempo. De início, a SISC 

provê a empresa de um conjunto de normas, que deverão garantir o nível de segurança 
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desejado pela Empresa. A partir disso, as ações da SISC deverão ocorrer de acordo com 

o quadro a seguir. 

Quadro 1 - Ações da SISC ao longo de seu ciclo de atuação. 

EPOCA AÇÕES DA SISC INSTRUMENTOS DE 
AÇÃODASISC 

1. Em caráter permanente Prevenção contra ocorrência Normas de segurança 
de situações emergenciais implantadas 
. Preparação para atuação em . Mecanismos de 
situações de contingência prevenção e detecção de 

situações de emergência 
2. Periodicamente Verificação do risco de 2. Sistemática de aferição 

ocorrência de situações de de segurança 
emergência, pela 
concretização de uma dada 
ameaça. 

3. Na verificação da 3. Ações corretivas visando 3. Procedimentos da SISC 
iminência de ocorrência de reverter ou minimizar a 

.. 
e ações gerenCIaIS. 

uma situação de situação. Decisões, 
emergência. normalmente de caráter 

gerencial, em seu âmbito de 
atuação sobre causas e efeitos 
da ocorrência. 

4. Na ocorrência de uma 4; Avaliação da ocorrência. 4. Check-list. 
situação de emergência. 
5. Na caracterização de 5. Contingenciamento. 5. Plano de Contingência. 
uma situação de 
contingência. 

Verifica-se pelo quadro que, num primeiro tempo, ações preventivas, detetivas e 

corretivas poderão ocorrer, abrangendo o espaço coberto pela segurança. As ações 

contingenciais enquadram-se, a seguir, no âmbito da contingência, enquanto que, fora 

do escopo deste trabalho, junto ou em seqüência às ações contingenciais, têm-se as 

chamadas ações recuperadoras, fazendo parte dos Planos de Recuperação. 

Em termos de estrutura, tanto a segurança como a contingência se organizarão 

dentro de um mesmo modelo. Dessa forma, ambas as metodologias se dividirão em 3 

(três) grandes fases, para fins didáticos. São elas: Estruturação, Implantação e 

Operacionalização, conforme o quadro a seguir: 



Quadro 2 - Fases da metodologia SISC 

SEGURANÇA 

DEFINIÇÃO DO 
PROCESSO NORMATIVO 
DE SEGURANÇA 

DIAGNÓSTICO DA SITUAÇÃO 
DE SEGURANÇA 

PROGRAMA DE NORMALIZAÇÃO 

ELABORAÇÃO DO 
CATÁLOGO DE NORMAS 

DIVULGAÇÃO E CONTROLE 
DE NORMAS 

. TREINAMENTO, DISSEMINAÇÃO 
E SIMULAÇÃO. 

AVALIAÇÃO, REVISÃO E SUPER 

VISÃO DA SISTEMÁTICA DE 
SEGURANÇA 

ESTRUTURAÇÃO 

IMPLANTAÇÃO 

OPERACIONALIZAÇÃO 

Modelo de desenvolvimento da SISC 
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CONTINGÊNCIA 

SELEÇÃO DE IPV 

DEFINIÇÃO DE 

ALTERNATIVAS 

IMPLEMENTAÇÃO DE 
ALTERNATIVAS 

DISSEMINAÇÃO 

AVALIAÇÃO DAS 
CONTIGÊNCIAS 

EXECUÇÃO DOS 
PROCEDIMENTOS 

GESTÃO DO PLANO 
DE CONTINGÊNCIA 

o detalhamento de cada um dos processos, segurança e contingência, é objeto 

dos dois segmentos: Sistemática de Segurança Empresarial e Plano de Contingência. 

Este trabalho trata apenas de Segurança Física. 

4.4 Gestão da Sistemática de Segurança Empresarial 

1. INTRODUÇÃO 

2. ESTRUTURA ORGANIZACIONAL 

3. AÇÕES DA GESTÃO 

3.1. Operacionalização 

3.2. Controle 

3.3. Avaliação 



3.3. Avaliação 

4. ATRIBUIÇÕES DA GESTÃO 

5. RESPONSABILIDADES 

5.1. Comitê de segurança e contingência 

5.2. Secretaria executiva 

5.3. Representantes das diretorias 

6. INSPEÇÕES DE SEGURANÇA 

1. INTRODUÇÃO 

83 

A gestão é entendida, no presente contexto, como o conjunto de atividades 

necessárias para assegurar a realização efetiva das ações de operacionalização, controle 

e avaliação da SISC. Essas atividades obedecerão a uma diretriz única emanada de uma 

coordenação central. 

. ESTRUTURA ORGANIZACIONAL 

Para o adequado funcionamento da SISC é preconizado um processo 

descentralizado tanto para segurança como para contingência, administrado por uma 

coordenação central. 

Tendo em vista a dispersão geográfica da empresa propõe-se a existência de dois 

níveis de coordenação. 

Um de caráter geral, com visão global de toda a função segurança e 

contingência, responsável pelas ações decisórias de alto nível e pelo planejamento, 

coordenação e controle das ações de segurança e de contingência e outro, responsável 
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pela execução das ações planejadas, englobando representantes de cada uma das 

diretorias. 

A coordenação central, ligada diretamente à Presidência da Empresa, será 

constituída pelo Comitê de Segurança e pela Secretaria Executiva, responsável pela 

implementação das políticas e deliberações emanadas do Comitê. 

Sugere-se que o Comitê, que é o órgão responsável pelas ações decisórias e pelo 

estabelecimento da política de segurança da Empresa, seja constituído pela alta 

administração da Empresa - Presidente e Diretores - e pelo chefe da Secretaria 

Executiva. 

A Secretaria Executiva é responsável pelas atividades necessárias à realização 

das ações de operacionalização controle e avaliação da SISC e pela execução de todas 

as deliberações emanadas do Comitê. 

Essa Secretaria será constituída por elementos especializados em segurança 

lógica, física e de comunicações e em planejamento, coordenação e controle. 

o segundo nível de coordenação, responsável pela execução, em suas áreas 

específicas, das ações planejadas, engloba representantes de cada uma das quatro 

Diretorias. Em seus Órgãos de lotação esses elementos, subordinados hierarquicamente 

a seus respectivos diretores responderão funcionalmente ao chefe da Secretaria 

Executiva do Comitê e serão responsáveis pela implantação e operação das 

metodologias da SISC em suas respectivas áreas. 
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A nível regional a coordenação da função segurança e contingência caberá ao 

responsável pela área de produção, que se reportará funcionalmente ao chefe da 

Secretaria Executiva do Comitê, a menos que pelo vulto da instalação se justifique uma 

estrutura mais complexa. 

3. AÇÕES DA GESTÃO 

Urna vez concluída e documentada a SISC, deverão ser estabelecidos 

procedimentos diversos que definam as atribuições dos vários níveis da estrutura 

organizacional proposta, em relação às funções da Gestão. Essas funções compreendem: 

3.1. Operacionalização 

Abrange basicamente as ações de divulgação, disseminação, treinamento e 

simulação. 

A operacionalização compreende duas etapas distintas; a primeira relacionada 

com a implantação das sistemáticas e a segunda com a sua operação e manutenção. 

A primeira etapa abrange basicamente: 

Divulgação da SISC: motivação e conscientização do pessoal de que Segurança 

é uma responsabilidade de todos e a participação dos funcionários é indispensável ao 

sucesso do Plano; 

Elaboração de Normas e Procedimentos de seleção de IPV e de alternativas; 

Disseminação das Normas e Manuais aprovados; 

Treinamento para aplicação das Normas; 

Treinamento para contingenciamento; 
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Implantação dos dispositivos e procedimentos de segurança exigidos pelas 

Nonnas; 

Adaptação das instalações aos requisitos de segurança recomendados pela SISC. 

A segunda etapa inclui: 

Simulações para a comprovação da eficácia dos procedimentos estabelecidos 

para segurança e contingência e para avaliação do desempenho do pessoal; 

Treinamento de novos funcionários no cumprimento e atendimento das nonnas 

de segurança e nos procedimentos de contingência; 

Reciclagem, para atualização do treinamento. 

3.2. Controle 

As ações de controle, abrangem basicamente inspeções para identificação de 

riscos e ameaças e aferições para atualização das infonnações. As principais ações de 

controle no âmbito da SISC são: 

Inspeções de qualidade e Segurança a serem feitas nos software em elaboração e 

em operação, tendo em vista assegurar a qualidade desejada e o cumprimento das 

exigências de segurança aplicáveis; 

Inspeções de Segurança , a serem feitas nos equipamentos em uso e nos 

dispositivos de segurança visando detectar atos inseguros e identificar riscos; 

Aferição do estado de atualização das infonnações constantes dos Manuais do 

Plano e dos Contratos com terceiros; 

Aferição do estado de atualização do plano, para que todos os interessados 

estejam sempre de posse da última versão do mesmo; 

Acompanhamento do desenrolar das situações de Emergência e das de 

Contingência para verificar a eficácia do Plano. 
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3.3. Avaliação 

As ações de avaliação consistem, basicamente, na coleta de informações, através 

de análises, avaliações e aferições para a atualização da SISC. As principais ações de 

avaliação são: 

Análise das Inspeções de Segurança e dos relatórios de aferição; 

Avaliação das simulações; 

Aferição do "status" das Normas e Instrumentos de Segurança; 

Aferição do status dos IPV e das alternativas selecionadas; 

Coleta de subsídios internos e externos para avaliação e aprimoramento da SISC; 

Tomada de Medidas corretivas: 

Atualização das informações; 

Recomendações aos órgãos responsáveis para o cumprimento das medidas 

corretivas, necessárias, em suas respectivas áreas .. 

4. ATRIBUIÇÕES DA GESTÃO 

As ações de Gestão, conforme preconizado no item anterior, serão 

descentralizadas sendo realizadas não só em diferentes níveis da organização como em 

diferentes locais físicos. 

A definição das atribuições dos diferentes níveis da função de segurança e 

contingência deverá ser estabelecida ao longo da implantação do plano. Genericamente 

entretanto essas atribuições incluem: 

Propor a política de Segurança da Empresa; 

Planejar a operacionalização da SISC definindo; 
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As ações necessárias e sua seqüência lógica; 

As necessidades de recursos humanos, materiais e financeiros; 

O cronograma de realização das ações e de utilização de materiais e recursos 

humanos; 

Coordenar os recursos humanos necessários, treinando-os ou contratando-os; 

Organizar os recursos materiais, redistribuindo-os ou adquirindo-os; 

Coordenar a atuação de outros órgãos da Empresa ou de terceiros que 

intervenham no processo; 

Promover, coordenar, supervlSlonar e fiscalizar as ações de implantação, 

operação, disseminação, simulação e controle, previstas na SISC; 

Implementar medidas e providências definidas nos procedimentos de segurança 

e de contingência como de responsabilidade da área de segurança; 

Controlar o progresso da implantação da SISC e a operacionalização do 

processo, inclusive as simulações; 

Avaliar, revisar e atualizar os documentos da SISC sempre que necessário, para 

corrigir impropriedades detectadas em inspeções e simulações, ou para registrar 

mudanças ocorridas no ambiente Empresa. 

5. RESPONSABILIDADES 

5.1. Comitê de segurança e contingência 

É o órgão responsável pelo estabelecimento das políticas de Segurança e de 

Contingência da Empresa. Entre suas responsabilidades incluem-se: 

Propor a política de segurança da Empresa; 

Aprovar a SISC e suas alterações; 
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Aprovar o Plano de trabalho na área de segurança, elaborado pela Secretaria 

Executiva; 

Aprovar as N onnas de Segurança, e os procedimentos de Contingência; 

Analisar as situações de Emergência e decretar o estado de Contingência; 

Selecionar a alternativa a ser adotada para contingenciamento; 

Definir a Organização Sintética para implementação do contingenciamento. 

No contexto da SISC entende-se como Organização Sintética o grupo mínimo de 

funcionários necessários para a execução de detenninada atividade em situação de 

contingência; 

Assegurar condições para treinamento e educação adequados de todos os 

envolvidos em proteção de bens de infonnação, em suas respectivas diretorias 

5.2. Secretaria executiva 

Essa Secretaria é responsável pela implementação da SISC e pela execução de 

todas as deliberações do Comitê de Segurança. Suas responsabilidades principais 

deverão ser estabelecidas pela Empresa pela aplicação das atribuições da Gestão às 

ações da Gestão em fonna compatível e coerente com a estrutura organizacional da 

própria Empresa. 

Além daquelas devem ser incluídas, entre outras, as seguintes: 

• Prover orientação e recomendações sobre segurança e contingência ao 

Comitê de Segurança, usuários de bens de infonnação, principais 

responsáveis e prestadores de serviços; 
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• Coordenar e controlar as ações necessárias à implantação e operação da 

SISC; 

• Desenvolver métodos e técnicas para avaliar a efetividade dos sistemas de 

proteção; 

• Verificar a obediência às normas e preceitos de segurança em toda à 

EMPRESA; 

• Dar apoio e assistência às áreas de produção e desenvolvimento, para 

identificar e definir suas responsabilidades e necessidades de segurança; 

• Servir como ponto central para a geração e difusão de informações referentes 

à segurança em toda a Empresa; 

• Assessorar a área jurídica da Empresa quando da elaboração de contratos 

com terceiros, no que se relaciona a processamento de dados, visando 

assegurar a inclusão de cláusulas concernentes a sigilo dos dados e das 

informações; 

• Assessorar os órgãos de auditoria interna da Empresa na elaboração de seus 

programas de trabalho, visando a avaliação de todos os aspectos de 

segurança em Processamento de Dados. 

• 5.3. Representantes das diretorias 

Tem, em comum, as seguintes principais atribuições: 

• Assegurar a implantação das metodologias da SISC nas suas respectivas 

áreas; 

• Executar e/ou coordenar ações determinadas pela Secretaria Executiva, na 

sua área; 
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• Propor novas nonnas de Segurança ou alterações nas existentes, de interesse 

de suas respectivas áreas; 

• Propor à Secretaria Executiva ações de segurança em suas áreas; 

• Fazer inspeções e simulações nos sistemas e recursos de suas áreas, de 

acordo com o programa estabelecido pela Secretaria Executiva e acompanhar 

o desenvolvimento das situações de Emergência SE; 

• Promover debates, contatos e treinamento em itens de segurança 

relacionados com processamento de dados. 

• Entre as responsabilidades específicas incluem-se: 

• Avaliar se os requisitos do cliente atendem às exigências de segurança; 

• Avaliar os requisitos de segurança dos clientes e, quando for o caso, 

recomendar ações de fonna a manter compatibilidade com as exigências da 

SISC. 

• Supervisionar, no aspecto qualidade e segurança, todos os software em 

utilização ou em desenvolvimento. 

• Supervisionar, no aspecto segurança, toda a operação dos sistemas; 

• Coordenar, as ações de segurança das unidades regionais; 

• Coordenar a execução das atividades de treinamento e simulação em 

segurança e contingência. 

6 INSPEÇÕES DE SEGURANÇA 

As inspeções de segurança são um dos procedimentos fonnais para controle do 

cumprimento dos preceitos de segurança, e do acompanhamento do progresso da SISC. 

Elas pennitem a detecção de ameaças e riscos através da descoberta de condições 

inseguras no ambiente de trabalho, e de atos impróprios ou inseguros praticados pelos 
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funcionários. As inspeções são atribuições da área de segurança da Empresa, a quem 

cabe as providências para a tomada de medidas corretivas. 

As Inspeções de Segurança podem ser: 

Programadas - As Inspeções Programadas - como o nome indica são as que são 

realizadas a intervalos de tempo regulares conforme programação preestabelecida. 

Nessas inspeções devem ser identificados e classificados os riscos segundo o 

potencial de perda, conforme procedimento a ser estabelecido. Essas inspeções são 

feitas com a utilização de formulários próprios, a serem elaborados, normalmente sob a 

forma de "Check-list". 

Especiais - As inspeções especiais são feitas quando novos processos são criados 

ou novos equipamentos instalados. Devem ser feitas também quando há suspeita de 

riscos para as instalações ou para a saúde das pessoas. 

4.~ Função Administração de Segurança Empresarial 

1 APRESENTAÇÃO 

2 A ATIVIDADE DE NORMALIZAÇÃO 

3 A ATIVIDADE DE OPERACIONALIZAÇÃO 

3.1 Treinamento 

3.2 Disseminação 

3.3. Simulação 

4 A ATIVIDADE DE CONTROLE 

4.1 Manutenção 

4.2 Controle 

5 A ATIVIDADE DE REAVALIAÇÃO 
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1. APRESENTAÇÃO 

Este documento detalha as atividades que compõem a função 

ADMINISTRAÇÃO DE SEGURANÇA EMPRESARIAL. 

O objetivo é fornecer os elementos necessários para a implantação da segunda 

fase da metodologia de segurança, que corresponde à operacionalização propriamente. 

A primeira fase da implantação, que corresponde à preparação da infra-estrutura 

básica para operacionalização da metodologia, ou seja, a elaboração das normas de 

segurança das empresas, também é abordada neste documento. 

2. A ATIVIDADE DE NORMALIZAÇÃO 

Cabe aqui apenas o registro das suas principais características. 

Compreende, basicamente, um processo normativo que prevê a elaboração das 

normas por Comissões de Estudos - uma para cada norma a ser desenvolvida - composta 

por representantes das diversas áreas da empresa envolvida mais diretamente com o 

objeto da norma em estudo. 

A instalação de uma Comissão de Estudos é antecedida por uma "Solicitação de 

Norma" gerada por qualquer área da empresa. 
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Ao final dos trabalhos da Comissão de Estudos, o documento normativo gerado 

passa por uma adequação quanto à forma e, então, é encaminhado à diretoria da 

empresa para ser aprovado. 

No caso da Segurança Empresarial, a área geradora das solicitações de Normas é 

identificada, que assim procede como decorrência de levantamento realizado na 

empresa voltado para a temática da segurança . A análise do levantamento permite 

identificar algumas fragilidades em segurança, antes denominadas Pontos Fracos e, 

segundo recomendação da Fundação Prêmio Nacional da Qualidade, atualmente 

denominadas Oportunidades de Melhoria, e que afetam todos os valores do sistema 

(pessoas, dados, software, hardware, facilidades de comunicação, suprimentos e 

instalações ). 

As solicitações de normas, originadas a partir dessa análise, constituem a 

primeira versão do Programa de Normalização em Segurança Empresarial, que prevê 

Normas a serem atualizadas/elaboradas. 

3. A ATIVIDADE DE OPERACIONALIZAÇÃO 

Esta atividade abrange três módulos básicos: Treinamento, Disseminação, e 

Simulação, que serão detalhados a seguir. 

3.1 Treinamento 

O programa de treinamento estará a reboque da produção das normas relativas à 

segurança nos níveis setorial e especializado. No nível geral, destina-se maiS a 
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promover uma conscientização dos funcionários e usuários dos serviços da empresa, 

para fins de incorporar o tema "segurança" na rotina diária de trabalho da empresa. 

Qualquer dos tipos de treinamentos planejados deve prever documentação 

apropriada (formulários de avaliação, notas de aula, apostilas, manuais) e divulgação 

ampla e com a antecedência adequada. 

Funções e atribuições previstas. 

)i.> Elabora Programa de Treinamento 
)i.> Solicita Instrutores 
)i.> Indica Instrutores 
)i.> Prepara Ementas e Material 
)i.> Consolida Programa de Treinamento 
)i.> Edita Plano de Treinamento 
)i.> Divulga Plano de Treinamento 
)i.> Indica 
)i.> Aplica 
)i.> Acompanha 
)i.> Avalia 

3.2 Disseminação 

Este módulo visa dar conhecimento da Sistemática a todo o universo da empresa 

(funcionários, usuários, e prestadores de serviços/fornecedores), através dos meios de 

divulgação disponíveis na empresa. 

Uma primeira forma de divulgar é o treinamento, que já está contemplado no 

módulo anterior por ter um caráter mais específico. 

Entretanto, diversas outras formas devem ser utilizadas, a partir de uma 

"campanha publicitária" previamente preparada para tanto. 
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É, pois, uma atividade que deve ser empreendida de tempos em tempos para fins 

de "conquistar o mercado" pretendido. 

A seguir são apresentadas diversas peças de divulgação possíveis para a SISC: 

a) Folheto descritivo da SISC, contendo conceitos básicos, sua estrutura funcional 

(o que faz), organizacional (quem faz), e fluxo operacional (como se processa); 

b) Informe sobre o Catálogo de Normas, contendo a síntese dos documentos 

normativos já implantados, com indicação da área gestora, e instruções para acesso e 

consulta ao catálogo; 

c) Plano de Treinamento, editado conforme visto no item 3.1; 

d) Chamadas diversas, utilizando diferentes instrumentos tais como: contra­

cheques; "broadcasting-messages"; propagandas nos veículos de divulgação da empresa 

(Jornal empresa, Comunicados, Revista de circulação interna, sistema interno de som); 

e) Cobertura ampla e sistemática de eventos relacionados à SISC, tais como: 

instalação de comissões de estudo; aprovação de normas; palestras e treinamentos; 

simulações de aspectos de segurança; aquisição de instrumentos/equipamentos 

correlatos; 

f) Entrevistas com gestores, executivos e usuários da SISC, centradas na sua 

temática. 

o uso dessas diferentes peças de divulgação deverá ser objeto de plano de trabalho 

específico do qual constam as seguintes atividades: 

• F ormulação da necessidade 

• Analise e proposta de instrumentos 

• Preparação de material 
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• Aprovação de material 

• Execução da divulgação 

• Avaliação de resultados 

3.3 Simulação 

Neste módulo estão incluídas as atividades referentes à preparação e aplicação 

dos diversos tipos de testes necessários à comprovação da eficácia e eficiência dos 

procedimentos de segurança, estabelecidos nos documentos normativos. 

Trata-se de atividade programada e periódica, que deverá envolver sempre as 

diferentes áreas da empresa responsáveis por medidas de segurança que necessitem de 

simulação. 

Para sua execução, deverá ser produzido um PROGRAMA DE SIMULAÇÃO 

que leve em conta os seguintes aspectos: 

a - Tipo de Simulação: refere-se ao tipo de segurança (lógica, física ou de 

comunicação), e ao valor de sistema considerado (pessoas, dados, software, hardware, 

facilidades de comunicação, suprimentos ou instalações). 

b - Periodicidade: estabelece a periodicidade da aplicação do teste previsto nesse 

tipo de simulação. 

c - Normas Correlatas: faz referência a qual(ais) norma(s) contida(s) no Catálogo 

de Normas será(ão) utilizada(s) para orientar(em) a execução desse tipo de simulação. 
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d - Áreas Envolvidas: informa quais as áreas da empresa deverão ser envolvidas 

para aplicação da simulação e em qual nível. 

Exemplo: 

Tipo de Simulação: Segurança Física/Instalações 

Periodicidade: Semestral 

Normas Correlatas: PROCEDIMENTOS PARA PREVENÇÃO CONTRA 

INCÊNDIO 

Áreas Envolvidas: Segurança, Engenharia, Produção 

Para cada simulação relacionada no PROGRAMA DE SIMULAÇÃO deverão 

constar as datas previstas para a sua execução ao longo do ano, o esquema de 

divulgação a ser utilizado, e a documentação referente aos procedimentos a serem 

adotados por todas as áreas envolvidas. 

A elaboração e aplicação do PROGRAMA DE SIMULAÇÃO deverá obedecer 

os passos e atribuições abaixo: 

Elaboração do Modelo do Programa 

Solicitação de Informações 

F omecimento de Informações 

Edição do Programa 

.Elaboração do Esquema de Divulgação 

.Execução da Divulgação 

.Execução da Simulação 

Avaliação da Simulação 
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4. A ATIVIDADE DE CONTROLE 

Nessa atividade são previstos os módulos de manutenção e de controle 

propriamente dito, conforme detalhado a seguir: 

4.1 Manutenção 

Compreende a utilização e manutenção de uma base de dados contendo as 

informações necessárias ao exato conhecimento das condições operacionais da SISC, 

abrangendo diversos níveis de informações como mostrado abaixo: 

A) Dados Básicos : nome, lotação, cargo, telefone fixo/ramal, telefone celular 

das pessoas-chave nos diversos aspectos de segurança, tais como gerentes, analistas, 

supervisores de turno (produção e segurança de acesso), serviços públicos (bombeiro, 

polícia, defesa civil, concessionária telefônica, concessionária de energia). 

b) Dados Físicos: informações sobre os instrumentos de segurança disponíveis na 

empresa, por instalação, incluindo, para cada um deles, a finalidade, quantidade, 

especificações funcionais, e dados do responsável pela manutenção. 

c) Dados de Fornecedores: informações sobre os fornecedores de material ou 

serviços relacionados à segurança, contendo, para cada um deles, nome, endereço, 

telefone/fax, e-mail e contato, além de indicação sobre qual(is) o(s) item (ou itens) de 

segurança relacionado(s) com ele. 

d) Dados Contratuais: informações sobre as cláusulas de segurança constantes dos 

diferentes contratos celebrados pela empresa, contendo conteúdo das mesmas, tipo e 

objetivo do contrato, partes envolvidas, duração, data de expiração e condições de 

prorrogação. Todas essas informações deverão constar também nos casos dos contratos 
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celebrados exclusivamente para fins de segurança (instalações alternativas, fornecedores 

estratégicos). 

e) Dados de Resumos: informações sobre as normas correlatas com o tema de 

segurança, constantes do Catálogo de Normas da empresa, incluindo resumo 

("abstract"), data de aprovação, áreas envolvidas, área geradora, área gestora, e 

identificação e data da versão atual. 

f) Dados Complementares : informações resumidas dos programas ou atividades 

correlatas com a segurança, previstas na SISC, incluindo o Plano de Treinamento e o 

Programa de Simulação, bem como os registros de suas execuções (datas, áreas 

contempladas, resultados das avaliações, e demais dados relevantes). 

A utilização e manutenção dessa base de dados poderá ser automática ou não. Em 

qualquer caso, deverão ser estabelecidos os formulários com as correspondentes 

instruções de preenchimento, os destinatários que deverão fornecer as informações, e os 

procedimentos de atualização das mesmas para fins de se garantir a sua correta 

utilização. 

4.2 Controle 

Neste módulo estão previstas as atividades de controle propriamente dito, que 

podem ser agrupadas em três categorias específicas: 

a- Controle sobre as ameaças detectadas nas diferentes áreas da empresa; 

b- Controle sobre a utilização das normas em vigor; 

c- Controle sobre as demais atividades previstas na SISC. 
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Trata-se, portanto, de uma atividade constante, com estreita participação das 

demais áreas funcionais da empresa. Sua implantação deverá levar em conta os 

diferentes aspectos mostrados no quadro abaixo: 

Quadro 3 - Atividades de Controle da SISC 

Tipo de Modalidade de Controle Periodicidade de Areas 
Controle Ocorrência responsáveis 
Ameaças Acompanhamento sistemático, Constante, Area afetada, 
detectadas através de informes periódicos durante o tempo área gestora 

produzidos pela área afetada ou de ocorrência 
gestora do problema 

Sobre uso de Aferição metódica das normas Periodicidade Area gestora 
normas em VIgor implantadas, variável conforme regular ou de 

o tipo de norma forma aleatória 
Sobre as demais Sistemático, através de Constante Gestor 
atividades da relatórios gerenciais próprios e 
SISC reuniões de avaliação 

As sistemáticas de controle a serem implantadas irão depender do tipo e 

modalidade do controle realizado. 

Assim, por exemplo, no caso do controle sobre a aplicação das normas em vigor, o 

mesmo poderá ser feito por auditoria (caso de documentação), por amostragem (caso de 

cópias de segurança de arquivo), por relatórios gerenciais (caso de acesso por usuários 

com diferentes níveis de autorização), por verificação aleatória (caso de acesso de 

pessoas às diferentes áreas de uma determinada instalação da empresa), por 

acompanhamento regular (caso de condições de temperatura e umidade na sala do 

computador) e assim por diante. 

A definição de qual a sistemática a ser adotada será função, portanto, dos recursos 

e ferramentas que a empresa disporá para cada caso específico. 
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5. A ATIVIDADE DE REAVALIAÇÃO 

Essa atividade se caracteriza pelo recebimento de diversos tipos de subsídios, 

provenientes de outras atividades internas à SISC ou de agentes externos à mesma, 

conforme mostrado no quadro abaixo: 

SUBSÍDIOS INTERNOS 

~ Avaliação do Treinamento 

~ Avaliação das Divulgações 

~ Avaliação das Simulações 

SUBSÍDIOS EXTERNOS 

Surgimento de novas tecnologias para equipamentos ou instrumentos de 

segurança. Mudanças estruturais ou de atribuições da empresa. 

Sugestões e/ou críticas procedentes dos usuários dos serviços e/ou do corpo 

funcional da empresa. 

É uma atividade periódica, com ciclo mínimo de um semestre, a partir de 

metodologia própria, desenvolvida para tanto. 

o grau de detalhamento e a abrangência das reavaliações dependerão, 

essencialmente, dos recursos de controle e avaliação que a empresa dispuser e, em 

menor escala, da participação do pessoal técnico e administrativo da empresa, do seu 

corpo de usuários, dos fornecedores e prestadores de serviço. 
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Deverá ter como produto um RELATÓRIO DE REA V ALIAÇÃO DA SISC, 

contendo diagnóstico da versão corrente e apontando medidas corretivas para fins de 

aperfeiçoamento da mesma. 

Este capítulo apresenta apreciação crítica sobre a situação atual da segurança 

física das instalações da FGV no edifício-sede da BVRJ e recomenda a adoção da 

metodologia Sistemática Integrada de Segurança e Contingência, visando tomar mais 

completo o Programa de Segurança da FGV. 



5 CONCLUSÃO 

o objetivo desta dissertação foi suprir a lacuna de uma metodologia de fácil 

aplicação que possa contribuir para a implementação de programas de segurança física 

nas empresas, de modo abrangente e não limitado à segurança das informações, de 

forma adequada e a um custo acessível a também pequenas e médias empresas. 

A pesquisa foi efetuada na Fundação Getulio Vargas, focada nas instalações no 

edifício-sede da Bolsa de Valores do Rio de janeiro, onde a FGV ocupa parte do térreo e 

parte dos dois andares de sub-solo, para ministrar cursos. 

No capítulo 1, foram abordados: o problema de segurança empresarial e quais 

são e como poderão ser atingidos o objetivo final desta dissertação - Estabelecer um 

Programa de Segurança Empresarial para a Fundação Getulio Vargas, recomendando a 

revisão e a elaboração de Normas e Procedimentos de Segurança, que comporão o 

manual de segurança e sugerir que a FGV o inclua no Plano Estratégico - e os 

intermediários, por meio da implementação de um Programa de Segurança Empresarial 

viável, que seja aplicado a todos os níveis da empresa e que seja seguido pelo público 

interno e pelo público externo. 

Considerando a complexidade e a extensão das possibilidades de atuação em 

segurança e contingência, além das limitações de tempo e de recursos para 

desenvolvimento desta dissertação, o estudo foi limitado a tratar da segurança física dos 

bens da empresa, deixando a encargo de outros estudiosos da matéria o 

desenvolvimento de outros tópicos e aprofundamento do que aqui será tratado. 
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No capítulo 2, foi apresentado o estado da arte sobre o assunto segurança, como 

também foram comentadas algumas obras e estudos sobre o binômio segurança­

contingência e foi identificada a escassez de publicações referentes à segurança física 

empresarial, tendo em sita que o desenvolvimento extremamente rápido da Tecnologia 

da Informação levou os autores a publicarem obras exclusivamente de segurança e 

proteção de dados e informações. 

Devido a essa realidade, este estudo pretende contribuir quanto a esta lacuna, 

apresentando todos os aspectos que garantem segurança física de uma organização. 

No capítulo 3, foram apresentados os tipos de pesquisa utilizados durante o 

projeto (quanto aos meios e quanto aos fins), os sujeitos da pesquisa, a coleta de dados 

(ações executadas), o tratamento dos dados e as limitações do método. 

No capítulo 4 foi apresentada apreciação crítica sobre a situação atual da 

segurança física das instalações da FGV no edifício-sede da BVRJ e foram feitas 

recomendações da adoção da metodologia Sistemática Integrada de Segurança e 

Contingência, visando tomar mais completo o Programa de Segurança da FGV, 

ressaltando-se: 

• Com base no questionário sobre segurança física - Anexo A, foram destacados itens 

que merecem, a priori, revisão do programa de segurança física da FGV, visando a 

segurança física de pessoas, das instalações, das informações, dos equipamentos, 

dos suprimentos e das facilidades de comunicação. 

• Foi recomendada a revisão do processo de Segurança Patrimonial da FGV, tendo 

por base os documentos da metodologia Sistemática Integrada de Segurança e 

Contingência, relacionados e descritos a seguir: Critérios de Classificação de Dados; 
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Tópicos a serem cobertos por Normas e Procedimentos de Segurança; Conceitos 

Básicos de Segurança e Contingência; Gestão da Sistemática e Função 

Administração de Segurança Empresarial. 

./ Critérios de Classificação de Dados (pilar de toda a metodologia de proteção 

seletiva aos bens de informação da Fundação Getulio Vargas), conforme o grau 

de sigilo, classificando os dados como secretos, confidenciais e reservados; 

./ Tópicos a serem cobertos por normas e procedimentos de segurança (que 

detalham os itens mais importantes para a proteção às pessoas, proteção aos 

equipamentos; proteção aos dados; proteção às facilidades de comunicação; 

proteção aos suprimentos e proteção às instalações). Para cada item, sobre a 

proteção de cada valor da empresa, constam o objetivo e a descrição do que deve 

ser feito. Todos os itens são contemplados no questionário sobre segurança 

empresarial, Anexo A; 

./ São definidos os Conceitos Básicos de Segurança e Contingência (que 

constituem a parte inicial da Sistemática Integrada de Segurança e Contingência, 

tendo por objetivo apresentar, de forma consolidada, as informações 

fundamentais à compreensão dos temas segurança e contingência, definindo as 

bases nas quais se apoia o restante do trabalho. São apresentadas as premissas da 

sistemática, o fluxo geral, as ações em caráter permanente, as periódicas e as 

decorrentes de uma situação de emergência. Os termos principais estão 

explicados no Glossário; 

./ A Gestão da Sistemática, que trata da estrutura organizacional recomendada, das 

ações da gestão (operacionalização, controle e avaliação), das atribuições da 

gestão, das responsabilidades do comitê de segurança e contingência, da 

secretaria executiva e das inspeções de segurança. 
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./ A Função Administração de Segurança Empresarial, segunda fase da 

metodologia, que corresponde à operacionalização propriamente, explica as 

atividades de normalização, de operacionalização (treinamento, disseminação e 

simulação), de controle (manutenção e controle) e de reavaliação do processo de 

Segurança Patrimonial. (subsídios internos: avaliação do treinamento, das 

divulgações e das simulações e subsídios externos: novas tecnologias e 

sugestões/críticas ). 
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7 GLOSSÁRIO 

AÇÕES CONTINGENCIAIS 
São aquelas que garantem a continuidade de um processo vital, após ocorrência de uma 
Situação de emergência que o tenha impactado. 

AÇÕES CORRETIVAS 
São aquelas que visam eliminar irregularidades detectadas, que possam VIr a se 
transformar em situações emergenciais. 

AÇÕES DETETIV AS 
São aquelas que buscam verificar a existência de ameaças. Consistem, normalmente, no 
exame da situação de cada um dos recursos associados a um bem da empresa, de forma 
a identificar qualquer sinal que prenuncie uma indisponibilidade. 

AÇÕES PREVENTIVAS 
São aquelas que visam impedir a consumação de ameaças potenciais aos bens da 
empresa. 

AÇÕESRECUPERADORAS 
São as que restituem um processo ou recurso ao seu estado operativo normal, após o 
mesmo ter sido afetado por uma situação emergencial - SE. Estas ações são executadas 
em paralelo ou em seqüência às ações contingenciais. Sua análise e seu detalhamento 
não serão objeto de atenção deste projeto. 

AMEAÇA 
É a situação onde há iminência de ocorrer uma SE. 

ATUALIZAÇÃO 
Atividade rotineira com o objetivo principal de registrar as mudanças ocorridas no 
ambiente, tais como: substituição de pessoas-chave, de telefones para contatos, de 
fornecedores de serviços, de prioridade de sistemas, de equipamentos, etc. Além das 
mudanças no ambiente, as atualizações registram alterações na Sistemática Integrada de 
Segurança e Contingência - SISC, decorrentes de desvios detectados nas auditorias e/ou 
simulações ou, decorrentes de sugestões de usuários, mudanças de diretrizes 
empresanaIs. 

BENS DE INFORMAÇÃO 
São todas as informações manipuladas pela empresa cuja destruição, alteração, 
divulgação e acesso indevidos poderão causar prejuízos à empresa, seus clientes e/ou 
funcionários. 

CENTROS DE INFORMAÇÕES VITAIS - CIV 
São locais fisicos para guarda e proteção das informações/processos vitais - IPV, 
dotados da necessária segurança à preservação dos mesmos, em qualquer tipo de SE. 

CLASSIFICAÇÃO DE DADOS 
É o estabelecimento de diferentes graus de sigilo para bens de informação da empresa, 
de forma a permitir que a proteção aos mesmos seja feita de forma seletiva. 
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CONFIDENCIALIDADE 
Característica atribuída a determinados dados e que restringe seu conhecimento a quem 
deles precise fazer uso no desempenho de suas funções normais. A confidencialidade 
tem por objetivo proteger bens de informação da empresa ou proteger a privacidade de 
seus funcionários, colaboradores e clientes. 

CONTINGÊNCIA 
É uma interrupção fortuita do processo normal das atividades vitais de uma empresa, de 
tal monta que os procedimentos operacionais normais e os limites das ações gerenciais 
competentes sejam inadequados para sua recuperação num tempo aceitável de 
paralisação. 

CRIPTOGRAFIA 
A arte ou ciência que lida com os princípios, meios e métodos para tomar um texto 
claro em ininteligível e vice-versa. 

FACILIDADES DE SEGURANÇA 
São os procedimentos, instrumentos, ferramentas, normas específicas, equipamentos, 
instalações e pessoas previstas no plano de segurança da empresa. 

FACILIDADES DE COMUNICAÇÃO 
São, para efeito deste trabalho, todos os equipamentos utilizados para 
transmissão/recepção de dados, tais como: modems, telex, fac-símile, transceptores de 
rádio e P ABX, etc. Também estão inclusas neste conceito as facilidades fornecidas 
pelos concessionários de comunicação tais como, linhas privativas, Renpac, estações de 
satélite. 

INFORMAÇÕES E PROCESSOS VITAIS - IPV 
Uma informação/processo é considerado vital quando for imprescindível para dar 
continuidade às operações da empresa, após uma SE. Por informação entende-se tanto 
o nível lógico (conteúdo/significado) como o meio físico que a suporta (registros em 
arquivos magnéticos, documentos em papel ou microfilme). Por Processo entende-se o 
conjunto de atividades manuais ou automatizadas necessárias à realização de um 
objetivo. Por exemplo: sistemas, rotinas, programas, procedimentos. 

INSTALAÇÕES ALTERNA TIV AS 
Sob os locais designados para processamento dos IPV em situações de contingência, 
escolhidos de modo que não possam ser atingidos pela mesma situação emergencial. 

PC 
Vide Plano de Contingência. 

PLANO DE CONTINGÊNCIA - PC 
É o conjunto de ações pré-definidas a serem executadas por pessoas pré-determinadas, 
visando permitir a continuidade da execução das atividades vitais da empresa, na 
ocorrência de situações contingenciais. O plano inclui também o conjunto de métodos e 
rotinas necessários à sua permanente atualização. 

PROTEÇÃO SELETIVA DOS BENS DE INFORMAÇÃO 
É a aplicação, em graus diferenciados, das facilidades de segurança aos bens de 
informação da empresa. 
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RECURSOS ASSOCIADOS A UM SISTEMA DE PROCESSAMENTO DE DADOS 
São os dados manipulados pelo sistema, annazenados sob a forma de arquivos; os 
recursos físicos (hardware) que os contêm, tratam e transportam; e os recursos lógicos 
(software) utilizados no seu processamento. Incluem, ainda, os recursos humanos, as 
facilidades de comunicação, instalações, suprimentos e serviços de terceiros envolvidos 
no desenvolvimento, manutenção e processamento do sistema. 

REGISTROS DE DADOS 
São os meios físicos que suportam os dados da organização para guarda, transporte ou 
tratamento, tais como: documentos, arquivos magnéticos ou não, microfichas, contratos 
e plantas arquitetônicas. 

SC 
Vide Situações Contingenciais 

SE 
Vide Situações Emergenciais. 

SEGURANÇA 
Totalidade dos mecanismos e técnicas que protegem os valores de uma empresa contra 
modificações, destruição ou revelação, acidentais ou maliciosas, visando garantir a 
integridade dos recursos e informações necessários à execução dos sistemas. Para efeito 
da SISC foi dividida em: segurança de comunicações, segurança física e segurança 
lógica. 

SEGURANÇA DE COMUNICAÇÕES 
São os mecanismos e técnicas que protegem os registros de dados da organização 
durante o seu transporte e que asseguram a integridade das facilidades de comunicação 
e correspondente infra-estrutura. Objetiva garantir a exatidão dos dados contidos nos 
registros de dados após o transporte; impedir a disseminação indesejável do conteúdo 
dos registros de dados; minimizar a incidência de falhas nas facilidades de 
comunicação. 

SEGURANÇA FÍSICA 
São os mecanismos e técnicas que protegem fisicamente os valores de uma empresa, 
contra fenômenos ou ações, intencionais ou não, que possam acarretar danos aos 
mesmos. 

SEGURANÇA LÓGICA 
São os mecanismos e técnicas que protegem os dados e software da organização contra 
acesso, alteração, destruição e duplicação por pessoal não autorizado, de forma a 
garantir a cópia correta e atualizada dos mesmos; assegurar a privacidade dos dados; 
proteger o software contra uso indevido; garantir o correto processamento dos dados; 
proteger e administrar os registros de dados. 

SERVIÇOS ALTERNATIVOS 
Serviços e Fornecedores, pré-catalogados, capazes de atender na ocorrência de uma SE. 
Estes Serviços são aqueles não previstos para Instalações Alternativas. 

SIMULAÇÃO 
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É a realização, sob condições controladas, de situações emergenciais/contingenciais 
para verificar a eficácia das ações planejadas. Essas simulações devem ser preparadas 
de tal forma que permitam o registro das ações deflagradas, tempo necessário a estas 
ações e eficácia das mesmas. 

SISC 
Vide Sistemática Integrada de Segurança e Contingência. 

SISTEMÁTICA INTEGRADA DE SEGURANÇA E CONTINGÊNCIA 
Corresponde aos procedimentos e instrumentos que, de forma integrada, buscam 
proporcionar condições para proteção e manutenção da continuidade dos serviços de 
uma empresa. 

SITUAÇÕES CONTINGENCIAIS - SC 
São aquelas caracterizadas por situações de emergenCIa que superaram seu tempo 
aceitável de paralisação sem que pudessem ser revertidas. 

SITUAÇÕES EMERGENCIAIS - SE 
São aquelas que causam a indisponibilidade total ou parcial ou a utilização não 
autorizada de um ou mais dos seguintes recursos: hardware e equipamentos auxiliares; 
software (básico, de apoio e aplicativos) e documentação; pessoal (operacional, 
gerencial e clientes); Materiais de processamento e apoio; dados e arquivos; facilidade 
de comunicação (dados e voz); instalações; serviços de terceiros (bancos, correios, 
transportes). Como exemplos de situações emergenciais, tem-se: incêndios, greves, 
enchentes, black-outs, epidemias, terremotos, terrorismo, maremotos, defeitos em 
equipamentos ou software, sabotagens, lock-outs, falta de matéria prima. Essas SE 
podem ocorrer tanto na empresa, quanto nos seus clientes ou fornecedores. 

TEMPO ACEITÁVEL DE PARALIZAÇÃO 
É o tempo máximo que pode ser tolerado na ocorrência de uma SE sem a decretação de 
estado de contingência. 

TEMPO DE PARALISAÇÃO 
É o tempo em que os recursos de uma empresa não estão disponíveis, como resultado de 
uma SE. 

VALORES DE UM SISTEMA DE PROCESSAMENTO DE DADOS 
São, para efeito deste trabalho, os recursos de uma empresa, excluídos os serviços de 
terceiros. 
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ANEXO A - QUESTIONÁRIO SOBRE SEGURANÇA FÍSICA 

I. PROTEÇÃO ÀS PESSOAS 

1. Estão estabelecidas diretrizes para um programa de rodízio de serviços tendo em 
vista a continuidade dos mesmos? 

1.1. Existem procedimentos escritos para o efetivo cumprimento das diretrizes fixadas? 

1.2. O programa de rodízio de serviços está sendo aplicado? 

1.3. O programa de rodízio de serviços está adequado às necessidades da FGVIRJ? 

2. As áreas da FGV IRJ estão sob controle em relação às condições ambientais? 

2.1. Os níveis de iluminação para as diversas áreas estão definidos e controlados? 

2.2. Estão previstas medidas de manutenção e melhoria dessas medidas de controle? 

2.3. Para as áreas com unidades de vídeo o nível de iluminação está entre 500 e 700 
lux? 

2.4. Estão definidos os limites aceitáveis para os diversos tipos de radiação possíveis? 

2.5. O controle de radiações é enfatizado nas áreas de terminais de vídeo? 

2.6. As pessoas estão informadas dos controles estabelecidos? 

2.7. Onde aplicável, existe controle quanto ao escapamento de gases tóxicos? 

2.8. Especialmente nas áreas de expedição, microfilmagem e CPD, existe o controle da 
poeira? 

2.9. O ambiente de trabalho é adequado, de forma a evitar o desconforto e a fadiga 
muscular, bem como a visual e mental das pessoas? 

2.10. Existem estudos de ergonomia em relação ao ambiente de trabalho? 

2.11. Existe controle dos níveis de ruído aceitáveis para cada área de trabalho, 
especialmente nas de operação de máquinas? 

2.12. O nível de umidade das salas está sob controle? 

2.13. O nível de umidade considerado como aceitável está dentro dos limites 
especificados para cada equipamento? 

3. Estão definidos os perfis profissionais dos ocupantes de cada cargo? 

3.1. Existe um processo organizado para a seleção e treinamento dos funcionários, de 
acordo com o perfil estabelecido para cada cargo? 
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3.2. Características relacionadas com os perfis desejados incluem: aptidão, habilidades, 
interesse, personalidade, interação com o ambiente físico de trabalho, experiência, 
formação acadêmica e formação técnica específica? 

4. A jornada de trabalho está adequada às necessidades normaiS da FGVIRJ, 
respeitados os dispositivos legais? 

4.1. Há medidas preventivas contra excesso ou má distribuição de carga de trabalho? 

4.2. Para maior produtividade e segurança são considerados o bem-estar dos 
funcionários e a não imposição de sobrecargas de trabalho que possam prejudicar o 
desempenho de cada setor? 

5. Existem procedimentos formais que visem à eliminação de atos inseguros por 
parte do pessoal, tais como fumar em determinados recintos e acionar dispositivos 
estrategicamente colocados em função da sistemática de segurança? 

6. Para a evacuação do pessoal em situação de pane nas instalações, as vias de 
escape, tais como corredores, escadas e saídas, são mantidas desobstruídas? 

6.1. As vias de escape podem ser melhoradas através de medidas adequadas a cada 
caso, como por exemplo, instalação de corrimãos, de frisos antiderrapantes, de vedação 
ou instalação de lixeiras? 

7. As áreas de escape tem adequado nível de luminosidade, mesmo em situações de 
emergência? 

7.1. No caso de falta de energia, existe um sistema de iluminação de emergência, 
principalmente em escadas e corredores? 

8. Em caso de incêndio: 

8.1. Existe um plano de escape para cada área física? 

8.2. O plano de escape está adequado às condições da FGV IRJ? 

8.3. O plano de escape inclui a indicação dos pontos de reunião, dos percursos, dos 
locais para espera de socorro (acesso de escadas Magirus, helicópteros) e instruções 
sobre o uso de elevadores? 

8.4. Existe sinalização visível, mesmo no escuro, para as saídas de emergência, a 
localização de extintores de incêndio, bem como de outros dispositivos de segurança? 

8.5. Existem diretrizes para o treinamento na sistemática de segurança? 

8.6. O treinamento para a proteção contra incêndio, inclui a simulação de situações de 
emergência e o uso dos dispositivos de combate ao fogo? 

8.7. As portas de saídas de emergência, bem como seus destravamentos e os alarmes 
correspondentes, obedecem aos padrões técnicos determinados pelas autoridades 
públicas? 
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8.8. As portas de saídas de emergências, alarmes e destravamentos, são de fácil 
manuseio? 

8.9. Existem medidas para tomar as escadas de incêndio, enclausuradas ou não, 
protegidas contra fumaça? 

8.10. Existe uma Brigada de Incêndio? 

8.11. A Brigada de Incêndio está organizada de acordo com a CIPA? 

8.12. Existem procedimentos escritos para as atividades da Brigada de Incêndio, 
incluindo treinamento, simulações periódicas e reciclagem do pessoal? São cumpridos? 

9. As normas de segurança do trabalho, previstas na legislação vigente, são 
obedecidas? 

9.1. as normas de segurança do trabalho atendem às recomendações dos fabricantes? 

9.2. Existem procedimentos escritos para a aquisição, o uso e a manutenção de 
equipamentos, instrumentos e produtos para proteção individual (luvas, óculos) e 
coletiva (exaustores, tapetes isolantes)? 

10. Existem procedimentos adequados para a aquisição de material de treinamento 
relacionado com segurança, tais como filmes, audiovisuais, livros? 

10.1. Existem procedimentos adequados para a utilização e controle dos materiais 
adquiridos? 

11. A circulação de pessoas inclui o estabelecimento de rotinas de serviço para vigias e 
vigilantes? 

11.1. O controle da circulação interna inclui o estabelecimento de rotinas de serviço 
para recepcionistas, porteiros, ascensoristas e zeladores? 

11.2. O acesso às áreas consideradas restritas somente é permitido ao pessoal 
autorizado? 

12. Existem procedimentos escritos que garantam o acesso e a proteção das pessoas 
em situações de greve ou paralisação de trabalho? 

13. São empregados alarmes para a detecção e a divulgação ampla e imediata de 
situações de emergência? 

13.1. São utilizados detectores automáticos para os avisos de alarmes? 

13.2. São utilizados comandos de acionamento manual para avisos de alarme? 

13.3. São utilizadas técnicas de telefonia para aviso de alarme? 

13.4. São utilizadas técnicas de radiotelefonia para aviso de alarme? 
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l3.5. Para a difusão do alanne, que meios são utilizados (megafones, sirenes, sistemas 
para localização de pessoas, radiotelefonia e radiocomunicação)? 

11. PROTEÇÃO AOS EQUIPAMENTOS 

1. É feito o controle ambiental das salas? 

1.1. As condições ambientais especificadas pelos fabricantes (umidade, temperatura, 
poeira, energização, fumaça) são consideradas pelo controle? 

2. Existem procedimentos escritos que assegurem a manutenção preventiva dos 
equipamentos? 

2.1. O controle e supervisão das atividades (rotinas) de manutenção preventiva são 
executados? 

2.2. Existe controle das atividades de manutenção corretiva dos equipamentos? 

3. Os equipamentos estão/são protegidos contra fogo? 

3.1. Existem dispositivos de segurança implantados nos equipamentos, tais como 
aterramento, blindagem nos cabos, duplo isolamento, termostatos? 

111. PROTEÇÃO AOS DADOS 

1. Existe um local alternativo para a guarda dos arquivos de segurança? 

1.1. O local alternativo está dotado de proteção adequada? 

2. Existem procedimentos que garantam a inutilização dos registros de dados, tais 
como listagens, disquetes e fitas magnéticas, julgados inservíveis? 

3. Existem procedimentos para o controle de documentos, incluindo as atividades de 
preparação, aprovação, liberação, emissão, utilização, cancelamento e arquivamento? 

IV. PROTEÇÃO ÀS FACILIDADES DE COMUNICAÇÃO 

1. Para o transporte de meios magnéticos existe uma adequada embalagem, de forma 
a garantir a segurança e integridade dos mesmos (em caixas de papelão, em engradados 
de plástico ou em malas-fitas)? 

1.1. O transporte de meios magnéticos é controlado, tanto para pequenas quanto para 
longas distâncias? 

1.2. Existem procedimentos para proteção dos meios magnéticos contra choques 
térmicos, físicos ou de radiação durante o transporte? 

1.3. Existem procedimentos para proteção contra desmagnetização, variação de 
temperatura, quedas, furtos e perdas? 

1.4. Como é feito o transporte de meios magnéticos para pequenas, médias ou longas 
distâncias? (manualmente, em carrinhos, em veículos apropriados). 



124 

2. A rede de cabos de teleprocessamento é distribuída através de um sistema de 
calhas independentes? 

2.1. As caixas de distribuição da rede de cabos de teleprocessamento estão localizadas 
adequadamente (por exemplo em locais impróprios para aglomeração ou trânsito de 
pessoas)? 

v. PROTEÇÃO AOS SUPRIMENTOS 

1. A rede elétrica existente e os cabos de controle diversos (relógio, acionamento de 
portas, alarmes elétricos) estão bem aproveitados? 

1.1. Existem procedimentos para a instalação e manutenção da rede de distribuição de 
energia elétrica? 

1.2. São efetuadas periodicamente vistorias da rede de alimentação em instalações 
adaptadas? 

1.3. Existem procedimentos que possibilitem a substituição ou adequada adaptação da 
rede de alimentação? 

1.4. A rede de alimentação está dividida em linhas (de computador, de equipamentos 
auxiliares, de ar condicionada)? 

1.5. Para os casos de expansão são previstos ramais adicionais da rede de alimentação? 

1.6. Os cabos estão protegidos adequadamente, de preferência em calhas fechadas? 

1.7. Os cabos de alimentação elétrica estão isolados dos controles diversos (em calhas 
diferentes )? 

1.8. As instalações elétricas passam por um processo periódico de manutenção, tais 
como reparos em transformadores, reguladores, trocas de fusíveis? 

1.9. A manutenção e a inspeção das instalações elétricas são realizadas por pessoal 
qualificado? 

1.10. Existem procedimentos que garantam a proibição de ligações provisórias? 
1.11. Existem procedimentos que garantam que a carga plena instalada não exceda ao 
percentual ideal da carga estimada? 

2. Para o caso de possíveis interrupções no fornecimento de energia elétrica pela rede 
urbana, existem sistemas alternativos? 

2.1. Os sistemas alternativos de energia elétrica ("no-break" e gerador) atendem aos 
equipamentos julgados prioritários (casos de paralisação inaceitável)? 

3. Existem procedimentos/medidas que previnam a entrada de água nas salas e nos 
próprios equipamentos? 

3.1. Existem calhas e ralos de escoamento instalados, respectivamente, nos tetos e pisos 
das salas? 
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3.2. As perfurações estão vedadas, de forma a não se tomarem pontos de passagem de 
água? 
3.3. As canalizações são feitas de material adequado? 

3.4. Os equipamentos dispõem de capas protetoras? 

3.5. São utilizadas portas estanques ou outros tipos de vedação para proteção contra 
águas que corram pelo piso, especialmente no caso de instalação em andar térreo ou em 
subsolo? 

3.6. São realizadas atividades de manutenção e inspeção periódicas da rede hidráulica? 

4. Existem procedimentos/medidas que garantam a distribuição de ar condicionado ao 
sistema de processamento de dados? 

4.1. No caso de ampliação da rede de dutos para ar condicionado existem 
procedimentos para a reavaliação dos equipamentos geradores? 

4.2. Existem procedimentos para a climatização do ambiente? 
4.3. É considerada a drenagem de água de forma a evitar a propagação da umidade 
indesej ada? 
5. Existem procedimentos/medidas que garantam o suprimento alternativo (ou de 
reserva) de ar condicionado, pelo menos para os locais onde estejam localizados 
equipamentos considerados prioritários (operacionalidade vital para a FGV/RJ)? 

6. Existem procedimentos/medidas que possibilitem a detecção de situações 
indesejáveis no sistema de ar condicionado? 

6.1. São utilizados sensores de fumaça no interior dos dutos, associados ao fechamento 
por "dumpers"? 

6.2. As irregularidades captadas pelos sensores podem ser sinalizadas em painéis de 
monitoração adequadamente instalados? 

VI. PROTEÇÃO ÀS INSTALAÇÕES 

1. O acesso aos ambientes é controlado? Como? 

1.1. Somente pessoal credenciado tem acesso às instalações da FGV /RJ? 
1.2. As restrições de acesso estão impostas em relação ao nível das pessoas? 

1.3. Existem procedimentos que registrem formalmente o acesso, ou tentativa de acesso 
não autorizado? 

1.4. Existem procedimentos contra a retirada indevida de materiais ou documentos? 

1.5. Existem procedimentos que garantam avaliações periódicas das atividades de 
controle de acesso? 

1.6. No caso de utilização de controle automático de acesso, por cartões magnéticos, é 
dada atenção especial à possibilidade de cópia da senha e do cartão por pessoas não 
autorizadas, bem como à fragilidade do próprio cartão? 
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2. Existe um sistema para prevenção e combate ao incêndio das instalações e dos 
valores do sistema nelas contidos? 

2.1. A rede hidráulica de combate a incêndio, incluindo água de reserva e mangueiras, 
atende às exigências da legislação de segurança? 

2.2. Os extintores portáteis estão na quantidade prevista pela legislação e pelos 
procedimentos de segurança estabelecidos pelas autoridades competentes? 

2.3. Existem chuveiros de teto ("sprinklers")? 

2.4. É utilizada a injeção de gás C02? 

2.5. É utilizada a injeção de gás halon nos ambiente com equipamentos sensíveis a 
água? 

2.6. Existem adequados depósitos para materiais combustíveis ou comburentes? 

2.7. Existem procedimentos que possibilitam a manutenção de estoques mínimos para 
materiais combustíveis ou comburentes? 

2.8. É realizado tratamento fogo retardante em tapetes, cortinas,? 

2.9. São utilizadas divisórias, portas, forros e pisos de material incombustível ou fogo 
retardante? 

2.10. Existem procedimentos que estabeleçam a proibição de fumar em locais com risco 
de incêndio? 

2.11. Os sistemas de combate a incêndio são periodicamente inspecionados e testados? 

2.12. É feita manutenção periódica do sistema de combate a incêndio? 

3. Existem procedimentos ou mecanismos que possibilitem a detecção e informação 
da ocorrência de incêndio nas instalações? 

3.1. O sistema de detecção (incluindo alarme) de incêndio está interligado com um 
sistema de comunicação de emergência? 

3.2. Existe um sistema de alarme externo, para comunicação direta com o Corpo de 
Bombeiros? 

3.3. Os detectores de incêndio estão instalados adequadamente, como por exemplo: 
entre tetos suspensos, nas fitotecas, nas áreas de serviço de trânsito, nos túneis de cabos, 
nas caixas de painéis elétricos e de telefones, nos dutos de exaustão do ar condicionado? 

3.4. Os detectores de calor (termovelocimétricos) estão instalados adequadamente nas 
caixas de painéis elétricos e de telefone e nas áreas de serviço e trânsito? 

3.5. Os sistemas de detecção de incêndio são periodicamente inspecionados? 

3.6. É feita a manutenção periódica dos sistemas de detecção de incêndio? 
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4. Existem procedimentos para proteção das instalações da FGVIRJ em situação de 
greve de pessoal contratado? 

4.1. Existem procedimentos para proteção das instalações da FGV IRJ em situação de 
greve de seus empregados? 

4.2. Existem procedimentos para proteção das instalações da FGV/RJ em situações de 
tumulto generalizado dentro da empresa? 

5. Existem procedimentos que possibilitem o controle operacional e patrimonial dos 
equipamentos de segurança, tais como "sprinklers", extintores portáteis, mangueiras? 

5.1 Existem procedimentos para o controle das atividades de manutenção, testes e 
inspeção dos equipamentos de segurança? 
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ANEXO B - TABELAS DE PESQUISA NACIONAL SOBRE SEGURANÇA DA 

INFORMAÇÃO (1999) 

Tabela 1 Principais obstáculos para implementação da segurança (1) 

Obstáculos 
Consciência 
Orçamento 
Recursos Humanos 
Ferramentas 
Gerência 
Performance 

(1) Admitidas respostas múltiplas. 
Font: Modulo Security Solutions. 

Tabela 2 Responsáveis pelos problemas com segurança (2) 

Categoria 
Funcionários 
Causa desconhecida 
Hackers 
Fornecedores/prestadores de serviço 
Clientes 
Outros 
Concorrentes 
Total 

(2) Não admitidas respostas múltiplas 
Fonte: Modulo Security Solutions. 

% 
58 
39 
22 
18 
12 
1 

% 
35 
25 
17 
9 
6 
6 
2 

100 
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ANEXO C - TABELAS DA ANÁLISE SETORIAL DO MERCADO SEGURADOR 

BRASILEIRO 

Tabela 3 - Número de empresas 

TIPOS DE EMPRESAS ANO 2000 ANO 2000 ANO 1999 ANO 1999 
GRUPOS EMPRESAS GRUPOS EMPRESAS 

INDEPENDENTES o 8 o 8 
ESTRANGEIRAS o 17 o 19 
CONGLOMERADOS 7 26 7 24 
TOTAL 7 51 7 51 

Independentes - empresas individuais de capital predominantemente nacional. 
Estrangeiras - empresas cujo capital é representado, em sua maior parte, por 
investimento estrangeiro. 
Conglomerados - empresas organizadas em grupos. 
Fonte: SUSEP 

• PRÊMIOS 

Tabela 4 - Participação no mercado (%) 

TIPOS DE EMPRESAS ANO 2000 
INDEPENDENTES 12,85 
ESTRANGEIRAS 20,27 
CONGLOMERADOS 55,60 
TOTAL ANALISADO 88,72 
OUTRAS 11,28 
TOTAL 100,00 

Fonte: SUSEP 

Tabela 5 - Evolução nominal dos prêmios 

ANO R$ VARIAÇÃO I VARIAÇÃO 
BILHÕES A CADA ANO ACUMULADA 

EM 2000 23,0 13,3 % 52,3% 
EM 1999 20,3 4,6% 34,4% 
EM 1998 19,4 7,6% 28,5% 
EM 1997 18,4 21,9 % 21,9% 
EM 1996 15,1 -

Fonte: SUSEP 

ANO 1999 
13,55 
20,06 
53,12 
86,73 
13.27 
100,00 
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Tabela 6 - Participação dos principais ramos de seguro (%) 

RAMOS ANO 2000 ANO 1994 VARIAÇÃO 
AUTOMOVEIS 31,78 39,97 - 20,5 % 
VIDA 17,17 12,61 +36,2 % 
SAUDE 24,48 14,71 + 66,4 % 
SUB-TOTAL 73,43 67,29 +9,1 % 
OUTROS 26,57 32,71 - 23,1 % 
TOTAL 100,00 100,00 -
Fonte: SUSEP 

Tabela 7 - Prêmios 

EM 2000 EM 1995 
CATEGORIA R$ BILHÕES % DOPIB % DOPIB 
SEGUROS 23,0 2,11 2,17 
PREVIDENCIA 3,9 0,49 0,16 
CAPITALIZAÇÃO 4,1 0,40 0,37 
TOTAL 32,8 3,01 2,70 

Fonte: SUSEP 

Tabela 8 - Prêmios por estado brasileiro 

ESTADO % PREMIO ACUMULADO 
SP 49,33 49,33 
RJ 16,44 65,77 
PR 5,07 70,84 
MG 5,05 75,89 
DF 4,72 80,61 
RS 4,63 85,24 
BA 3,82 89,06 
PE 2,68 91,74 
SC 2,33 94,07 
DEMAIS 5,93 100,00 
TOTAL 100,00 

Fonte: SUSEP 

Tabela 9 - Prêmios em 2000 por ramos de seguro 

RAMOS R$ BILHÕES % 

AUTOMOVEIS 7,3 31,8 
SAUDE 5,7 24,8 
VIDA + ACIDENTES PESSOAIS 4,6 20,1 
RIC 4,2 18,2 
DPIVAT 1,2 5,1 
TOTAL 23,0 100,0 

Fonte: SUSEP 



• SINISTRALlDADE 

Tabela 10 - Por tipo de seguro (I) 

TIPO DE SEGURO EM 2000 EM 1999 VARIAÇÃO 
AUTOMOVEIS 72,14 75,81 REDUÇÃO 
INCENDIO 63,32 71,31 REDUÇÃO 
TRANSPORTES 51,28 61,44 REDUÇÃO 
SAUDE 79,91 79,05 AUMENTO 
ACUMULADA 67,4 68,9 REDUÇÃO 

Fonte: SUSEP 

Tabela 11 - Sinistro por ramo de seguro = despesas/prêmios ganhos 

RAMOS R$BILHÓES % 

AUTOMOVEL 5,0 37,36 
VIDA 1,9 14,02 
SAUDE 4,3 32,57 
RISCOS DIVERSOS 0,2 1,64 
INCENDIO 0,5 3,59 
ACIDENTES PESSOAIS 0,2 1,15 
DPVAT 0,4 3,38 
HABITACIONAL 0,1 0,58 
TRANSPORTE 0,2 1,69 
DEMAIS RAMOS 0,5 4,02 
TODOS OS RAMOS 13,3 100,00 

Fonte: SUSEP 

Tabela 12 - Despesas com sinistros/prêmios ganhos 

TIPOS DE EMPRESA EM 2000 EM 1999 VARIAÇÃO 
INDEPENDENTES 62,60 65,51 REDUÇÃO 
ESTRANGEIRAS 67,68 69,84 REDUÇÃO 
CONGLOMERADOS 69,61 70,24 REDUÇÃO 
MERCADO 68,31 69,54 REDUÇÃO 

Fonte: SUSEP 

Tabela 13 - A Despesas (sinistros + adm + comercialização)/prêmios 

ganhos 

Tabela 13 - B Despesas (sinistros + adm + comercialização)/(prêmios 

ganhos + resultados financeiros) 
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TIPOS DE EMPRESA EM 2000 EM 1999 EM 2000 EM 1999 
(A) (A) (B) (B 

INDEPENDENTES 97,21 99,17 86,11 84,16 
ESTRANGEIRAS 103,66 107,63 92,12 93,39 
CONGLOMERADOS 99,19 100,93 91,15 90,24 
MERCADO 99,93 102,14 90,72 90,11 



Fonte: SUSEP 

Tabela 14 - Veículos roubados, furtados e recuperados jan/jun 2001 

ESTADOS ROUBADOS/ LOCALIZADOS 
FURTADOS 

SP 112.304 49.533 
RJ 20.866 8.516 
RS 11.667 7.135 
MG 8.276 4.042 
PR 6.023 3.260 
CE 4.253 2.711 
PE 3.571 1.926 
SC 3.050 1.508 
GO 2.462 1.538 
DEMAIS 9.234 6.253 
TOTAL 181.706 86.422 

Fonte: CNVR 

Tabela 15 - Maiores percentuais de veículos 

roubados/furtados localizados 

ESTADOS PERCENTUAIS 
PARA 91 
CEARA 87 
BAHIA 77 
MATO GROSSO DO SUL 73 
ALAGOAS 71 
AMAZONAS 66 
BRASILIA-DISTRITO FEDERAL 64 
ESPIRITO SANTO 62 
GOlAS 62 
RIO GRANDE DO SUL 61 

FONTE: CNVR 

%DE 
LOCALIZADOS 

44 
41 
61 
49 
54 
64 
54 
49 
62 
68 
48 

132 
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ANEXO D - FORNECEDORES DE EQUIPAMENTOS DE SEGURANÇA, DE 
SOFTWARE DE SEGURANÇA LÓGICA E DE VÍDEOS DE TREINAMENTO 

I Equipamentos de Segurança 

Aceco Produtos para Escritório e Informática Ltda. 
Afex Comércio e Serviços 
Audiotelemática Eletrônica Ltda. 
Fast Vídeo Ltda. 
Lampertz 
Maximum Security Sistema de Alarme Monitorado 
Montreal Informática 
Otus - Equipamento de Segurança 
Schlumberger Network Solutions Brazil 
Siamar Engiscom Engenharia de Sistemas Integrados de Segurança Computadorizados 
Sistemas e Consultoria SI A - SEC 
Sky 

I Software de Segurança Lógica 

IBM do Brasil 
KriptoBras 
Módulo 
Montreal Informática 
Network Associates - integrador McAfee 
Otus- Equipamento de Segurança 
SeC Sistemas e Consultoria Ltda. - integrador MacAfee 
Symantec 
Unisys Eletrônica 

I Fornecedores de Vídeos de Segurança 

I Siamar 



ANEXO E - ENTREVISTAS REALIZADAS 

Coronel Barreira 
Diretor de Empresa de Segurança 

Jorge Augusto Rodrigues de Andrade 
Vice Diretor Administrativo 
Fundação Getulio Vargas, Edifício Sede 

Joscelino Eufrásio Custódio de Oliveira 
Agente Patrimonial 
Fundação Getulio Vargas, Edifício Sede 
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Luciano Pietracci 
Chefe do Departamento de Segurança e Engenharia de Software 
Serpro Empresa do Ministério da Fazenda, Rio de Janeiro 

Oswaldo Mário Pêgo de Amorim Azevedo 
Diretor Vice-Presidente da Sul América Seguros. 

Paulo Roberto Rivéro 
Grupo de Produtividade e Segurança da Informação, Pontifícia Universidade Católica 
do Rio de Janeiro - PUCIRJ 
Co-autor da Sistemática Integrada de Segurança e Contingência - SISC 

Rogério Pereira da Silva 
Agente Patrimonial 
Fundação Getulio Vargas, Instalação no Edifício da Bolsa de Valores do Rio de Janeiro 


