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1. CONTEXTUALIZACAO

O presente Guia faz parte da série de documentos da FGV intitulada “Orienta¢Ges para a
Governanga de Dados da FGV” e tem como objetivo fornecer orientacdes sobre como gerenciar as
diversas atividades e operac¢Ges de tratamento de dados. Este Guia é um dos frutos do projeto de
adequacado da FGV em relacdo a Lei Geral de Protecdao de Dados (LGPD) e outras leis setoriais sobre
o tema.

A Fundacdo Getulio Vargas consciente da importancia e da necessidade de adequar as suas
operacdes de tratamento de dados pessoais a uma nova e ampla regulagdo sobre o tema, no caso,
a Lei Geral de Protecdo de Dados Pessoais (Lei n? 13.709/2018 — “LGPD”), aprovada em agosto de
2018, deu inicio em maio de 2019 ao seu processo de conformidade. Considerando ainda, que em
maio de 2018 entrou em vigor o General Data Protection Regulation (Regulation EU 2016/679 —
“GDPR”) e, que este possui pontos de contato com as atividades da FGV na Unido Europeia (UE), foi
decidido que o processo de conformidade regulatéria também abarcaria este regulamento além de
outras leis setoriais de protecdo de dados brasileiras.

A LGPD é uma lei transversal, que perpassa por diferentes agentes econdmicos no Brasil, como a
academia, setor privado, setor publico e terceiro setor. Entre os agentes regulados, a FGV se situa
no setor académico como uma Instituicdo de Ensino Superior (IES), abrangendo por esse motivo,
uma série de particularidades nos tratamentos de dados pessoais realizados em sua estrutura.
Particularmente, a FGV precisa atender as obrigacGes legais especificas de IES previstas pelo MEC e
outras entidades, as quais muitas vezes possuem sinergia com o campo da protecdo de dados,
devido a particularidades no tratamento de dados do setor educacional, como por exemplo, a
necessidade de guarda permanente de histéricos escolares, provas, etc.

Considerando que a FGV é uma IES e, portanto, depositaria de um grande volume de dados de carater
pessoal, coletados em pesquisas cientificas e na administracdo do ensino, por meio de fontes como
cadastros de matricula, histéricos escolares, cadastros de professores e funcionarios administrativos,
entre outros, decidiu-se pela necessidade de desenvolver um projeto para cumprir com os objetivos
de sua conformidade regulatéria frente as leis de protecdo de dados, denominado Projeto
Presidéncia - Implantagdo do Programa de Conformidade: Leis de Protecdo de Dados Pessoais
("Projeto”).

Dessa forma, o Projeto visa, primeiramente, realizar um levantamento das praticas de tratamento
de dados pessoais em toda a FGV. Considerando seu histdrico, sua dimensdo e suas diferentes
frentes de atuacdo, o Projeto tem o objetivo de viabilizar uma andlise abrangente, levando em
consideracdo as distintas particularidades envolvidas nas principais atividades desempenhadas pela
FGV. O Projeto tem como objetivo também desenvolver metodologias e mecanismos de analise
para elaboracdo de Relatérios de Impacto a Protecdo de Dados que visem a contribuir com a
construcdo de uma cultura de protecdo de dados na FGV e nas demais IES no Pais.

Como resultado desse trabalho, busca-se desenvolver: (i) a conformidade da FGV ao novo contexto
,
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regulatdrio de protecdo de dados da LGPD e, subsidiariamente, aquele estabelecido pela GDPR; e
(i) estabelecer um protocolo de conformidade ao novo marco legal de protecdo de dados pessoais
em |ES, com potencial de disseminacdo e replicagdo por outras instituicées e de influéncia de
agentes governamentais e outros atores privados.

O processo de conformidade envolve um trabalho de interpretacdo da lei para definicdo das
obrigacGes legais, diagndstico dos fatos pertinentes e relevantes para a sua aplicacdo e
levantamento de fluxos e processos que contribuem ou ndo para que os fatos estejam de acordo
com o documento legal.

2. DEFINICOES

A presente secdo trata de conceitos-chave mencionados ao longo deste Guia. Para melhor
disposicdo, os termos foram agrupados de acordo com: (i) conceitos gerais sobre a LGPD e sobre
temas de marketing; (ii) conceitos especificos sobre principios previstos na LGPD; (iii) e conceitos
especificos sobre direitos dos titulares consoante a LGPD. Todas as definicées foram dispostas por
ordem alfabética.

2.1. CONCEITOS GERAIS
AGENTE DE TRATAMENTO: o controlador e o operador (art. 52, IX, LGPD).

ANONIMIZACAO: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo
(art. 59, XI, LGPD). O dado anonimizado, nos termos da lei, deixa de ser considerado dado pessoal,
garantindo maior liberdade no seu tratamento (art. 12, LGPD).

B2B: business to business. Relagdao comercial desenvolvida entre duas entidades corporativas, como
fornecedores.

B2C: business to consumers. Relagdo comercial desenvolvida entre uma entidade corporativa e seus
clientes.

BASE LEGAL: é o fundamento que autoriza o tratamento de dados pessoais por um agente, devendo
ser definida, em casos concretos, a partir de uma das hipdteses dispostas na LGPD ao seu artigo 72
(caso de dados pessoais) ou ao seu artigo 11 (caso de dados pessoais sensiveis). As bases legais sé
ndo serao necessarias nos casos em que a LGPD ndo se aplica, como nas hipdteses do artigo 42 ou
em situagdes de processamento que envolvam dados anonimizados, onde a identificacdo da
titularidade ndo seja possivel por meios razoaveis.

CHATBOT: programas desenvolvidos com a funcdo de atendimento direto ao publico e cujas
interacGes podem ser baseadas em respostas fixas automatizadas ou em aprendizado de maquina.

CONSENTIMENTO: manifestacdo livre, informada e inequivoca (art. 79, |, LGPD) pela qual o titular

concorda com o tratamento.de seus dados pessoais para uma finalidade determinada (art. 59, XII,
,
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LGPD). Deverd ser fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular (art. 82, LGPD).

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais (art. 52, VI, LGPD). E quem determina como
os dados sdo processados.

COOKIE DE NAVEGADOR: além de deliciosos biscoitos, cookies sdo, na terminologia da informatica,
pequenos arquivos de texto depositados por um site servidor no computador do cliente usudrio
para “memorizar” algumas informacdes relativas aquela navegacao.

CUSTOMER: em estratégias de marketing, é o lead convertido com sucesso em novo consumidor.
Equivalente a quarta e ultima etapa do afunilamento na relagdo com um potencial cliente.

DADO BIOMETRICO: qualquer dado atinente a caracteristicas fisioldgicas (como a face, a iris, o DNA,
a voz, ou uma impressao digital) ou comportamentais (como o jeito de andar, de dancar ou de
gesticular) de uma pessoa natural.

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou identificavel (art. 59, |,
LGPD). Também sdo considerados dados pessoais para os fins da lei aqueles utilizados para
formacdo do perfil comportamental de determinada pessoa natural, se identificada (art. 12, §29,
LGPD).

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (art. 59, I, LGPD).

GDPR (GENERAL DATA PROTECTION REGULATION): Regulamento Geral sobre a Protecdo de Dados
2016/679. Regulamento relativo a protecdo das pessoas naturais no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados no ambito europeu. Revogou a Diretiva 95/46
/CE (Regulamento Geral de Protecdo de Dados).

INTERESSE LEGITIMO DO CONTROLADOR OU TERCEIRO: poder3 ser utilizado como fundamento
do tratamento de dados pessoais apenas para finalidades legitimas, analisadas conforme o caso
concreto (art. 79, IX, LGPD). Tais finalidades podem ser, por exemplo, o apoio e promoc¢do de
atividades do controlador, protecdo ao titular do exercicio regular de seus direitos ou prestacdo de
servicos que o beneficiem, respeitadas suas legitimas expectativas e os direitos e liberdades
fundamentais (art. 10, LGPD). O interesse legitimo ndo se aplica a dados pessoais sensiveis.

LEAD: em estratégias de marketing, é o prospect analisado e recomendado a uma abordagem mais
refinada para os fins de promocédo de produtos, servigcos ou marcas e com razoaveis chances de se
tornar um consumidor final ou customer. Equivalente a terceira de quatro etapas do afunilamento
na relacdo com um potencial cliente.

LGPD (LEI GERAL DE PROTEGCAO DE DADOS): Lei 13.709/2018 dispde sobre o tratamento de dados

pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico

™,
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ou privado (art. 19, LGPD). A LGPD ¢ aplicdvel a qualquer operagdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente do meio,
do pais de sua sede ou do pais onde estejam localizados os dados, desde que: (i) a operacdo de
tratamento seja realizada no territério nacional; (ii) a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servigcos ou o tratamento de dados de individuos localizados
no territério nacional; ou (iii) os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional (art. 32, caput e incisos | a lll, LGPD).

LIA (LEGITIMATE INTEREST ASSESSMENT): ferramenta de avaliacdo do legitimo interesse, prevista
no Regulamento Geral de Protecdo de Dados europeu (GDPR), para avaliar se um dado pessoal
pode ou ndo ser tratado sob a base legal do interesse legitimo.

MARKETING: na definicdo da Associacdo Americana de Marketing (AMA)?, atividade que retne
instituicdes e processos para criar, comunicar, entregar e trocar ofertas as quais possuam valor para
consumidores, clientes, parceiros e a sociedade em geral.

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador (art. 52, VI, LGPD). E quem acata as ordens de como os
dados devem ser processados.

PRIVACY DASHBOARD: painel de privacidade. E a ferramenta responsavel por lidar, por intermédio
de uma plataforma digital, com a gestdo dos direitos dos titulares de dados, a exemplo do acesso,
da obtencdo de cépia ou da requisicao de eliminacdo de dados, entre outros.

PROFILING: perfilamento ou perfilagem, ato de processar dados pessoais, de forma automatizada
ou nao, para avaliar padrées de comportamento relativos a um individuo em concreto.

PROSPECT: em estratégias de marketing, é o suspect que passou por um filtro bdsico de
compatibilidade de interesses com a marca, produto ou servico em especifico e que, apds uma
anadlise mais apurada, pode vir a ser abordado como lead. Equivalente a segunda de quatro etapas
do afunilamento na relagdao com um potencial cliente.

SUSPECT: em estratégias de marketing, é qualquer individuo em geral que tenha ou possa ter
interesse por um determinado segmento ou nicho de produtos ou servicos e que, apds uma analise
mais apurada, pode vir a ser classificado como prospect de uma marca em especifico. Equivalente
a primeira de quatro etapas do afunilamento na relagdo com um potencial cliente.

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento (art.
59,V, LGPD).

TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,

1 AMA. Definitions of Marketing (traducdo livre). American Marketing Association, 2017. Disponivel em:
https://www.ama.org/the-definition-of-marketing-what-is-marketing/. Acesso em: 27/01/2020.
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processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, difusdo ou extracdo (art. 52, X, LGPD).

TRATAMENTO AUTOMATIZADO: qualquer tipo de técnica de processamento de dados pessoais
que atinja resultados concretos (outputs) sem a supervisdo imediata de um ser humano.

2.2. PRINCIPIOS DA LGPD

Na terminologia juridica, um principio é um tipo de norma que deve ser cumprida na maior medida
possivel e cujo conteldo serve como diretriz geral de interpretagdo para situacdes concretas. Na
LGPD, os principios estdo listados ao longo do artigo 6° e sdo os seguintes:

ADEQUACGAO: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento (art. 69, Il, LGPD).

BOA-FE: significa a observancia de um comportamento leal, correto e probo na realizacdo das
atividades de tratamento de dados pessoais. Esse principio, opera como norte a todos os demais e
servindo de baliza para interpretar conceitos abertos (art. 62, caput, LGPD).

FINALIDADE: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel ou
desvirtuada (art. 62, I, LGPD).

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais (art. 69, IV, LGPD).

NAO DISCRIMINACAO: impossibilidade de realizacio do tratamento para fins discriminatérios
ilicitos ou abusivos (art. 62, IX, LGPD).

NECESSIDADE: limitacdo ou minimizacdo do tratamento ao minimo necessario para a realizagcdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados (art. 62, 1ll, LGPD).

PREVENCAO: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais (art. 62, VI, LGPD).

QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, relevancia e atualizag¢do dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento (art.
62, V/, LGPD).

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas medidas (art. 62, X, LGPD).

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagbes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicagdo ou difusdo (art, 62, VI, LGPD).

*,
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TRANSPARENCIA: garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial (art. 62, VI, LGPD).

2.3. DIREITOS DO TITULAR NA LGPD

Os direitos dos titulares de dados estdo previstos majoritariamente ao longo do artigo 18 da LGPD.
Ademais, ha ainda o direito de titularidade (artigo 17) e, com relacdo a tratamentos automatizados,
os direitos de informacdo e de revisao (artigo 20):

ACESSO AOS DADOS: o titular de dados tem resguardado o seu interesse de receber uma cépia dos
dados pessoais detidos pela empresa, se assim o requisitar (art. 18, Il, LGPD). Conforme a LGPD, tal
direito sera objeto de regulamentacdo por parte da autoridade nacional e das autoridades da area
de saude e sanitarias, no ambito de suas competéncias (art. 13, § 32, LGPD). Sublinha-se que os
Orgdos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para a
administracdo publica, tendo em vista as suas finalidades (art. 23, § 52, LGPD).

ANONIMIZACAO, BLOQUEIO OU ELIMINACAO: o titular de dados tem o direito de solicitar que seus
dados sejam anonimizados, bloqueados ou que haja a eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei (art. 18, IV, LGPD).

CONFIRMAGCAO DA EXISTENCIA DE TRATAMENTO: direito do titular a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicdo de
informacdes sobre a existéncia de tratamento (art. 18, |, LGPD), isto é, de toda operacao realizada
com seus dados pessoais (art. 52, X, LGPD).

CORRECAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS: o titular de dados pode
requerer a retificacdo dos dados, caso estejam incorretos, insuficientes, imprecisos, ndo expressem
a completude das informagGes armazenadas ou carecam de atualizagdo (art. 18, Ill, LGPD).

ELIMINACAO DOS DADOS PESSOAIS: o titular de dados pode requerer que seus dados sejam
excluidos, de forma que a empresa devera eliminar todos os dados coletados com relagdo a esse
titular, a ndo ser que exista outra base legal para a manutengdo desses dados (art. 18, VI, LGPD).

INFORMACAO SOBRE COMPARTILHAMENTO: o titular de dados pode solicitar informac&es das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados (art.
18, VII, LGPD).

INFORMACAO SOBRE O NAO CONSENTIMENTO: o titular de dados pode solicitar informacdes
sobre a possibilidade e hipdteses de ndo fornecimento do consentimento, além de entender sobre
as consequéncias da negativa (art. 18, VIII, LGPD).

INFORMACAO SOBRE TRATAMENTO AUTOMATIZADO: o titular de dados pode pedir informac&es
a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada. Tais
informacdes, a serem oferecidas pelo controlador, deverdo apresentar clareza e adequag¢do com o
que foi solicitado (art. 20, §12, LGPD).
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OPOSIGAO: o titular de dados pode se opor ao contexto do tratamento de dados e/ou as finalidades
do tratamento, incluindo tratamento realizado com fundamento em uma das hipéteses de dispensa
do consentimento (art. 18, §22, LGPD).

PETICAO: o titular de dados pode fazer qualquer requerimento com relagdo aos seus dados contra
o controlador perante a autoridade nacional (art. 18, §12, LGPD).

PORTABILIDADE: disponibilizacdo dos dados do titular a outro fornecedor de servigco ou produto,
mediante requisicdo expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacdo do 6rgdo controlador (art. 18, V, LGPD).

REVISAO: o titular de dados pode pedir revisio das decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade (art. 20, caput, LGPD).

REVOGACAO DO CONSENTIMENTO: manifestac3do expressa do titular, por procedimento gratuito
e facilitado (art. 18, IX, LGPD), ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminacdo (art. 82, §52, LGPD).

TITULARIDADE DOS DADOS PESSOAIS: a toda pessoa natural é assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade
(art. 17, LGPD), de modo que o titular é, portanto, a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento (art. 52, V, LGPD).

3. ESCOPO DE APLICACAO

Este Guia se destina a orientar todas e quaisquer praticas comunicacionais que tenham por escopo:
a coleta ou qualquer forma de tratamento de quaisquer dados pessoais (ainda que apenas um
endereco de e-mail) para os fins de promocdo de produtos, servicos, eventos, cursos, concursos,
avaliagdes e exames de qualquer natureza, dentre outros.

Especialmente, e sem prejuizo de outras estratégias promocionais de marketing, este Guia trata do
modo pelo qual a LGPD e outras leis pertinentes a tematica de privacidade e protecdo de dados
pessoais regulam expedientes como: o contato por via de e-mail marketing ou telemarketing, a coleta
e sistematizacdo de suspects, prospects e leads e a inscricdo e divulgacdo de eventos, cursos,
concursos, avaliacGes e exames de qualquer natureza, académicos ou nao.

4. OBJETIVOS

N3o obstante outros objetivos alcangados, este Guia busca:

(a) Orientar a realizagdo de quaisquer praticas de marketing a fim de que estejam em
conformidade com os direitos a privacidade e a protecdao dos dados relativos a pessoas
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naturais;

(b) Demonstrar parametros de conformidade para a abordagem, mediante a coleta de qualquer
tipo de dado pessoal, de suspects, prospects e leads no oferecimento de servicos e produtos;

(c) Divulgar padrdes de condutas para a geréncia e o disparo de mensagens as quais se utilizem
de expedientes de e-mail marketing e mediante a coleta de qualquer tipo de dado pessoal,;

(d) Comunicar as diretrizes de conduta a serem observadas em quaisquer acdes promocionais de
eventos, cursos, concursos, avaliacdes e exames, de natureza académica ou ndo.

Os demais documentos do Programa de Conformidade da FGV para com a LGPD que se relacionam
com este Guia sao:

(i) Politica de Privacidade e Prote¢do de Dados Pessoais FGV;

(i) Guia de Protegdo de Dados Pessoais: Criangas e Adolescentes.

5. DADOS PESSOAIS E ATIVIDADES DE MARKETING:
ASPECTOS INICIAIS

Definido pela Associacido Americana de Marketing (AMA)? como uma atividade que reune
“instituicGes e processos para criar, comunicar, entregar e trocar ofertas as quais possuam valor para
consumidores, clientes, parceiros e a sociedade em geral”, o marketing é elemento central na
comunicacdo de instituicdes e empresas para com a sociedade da informacao.

A relagdo entre marketing e dados pessoais se estreitou na medida em que novas tecnologias e
dispositivos conectados a internet foram inseridos no cotidiano de consumidores e de organizagdes.
O dado pessoal se tornou um importante elemento capaz de personalizar uma relagdo e de
desenvolver vinculos mais estreitos e precisos de consumo e de divulga¢do de marcas, produtos e
servigos. Se antes os dados pessoais figuravam como meras formalidades para selar uma relagdo
entre pessoas e organizacoes, agora eles representam verdadeiros ativos intangiveis cujo tratamento
deve ser balizado por principios éticos e diretrizes claras.

Tendo em vista as novidades trazidas pela Lei 13.709/2018, a LGPD, a presente sec¢do foi organizada
para responder a cinco perguntas introdutdrias ao tema, quais sejam: (i) qual a diferenca entre dado
pessoal e dado pessoal sensivel? (ii) O que é titular de dados? (iii) O que sdo os agentes de
tratamento, controlador e operador? (iv) O que é uma operacdo de tratamento de dados? (v) Como
determinar o que é ou ndo dado pessoal no contexto de relagdes corporativas (ou business to
business, B2B) e corporativas versus relagdes consumeristas (ou business to consumers, B2C)?

Sobre a primeira pergunta, como ja abordado, em tempos de internet, telefones celulares e de

2 AMA. Definitions of Marketing (traducdo livre). American Marketing Association, 2017. Disponivel em:
https://www.ama.org/the-definition-of-marketing-what-is-marketing/. Acesso em: 27 jan. 2020.
™
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comunicac¢des cada vez mais personalizadas, as atividades de marketing dependem em boa medida
da capacidade de obtencdo e andlise de dados pessoais. Mas, o que seriam dados pessoais na
terminologia da lei? A resposta passa por um tipo de dado relacionado a uma pessoa natural, desde
que identificada ou identificavel no contexto. Portanto, um primeiro traco distintivo é o de que dados

estritamente relativos a pessoas juridicas, como um registro contabil, estariam fora do escopo da
legislacdo, a ndo ser que englobem indicativos sobre pessoas naturais.

IH

A variacao “identificada ou identificavel” possui especial relevancia para a caracterizagcdo de um dado
como pessoal. Veja um exemplo: dizer que uma estudante de nome X faz graduacdo na Escola Y e
possui um e-mail <x@provedor.com> é lidar com dados pessoais identificados. Dizer, contudo, que a
estudante da Escola Y, cujo numero de matricula comeca com os caracteres 0123 tirou a nota A no
processo seletivo para uma bolsa de estudos é lidar com dados pessoais identificaveis. Aqui, as
informacgdes fornecidas sobre a estudante permitem o cruzamento com um banco de dados prévio

gue aponte para a identidade exata da discente.

Ok, mas e o dado sensivel, qual a diferenca? O dado pessoal sensivel é uma espécie do género dado
pessoal, cuja capacidade de revelar aspectos individuais de ordem mais sensivel, como diz o nome, é
relativamente maior, o que abre riscos para praticas discriminatdrias. Nos termos da lei estdo
incluidos os dados relativos a origem étnica e religiosa, de filiacdo a organizacao politica, religiosa ou
filosofica, de aspectos ligados a saude ou a vida sexual, bem como os que tratam da origem genética
ou biométrica da pessoa natural identificada ou identificavel.

Desse modo, no exemplo da nossa aluna da Escola Y, a sua digital do registro académico (dados
biométricos), a opcdo assinalada para a etnia na ficha de cadastro e matricula (se branco, pardo,
indigena, afrodescendente...) e sua participa¢do junto a centros e diretdrios estudantis (filiacdo a
organizacdo politica, dada uma interpretacdao ampla) sdao alguns dos dados que podem vir a ser
classificados como sensiveis no caso concreto.

A importancia e o destaque conferido ao dado sensivel na legislacdo se da ao fato de que esse tipo
de dado pode ser manipulado de forma tendenciosa e discriminatdria, causando danos a individuos
ou a certos grupos de individuos. Portanto, a LGPD trouxe esse conceito e o conectou a algumas
exigéncias adicionais de modo a resguardar as garantias e direitos individuais e coletivos dos titulares,
0 que nos leva a proxima pergunta.

E o que seria titular de dados para a nova legislagdo? Como visto, sendo o dado pessoal qualquer
elemento atinente a uma pessoa identificada ou identificavel, o titular é justamente a pessoa natural
a quem esse dado se refere. Logo, ainda no nosso exemplo anterior, o nome e o e-mail identificados,
bem como o nimero de matricula identificavel levam a mesma titular: a estudante de graduacdo da
Escola Y que teve os seus dados tratados.

Mas, e quem é responsavel por tratar esses dados, ou seja, quem sdo os agentes de tratamento?
Conforme estipula a legislagdo, os agentes de tratamento podem ser classificados por duas
categorias: controlador e operador. Assim, suponha que a Escola Y desenvolva uma estratégia de
marketing para divulgar seus cursos em parceria com uma empresa durante a realizacdo de um

grande evento na area de Economia e Financas.
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Nesse exemplo, todo o gerenciamento e a indicagdo de participantes ao evento, bem como as formas
de divulgagdo e de contato com os titulares foram minuciosamente prescritos pela Escola Y. A agéncia
parceira caberd apenas a realizacdo do evento segundo as ordens recebidas ja que, no contrato
exemplificativo, ela ndo possui autonomia para decidir qualquer assunto relativo a dados pessoais.
Assim, tem-se a Escola Y na figura de controladora dos dados pessoais, sendo a parceira comercial a
operadora dos mesmos. Resumindo: enquanto a controladora fixa as regras do jogo, a operadora
fica incumbida executa-las nas operagdes de tratamento.

A importancia dessa distingdo se deve a repercussdes de responsabilizacdo em casos de ilicitos civis,
administrativos e penais, bem como de cumprimento de obrigacdes legais frente a autoridades
governamentais. O controlador, nesse caso, terd um grau de responsabilidades possivelmente maior
a depender do contexto.

Tudo bem até agora, porém o que significa uma opera¢ao de tratamento de dados pessoais na
LGPD? O tratamento é qualquer tipo de acdo relacionada a um dado pessoal. Na definicdo da lei sdo
empregados vinte verbos ndao exaustivos para ilustrar essa conduta, a exemplo de acessar, coletar,
classificar, avaliar, reproduzir, transmitir, arquivar, eliminar ou avaliar, entre outros.

Portanto, todas as ac¢des relativas a dados de pessoas naturais — desde acessar uma base de registro
de alunos recém-matriculados na Escola Y para desenvolver uma campanha de divulgacdo
institucional, a editar uma planilha com informacgGes sobre varios inscritos em um evento académico
na Escola Y — estdo abrangidas pela lei de dados pessoais. A condicdo, é claro, é a de que esses dados
sejam identificados ou estejam suscetiveis a identificacao.

As acdes de marketing, contudo, nem sempre lidardo com dados pessoais. Isso porque as estratégias
comerciais de comunicacdo e veiculacdo de uma marca, produto ou servico passam tanto pelas
relacGes de tratamento de dados B2B (relagdes corporativas, como entre duas empresas) quanto B2C
(relagGes consumeristas, como entre a Escola Y e um aluno). E, nesse caso, como distinguir o que é
ou ndo dado pessoal?

Caso a relagdo e os sujeitos afetados estejam no ambito B2B, as obriga¢des estipuladas na lei de
dados provavelmente ndo se aplicardo, ja que os dados sdo institucionais. Neste caso o dado ndo é
pessoal, mas estritamente corporativo, fugindo ao conceito fixado pela lei. Mas, cuidado! Ainda que
no ambito de uma relagdo B2B de cunho corporativo, é possivel que sejam transitados e tratados
dados pessoais, como de alunos ou empregados. E o caso de um convénio educacional entre
Instituigdes de Ensino Superior, por exemplo.

A regra, nesse ponto, é clara: se um dado pessoal identificado ou identificavel for tratado para fins
de marketing, a lei de dados com seus principios e garantias devera ser respeitada na integra. Esse
também é o caso onde a relagdo e os dados afetados estejam no ambito B2C, ja que todas as
obrigacdes previstas na LGPD certamente vinculardo a operagao de tratamento.
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DICA

A constatacdo do nome da instituicdo a qual o profissional esta
vinculado no lugar de seu nome pessoal como assinatura,
acompanhada de um e-mail institucional, por exemplo
(@instituicdoxy), sdo bons indicios de que o dado se relaciona a
atividades ndo pessoais. Mais uma vez, essas distingdes sdo muito
particulares e precisardao de uma avaliacao cuidadosa caso a caso.

Na pratica, contudo, a distingdo pode ndo ser tao facil, ja que na relagdo com microempresarios, por

exemplo, a figura do representante comercial e do titular se confundem por muitas das vezes. Do

mesmo modo, embora ndo inserida no contexto de relacionamentos corporativos de fornecimento

B2B, o contato com jornalistas também estd suscetivel de confusdo entre o canal de comunicacao

institucional e o da pessoa natural. Nesses casos, a ndo ser que os meios de contato (como e-mails,

telefones e enderecos) sejam estritamente corporativos ou institucionais, é melhor classificar os

dados como pessoais, uma vez que ha um claro intuito de abordagem individualizada e a pessoa

natural esta devidamente identificada ou identificavel na relagao.

Em acOes que serdao melhor trabalhadas nas préximas secdes deste Guia, como o envio de e-mail

marketing, é possivel obter indicativos acerca da natureza do dado, se pessoal ou institucional.

Trabalhados esses cinco conceitos basilares, é hora de se avancar para a préxima segao, onde serdo

investigadas as bases legais que fundamentam a realizacdo de operag¢des de tratamento para fins de

marketing.

6. LGPD E MARKETING: DUAS PRINCIPAIS BASES LEGAIS

De modo geral, qualquer operagdo de tratamento envolvendo dados pessoais necessitara de uma

base legal. Uma base legal equivale a uma das hipdteses autorizativas previstas na LGPD que

permitem o tratamento de dados pessoais, as quais dardo sustentagdo juridica para que a operagao

de tratamento ocorra de forma legitima.

A LGPD, trouxe um grupo restrito de hipdteses® que autorizam o uso de dados pessoais para os mais

3 Para dados pessoais, as hipdteses estdo dispostas no artigo 72 e sdo: (1) o fornecimento de consentimento
pelo titular dos dados; (2) o cumprimento de obrigacdo legal ou regulatéria, como registros tributarios e
contabeis; (3) a execucgdo de politicas publicas pelo poder publico; (4) a promogdo de estudos por érgéo de
pesquisa; (5) a execuc¢do de contratos, bem como o desenvolvimento de relagGes contratuais preliminares; (6)
o exercicio regular de direitos em litigios; (7) a protecdo da vida ou incolumidade fisica; (8) a tutela da saude
por parte de profissionais, autoridades ou prestadoras de servicos da area; (9) o interesse legitimo do
controlador ou de terceiro; (10) a protegdo do crédito. Para dados pessoais sensiveis, as hipoteses estdo
dispostas no artigo 11 e sdo: (1) consentimento pelo titular ou responsavel legal; (2) cumprimento de obrigacdo
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variados contextos. Dessas hipoteses, a que costuma ser mais discutida é a do consentimento que,
como se verd mais adiante, requer a obtencdao de uma autorizacdo especifica do titular dos dados
pessoais ou de seu responsavel legal para o tratamento dos dados a ele relativos.

DEFINICAO: BASES LEGAIS

A base legal para tratamento de dados pessoais equivale ao
fundamento da LGPD que autoriza o tratamento de dados pessoais
por um agente. E necessdrio destacar que, para situagdes de
marketing, as bases legais vidveis sao o consentimento e o interesse
legitimo sendo que este, contudo, possui cardter residual e ndo se
aplica para dados sensiveis.

Muito embora o consentimento receba um enorme destaque quando o assunto é a LGPD, seja pelos
modos de sua obtencdo ou os seus limites, é necessario ressaltar que ndo existe hierarquia dessa
hipétese em relacdo as outras situacGes legitimadoras para tratamento de dados. Contudo, o
consentimento costuma ser a base legal preferencial a depender do contexto de tratamento, pois é
a que se relaciona de imediato com o titular de dados, pode trazer menos riscos para a organizacao
e implicar em menores expedientes para comprovar a licitude e conformidade da operacdo de
tratamento. Desse modo, somente a avaliacdo circunstancial podera demonstrar qual a melhor base
legal a ser sustentada e como os principios e direitos da LGPD podem ser garantidos aos titulares.

Esclarecido esse ponto, das varias prerrogativas legais centrais na legislacao federal para tratar dados
pessoais, duas ganham destaque quando o assunto envolve as atividades de marketing: (a)
consentimento e (b) interesse legitimo. Nesta se¢do temos o objetivo de delimitar conceitualmente
essas duas hipdteses, trazendo alguns exemplos preliminares para explicar a sua importancia. A
primeira base legal é a do consentimento.

6.1. A BASE LEGAL DO CONSENTIMENTO: O EXEMPLO DA
PROMOCAO DE EVENTOS

Previsto na LGPD como manifestacgao livre, informada e inequivoca do titular ou de seu responsavel
legal para concordancia a realizacdo de operagGes com seus dados pessoais, o consentimento é uma
das hipdteses de vital importancia para o desenvolvimento de estratégias de marketing.

Quando fala-se em livre, o assunto tratado é o das condi¢des nas quais o consentimento foi firmado.

legal ou regulatdria, (3) execugdo de politicas publicas previstas em leis ou regulamentos, pela administracdo
publica; (4) realizagdo de estudos por érgao de pesquisa; (5) exercicio regular de direitos, inclusive em contratos
e em processo judicial, administrativo e arbitral; (6) protecdo da vida ou incolumidade fisica; (7) tutela da satde,
seja por profissionais da drea, servicos de saude ou autoridades sanitérias e (8) garantia da prevencdo a fraude
e a seguranca do titular em identificagOes e autenticagGes de cadastro em sistemas eletrdnicos.
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E necessario assegurar que ndo exista forma de vicio de vontade (como coac¢do ou indugdo a erro,
por exemplo) para que quaisquer titulares ou responsaveis expressem a sua anuéncia de modo a
ceder seus dados pessoais para quaisquer fins.

Por informada, a LGPD estipulou o conjunto de esclarecimentos prestados ao titular dos dados ou a
seu responsavel antes e durante a sua manifestacdo de consentimento. E elementar certificar que
informacdes essenciais sobre a operacao de tratamento, seus modos, os agentes envolvidos e os
eventuais riscos, ndo tenham sido omitidas do titular ou do responsavel. Do mesmo modo, o uso de
linguajar cheio de jargbes técnicos e pouco acessiveis, bem como o excesso de informaces também
se afastam do intuito da manifestagao informada.

Por fim, inequivoca é a manifestacdo, firme e clara, acerca da concordancia do titular para o
tratamento de seus dados. E imprescindivel garantir que o individuo concordou positivamente com
as operagdes que serdo realizadas com suas informacgGes. Assim, o destaque das cldusulas de
tratamento de dados pessoais deve ser sempre garantido ao titular de dados, seja em meio
eletrénico ou impresso, e a sua anuéncia as mesmas requerera uma a¢ao positiva de concordancia
(exemplo: clique aqui e autorize o uso de um dado X para um objetivo Y).

DEFINICAO: CONSENTIMENTO

Livre: o consentimento ndo pode ser manifestado sob vicio de
vontade ou imposicdo por parte do agente de tratamento;
Informado: o consentimento s6 existe se todas as informacdes
necessarias foram fornecidas de forma acessivel ao titular ou a seu
responsavel legal para que ele forme o seu juizo de anuéncia ou
vantagem;

Inequivoco: o consentimento exige uma conduta positiva por parte
do agente de tratamento que nao pode ser presumida.

Para ilustrar o consentimento livre, informado e inequivoco, imagine a seguinte situacdo hipotética
e comum no ambito de estratégias de marketing: uma instituicdo de ensino superior promoveu um
evento académico para o qual o requisito de participagdo era a inscrigdo gratuita em seu website. O
intuito da instituicdo é o de, a partir da promoc¢do do evento, divulgar a sua marca a profissionais e
académicos da area e poder oferecer futuros cursos e materiais didaticos aos interessados no evento.
Assim, suponha que a instituicdao colocou, junto do formuldrio de inscri¢ao, a seguinte clausula sem
qualquer destaque ou opcdo de discordancia:
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ATENGCAO! EXEMPLO DE CONSENTIMENTO INVALIDO

“Por meio do preenchimento deste formuldrio de inscrigdo, o
interessado, além de confirmar a sua inscri¢éo no Evento, autoriza o
envio futuro de e-mails marketing por parte da instituicdo e de
quaisquer de seus parceiros comerciais, bem como declara ter lido os
Termos de Uso do site, disponiveis neste link: <linkdotermodeuso>.”

A politica de inscricdo da instituicdo de ensino viola concomitantemente os pressupostos do
consentimento livre, informado e inequivoco. Porque? O consentimento dado pelo titular na
situacdo ficticia acima ndo é livre, pois a sua participacdo no evento foi atrelada ao recebimento de
futuros e-mails marketing. Assim, a ele ndo foram ofertadas opgdes sem imposicao para participar
do evento sem receber um e-mail marketing.

O consentimento também nao foi informado, pois as condi¢cdes de uso dos dados, seus propdsitos,
bem como quem sdo, ou ao menos qual o ramo de atividade de seus “parceiros comerciais”, ndo foi
claramente explicado. Ademais, a mera declaracdo vazia de concordancia passiva a um link dos
Termos de Uso do site ndo demonstra o interesse especifico do titular nas a¢cdes de marketing da
instituicdo. Com relagdo ao link para Termos de Uso ou Politicas de Privacidade, embora aconselhavel
gue ele seja disponibilizado para consulta, ndo é possivel atrelar o consentimento a mera mengao
desse documento. Logo, todas as cldusulas importantes devem estar destacadas ja no termo,
sobretudo as que tratem de finalidade, compartilhamento ou as que impliquem em risco ao titular.

Além disso, o consentimento deixou de ser inequivoco, pois ndo existe qualquer prova concreta de
gue o titular efetivamente concordou com o recebimento de a¢des promocionais futuras. Ao avaliar
a situacdo, é possivel perceber que a acdo concreta do titular foi de apenas submeter um formulario
preenchido com seus dados para fins de inscricdo no evento. Nao ha ag¢do positiva e inequivoca
guanto ao recebimento de e-mail marketing. O consentimento deveria ser destacado para cada
finalidade e, de preferéncia e se possivel, com o uso de uma checkbox indicando a concordancia
especifica a cada tratamento.

DICA
Leia o Apéndice Il para diretrizes de elaboracdo de formularios para
eventos, cursos ou similares.

Dada a inexisténcia prévia de uma cultura de protecdo de dados pessoais, é possivel que receios
acerca dos impactos negativos da LGPD e da necessidade de consentimento surjam para o campo de
marketing. Antes de mais nada, é necessdrio entender que o consentimento e a prépria LGPD, se
devidamente respeitados e seguidos, terdo verdadeiro efeito oposto: um maior engajamento nas
atividades de promogdo e comunicacao de marcas, produtos e servigos.
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Em vez de empregar taticas de uso de dados pessoais aleatdrias e muitas vezes ilegais, como o envio
de material promocional indesejado e classificdvel como spam, as empresas e instituicdes que se
comprometerem a coletar o devido consentimento e respeitarem as diretrizes de transparéncia e
zelo com os direitos dos titulares de dados poderdao formar uma cartela de clientes realmente
engajados, cujo grau de interacdo é forte. Portanto, o consentimento é uma base legal que, se
respeitada, sera capaz de melhorar estratégias de comunicac¢do e ndo de atravanca-las.

Trabalhada a nocdo de consentimento é necessario ainda ressaltar que o seu conceito dificilmente
poderd ser valorado isoladamente, de forma estatica. O consentimento sé pode ser considerado
livre, informado e inequivoco se levada em conta a finalidade da operagdo de tratamento de dados
pessoais. A finalidade é muito mais do que um mero acessdrio do consentimento, é um dos principios
ou canones interpretativos da LGPD.

Por finalidade, aborda-se o propdsito informado a pessoa natural acerca das operagdes que serao
realizadas para tratar os seus dados. A conjugacdo do consentimento com a finalidade faz com que
seja possivel assegurar que, primeiro, o agente responsavel pelo tratamento de dados pessoais tenha
se esforcado para deixar claro quais os propdsitos para a coleta, armazenamento e uso dos dados do
titular e que, segundo, a anuéncia desse titular seja feita da forma mais esclarecida quanto for
possivel.

Portanto, que o consentimento deve ser granular. Dessa maneira, cada tipo de operagdo de
tratamento de dados pessoais dependera, do mesmo modo, de uma manifestacdo clara e especifica
de consentimento por parte do titular envolvido ou de seu responsavel legal.

DICA: CONSENTIMENTO E FINALIDADE ANDAM JUNTOS

E necessario avaliar sempre qual o propésito do dado coletado:
identifique a finalidade para qual este dado serd usado. Em seguida,
caso a base legal utilizada seja a do consentimento, avalie se ele esta
em sintonia para a finalidade estipulada. O consentimento é
granular: finalidades distintas implicam em consentimentos

distintos.

No exemplo anterior, uma Instituicdo de Ensino Superior condicionava a inscricdo em seu evento
gratuito ao recebimento futuro de e-mails marketing. Aqui é possivel verificar uma confusdo de
finalidades: o usuario deseja ceder seus dados para o proposito de se inscrever no evento (finalidade
1), mas ndo necessariamente desejara ser incluido em uma lista de e-mails marketing para promocgao
de agdes futuras (finalidade 2).

E necessario salientar que a Instituicdo de Ensino Superior ndo erra ao articular as finalidades 1 e 2.
Conjugar mais de uma finalidade faz parte das estratégias promocionais de acées de marketing e ndo
constitui nenhum problema as vistas a LGPD. O problema, contudo, surge quando os consentimentos
para as finalidades 1 e 2 sdo atrelados e vinculados como se um fossem. Somente se ao usudrio
fossem fornecidas as informacdes necessarias para lidar com a finalidade 2 de forma separada da 1
é que o consentimento seria considerado valido.
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Obter o consentimento valido do usudrio é, portanto, uma tarefa que demandara dos responsaveis
por campanhas de marketing o que eles mais possuem: criatividade. Em tempos tecnoldgicos e
conectados como os de hoje, a disposi¢cdo de textos longos, com letras mitldas e sem proximidade
com o publico-alvo é descontextualizada.

A LGPD exige que a obtencdo do consentimento seja realizada por quaisquer meios pelos quais se
possa provar que ele efetivamente existiu. Embora o consentimento por escrito seja o mais utilizado,
a lei deixa abertura para outras formas de sua coleta, como o uso de video, de imagens ou mesmo o
auxilio da chamada “checkbox” interativa, pela qual o titular ou o seu responsavel legal escolhe quais
as finalidades de tratamento estao efetivamente no seu gosto e quais ele deseja se desvincular.

DICA: ESTRATEGIAS CRIATIVAS E TRANSPARENTES DE
CONSENTIMENTO

O consentimento, de acordo com a LGPD, ndo precisa ser
necessariamente escrito e muito menos extenso. Avalie, dentro da
sua identidade visual e das estratégias de marketing, se existem
possibilidades inovadoras de obtencdo do consentimento que, ao
mesmo tempo, respeitem e registrem o desejo do usuario. O uso de

audio, video, de checkbox curtos e objetivos ou mesmo de guias de
navegac¢do interativos sdo bons exemplos a depender das
circunstancias concretas variadas.

Assim, a devida observancia do requisito legal da descricdo da finalidade de tratamento, aliada ao
consentimento livre, inequivoco e informado trazem muito mais do que meras exigéncias as
atividades de marketing. Esta € uma verdadeira oportunidade para articular novas estratégias de
negdcios e atividades as possibilidades tecnoldgicas que a internet e as formas de interagdo virtual
proporcionam.

6.1.1. PARA ALEM DO CONSENTIMENTO: A GESTAO DOS DIREITOS
DOS TITULARES E O PAINEL DE CONTROLE DE PRIVACIDADE
(PRIVACY DASHBOARD)

Agora que vocé ja sabe quais os requisitos para obter o consentimento valido nos termos da LGPD,
surge a seguinte pergunta: uma vez obtido o consentimento de forma livre, informada e inequivoca,
como visto anteriormente, estariam encerradas as obrigacdes legais para tratar dados pessoais? A
resposta é negativa. O consentimento, na verdade, é apenas um dos pontos de partida para se
relacionar com titulares de dados pessoais. A Lei Geral de Protecao de Dados trouxe, ainda, uma
série de direitos os quais precisam ser observados e minimamente garantidos para o saudavel
transcurso das operagoes de tratamento de dados pessoais. E quais direitos seriam esses?

Ao todo, a LGPD firmou um rol geral de tipos de direitos da pessoa titular de dados pessoais. De um

Pagina 019

Para maiores informacgbes, acesse; https://portal.fgv.br/protecao-dados-pessoais



U FGV | GUIA DE PROTECAO DE DADOS PESSOAIS — MARKETING | OUTUBRO DE 2020

lado, estdo firmadas condutas que expressam o desacordo da pessoa natural em relacdo ao
tratamento de suas informacGes pessoais: sdo os direitos de: (i) revogar o consentimento; (ii) de
anonimizar ou bloquear informacgdes desnecessariamente coletadas; (iii) de requisitar que os dados
sejam eliminados em certas circunstancias; e (iv) e de se opor a um tratamento irregular, ainda que
realizado por outra base legal que n3ao a do consentimento.

De outro lado, estao firmadas condutas que requerem uma prestacao positiva em relacdo a entidade
gue executa o tratamento ou a autoridades reguladora, sdo os direitos de: (v) peticionar a agéncia
reguladora, a Agéncia Nacional de Protecdo de Dados Pessoais (ANPD), contra os agentes de
tratamento; (vi) obter a confirmacdo de que os dados de um certo individuo estdo de fato sendo
tratados; (vii) acessar estes dados na integra; (viii) ser informado acerca de eventual
compartilhamento com terceiros; (ix) ter disponibilizada a possibilidade de negar o consentimento
em certas circunstancias e saber quais as consequéncias desse ato; (x) portar os dados pessoais para
outras entidades publicas ou privadas e, por fim, (xi) atualiza-los ou corrigi-los. Ainda, como ser vera
no item 7.4, se o tratamento de dados for realizado com o uso de tecnologias automatizadas (sem a
supervisdo humana imediata), o titular tera direito a (xii) requisitar explicacGes acerca dos critérios
utilizados; e (xiii) requerer a revisdo da decisao.

Os direitos do titular estdo em constante comunicacdo e, ndo raro, poderdo ser exercidos em
concomitancia. Assim, por exemplo, um mesmo individuo podera requisitar aos departamentos ou
unidades de uma Instituicdo de Ensino a revogacdo do consentimento fornecido para determinada
tarefa, como um e-mail marketing, bem como solicitar o acesso aos seus dados pessoais e, ainda,
pleitear uma cdpia integral dos seus dados académicos.

Mas, e agora? Como gerenciar, na pratica, as requisicdes de direitos por parte de inimeros titulares
de dados pessoais com 0s quais a sua organizacao se relaciona? Uma maneira mais dindmica e agil se
da a partir da criacdo de um painel de controle de privacidade, ou privacy dashboard. O painel de
controle de privacidade é uma ferramenta tecnoldgica que auxilia o usuario, na condicdo de titular
de dados pessoais, a exercer os seus direitos.

DEFINICAO: PAINEL DE CONTROLE DE PRIVACIDADE (PRIVACY
DASHBOARD)

Um painel de controle de privacidade é uma ferramenta tecnoldgica
de utilidade para viabilizar a execug¢do dos direitos dos titulares de
dados pessoais, como o direito de acesso, de atualizacdo, de
portabilidade ou até de apagar os dos dados. llustragdo facil do painel
de controle estd a gestdo de dados junto a grandes empresas do setor
de tecnologia, como Google ou a Microsoft. No privacy dashboard da

Google, por exemplo, é possivel acessar os dados da sua conta e
gerenciar permissdes de utilizacdo de suas informacgGes, como
historicos de pesquisa, de videos assistidos ou de localizacdo.

Por meio dessa ferramenta, os titulares poderdo acessar as suas respectivas contas junto a
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determinada organizacao e, mediante a interacao de alguns cliques, exercer ou requisitar qualquer
dos direitos previstos na LGPD de forma instantanea. Embora os custos para a implementagdo de um
privacy dashboard devam ser avaliados com critério, esta ferramenta pode facilitar o momento de
transicdo para a vigéncia da lei, evitando transtornos de inUmeras requisi¢des isoladas de titulares,
capazes de engessar os setores de atendimento, de comunicacdao e de registro académico das
instituicdes de ensino.

Os painéis de controle de privacidade expressam, de forma simples e direta, um dos principios
centrais das leis de protecdo de dados: o principio da transparéncia. Em um mundo cada vez mais
interconectado e onde dados pessoais sdo, ndo raro, comparados ao petrdleo, é necessdrio assegurar
ao titular o minimo de informacgd&es confidveis e cristalinas sobre as operagdes de tratamento acerca
de seus dados. Ademais, ferramentas como os painéis de controle a privacidade contemplam a
autodeterminacdo informativa, importante condutor das leis gerais de protecdo de dados que
permite aos cidaddos controlar o fluxo de dados que guardem relacdo com a sua pessoa, reduzindo
a disparidade de poderes entre sujeito, agentes de tratamento e Estados.

As leis de protecdo de dados, como a LGPD, ndo vieram para engessar ou inviabilizar estratégias de
marketing pautadas em dados pessoais. Tais operacdes fazem parte de um ecossistema digital
pulsante e em constantes transformacdes. Porém, é importante assegurar que o titular esteja incluso
em uma relacdo de confianca e ndo adstrita tdo somente ao oferecimento do consentimento, sendo
a ele facultado o exercicio de seus direitos sempre que julgar conveniente.

Foram finalizadas as consideracdes de apresentacdo sobre consentimento. Este tema, contudo,
voltara a ser abordado em concreto nas discussdes abaixo sobre interesse legitimo e na secdo 8. Por
enquanto, ressalta-se os seguintes pontos:

RESUMO: CONSENTIMENTO

O consentimento deve ser livre (sem vicio de vontade), informado
(com as condig¢des, parceiros e objetivos bem delimitados ao titular)
e inequivoco (ser emitido a partir de uma manifestacdo positiva e,
assim, ndo ser presumido), bem como ser granular, correspondendo
a finalidades bem delimitadas e individuais;

A obtencdo do consentimento ndo finaliza o processo de atencdo
para com o titular de dados, mas é sdé o inicio. Os direitos do titular
também devem ser assegurados e um Privacy Dashboard,
ferramenta tecnolégica que facilita esse processo, pode ser um
importante aliado no gerenciamento desse contato.

6.2 A BASE LEGAL DO INTERESSE LEGITIMO: O EXEMPLO DA ADESAO
FLEXIVEL (SOFT OPT-IN) EM CAMPANHAS DE MARKETING
DIGITAL

Enquanto base legal, o interesse legitimo é especialmente importante para situacGes as quais
envolvam praticas de marketing. Nas estratégias de marketing contemporaneas é vital o contato com
*,
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os potenciais clientes, conhecidos como prospects e leads (a diferenga entre ambos e as diretrizes
basicas de abordagem sdo trabalhadas no item 7.1). Tal relacionamento estd ancorado
fundamentalmente na obtencdo de dados pessoais — como e-mail, nome, rede social e preferéncias
de consumo, entre outros — e no seu uso estratégico para a obtencao e captacdo de novos clientes.
Em Instituicdes de Ensino Superior (IES), sobretudo do setor privado, essa situacdo ndo é muito
diferente.

Utilizando, mais uma vez, o exemplo do evento académico promovido por uma IES, citado no item
anterior desta secdo, havia uma relagdo intrinseca entre a inscricdo gratuita de um titular de dados
pessoais a um evento académico e o oferecimento futuro de outros servicos e produtos da
instituicdo, a exemplo de cursos pagos.

O caminho desejavel e recomenddvel para a constru¢do de uma base legal e sélida no relacionamento
com clientes a partir do marketing nesta situacdo se dd, sem duvida, pelo consentimento. Uma vez
fixados os propdsitos do consentimento e possibilitada a escolha de quais finalidades sejam mais
adequadas ou ndo, o potencial usudrio ou cliente tem chances de se tornar mais fidelizado e
desenvolver uma raiz de relacionamento com a marca da instituigao.

Como ressaltado anteriormente, apesar de inexistir hierarquia entre bases legais, como o
consentimento e o interesse legitimo, é possivel afirmar que existe uma preferéncia casuistica da
primeira base para situacGes de marketing, pois a utilizacdo do interesse legitimo importa em alguns
onus adicionais a instituicdo que o utilizam, como a prova de que este tratamento ndo viola os
direitos dos titulares, como se verd mais adiante nesta secdo. Contudo, mesmo para situacdes de
tratamento de dados as quais deveriam estar sustentadas sob a base legal do consentimento é
possivel observar alguns casos limitrofes, onde o grau de dificuldade para obter a anuéncia do titular
é grande. Aqui entra a base legal do interesse legitimo.

Na LGPD, o interesse legitimo representa uma espécie de salvaguarda para o tratamento de dados
pessoais que ndo possam ser qualificados por outra base legal. O interesse legitimo é residual. Nos
termos da legislagdo, é possivel invocar esta prerrogativa para proteger interesses considerados
justos por parte do controlador de dados ou de terceiro parceiro institucional. A ressalva, todavia,
esta em situagdes onde as liberdades civis fundamentais do titular ou os seus direitos estejam mais
expostos a potenciais danos, de modo que o interesse legitimo ndo devera ser utilizado.

Para o marketing, mesmo o GDPR — Regulamento Geral de Prote¢do de Dados Europeu, legislagdo
rigorosa e que serviu de inspiracdo para leis de protecdo de dados ao redor do mundo, inclusive a
brasileira — reconhece a possibilidade de uso do interesse legitimo em certos casos. No

“considerando” ou “recital” (ponderagdo textual do legislador feita antes da apresentacdo de uma
norma) de nimero 47, o GDPR prevé que “O processamento de dados pessoais para propdsitos de

marketing direto pode ser considerado como de interesse legitimo”.

Na LGPD, o uso da base legal do interesse legitimo importa em uma liberalidade rigorosamente
fundamentada do agente controlador dos dados pessoais, desde que ele: (i) atue dentro das
expectativas legitimas do titular e (ii) respeite, sobretudo, os direitos e liberdades fundamentais
desse individuo.

™,
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Assim, a LGPD associou a nogdo de interesse legitimo ao conceito-chave de “legitima expectativa”,
sinalizando que a operacao de tratamento de dados precisa fazer parte de um horizonte razodvel e
esperado pelo titular de dados pessoais. Este ponto sera abordado logo abaixo. Ainda, a LGPD atrelou
o interesse legitimo a protecdo de direitos e liberdades fundamentais do titular de dados, de modo
gue uma estratégia pautada nesta base legal ndo possa gerar sérias repercussoes a esfera individual
deste sujeito.

Ademais, é necessario observar que os dados tratados sob esta base legal devem observar os
principios da necessidade e da transparéncia: para cada tipo de operagdao de tratamento, é
necessario respeitar quais dados razoavelmente se esperaria utilizar em termos proporcionais aquele
fim, bem como deixar claro ao usuario o modo pelo qual os seus dados sao utilizados em concreto.
Dessa maneira, ndo pode o agente de tratamento utilizar dados pessoais excessivos ou de maneira
obscura sob a desculpa da utilizacdo da base legal do interesse legitimo.

Para o caso de atividades de marketing, em especifico, o interesse legitimo pode ser avaliado sob o
exemplo da adesdo flexivel (soft opt-in) a campanhas virtuais. Por adesdo flexivel expressa-se um
conjunto de situagdes de e-mail marketing onde, ao menos, trés variaveis estdo presentes: (i) hd um
relacionamento preexistente entre o agente de tratamento de dados, ou o seu parceiro identificado,
e o titular, (ii) a estratégia de marketing destina-se ao oferecimento de produtos e servicos
estritamente similares aos desejados ou contratados anteriormente; e (iii) é facilitada a opcdo de
saida ou de discordancia (opt-out) tanto no momento de cadastro do dado quanto do recebimento

futuro de ofertas daquele anunciante (o que, alids, deve estar sempre presente, inclusive para
estratégias de marketing com consentimento).

E necessario observar ainda que, para situacdes como a entrada em vigor de uma inédita lei de dados
frente a hdbitos e prdaticas de marketing arraigados, nem sempre serd possivel obter o
consentimento, um a um, dos titulares de dados pessoais com quem uma instituicdo se relaciona.
Por outro lado, os requisitos sado claros no sentido de justificar a adesao flexivel apenas em situagGes
nas quais ja exista uma relagdo arraigada e com legitimas expectativas entre o titular de dados
pessoais e uma entidade publica ou privada.

ATENCAO! A ADESAO FLEXIVEL E UMA EXCECAO E NAO UMA REGRA!
|” para
iniciativas de marketing digital pode parecer promissor, mas deve ser

O expediente do interesse legitimo pela “adesdo flexive

usado com parciménia e em observancia aos critérios apontados. E
obrigatorio registar a decisdo de tratar determinados dados pessoais
a partir do interesse legitimo e consultar um parecer da Equipe de
Protecdo de Dados e/ou Encarregado acerca do caminho adotado.

Além disso, ndo é necessario que a pessoa natural negocie e conclua a contratacdo de um servico ou
produto. O uso da adesdo flexivel a partir da base legal do interesse legitimo comporta uma
interpretacdo para situacdes onde ha negocia¢des preliminares e um desejo expresso em comprar
OU negociar com uma marca ou servigo por meios digitais.
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Tendo em vista essas informacdes, julgue o exemplo trazido abaixo quanto a possibilidade de adesao
flexivel sob a justificacdo legal do tratamento de dados pessoais pelo interesse legitimo:

EXEMPLO: POSSIBILIDADE DE ADESAO FLEXIVEL?

Uma Instituicdo de Ensino possui uma lista digital de espera ou
interesse para o oferecimento de um curso de Especializagdo em
“Fundamentos Matematicos de Criptografia”. Meses apds se

/4

cadastrarem na lista de espera sem indicar qualquer consentimento
r adicional, os usudrios recebem e-mails da mesma instituicdo, com
quem nunca efetivamente contrataram um servico ou produto,
oferecendo cursos de Mestrado e Doutorado nas areas de
Matematica e Ciéncias da Computacdo. Os e-mails, vale ressaltar, sdo
acompanhados por uma op¢ao de descadastramento, a qual ja estava
disponivel desde a inser¢do dos e-mails pelo usuario.

Avaliada sob o prisma dos requisitos e possibilidades listados anteriormente, a situacdo: (i) envolve
um efetivo relacionamento prévio da instituicdo com os titulares de dados, pois eles forneceram suas
informacdes no preenchimento do formulario; (ii) estipula o oferecimento de um servigo similar ao
desejado anteriormente, pois a Especializacdo em Fundamentos Matemdticos de Criptografia esta
afeita ao campo de interesse do Mestrado e Doutorado nas areas de Matematica e Ciéncias da
Computacdo; e (iii) engloba a opc¢do de nio recebimento do material promocional, pois os e-mails
sdo acompanhados por um opt-out durante e apds a coleta dos enderecos de e-mail.

Ainda que o titular e a instituicdo nunca tenham efetivamente concluido uma relacdo comercial
anterior, o mero ato individual de cadastro em lista de interesse no site gerou a instituicdo a
prerrogativa de interesse legitimo para os contatos futuros. Esse interesse legitimo, por ébvio, ndo
pode ser usado a esmo, pois deve seguir os critérios listados de contato prévio, similaridade de oferta
e opcgado de saida.

ATENCAO!  INTERESSE LEGITIMO NAO COMPORTA DADOS
SENSIVEIS!

Caso seja necessario tratar dados sensiveis - como de orientagao
sexual, politica, étnica, religiosa — para fins de marketing, a base legal
do interesse legitimo n3do podera ser utilizada sob nenhuma hipétese.
Por forga de previsdao especifica da LGPD e por exclusdo dessa base
legal, acdes de marketing que se utilizem de dados sensiveis precisam
passar pelo consentimento.

Avangando no nosso ultimo exemplo, e se por acaso a instituicdao receber algumas solicitagcdes para
o ndo envio de futuros e-mails (opt-out) mesmo para usudrios que antes haviam consentido? Aqui a
solicitacdo é de exercicio de revogacdo do consentimento. Caso a base legal seja a do legitimo

interesse, é possivel que a ma{lifestagéo se encaixe, a depender do caso, como uma oposicao.
*,
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Devera a instituicdo retirar o e-mail da lista e ainda apaga-lo permanentemente, correto? Por incrivel
gue pareca, a resposta é negativa. Caso a instituicdo delete o e-mail e o nome do titular, podera
incorrer em desrespeito ao seu direto de ndo ser perturbado novamente por a¢des de marketing
futuras. Portanto, o melhor caminho sera o de sinalizar (ou colocar uma “flag”) aquele endereco de
e-mail, em separado, para gerir a preferéncia do usuario em ndo ser incomodado novamente. Na
hipdtese de a instituicdo apagar o e-mail, ela poderd incorrer em erro futuro de, por qualquer razdo,
reinserir o titular em campanhas de marketing.

De outro lado, caso o usudrio requeira o direito de eliminacdo de seus dados pessoais, o

entendimento é o de que mesmo o seu e-mail devera ser deletado da base. E aconselhavel, contudo,
deixar claro que essa eliminacdo de endereco da base apagara todo e qualquer registro desse titular,
de modo que futuramente ele podera ser novamente incluido na mesma por adesdo a uma
campanha.

Apresentado o conceito de interesse legitimo é necessario pontuar, por fim, que o seu uso ndo pode
ser irrestrito ou sem fundamento. Sempre serd necessario, por parte do agente de tratamento,
demonstrar que todos os cuidados e ponderagdes foram tomados para a escolha desta base legal.
Este assunto sera tratado no préximo tépico.

6.2.1. A FERRAMENTA DA AVALIACAO DE INTERESSE LEGITIMO
(LEGITIMATE INTEREST ASSESSMENT - LIA)

Apresentado o conceito da base legal do interesse legitimo, da-se sequéncia no tema para
apresentar um importante recurso de avaliagdo concreta de seu uso. Desde j3, é importante destacar
gue a elaboracdo e o registro de uma estratégia de marketing arquitetada a partir do interesse
legitimo passa pela indispensavel elaboracdo do LIA com a supervisdo do(a) DPO (figura encarregada
por centralizar a normatizacdo de assuntos de dados pessoais e por fazer um elo entre titular, a
organizacdo e as autoridades nacionais no tema).

A Ferramenta de Avaliacdo de Interesse Legitimo (doravante LIA), segue uma ordem de trés etapas,
quais sejam, finalidade, necessidade e balanceamento, e é bastante pratica para andlise de situacGes
de tratamento de dados pessoais sob a base legal do interesse legitimo.

DICA: AS3 ETAPAS DO TESTE DE AVALIACAO DE INTERESSE LEGITIMO
Identifique a finalidade legitima de tratamento de dados;

Avalie se, de fato, ndo existem outras estratégias que utilizem menor
quantidade ou independam de dados pessoais;

Estipule um balanceamento de riscos avaliando: (a) a natureza da
relacdo, (b) as expectativas razoaveis do titular e (c) os efetivos

resultados diante de suas garantias fundamentais e liberdades civis.

Primeiramente, é necessdrio que cada agente de tratamento responda a seguinte pergunta: hd uma

finalidade especifica e legitima para tratar os dados pessoais? Portanto, meras bases de dados
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mantidas “por conveniéncia” e sem qualquer finalidade especifica de uso ndo se encaixam no critério
explicitado. Se as operacdes de tratamento ocorrerem por mais de um agente de tratamento, como
um controlador e um operador, sera necessario avaliar individualmente a finalidade de uso do dado
sob o angulo de sua legitimidade concreta.

Em seguida, vem o teste de necessidade: é possivel elencar outras formas vidveis e razodveis de tratar
dados pessoais pelas quais se consiga atingir a finalidade pretendida? Se existe uma alternativa de
tratamento menos invasiva ao titular de dados, ela certamente deverd ser adotada.

A ultima e decisiva etapa se da pelo teste de balanceamento. Por acaso ha ameaca concreta de que
os interesses legitimos do agente de tratamento possam interferir negativamente em direitos e
garantias individuais dos titulares de dados pessoais? Para esta Ultima etapa, sera necessario
considerar trés requisitos adicionais: (a) a natureza da relacdo de tratamento de dados desenvolvida;
(b) as expectativas razodveis do titular em relagdo a abordagem do agente de tratamento; e (c) os
efetivos resultados e repercussdes da operagao de tratamento para os sujeitos envolvidos.

Ao término deste Guia, serd possivel acompanhar um anexo de perguntas elaboradas pela ICO,
autoridade de protecdo de dados do Reino Unido, que auxiliardo no desenvolvimento da LIA em cada
uma de suas etapas. Vale a pena dar uma olhada (vide o Anexo Unico).

Agora, recorde-se do exemplo do item anterior sobre a Instituicdo de Ensino Superior que promoveu
uma estratégia de marketing com vistas a cativar potenciais estudantes inscritos em um curso de
especializacdo em criptografia. Aplicando a ferramenta de avaliacdo do interesse legitimo em suas
trés fases, serd possivel obter resultados favoraveis que justifiquem o uso dessa base legal?

Primeiramente, hd uma clara finalidade no oferecimento de cursos que fazem parte do rol de servigos
e produtos da Instituicdo de Ensino, sendo que o oferecimento dos cursos de Mestrado e Doutorado
integram uma estratégia legitima de comunica¢do de produtos e servigos. Os dados, dessa forma,
nao estdo sendo armazenados sem propdsito ou utilizados de forma indiscriminada pela instituicao,
como em uma venda para quaisquer terceiros interessados.

Em seguida, ha de se entender que o envio de e-mail para um potencial interessado em curso similar
também passou por um critério de necessidade. A abordagem por e-mail é a mesma escolhida pelo
potencial estudante para contatar a instituicdo e conta com poucos dados pessoais (talvez o nome, o
e-mail e o curso desejado), de modo que outras ofertas, como por televisdo, ndo terdo o escopo de
atingir aquele publico em especifico.

Por fim, o tratamento do e-mail, do nome pessoal e do curso de interesse seguem uma ldgica
dindmica e previsivel dentro da relagao estabelecida. A natureza do relacionamento entre as partes
indica um contato prévio quando do registro do titular na base da instituicdo, de modo que essa
pessoa nao foi pega de surpresa pela mensagem. Ainda, o tipo de produto ofertado esta dentro das
expectativas razodveis do titular, ja que os cursos seguem a légica de areas do conhecimento
correlacionadas. Ademais, o contato por meio eletrénico podera, no mdximo, causar um minimo
desconforto no usuario se a procura por cursos ndo subsistir ou se a oferta ndo lhe parecer
interessante. De qualquer modo, ele ainda possui a op¢do de descadastramento (opt-out) desde o
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inicio da campanha de marketing digital. Fica afastada, portanto, a chance de ofensa grave ou dano
a sua integridade psicofisica e/ou financeira.

Portanto, embora tenha origem na GDPR para o plano de fundo europeu, a ferramenta de avaliacao
do interesse legitimo ndo deve ser menosprezada para o contexto brasileiro. A legislacdo brasileira,
a LGPD, também menciona diretamente a necessidade de avaliar os impactos aos direitos e garantias
individuais dos titulares de dados, podendo a obrigacdo do teste de interesse legitimo ser extraida
de interpretacdo do artigo 10, §2° da LGPD, o qual expde a necessidade de medidas de transparéncia
no tratamento de dados pautado no interesse legitimo. Desse modo, o teste é uma solugdo elementar
para situacOes de tratamento pautadas no interesse legitimo e devera estar sempre registrado.

Foram finalizadas as considerages de apresentacdo sobre interesse legitimo. Este tema, contudo,
voltard a ser abordado em concreto nas discussdes da se¢do 8. Por enquanto, ressalta-se os seguintes
pontos:

RESUMO: INTERESSE LEGITIMO

A base legal do interesse legitimo ndo deve ser utilizada, em
situacdes de marketing, para tratar dados pessoais sensiveis (como
preferéncias sexuais, politicas, religiosas ou dados de saude ou
biométricos).

O uso da base legal do interesse legitimo importa que a acdo de
marketing: (i) atenda as expectativas legitimas do titular e (ii)
respeite, sobretudo, os direitos e liberdades fundamentais desse
individuo. Ademais, os dados devem ser estritamente necessarios e
ndo excessivos e a relagdo de tratamento deve ser transparente.

Na adesdo flexivel do marketing digital partir do interesse legitimo,
pressupde-se: relacionamento prévio com o titular, oferecimento de
ofertas similares aos seus interesses e, sempre, op¢do de saida (opt-
out).

Um modelo de perguntas (elaborado pela autoridade britdnica ICO)
para a elaboragdo de um teste de interesse legitimo - LIA (legitimate
interest assessment) esta disponivel no Anexo Unico deste Guia. O
desenvolvimento do LIA precisa passar, obrigatoriamente, pela
supervisdo do(a) DPO.

7. PROTECAO DE DADOS PESSOAIS E ATIVIDADES DE
MARKETING: OUTROS EXEMPLOS

Estabelecidas as andlises acerca das duas principais bases legais para o tratamento de dados
pessoais em acdes de marketing, nesta se¢do serdo trabalhadas algumas das situagdes mais
comuns envolvendo marketing em IES.
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Abordagem de prospects e leads, listas de e-mail marketing, contato por telemarketing, uso de
ferramentas automatizadas para interacdo, como profiling ou chatbot, acoes promocionais com
imagem e video e marketing para criancas e adolescentes serdo alguns dos assuntos abordados.
Vale lembrar que situa¢fes de promoc¢do de eventos gratuitos com inscricdo por e-mail ja foram
trabalhadas como exemplo-chave da se¢ao anterior.

7.1. COLETA DE LEADS: SERVICOS PROPRIOS E DE TERCEIROS

Na literatura de marketing e estratégias comerciais, existe uma diferenca entre suspect, prospect,
lead e customer®. Destaca-se, desde ja, que ndo existe uma terminologia universal para essas
defini¢bes, sendo que o seu significado varia muito conforme o jargdo utilizado pelo profissional de
marketing. Para os fins deste Guia, as definicdes adotadas foram as seguintes.

FIGURA 1 - DO SUSPECT AO CUSTOMER

PROSPECT

B L L R R

Fonte: D’'HAEN; POEL, 2013

Um suspect é todo e qualquer tipo de potencial cliente. Em uma légica de funil, o suspect representa
a parte alargada de entrada. Sdo usudrios genéricos que se encontram em uma base de todos os
consumidores ou clientes possiveis de serem abordados por uma marca. Para uma Instituicdo de
Ensino Superior, uma relagdo de todos os individuos que desejam cursar uma graduagdo ou pos-
graduacao pode representar o suspect.

J4 o prospect é aquele individuo que se encontra entre possiveis contatos classificados sob um perfil
desejado. Esse segundo estadio representa uma etapa de maior refinamento da base genérica de
suspects, seguindo-se alguns critérios aleatdrios ou estruturados. Para uma IES, uma lista de
individuos que se interessam pelos exatos cursos contidos em seu catdlogo demonstra uma
possibilidade de prospects.

4 Para os fins deste Guia, as definicdes de suspects, prospect, lead e customer foram feitas conforme: D’HAEN,
Jeroen; POEL, Dirk Van den. Model-supported business-to-business prospect prediction based on an iterative
customer acquisition framework. Universiteit Gent Working Paper 2013/863, 2013. Disponivel em:
<http://wps-feb.ugent.be/Papers/wp_13_863.pdf>. Acesso em: 25 jan. 2020.
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O lead, por sua vez, qualifica aquele sujeito com alta probabilidade de contato e retorno por parte
da entidade promotora da estratégia de divulgacdo®. Para uma IES, individuos que tenham prestado
vestibular e ainda ndo tenham se matriculado, ou individuos que ja tenham concluido cursos
anteriores sao leads qualificados. Por fim, o customer é a parte mais estreita do funil, o lead que foi
convertido em consumidor com sucesso em uma campanha.

A distincdo entre essas quatro categorias demonstra qual é o estado de interacao entre uma entidade
e um titular de dados pessoais. Quanto mais genérica, caso de suspects e prospects, menor a
probabilidade de que uma base legal de tratamento de dados pessoais possa ser justificada sem o
consentimento. Quanto mais afunilada, casos de leads e customers, maiores as chances de que um
relacionamento fixado no interesse legitimo se sustente (desde que devidamente documentado e
juridicamente embasado) e de que a estratégia de marketing colha bons frutos.

Feita a distincdo dos estados de interagdo com clientes e potenciais clientes de IES, é importante
destacar ainda a captacdo e o contato com titulares de dados por intermédio de terceiros. O chamado
marketing indireto (thirdy party) acontece quando um titular de dados autoriza a uma instituicdo (A)
para que outra instituicdo (B), ou outras instituicdes (C e D), entrem em contato por meio de
estratégias de marketing, como o e-mail marketing.

A prética de marketing indireto é valida desde que siga algumas diretrizes minimas de controle,
transparéncia e qualidade. Primeiramente, é necessdrio provar que a base legal do consentimento
foi respeitada, em sua forma livre, informada e inequivoca em relacdo ao titular para com a empresa
gue repassou os dados.

E aconselhdvel, em concreto, assegurar que o titular dos dados tenha mecanismos para acompanhar
como se deu o tratamento e o compartilhamento de seus dados e com quem. Assim, no minimo o
perfil preciso do tipo de empresa com quem o dado sera compartilhado (setor, ramo de atuacdo e
tipo de servigos ou produtos oferecidos) e o seu nome precisam ser efetivamente disponibilizados
para o titular em nome do principio da transparéncia.

Caso a base legal para o tratamento dos dados seja a do consentimento, é necessario observar o
sentido do mesmo: o consentimento para compartilhamento de dados da empresa A com a empresa
B segue a ordem A para B e ndo de B para C. O consentimento é especifico aquele propdsito de
compartilhamento e ndo deve ser interpretado de forma alargada ou indiscriminada. Portanto, ser
contatado em uma acdo de marketing por uma empresa B, ja conhecida e do mesmo grupo
econdmico e ramo de atuagdo de outra empresa A é distinto de ser contatado promocionalmente
por uma empresa C ndao conhecida e que nao guarda relagdao nem identidade funcional de mercado
com a empresa A.

Por fim, é importante ressaltar que o recurso do marketing indireto precisa levar em conta qual a
posicdo contratual concreta da Instituicdo de Ensino Superior: se operadora de dados ou se
controladora e quais as prerrogativas lhe foram concedidas quanto ao tratamento. Na hipdtese de a

5 No mesmo sentido, ver Stevens, para quem um lead é um prospect que possui algum potencial de se tornar
um consumidor (STEVENS, Ruth P. Maximizing Lead Generation: the Complete Guide to B2B Marketers, p. 02.
Indianapolis: Pearson Education,-jul. 2011).
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instituicdo se portar como operadora de dados — ou seja, ela apenas realiza opgdes de tratamento
sob as ordens estritas de uma parceira controladora —, o uso dos dados para os fins de marketing
podera se configurar em séria infracdo contratual e desvio de finalidade da conduta, se ndo
autorizada de forma expressa em contrato.

ATENCAO! MARKETING INDIRETO

Avalie junto ao setor de protecdo de dados qual a posi¢ao contratual
da sua Instituicdo de Ensino em situagBes nas quais pretenda usar o
marketing indireto para fins promocionais. Se a sua instituicao for
qualificada como operadora de dados, a abordagem podera implicar
em infracdo contratual por desvio de finalidade da operagao.

Foram finalizadas as consideracdes sobre marketing e coleta de /leads. Mas ndo deixe de olhar os
demais tépicos desta secdo, pois podem guardar relacao a este tema. Por enquanto, ressalta-se os
seguintes pontos:

RESUMO: MARKETING E COLETA DE LEADS

Em estratégias de marketing, a relacdo com potenciais clientes pode
seguir trés etapas: o suspect é aquele que possui interesse geral em
centros tipos de produtos e/ou servicos, do prospect aquele que
possui potencial interesse em um segmento especifico de produtos
e/ou servicos e do lead aquele que ja manifestou interesse concreto
nos produtos e/ou servicos de uma instituicio. O customer,
representa a conversdo do interessado em consumidor.

Para os fins das bases legais que validam o tratamento de dados na
LGPD, quanto mais geral for a relagdo com o titular de dados
(suspects ou prospects), maiores as probabilidades de que o
consentimento precise ser obtido. Por sua vez, quanto mais afunilada
a relagdo (leads e customers), maiores as probabilidades de que o
interesse legitimo possa ser utilizado, desde que devidamente
justificado e documentado.

7.2. LISTAS DE E-MAIL MARKETING: POSSO COMPRAR? PRECISO
DO CONSENTIMENTO PARA AS QUE JA POSSUO?

Seja no corpo de um documento de texto, de uma mensagem de e-mail ou de planilhas eletrénicas,
as listas com enderecos de destinatarios de e-mail marketing costumam circular livremente entre
departamentos e/ou unidades internas de entidades publicas e privadas. Como visto no item anterior
sobre geracdo de leads, as possiveis fontes para a compilagao de tais enderec¢os sdo muito variadas

e seguem padrdes isolados ou mistos de dados, cuja origem pode ser interna ou externa.

™,
,

5,
Pagina 030
Para maiores informacgoes, acesy\uzht\t\ps://portaI.fgv.br/protecao-dados-pessoais



U FGV | GUIA DE PROTECAO DE DADOS PESSOAIS — MARKETING | OUTUBRO DE 2020

A primeira ressalva a ser feita com relacdo a e-mail marketing se da para situacdes de compra,
permuta ou outro tipo de negociacdo envolvendo listas de enderecos eletronicos. Caso a sua
instituicdo ou setor possuam listas de e-mail marketing adquiridas de um terceiro, é necessario ter
em mente que essa é uma situacao delicada e que requer, no contexto da LGPD, alguns cuidados
adicionais.

A compra de uma base de listas de e-mails considerados como alvos de uma campanha nao constitui
em si uma pratica ilegal, mas o contexto de obtencao e transferéncia dessa informacado podera sé-lo.
Serd necessario, portanto, desenvolver duas perguntas: (i) o terceiro com quem vocé se relacionou
para comprar uma base de listas de e-mail marketing consegue provar que obteve esses dados de
forma licita? (ii) houve ciéncia e consentimento do titular de que seus dados seriam utilizados para
venda a terceiros?

A ressalva da adesdo flexivel, explicada na secdo de interesse legitimo, ndo se aplica para situacdes
de compra de listas de e-mail. Sera sempre necessario manter um registro acerca de com quem,
quando, como e onde a lista foi negociada junto a um terceiro. E altamente aconselhavel, ainda, o
registro de um contrato assinado pelas partes e indicando a origem licita e consentida dos dados
repassados.

DICA: EVITE A COMPRA OU A NEGOCIAGAO DE LISTAS DE E-MAIL
Se estritamente necessaria, a pratica devera ser comprovadamente
desenvolvida de forma licita, registrada, mediante consentimento
especifico do titular e os dados do contato devem ser limitados ao
minimo possivel diante da finalidade pretendida.

As informacgGes adquiridas por meio de compra de listas de e-mail devem, ainda, observar o principio
da necessidade. Este principio estipula que os dados pessoais utilizados em uma operagao de
tratamento de dados ndo devem ser excessivos e apenas corresponder as utilidades almejadas pelo
agente de tratamento. Portanto, uma lista de e-mail marketing adquirida ndo poderd ser
acompanhada de dados que fujam ao propdsito especifico pretendido pela estratégia desenhada.

Ainda que uma entidade cumpra os requisitos listados acima, é opcionalmente aconselhavel rodar
uma espécie de “amostragem” da lista de e-mails adquiridos, para verificar se ha um indice
consideravel de reclamacgdes ou pedidos de descadastro (opt-out) por parte dos usudrios. Caso o
indice de rejeicdo a essa estratégia seja expressivo é provavel que, além de ilegal, a base de e-mails
comprada seja imprecisa e de pouco proveito concreto para a sua estratégia de marketing.

Feita a ressalva para as listas compradas, como lidar com listas de e-mail ja existentes e construidas
internamente pela equipe da minha unidade ou departamento? Precisarei obter o consentimento
dos titulares novamente para todas as listas que possuo?

Para responder a essas perguntas é preciso considerar que as listas de e-mail marketing construidas
internamente precisam ser avaliadas quanto ao modo de sua elaboracdo. E pertinente avaliar se a
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lista possui um processo detalhado, registrado e justificado de compilagdo. Quanto mais aleatéria for
a sua formacdo - com dados de origem mesclada entre compra de bases de e-mail, clientes, suspects,
prospects e leads, dados consentidos e ndo consentidos -, maior serd a probabilidade de que a lista
ndo se adéque aos termos da LGPD e precise passar por um processo de validacdo do contato por
meio de obtencdo de consentimento.

Na hipétese de um banco de dados conter listas de e-mails bem delimitadas e separadas por base
legal, é aconselhavel que seja avaliado em concreto a melhor forma de se proceder. Suponha que
uma lista de e-mails tenha sido trabalhada e separada para funcionar sob a base legal do interesse
legitimo, como no caso de ex-alunos de uma instituicdo. Nesse caso, como existe uma clara separacao
dessa categoria (e-mails de ex-alunos) em relacdo aos demais enderecos da base, diz-se que os dados
poderao ser utilizados sem a necessidade de um novo processo de validacdo.

Ao contrario, caso a base ndo possua clara distingdo de origem dos dados e sua base legal (ex.: uma
base de dados mesclados entre e-mails de leads, alunos e ex-alunos sem distin¢cdo de quais enderecos
pertencem a cada categoria), é aconselhavel que ocorra um processo de validacdo desses enderecos,
sendo o melhor caminho legal o da obtencdo do consentimento individual.

Assim, o aconselhavel em casos de listas criadas internamente, portanto, € manter um processo de
controle de qualidade de sua construcdo, separando o tipo de titular e sua categoria especifica.
Quanto maior o detalhamento, mais fécil sera justificar o tratamento de dados pessoais, inclusive
para aplicar o interesse legitimo.

DICA: CODIGO DE AUTORREGULAMENTACAO PARA A PRATICA DE E-
MAIL MARKETING

Para praticas razoaveis de e-mail marketing, consulte o Cddigo de
Autorregulamentacdo elaborado com a participacdo de diversas
instituicdes dos segmentos de Direito e Publicidade.

Link: <https://abemd.org.br/codigo-de-autorregulamentacao-para-
pratica-de-e-mail-marketing>.

Caso esse controle de qualidade ndo exista, o processo de validagcdo por meio do consentimento
devera ser seguido. Mais uma vez, a criatividade da equipe profissional envolvida com campanhas de
marketing podera ser utilizada em favor da unidade ou da instituicdo.

O envio de um e-mail visualmente atrativo e encaixado nas diretrizes listadas para consentimento é
uma possibilidade, mas outros caminhos também sdo possiveis para atrair a atengdo dos contatos
envolvidos e coletar o seu consentimento de forma valida: a criacdo de um clube VIP de clientes ja
existentes, a distribuicdo de um cdédigo de desconto para novos clientes em uma campanha ou
mesmo o uso de um banner em seu site com redirecionamento para os novos termos de
consentimento sdo alguns caminhos possiveis.
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DICA: DESCADASTRAMENTO

Em estratégias promocionais de e-mail marketing, sempre dé a opc¢do
de descadastramento (opt-out) ao destinatario. Essa opgao pode ser
dada no corpo do e-mail ou, por questdes de seguranca cibernética,
a partir do oferecimento de um cdédigo individual alfanumérico
simples para ser preenchido em um campo préprio do website da

instituicdo que promove a campanha, sem necessidade de login.

Seja qual for a circunstancia utilizada para listas de e-mail marketing, ainda que obtidas sob o
consentimento livre, informado e inequivoco, ou devidamente registradas sob o interesse legitimo,

sempre disponibilize um canal para descadastramento dessas mensagens promocionais. Isso nao

inclui, por dbvio, e-mails de contato regular e necessario para o desenvolvimento de uma relacao

contratual de compra de produtos ou prestacdao de servicos (como e-mails contendo informacgdes

sobre a alteragdo do horario de funcionamento da institui¢do, por exemplo).

Foram finalizadas as consideracdes sobre e-mail marketing. Mas ndo deixe de olhar os demais tépicos

desta secdo, pois podem guardar relacdo a este tema. Por enquanto, destaca-se os seguintes pontos:

RESUMO: E-MAIL MARKETING

Sempre que possivel, evite a compra e/ou negocia¢do de bases de
enderecos de e-mail marketing. Se estritamente necessario,
certifique-se de que a transacdo foi registrada por contrato e de que
o ente fornecedor passou por um processo de adequacao a LGPD,
tendo obtido o consentimento dos titulares para a comercializacdo.
Solicite, antes, um parecer do Encarregado de Dados (Data Protection
Officer ou DPO) para avaliar essa inten¢do de compra.

Para bases internas de e-mail marketing, avalie se existe algum tipo
de controle sobre como foram construidas e a procedéncia dos
registros. Em caso negativo, dé preferéncia a validagao por meio do
consentimento. O uso de estratégias como descontos, clubes VIP ou

similares pode ser util.

7.3. TELEMARKETING: ENTRE A LGPD E REGULACOES ESTATAIS

AUTONOMAS

Nem todas as abordagens de marketing serdo, por certo, baseadas em estratégias computacionais. A

busca por influéncia junto a consumidores e potenciais consumidores pode se dar de duas grandes

maneiras: a instituicdo promotora da acdo de marketing ndo sabe com quem esta lidando em

especifico e apenas explora uma regido ou um indicador genérico de clientes ou a instituicdo sabe

exatamente com quem deseja falar para uma campanha.

Para maiores informacoes, acesse:

tps://portal.fgv.br/protecao-dados-pessoais
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No primeiro caso, existe forte probabilidade de que a promotora da estratégia tenha definido uma
determinada regido geografica para o caso de marketing postal, ou de prefixo de DDD (Discagem
Direta a Distancia) para o caso de telemarketing. Aqui, ndo sera necessario tratar dados pessoais de
forma prévia, mas apenas definir um certo territdrio de atuacdo. Portanto, nesta primeira hipotese,
nao se fala da existéncia de qualquer operacao de tratamento de dados, ao menos em um estadio
anterior ao do efetivo contato.

No segundo caso, porém, o cliente ou potencial cliente estad claramente identificado como alvo da
instituicdo promotora, a qual teve acesso a algum tipo de dado pessoal filtrado previamente. Aqui,
sera necessario observar algumas diretrizes minimas de protecdo de dados pessoais fixadas na LGPD.
Especialmente para o caso do telemarketing, um primeiro ponto a ser observado é o da forca das
bases legais listadas.

Abordagens por ligacdo podem ser interpretadas como de alto grau de violagdo da intimidade e, a
depender do horario de contato, causar transtornos aos titulares de linhas telefonicas fixas ou
modveis. Neste caso, o consentimento pode ser enxergado como preferencial em termos faticos, pois
o titular de dados pessoais esta deliberadamente escolhendo uma forma imediata e possivelmente
agendada de disponibilidade de seu tempo. Respeite as preferéncias do cliente ou potencial cliente
acerca de datas, hordrios e/ou formas de contato.

Em homenagem ao principio da transparéncia, é necessario deixar claro os motivos da ligagdo, um
canal de contato permanente e a identidade do emitente da mensagem. A finalidade do contato
também deve ser sempre observada: se o propdsito da ligacdo é o de desenvolver uma pesquisa de
mercado sobre a marca ou um certo produto ou servico, o responsavel pela chamada devera se
limitar a este propdsito e ndo estender o contato para ofertas adicionais. A pratica, conhecida como
sugestionamento ou sugging, é desaconselhada por violar o principio da finalidade.

Além das disposi¢des da LGPD, Instituicdes de Ensino que se utilizem de telemarketing precisam
observar a existéncia de algumas regulacdes estatais especificas. Em ambito nacional, vale lembrar
que a ANATEL criou o servico chamado de “Ndo me perturbe”, onde uma lista de telefones
cadastrados indica o desejo dos titulares das linhas a ndo serem contatados. A disposicao, porém,
nao se aplica a Instituicdes de Ensino, mas apenas as empresas de telefonia.

DUVIDA: CONSENTIMENTO vs LISTAS DE “NAO PERTURBE”

Como lidar com o contato por telemarketing com telefones cujos
titulares tenham consentido para tanto, mas os nimeros constem em
listas genéricas de ndo perturbe? Neste caso a balanga pende em
favor do consentimento, pois aqui o titular expressamente se
manifestou livre, informada e inequivocamente no sentido de

receber o conteido da mensagem publicitaria da entidade especifica.
A lista de bloqueio, ao contrario, é genérica.

No plano regional de alguns Estados da Federagdo, porém, foram criadas listas gerais de bloqueio a
toda e qualquer abordagem de telemarketing, o que inclui Instituicdes de Ensino. Sao Paulo e Minas
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Gerais, os dois estados mais populosos do pais, possuem servicos especificos® criados por seus
PROCONS para bloquear todo e qualquer tipo de chamada. Assim, serd necessario que a instituicado,
unidade ou departamento efetue um levantamento acerca das areas de contato e dos numeros
cadastrados em listas regionais de “ndao me perturbe”.

Foram finalizadas as considerac¢des sobre telemarketing. Mas ndo deixe de olhar os demais tdpicos
desta secdo, pois podem guardar relacdao a este tema. Por enquanto, dad-se énfase aos seguintes
pontos:

RESUMO: TELEMARKETING

Para telemarketing, ou mesmo marketing postal, a preocupacdo
sobre o uso de dados pessoais decorre da resposta a seguinte
pergunta: vocé sabe quem é a pessoa que recebe o seu contato? Se
sim, ha certeza de tratamento de dados pessoais e a LGPD precisa ser
seguida.

De preferéncia, dé opcdo ao usudrio para que ele escolha qual o canal
de comunicacdo preferido (e-mail ou telefone) e respeite essa
preferéncia.

Observe, ainda, se o numero contatado estd cadastrado em listas
estaduais de nao perturbe. Em caso positivo, verifique se
internamente existe o registro do consentimento daquele titular para
gue o contato por telefone para fins de marketing ocorra. Caso o
usudrio tenha consentido e, ao mesmo tempo, o seu telefone conste
em uma lista de ndo perturbe, diz-se que o consentimento

prevalecerd em concreto.

7.4. TRATAMENTOS AUTOMATIZADOS E DIREITO A REVISAO:
QUANDO OS USOS DE PROFILING E DE CHATBOTS REQUEREM
CUIDADOS ADICIONAIS?

Com a evolugdo das técnicas de tratamento de dados, algumas das formas de analise e combinacado
de informagdes se tornaram cada vez mais robustas e adquiriram certo grau de independéncia
funcional. Na préxima década, essas técnicas ganhardao ainda mais énfase e a sua utilizagdo poderd
se tornar disseminada.

Por tratamento automatizado de dados pessoais entende-se aquele em que informagdes pessoais
sdo tratadas mediante ferramentas tecnoldgicas de modo a ndo necessitar de supervisdo humana
imediata na operacgdo. Esses tratamentos podem considerar situacdes onde dados relacionados a
pessoas naturais (ex.: seus dados financeiros), dados observados de pessoas naturais (ex.: seus

6 Em Sdo Paulo, o endereco é: <https://bloqueio.procon.sp.gov.br/#/>. Em Minas Gerais, consulte a seguinte
pagina: <https://aplicacao.mpmg.mp.br/proconbloqueio/>. Se a sua campanha de telemarketing possuir uma
abrangéncia nacional, consulte se os Estados envolvidos possuem regulacdes especificas de listas para

telemarketing. \
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habitos de compra) ou dados inferidos de comportamentos individuais (ex.: sua pontuacdo em
rankings de crédito) sdo manipulados por um sistema do agente de tratamento de forma automatica.
Na LGPD, esse tipo de tratamento ganhou uma atencao especial tendo em vista a possibilidade de
interferéncia direta nas preferéncias individuais e coletivas. Por previsao expressa, qualquer tipo de
tratamento de dados realizado de forma automatizada podera implicar no exercicio de dois direitos
aos titulares afetados: o direito a explicacdo e o direito a revisao.

Sobre o direito a explicacdo ou a informacao, a legislacao estipulou que o controlador devera estar
preparado caso se utilize de tratamento automatizado de dados em algum de seus produtos ou
servicos. Nessa hipdtese, ele podera ser intimado a fornecer informacdes claras e adequadas sobre
os critérios e procedimentos que levaram seu sistema ou ferramenta a uma certa decisao.

Ja com relacdo ao direito a revisdo, a legislacdo brasileira foi explicita ao estipular que o titular
exposto a qualquer tipo de decisdo automatizada pautada em seus dados e capaz de afetar os seus
interesses (ex.: decisdo enviesada e discriminatdria) poderd solicitar a sua reavaliacdo. Dessa forma,
decisGes sobre concessdao de crédito, perfil psicolégico, de consumo ou de outros aspectos da
personalidade poderdo estar sujeitas a uma reavaliacdo justificada por parte da entidade que
desenvolveu o tratamento de dados. Aqui, mais uma vez, o principio da transparéncia revela-se de
essencial importancia.

Logo, o tratamento automatizado e os respectivos direitos a explicacdo e a revisdo devem ser
considerados sempre que houver tratamento de dados pessoais sem supervisdo humana. O limite
para estes direitos estd nos segredos comercial e industrial, ou seja, onde existe um mecanismo de
propriedade intelectual protegido por lei competente e que limite o principio da transparéncia em
relacdo ao nivel das informacgdes que serdo reveladas ao titular.

Nas IES, essa circunstancia de tratamentos automatizados deve ser avaliada com cuidado
especialmente para duas situa¢cdes de marketing: a pratica de profiling e o uso de chatbots.
Primeiramente serd analisado o profiling. Embora ndo isenta de novidades e de inconstancias, a vida
humana é marcada pela fixacdo e repeticdo de certos padrdes os quais determinam verdadeiros
estilos de vida. O que vocé come, seus habitos de compra, as lojas que frequenta de forma presente
ou digital, os exercicios fisicos que pratica ou deixa de praticar e até os horarios de maior estresse ou
de relaxamento, sdo muitos os dados capazes de revelar nossos gostos e até nossas tendéncias
futuras.

A evolucgdo da internet e a explosdo de acesso a dispositivos e programas formados por sensores
portateis em celulares, reldgios e outros produtos inteligentes torna a capacidade de medir tais
padrdes ainda maior. Nesse ponto, a pratica de profiling, perfilamento ou perfilagem revela-se como
uma poderosa ferramenta apta ndo apenas a compreender padrdes embutidos nos habitos humanos,
mas a extrair valor dos mesmos.

O profiling lanca mado de analises comportamentais com o auxilio de dados pessoais para “tornar
visivel aquilo que geralmente ndo é visto”. Ainda que uma tentadora promessa para a melhoria da
vida humana em geral, essa pratica pode também ser prejudicial aos direitos e garantias

fundamentais e por isso merece ser ressalvada diante de alguns limites faticos.
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Para atividades de marketing em especifico, o profiling pode se tornar potencialmente perigoso as
vistas da LGPD quando causar ou possuir potencial de se desdobrar em praticas discriminatdrias
contra sujeitos ou grupos de sujeitos. A prépria lei de dados possui como um de seus principios
orientadores o da nao discriminacado, estipulando que qualquer tipo de operacdo de tratamento de
dados ndo pode ser implementada com vistas a gerar repercussdes abusivas a uma pessoa ou grupo
de pessoas.

DEFINICAO: PROFILING

Ato de tratar dados pessoais de forma automatizada ou nao para
avaliar padrdes de comportamento relativos a um individuo em
concreto. Se o profiling for automatizado, o agente de tratamento
de dados devera estar preparado para lidar com pedidos de

explicagdo e revisao dos critérios e resultados.

Marcada por trés caracteristicas essenciais — tratamento automatizado ou ndo de informacoes,
utilizacdo de dados pessoais e avaliacdo de padrdes relacionados a um sujeito em concreto —, a
pratica de profiling pode ser aplicada de forma ampla ou setorizada, como na avaliacdo de padrées
de consumo, de saude, de status financeiro ou de produtividade.

E importante salientar que o conceito utilizado pelo regulamento europeu, o GDPR, foi o de
tratamento automatizado de dados. Na LGPD, contudo, a conceituacdo de profiling ficou aberta
inicialmente, sendo que podera incorporar tanto tratamentos supervisionados por humanos quanto
os ndo supervisionados. O ponto de repercussdo imediata para a LGPD é o de que se a pratica for
automatizada, ela poderd estar acoplada aos direitos de explicacdo e de revisao.

No caso de tratamentos de dados pessoais de forma automatizada com o intuito de profiling, é
importante ressaltar que quanto mais intrusiva for a pratica — adentrando em habitos estritamente
particulares e potencialmente sensiveis como os relativos a saude, as finangas ou as preferéncias
politicas, sexuais de crenca —, maiores serdo os riscos de se causar danos aos individuos e incorrer em
violagdo da LGPD.

Assim, por exemplo, um algoritmo que analisa por si sé os dados pessoais de clientes e os classifica
em categorias de perfis (etarios, culturais, geoespaciais, sexuais, religiosos, etc.) para o oferecimento
de produtos ou servicos personalizados é um claro exemplo de profiling automatizado. Em
contrapartida, qualquer classificacdo ou indicacdo de preferéncias realizada de forma manual (como
preenchimento de formuldrios) ndo vincula o direito de revisdo. Lembre-se de que o mero fato de se
utilizar um recurso eletrénico — como uma planilha de Excel com uma determinada férmula ou um
“software de prateleira” — ndo implica em tratamento automatizado, pois provavelmente havera
supervisdao humana do processo.

Portanto, se a sua unidade ou setor desempenha o papel de instigar tomadas de decisdo
automatizadas com base em profiling, serd necessario estar preparado para construir justificativas
cristalinas e, eventualmente, apreciar solicitagdes de revisdo para decisdes tomadas unicamente por
solu¢des pautadas em alum tipo de inteligéncia artificial. Em contrario, se as praticas de profiling sao
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supervisionadas por humanos, o direito a explicacdo e a revisdao ndo serdo problemas, embora os
demais direitos e principios persistam, como a oposicdo ao tratamento ou a diretriz de nao
discriminacdo.

Trabalhado o caso do profiling, a situacao seguinte a ser analisada com cuidado especial para o direito
a revisdo é a dos chatbots. Ferramentas interativas digitais, os “rob6s” de interacdo, ou chatbots,
facilitam a comunicacdo com consumidores e potenciais clientes em meios virtuais.

DICA: CHATBOT

Se o chatbot utilizado fizer analise e processamento automatizado
de algum dado pessoal do usuario para oferecer solugdes
personalizadas e circunstanciais, sera igualmente necessdario estar
preparado para lidar com eventuais requisicdes de explicagao e
revisdo dessas decisdes.

Com relacdo ao objetivo da ferramenta de chatbot, é possivel agrupa-la em trés grandes categorias:
informativa, conversacional e de tarefa. Torna-se, portanto, pertinente avaliar qual o tipo de chatbot
é empregado em sua unidade para respeitar as disposicdes e direitos previstos na LGPD.

O chatbot informativo ou estatico é aquele que apenas se alimenta de dados predispostos em uma
fonte fixa, como textos de perguntas e respostas (FAQ) de instituicGes. Esse tipo de “robd” apenas
analisa as entradas de digitacdo ou fala para cruza-las com os termos contidos nas bases de
alimentacdo. Nesse caso, portanto, ndo ha risco de o rob6 interpretar ou criar um processo decisério
autébnomo, sendo que maiores requisitos para a sua utilizacdo ndo precisam ser tomados, a ndo ser
o respeito aos principios e direitos regularmente prescritos pela lei.

O chatbot conversacional ou dinamico, por sua vez, é aquele que desenvolve didlogos mais
substanciais com os usuarios de uma plataforma, analisando sentencas linguisticas e respondendo
com base em algum tipo de solu¢do de programacao (ex.: algoritmos de aprendizado de maquina).
Esse chatbot consegue modular a interagdo e até a recomendagdo concreta conforme o interlocutor

forneca certos dados considerados essenciais.

J4 o chatbot de tarefas é aquele criado para o propésito especifico de auxiliar o usuario a atingir uma
tarefa especifica dentro de um site, como uma compra. Esses chatbots podem empregar uma mescla
de recursos dos dois tipos anteriores com vistas a guiar, passo a passo, as etapas de utilizagdo do
servigo por parte do usuario, desde a navegacao inicial até o momento pds-compra.

Nesses dois Ultimos casos, portanto, os chatbots conversacionais e, eventualmente, o tipo de chatbot
de tarefa requerem a observancia das mesmas diretrizes estipuladas anteriormente para a pratica de
profiling. Como esses robos poderdo tomar algumas assuncgdes e decisGes “préprias” baseadas nos
dados fornecidos pelos usudrios durante a interagao, sera necessario estar preparado para lidar com
eventuais requisicdes de revisdo desse processo interativo automatizado.

Se necessdrio lancar mao desses dois tipos de robos em especifico, serd preciso tomar cuidado com
situagdes de enviesamento em suas decisGes para respeitar o principio da ndo discriminagao da lei
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de dados, bem como prover mecanismos de informacdo ao usuario quanto ao processo decisorio.
Mais uma vez, em homenagem a transparéncia na relacdo com o usudrio, a LGPD ndo proibe o
tratamento automatizado de dados pessoais, mas apenas estipula regras de prestacdo de contas e
disponibilizacdo de informacdes mais claras e acessiveis.

Foram finalizadas as consideracGes sobre marketing e tratamentos automatizados de dados
pessoais. Mas ndo deixe de olhar os demais tdpicos desta sec¢do, pois podem guardar relacao a este
tema. Por enquanto, salienta-se os seguintes pontos:

RESUMO: ESTRATEGIAS DE MARKETING E TRATAMENTOS
AUTOMATIZADOS E CUIDADOS COM PROFILING E CHATBOTS

O tratamento automatizado decorre do processamento de dados
pessoais sem a imediata supervisio humana. Na LGPD, esse
tratamento incorporara possiveis demandas pautadas no direito a
explicagdo e no direito a revisao.

O profiling caracteriza-se pelo tratamento de dados pessoais, de
forma automatizada ou ndo, para avaliar padrdes individuais de um
sujeito em concreto. Se realizado de forma automatizada, ele poderd
implicar na obrigacdo de atencdo aos direitos supracitados.

O chatbot pode ser de trés tipos: informativo (ou estatico),
conversacional (ou dindmico) e de tarefas (estatico ou dinamico). Se
for do tipo de tarefas e, principalmente, conversacional, ele poderd
implicar na obrigacdo de atencdo aos diretos mencionados.

7.5. USO DE IMAGEM E VIDEO: CAMPANHAS, DIVULGAGOES E
REDES SOCIAIS

Em tempos de redes sociais e de disseminacdo de equipamentos de fotografia e videogravacao, a
utilizacdo de imagens e videos para campanhas promocionais de marketing é um expediente a mais
para divulgar marcas, produtos e servigos. As imagens e videos podem, a depender do contexto
utilizado, identificar sujeitos e associa-los a determinados conceitos.

Dessa forma, ao tratar informagdes de imagem e video para campanhas de marketing, é necessario
certificar a ndo disseminacdo de que qualquer tipo de tratamento que possibilite a concreta
discriminacdo de género, etnia, idade ou preferéncias politicas, sexuais ou religiosas.

Um primeiro ponto para se considerar com relagdo aos elementos audiovisuais esta na andlise acerca
de sua natureza. A pergunta a ser feita aqui é a seguinte: é possivel, a partir da captura de imagem e
video utilizada, identificar qualquer tipo de informacdo individualmente associada ou associdvel?
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ATENCAO! IMAGENS E DADOS SENSIVEIS
Fotografias e videos relativos ao perfil de uma pessoa natural podem
ser considerados dados biométricos a depender do contexto e,

portanto, sensiveis no contexto da LGPD. Como visto, dados sensiveis
somente poderdo ser tratados para fins de marketing se obtido o
consentimento do titular, de modo que o interesse legitimo ndo se
configura como base legal vdlida a este caso.

Logo, se uma imagem revela a identidade de sujeitos, pequenos grupos de sujeitos ou qualquer outro

tipo de informacdo que possa ser individualmente associdvel (ex.: um CPF ou nimero de matricula),

ela se baseia no tratamento de dados pessoais e deverd seguir as diretrizes abaixo expostas. Caso

contrdrio, se o conteldo audiovisual utilizado ndao permite essa identificacdo individual ou de

pequenos grupos de sujeitos, mas é apenas genérico (ex.: uma imagem vertical de multidGes ou de

locais publicos sem identificacdo de individuos especificos), ele ndo possui dados pessoais e ndo

precisara seguir as diretrizes da LGPD.

ATENGAO! USO DE IMAGENS E A FINALIDADE

Se, por exemplo, uma campanha de divulgacdo institucional obtiver o
consentimento destacado para uso de imagens de mulheres que
integram uma Instituicdo de Ensino com o propdsito de promocgao das
festividades do Dia Internacional da Mulher, as mesmas imagens nao
poderdo ser utilizadas posteriormente fora de contexto, como para

associa-las a uma visdao politico partidaria. Qualquer uso
descontextualizado implicara em violagdo a finalidade do
consentimento obtido.

Dito isso, a utilizacdo de imagens ou videos de sujeitos ou grupos de sujeitos individualmente

identificados ou identificaveis para os fins de marketing deverd seguir a base legal do consentimento.

Ao divulgar campanhas institucionais que empregam de imagens de estudantes ou de colaboradores,

uma instituicdo de ensino deverda obter o consentimento livre, informado e inequivoco dos

participantes. Para tanto, o consentimento deverd informar o intuito da campanha e o escopo de sua

divulgacdo (banners, websites, redes sociais, cartazes e outros).

Uma vez obtido o consentimento individual, caso a instituicdo promotora da estratégia de marketing

queira utilizar a imagem ou o

video em um novo contexto que seja distinto do anterior, o

consentimento devera ser novamente obtido.

Mas e qual a melhor forma de se registrar um consentimento livre, informado e inequivoco? A

manifestacdo do titular podera ser externada pela assinatura de termos de autorizacdo de uso e

imagem devidamente contextualizados para a LGPD (consulte o Apéndice 1 para verificar um modelo

de termo de uso de imagem e voz, adaptdvel) ou, ainda, por outra forma vélida, como videos ou

autoriza¢Oes destacadas em formularios eletronicos.
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Cabe ainda discutir que a LGPD trouxe uma possivel exce¢do para a obtengdo do consentimento em
casos 0s quais o proprio titular tornou seus dados manifestadamente publicos. Em tese, (apenas em
tese) caso um individuo publique um post publico e aberto para quaisquer interessados em uma rede
social onde divulgue uma foto ou video pessoal, esses dados poderiam ser utilizados sem a
necessidade de obtencdo de consentimento para a promocgdo de campanhas institucionais. Na
pratica contudo, esse tipo de uso ndo possui embasamento legal, como se vera.

Como a disposicdo da LGPD ndo exime o agente de tratamento que utilizou a imagem de respeitar
os direitos dos titulares e os principios fixados em seu escopo, é obrigatério obter o consentimento
expresso da pessoa natural cujo conteludo foi veiculado, uma vez que a probabilidade de ela
manifestar seu desacordo e solicitar a remoc¢ado do contetdo podera ser maior. Ademais, o contexto
da foto ou do video podera indicar casuisticamente informacdes biométricas da pessoa natural, de
modo que o consentimento é estritamente necessario por se tratarem de dados sensiveis.

Vale lembrar ainda que o usuario podera requisitar, a depender das circunstancias e do tipo de Termo
de Cessdo de Uso de Imagem celebrado, a remocdo do conteudo veiculado. Portanto, empregue
esforgos razoaveis no sentido de disponibilizar um canal de contato para que a pessoa veiculada em
uma campanha de marketing com sua foto e video possa exercer seus direitos previstos na LGPD. A
probabilidade de alguém que consentiu validamente para ser veiculado em uma campanha revogar
a utilizacdo de sua imagem ou video é, contudo, consideravelmente menor e sempre dependera da
possibilidade casuistica para apreciacdo do direito.

Um ultimo ponto a se tratar aqui, e que ndo perdeu a validade a partir da LGPD, é o de situacles de
gravacoes de conteldos autorais, como os decorrentes de aulas e eventos com exposicdo académica.
Caso o conteudo venha a ser veiculado em canais institucionais e/ou redes sociais, ou transcrito e
readaptado, a circunstancia concreta poderd demandar a assinatura de um Termo de Cessdao Onerosa
(ou Ndo Onerosa) de Direitos Autorais Patrimoniais para a veiculacdo da exposicdo. Este termo pode
ser incorporado ao Termo de Cessdo de Uso de Imagem.

RESUMO: MARKETING E O USO DE IMAGEM E VIiDEO

Para ag¢bes de marketing com o uso de imagem e video, a
preocupacdo sobre o uso de dados pessoais decorre da resposta a
seguinte pergunta: é possivel identificar um individuo ou grupos de
individuos a partir dos elementos que compdem o recurso
audiovisual? Se sim, ha certeza de tratamento de dados pessoais e a
LGPD precisa ser seguida.

Tenha sempre em mente que o consentimento do(s) titular(res) sera
necessario para tratar imagens e videos, respeite a finalidade
informada e dé uma olhada em nosso modelo de Formulario no
Apéndice Il deste Guia.

Tenha em mente que a gravacdo de conteldos autorais em eventos
académicos podera implicar na cessdao onerosa ou ndo onerosa de
direitos autorais patrimoniais e que disponibilizacdes de conteludos
em redes sociais precisa ser alertada ao titular.
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7.6. MARKETING E TRATAMENTO DE DADOS DE CRIANCAS E
ADOLESCENTES

O ultimo caso especifico para tratar neste Guia é o de tratamento de dados pessoais de criancas e
adolescentes para fins de marketing. Se a sua unidade ou setor fizer tratamento de dados de menores
de 16 anos (ou seja, aqueles que possuem até 15 anos, 11 meses e 29 dias), é recomendada a leitura
completa do Guia de Protecdo de Dados Pessoais: Criangas e Adolescentes. Neste ultimo
documento estd indicado que a Unica base legal possivel para essa hipdtese de tratamento de dados
é a do consentimento. Portanto, ndo caberd o interesse legitimo para marketing direcionado a
criancgas e adolescentes.

Dada uma interpretagao conjunta e harmonica do artigo 14, § 12 da LGPD com as demais legislacGes
nacionais, como o artigo 29, caput, do Estatuto da Crianca e do Adolescente (Lei 8.069/90) e,
sobretudo, o artigo 32, caput, do Cédigo Civil (Lei 13.406/02), caso os individuos titulares de dados
sejam criancas (12 anos incompletos) ou adolescentes com até 16 (dezesseis) anos incompletos, o
consentimento deverd ser obtido dos pais ou dos responsdveis, o que demandard um preparo
estrutural maior do agente de tratamento. Caso os adolescentes tenham no minimo 16 (dezesseis)
anos completos, recomenda-se normalmente a obtencdo direta de seu consentimento livre,
informado e inequivoco, pois neste caso ja adquiriram capacidade relativa para exercer alguns atos
da vida civil, como o direito de voto.

Foram finalizadas as consideracdes sobre marketing e criancas e adolescentes. Este ultimo tépico foi
relativamente mais curto devido a existéncia de um guia sobre o assunto no ambito do Projeto de
Conformidade. Destaca-se os seguintes pontos:

RESUMO: MARKETING E CRIANCAS E ADOLESCENTES

Via de regra, a Unica base legal para estratégias de marketing que
envolvam adolescentes é a do consentimento. Se a abordagem
envolver titulares menores de 16 (dezesseis) anos, o consentimento
dos pais ou responsavel legal sera requerido.

Consulte o Guia de Protecdo de Dados Pessoais de Criangas e
Adolescentes para mais informacdes.

8. CONSIDERAGOES FINAIS

O presente Guia retratou situagcdes de uso de dados pessoais para fins de marketing, com foco em
praticas mais recorrentes para InstituicGes de Ensino Superior. De modo geral, viu-se que o
tratamento de dados pessoais — seja por qualquer modo, desde o simples acesso até a edicdo
complexa de dados — em atividades promocionais e de divulga¢cdo de marcas, servigos e produtos
precisa seguir critérios transparentes, registrados e fundamentados.
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O momento é propicio para iniciar um processo de mudanga de cultura em relagdo a dados pessoais.
Devido a evolugao dos modelos e dispositivos informaticos, a possibilidade de manipula¢do de dados
pessoais habil a gerar danos individuais e coletivos se torna cada vez mais forte. Dessa forma, a Lei
Geral de Protecdo de Dados Pessoais, LGPD, ndo vem para bloquear ou inviabilizar as estratégias de
marketing em tempos de internet e redes sociais.

O que a lei estabelece é, em verdade, que a forma de utilizacdo dos dados e o relacionamento com
as pessoas titulares desses dados precisam passar por um processo de filtragem e controle de
qualidade maiores do que os padrdes atualmente existentes.

As instituicdes que compreenderem esse giro e o utilizarem em favor de seus modelos
organizacionais conseguirdo atingir verdadeira vantagem competitiva e, além disso, criar
relacionamentos qualitativamente mais significativos com os seus clientes e com autoridades legais
reguladoras.

Assim, algumas conclusdes podem ser retiradas de cada um dos tdpicos trabalhados neste Guia.
Primeiramente foram destacadas as conclusGes sobre as duas bases legais ou hipdteses de
sustentacdo para estratégias de marketing na LGPD: o consentimento e o interesse legitimo.

Sobre o consentimento, trabalhou-se que ele precisa ser livre, informado, inequivoco e destacado,
de maneira que esteja sempre articulado a finalidades ou propdsitos especificos. Desse modo, é
importante que profissionais de comunicacdo, de direito e de tecnologia empenhem esforcos no
sentido de criar estratégias legalmente adaptadas e criativas para obté-lo em destacado. Depois da
definicdo e obtencdo do consentimento (ou de outra base legal) o mecanismo de painel de
privacidade (privacy dashboard) torna-se uma importante ferramenta no auxilio da gestdo do
exercicio dos direitos assegurados por lei aos titulares de dados pessoais. O consentimento serd a

base legal cabivel sempre que o dado tratado for de ordem sensivel ou relativo a criancas e

adolescentes.

A respeito do interesse legitimo, demonstrou-se que essa base legal, sempre que utilizada por uma
instituicdo, devera seguir um processo documentado de fundamentagdo. Ndo serd possivel tratar
dados sensiveis (como de ordem religiosa, politica, sexual ou de salde) para fins de marketing pelo
interesse legitimo, mas apenas pelo consentimento. Do mesmo modo, dados de criancas e
adolescentes também nao podem ser validados por essa base legal.

Os requisitos para o interesse legitimo em marketing seguem alguns pressupostos: (i) que a agdo
promocional atue dentro das expectativas legitimas do titular e (ii) respeite, sobretudo, os direitos e
liberdades fundamentais desse individuo.

Caso a estratégia de marketing seja digital com o uso de e-mail, é possivel utilizar a adesdo flexivel
(soft opt-in) dentro da base do legitimo interesse desde que haja: (i) um relacionamento prévio com
sujeitos a quem os dados sdo referidos, (ii) o oferecimento de produtos ou servigos similares aos por
ele jd procurados (iii) e uma opg¢do clara e sempre disponivel para saida (opt-out) quanto ao
recebimento desse contato de marketing digital. Um formuladrio com perguntas do Teste de Avaliacdo

de Interesse Legitimo (LIA) segue o Anexo Unico deste guia.
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Saindo das bases legais e entrando em casos concretos mais regulares para a¢des de marketing que
envolvam dados pessoais, trabalhou-se situacdes de relacionamento com leads, listas de e-mail,
telemarketing, profiling, chatbot, uso de imagem e video, além de insights sobre criangas e
adolescentes. E o momento oportuno para retornar aos pontos centrais de cada um.

No relacionamento com leads, explicou-se que ele segue uma espécie de funil em que uma pessoa
sem identidade com uma marca especifica (suspect) é classificada como de potencial interesse para
amesma (prospect) e abordada de maneira direta e planejada (lead) com vistas a se tornar um cliente
(customer).

Portanto, nestes quatro estadios (suspect, prospect, leads e customers), quanto mais proxima dos
dois ultimos, maior a probabilidade de que a sua instituicdo ou unidade possua um relacionamento
mais fundamentado com o titular de dados para tratar as suas informagdes para marketing. Assim,
maiores as chances de que o interesse legitimo possa ser a base legal de tratamento. Além disso,
apresentou-se que na obtencdo do chamado marketing indireto, aquele dado a uma empresa ou
instituicdo terceira para agdes de marketing, a instituicdo originaria devera deixar claro ao menos o
nome e o setor especifico das instituicGes destinatdrias com quem os dados serdo compartilhados.

No relacionamento com clientes e potenciais clientes por listas de e-mails, demonstrou-se a ressalva
de que o uso de tais listas para e-mail marketing deve, em caso de compra ou permuta, seguir um
processo rigoroso de garantia da origem licita e de obtencdo especifica do consentimento dos
titulares com autorizacdo para a venda. Em caso de listas criadas pela prépria instituicdo, uma
avaliacdo acerca do controle de qualidade sobre a origem dos enderecos e a validacdo do
consentimento para casos em que essa origem nao esteja delimitada precisa ser efetuada. Esse
processo, se bem arquitetado, levard a uma melhora qualitativa de contato com os usudrios.

Sobre o telemarketing (e também o marketing postal), explicou-se que um primeiro ponto de
avaliagdo se da pela resposta a pergunta: vocé sabe para quem estd ligando ou enviando
correspondéncia? Na hipdtese positiva, ha uma relacdo imediata e anterior de tratamento de dados
pessoais, de modo que sera necessario seguir uma base legal para o tratamento, bem como respeitar
as preferéncias do usudrio quanto ao meio de contato. Ademais, facga uma pesquisa acerca de
numeros cadastrados em bases e iniciativas estaduais de “nao perturbe” sendo que, se ndo obtiver o

consentimento expresso do titular, evite contatar tais nimeros.

Com relagdo a pratica de criacdo de perfis ou profiling, defendeu-se basicamente o seguinte critério:
caso exista tratamento automatizado (ex.: com emprego de algoritmos ou inteligéncia artificial) para
avaliar padroes de comportamento individuais relacionados a um sujeito em concreto, serd
necessario estar preparado para lidar com pedidos de explicacdo e revisdo das decisGes tomadas.

Do mesmo modo, para o uso de chatbots, classificou-se estes tipos de “rob6s” em trés categorias:
informativo (ou estatico, que apenas reproduz informag¢des de uma base fixa, como um Perguntas &
Respostas ou FAQ), conversacional (ou dindmico, que possui requinte na andlise de padrdes de
conversagdo e toma decisdes automatizadas baseadas no tipo de interagdo) e de tarefas (que é
desenhado para acompanhar o usudrio em uma agdo concreta, como uma compra, e pode englobar

caracteristicas majoritarias de um ou dois dos tipos anteriores). Caso a sua unidade ou equipe de
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acdo de marketing e relacionamento com o cliente (Customer Relationship Management) utilize um
robd com caracteristicas dindmicas de interacdo (seja ele conversacional ou de tarefas), esteja
preparado para prover os direitos de explicacdo e de revisao das decisGes nos moldes explicados para

profiling.

Em relagdo ao uso de imagem e video de pessoas naturais, desenvolveu-se a diferencia¢do entre
imagens e videos de marketing que retratem pessoas a partir de grandes grupos nao identificaveis
Versus pequenos grupos ou sujeitos identificaveis. No caso de identificacdo concreta de um sujeito
ou de possibilidade de identificacdo, realcou-se que sera preciso buscar o seu consentimento para a
participagao na campanha, além de respeitar a finalidade ou propdsito para o qual a mesma foi
desenvolvida. Ainda, a depender do uso a ser feito da imagem e video, sobretudo em contextos
académicos, é possivel que um Termo de Cessao de Direitos Autorais seja assinado.

Acerca de dados de criangas e adolescentes, referenciou-se o Guia de Protecdo de Dados
desenvolvido pela Equipe do Projeto de Conformidade acerca deste tema. Para situagdes de
marketing, o consentimento dos pais ou responsaveis é elementar para os que ndo atingiram 16
(dezesseis) anos completos. Caso o menor possua entre 16 (dezesseis) anos completos e 18 (dezoito)
anos incompletos, o consentimento podera ser dado diretamente por ele.

Por fim, este documento ndo visou abordar o uso de cookies e estratégias de marketing, pois
este tema sera objeto de um Guia oportuno no Projeto de Conformidade.
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APENDICE 1: MODELO DE TERMO DE AUTORIZAGCAO DE USO DE IMAGEM E
VIDEO - ADAPTADO A LGPD E COM COMENTARIOS

W FGV

TERMO DE AUTORIZAGAO DE USO DE IMAGEM E VOZ E CESSAO DE DIREITOS AUTORAIS
PATRIMONIAIS

(1) TITULAR: [identificacdo da pessoa natural a qual cederd seus dados para a campanha]
- , inscrito no CPF ou RNE/RNM sob o ndmero

(1) AGENTE DE TRATAMENTO: [instituicdo responsdvel por determinar todas as diretrizes de uso dos
dados de imagem e voz, via de regra serd a sua organizacdo. Se houver mais de um agente de

tratamento, e.q.: um controlador e um operador ou dois controladores, é necessdrio incluir todos aqui,

devidamente qualificados como controladores ou operadores]

- [Inserir nome da SUA ORGANIZACAO, unidade (se aplicdvel), enderego, nome do responsdvel e e-

mail para contato].

() DADOS PESSOAIS OBJETO DE TRATAMENTO: [o titular autoriza o processamento das
informag¢des abaixo listadas por parte do Controlador]

O titular autoriza o(s) Agente(s) de Tratamento identificado(s) na clausula anterior ao tratamento
(coleta, armazenamento, edi¢do e divulgacdo) dos dados pessoais abaixo listados (marcar com um
llx"):
-( ) Nome; ( ) Qualificagdo ou vinculo com a SUA ORGANIZACAO; ( ) Imagem (foto ou video); ( )
Voz;

( ) Outro(s) (especificar)

(1IV) FINALIDADE(S) DO TRATAMENTO DE DADOS: [objetivo para o qual os dados pessoais serdo
usados]:
- (@) Nome ou breve descricdo da campanha promocional:

’

- (b) Os dados pessoais listados acima (clausula “IlI”) serdo utilizados, sem qualquer contraprestacdo

financeira ao titular, para fins de veiculagdo de campanha promocional da SUA ORGANIZACAO e de

guaisquer de suas unidades, escolas, grupos ou centros de pesquisa, seja ela gratuita ou onerosa, em
todo o territdrio nacional e no exterior, a ser veiculada no(s) seguinte(s) meio(s) de distribuicdo

“ n),

(marcar com um

( ) Facebook; ( ) Instagram; ( ) LinkedIn; ( ) YouTube; ( ) websites da sua Instituicdo; ( ) outdoors,
busdoors, folders ou folhetos impressos em qualquer meio em geral; ( ) revistas e jornais (especificar)

() outro meio (especificar) ;
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- (c) Prazo ou previsdo de duragdo da campanha: ( ) 3 meses ( ) 6 meses ( ) 12 meses; ( ) ndo se
aplica, pois conteldo veiculado em redes sociais e disponivel por prazo indeterminado na web;
( ) outro (especificar): ;

(V) COMPARTILHAMENTO: [envio e recebimento de dados por parte de qualquer um dos agentes de
tratamento tendo em vista uma finalidade]

- Se necessario, o Controlador fica autorizado a compartilhar os dados pessoais do Titular junto a
agéncias, produtoras e/ou profissionais de producdo de foto e video sob o propdsito estrito de
atender a finalidade descrita no item IV e observados os principios e direitos firmados pela Lei n?
13.709 [identificar quais entidades casuisticamente, identificar se haverd compartilhamento do
conteudo final com o publico, como redes sociais ou outdoors por exemplo];

(VI) SEGURANCA DOS DADOS: [expedientes de protecdo e conservagéo dos dados pessoais a serem
seguidos pelos agentes de tratamento]

- Durante o processo de elaboracdao da campanha promocional, o Controlador se compromete a
proteger os dados contra qualquer perda ou processamento ilegal tomando todas as medidas legais
e técnicas cabiveis para tanto, bem como a tratar os dados em atencdo a finalidade deste Termo;

(VIl) DIREITOS DO TITULAR: [prerrogativas garantidas por lei ao titular dos dados em relagdo
Controlador]

- O titular tem o direito de solicitar ao Controlador o exercicio de qualquer dos direitos assegurados
a partir da vigéncia da Lei 13.709/2018, sendo a consequéncia discordancia com este Termo de
Consentimento a ndo vinculagdo de sua imagem e voz na campanha pretendida;

(VIII) DIREITOS AUTORAIS PATRIMONIAIS: [informagdo sobre a cessGo gratuita, ndo onerosa de
direitos autorais patrimoniais para exploragdo e divulga¢do de conteudos autorais — OPCIONAL A
DEPENDER DO TIPO DE CONTEUDO]

- Nos termos da Lei 9.610/1998 e dos tratados internacionais relativos ao tema de direitos autorais,
cedo em carater gratuito permanente e com a finalidade de divulgacdo de contelddos académicos e
institucionais os meus direitos autorais patrimoniais referentes a exposi¢do oral no evento/peca
relacionado, autorizando inclusive que SUA ORGANIZACAO reproduza, no todo ou em parte,

publicacGes relativas ao evento, o que inclui a comunicacdo, edicdo, reedicdo, adaptacdo e
distribuicdo do conteudo produzido em seus canais oficiais e em redes sociais ou por qualquer outro
meio disponivel.

(1X) DO CONSENTIMENTO: [declaracdo de anuéncia livre, informada e inequivoca com este termo]

- Por estar ciente dos termos acima, manifesto o meu consentimento livre, informado e inequivoco
para que o Controlador proceda ao processamento de meus dados pessoais descritos na cldusula lll
em atencao as finalidades descritas na clausula IV e as demais circunstancias descritas neste Termo.

, de de (local, dia, més e ano).

(Titular de Dados Pessoais ou seu Responsavel Legal)
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APENDICE 2: DIRETRIZES PARA FORMULARIOS DE INSCRICAO EM EVENTOS,
CURSOS E SIMILARES

A realizacdo de eventos, cursos e similares costuma seguir diferentes modelos de acordo com as
unidades e instituicdes parceiras, além de possivelmente variar conforme os sistemas de inscricdao
utilizados (Ex.: Google Formuldrios, formuldrios proprios e outros).

Por esse motivo, em vez de trazer um modelo de formulario de inscrigdo, o presente apéndice
apresenta uma lista de checagem (checklist) de 6 (seis) elementos obrigatérios e 4 (quatro) elementos
adicionais, os quais indicam conformidade do formulario utilizado em relagdo as diretrizes da Lei
Geral de Protecdo de Dados (LGPD):

Certifique-se de listar quais os dados efetivamente serao utilizados;

[Comentdrio: evite termos genéricos como “o titular autoriza o uso de seus dados”. Prefira nomed-
los, nem que por grupos e, se possivel ao caso concreto, dé a opgdo de escolha ao titular acerca de
quais dados deseja compartilhar para fins de evento. O titular pode, por exemplo, desejar ser
contatado por e-mail pessoal, mas ndo desejar ser contatado por telefone. Assim, o ideal é, se possivel
ao caso, que ele tenha a op¢do de escolher quais dados autoriza o uso, como e-mails, telefones e redes
sociais]

Evite vincular obrigatoriamente finalidades distintas em uma mesma manifestacio de
consentimento;

[Comentdrio: primeiramente, identifique quais as finalidades vocé deseja atingir a partir de um
evento, curso ou similares. Separe-as e ofereca a opgdo de concordéncia a cada uma. Note, por
exemplo, que a inscrigdo em um evento, o recebimento de e-mail marketing e de newsletter séo trés
opg¢oes distintas, sendo que estas duas ultimas ndo devem estar acopladas a primeira, sob violagdo
da base legal do consentimento livre, informado e inequivoco];

Evite utilizar checkboxes pré-selecionadas;
[Comentdrio: o consentimento deve ser inequivoco. A selecdo prévia de qualquer checkbox induz um
comportamento de consentimento do usudrio que ndo é aceito pela LGPD];

Evite utilizar textos muito longos ou inserir politicas extensas no corpo da inscrigao;

[Comentdrio: no contexto da LGPD ndo é aconselhdvel apresentar textos longos de anuéncia, pois
fogem ao que se espera do consentimento informado. Portanto, excesso de informacgdo ou o uso de
termos vagos fogem ao que se espera do provimento de informagdes claras e diretas ao usudrio];

Disponibilize, no sistema de inscrigdo, um link para que o usuario consulte a politica de privacidade
e protecao de dados pessoais da sua organizac¢ao;

[Comentdrio: é necessdrio disponibilizar, por meio de um link, o acesso do usudrio a politica de
privacidade adotada pela sua organizagdo. Esta politica provavelmente estard disponivel em um
portal fixo de prote¢do de dados da sua organizagao];

Disponibilize, no sistema de inscri¢do, uma opg¢do concreta ou uma instrugao para que o usudrio se

descadastre (opt-out); .
,
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[Comentdrio: ainda que o usudrio tenha consentido de forma livre, informada e inequivoca, ele tem o
direito de revogar o seu consentimento. Esteja pronto para gerenciar as opgdes de saida de acordo
com o que o Titular indicar];

Se for o caso, disponibilize, no sistema de inscricdo, uma caixa de sele¢do na qual o usuario declare
ter mais de 16 (dezesseis) anos completos ou, a depender do caso, 18 (dezoito) anos completos;
[Comentdrio: se necessdrio incluir menores de 16 anos em determinados eventos, serd necessdrio
obter o consentimento vdlido dos pais ou responsdveis. Leia o Guia de Prote¢do de Dados Pessoais de
Criangas e Adolescentes. Desse modo, se o publico infantojuvenil ndo faz parte da sua estratégia de
marketing, pode ser preferivel solicitar a confirmacdo do usudrio de que ele possui mais de 16 anos
completos];

Se for o caso, disponibilize, no sistema de inscrigao, uma descricdao ou um link de descri¢cao dos
parceiros com quem os dados serdao compartilhados para o seu tratamento;

[Comentdrio: o consentimento informado passa pela identificagdo dos agentes de tratamento. Caso
os dados do usudrio venham a ser compartilhados com uma outra instituicdo, publica ou privada,
deixe essa informagdo clara desde o momento inicial sempre que possivel];

Se for o caso, certifique-se de que a pagina de inscricdo estd em conformidade com os padroes de
seguranca da informagao para receber dados financeiros, como de cartao de crédito;

[Comentdrio: em situag¢des de produtos ou servigos pagos pelos quais o usudrio insira informagées
como cartdes de crédito ou débito diretamente no site da atividade, certifique-se de que os padrdes
de criptografia, como, por exemplo, certificados digitais e chaves criptogrdficas AES 256, tenham sido
implementados em homenagem ao principio da Seguranca];

Se for utilizar incentivos para que o usudrio se inscreva em uma base de dados de e-mail ou
telefone (como cédigos promocionais, clube de descontos ou associagées VIP, entre outros), deixe
claro qual a finalidade da agao promocional, como os dados serdo utilizados e uma opgao de opt-
out;

[Comentdrio: no mesmo sentido da finalidade, evite utilizar textos vagos como “preencha este
formuldrio e ganhe um desconto de 10%”. Deixe claro as finalidades do cadastro e disponibilize meios
para que o usudrio escolha quanto a e-mail marketing, newsletter, SMS entre outras formas de
abordagem. Sempre deixe uma alternativa para o usudrio se descadastrar do servico];
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ANEXO UNICO - PERGUNTAS PARA A FERRAMENTA DE AVALIAGAO DO
INTERESSE LEGITIMO (LIA) DE ACORDO COM O INFORMATION
COMISSIONER’S OFFICE (ICO)

Fonte: ICO. Sample LIA Template (Tradugdo e adaptacdo livre’ para a LGPD por Jordan Vinicius de
Oliveira). Information Comissioner’s Office, versdao 1.0 recuperada em 09 de outubro de 2020.
Disponivel em (link encurtado): <shorturl.at/ntDPS >. Acesso em: 09 out. 2020.

MODELO PARA AVALIACAO DE LEGITIMO INTERESSE - LIA

O presente modelo de Avaliagdo de Legitimo Interesse (LIA) foi desenhado para ajuda-lo a
decidir se o legitimo interesse é a base legal aplicavel para a sua atividade de processamento.
Ele deve ser utilizado em conjunto com o Guia de Legitimo Interesse [da ICO].

PARTE 1 - TESTE DE FINALIDADE

Vocé precisa avaliar se ha legitimo interesse em relacdo a atividade de tratamento.

e Por que vocé deseja tratar o dado?

e Quais beneficios vocé espera da atividade de tratamento?

e Algum terceiro se beneficiara do tratamento?

e Existe algum beneficio publico decorrente do tratamento?

e (Quado importantes sdo os beneficios que vocé identificou?

e Qual seria o impacto se vocé ndo pudesse seguir com o tratamento?

e Vocé estd em conformidade em relagcdo a regras de prote¢do de dados aplicadas a sua
atividade de tratamento (e.g.: requerimentos sobre atividades de criacdo de perfis ou
legislagdes de privacidade na internet)?

e Vocé estd em conformidade em relacdo a outras leis relevantes?

e Vocé esta conforme com as diretrizes do segmento de mercado do qual faz parte ou
com seus codigos de conduta/autorregulamentacdo aplicaveis?

e Existe algum tipo de problema ético com a atividade de tratamento?

Respostas:

7 Atencdo: a época desta adaptacdo (09/10/2020) todos os contetdos veiculados na pagina da Information
Comissioner’s Office estavam disponiveis sob a licenca livre Open Government Licence (OGL) e permitiam
acesso, copia e adaptagdes sob as condiges de créditos autorais devidamente referenciados. A FGV ndo se
responsabiliza por adaptagGes feitas sobre este documento que disturbem o seu sentido original. Este modelo
carece de adaptagdes casuisticas para o tipo de atividade da SUA ORGANIZAGAO e do setor no qual ela se insere,
bem como das orientagdes que serdo feitas pela Autoridade Nacional de Protecdo de Dados Pessoais (ANPD).
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PARTE 2 — TESTE DE NECESSIDADE

Vocé precisa avaliar se a atividade de tratamento é necessdria ao propdsito que vocé
identificou.

e Aatividade de tratamento o auxiliara a atingir a finalidade pretendida?

e A atividade de tratamento é proporcional a esta finalidade?

e Vocé pode atingir a mesma finalidade sem o tratamento de dados pessoais?

e Vocé pode atingir a mesma finalidade tratando um volume manor de dados ou
tratando dados em uma forma menos ébvia ou menos intrusiva?

Respostas:

PARTE 3 — TESTE DE BALANCEAMENTO/PROPORCIONALIDADE

Vocé precisa considerar o impacto nos interesses, direitos e liberdades dos individuos e
avaliar se este impacto é capaz de suplantar o seu legitimo interesse.

Primeiro, use o guia checklist para DPIA [da ICO, DPIA é o acrénimo em inglés para Data
Protection Impact Assessment, documento similar, guardadas as devidas proporgées, ao
Relatdrio de Impacto a Prote¢do de Dados Pessoais da LGPD]. Se vocé se encaixar nos gatilhos
daquela checklist, vocé precisa conduzir um DPIA em vez deste teste para avaliar riscos em
um grau mais detalhado.
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3.1 — Naturezado dado pessoal

e Ha uso de alguma categoria especial de dados ou de dados relativos a histérico
criminal?

e Ha uso de dados que as pessoas provavelmente julgaram como particularmente
“privados”?

e Vocé estd tratando dados de criangas ou dados relativos a individuos vulneraveis?

e Os dados sdo referentes a pessoas em aspectos concernentes a sua vida pessoal ou a
capacidades profissionais?

Respostas:

3.2. Expectativas Razoaveis

e Vocé possui um relacionamento existente com o individuo?

e Qual é a natureza do relacionamento e como vocé usou estes dados no passado?

e Vocé coletou dados diretamente do individuo? O que vocé disse a este individuo na
ocasido?

e Se vocé obteve dados de terceiros, o que eles disseram aos individuos sobre o redso
das informacgdes por terceiros para outros propdsitos e, por acaso, isso cobre a sua
atividade atual?

e Ha quanto tempo vocé coletou os dados? Existem mudancgas na tecnologia ou no
contexto de coleta desde aquela época que possam afetar as expectativas dos
titulares?

e Asuafinalidade pretendida e o seu método sao compreensiveis de uma forma geral?

e Vocé vislumbra fazer algo novo ou inovador com os dados?

e Vocé possui qualquer evidéncia sobre as expectativas do titular — e.g.: a partir de
pesquisas de mercado, grupos focais ou outras formas de consulta?

e Ha quaisquer outros fatores nas circunstancias particulares que signifiquem que os
titulares deveriam ou ndo deveriam esperar a atividade de tratamento?

Respostas:

3.3. Impacto provavel

e (Quais sdo os possiveis impactos a atividade de tratamento nas pessoas?

e Os individuos perderao qualquer controle sobre o uso de seus dados pessoais?

e Qual é a probabilidade e severidade de qualquer impacto potencial?

e Alguns individuos provavelmente irdo se opor ao tratamento ou acha-lo invasivo?
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e Vocé se sentiria confortavel ao explicar o tratamento aos individuos?
e Vocé pode adotar quaisquer salvaguardas para minimizar o impacto do tratamento?
Respostas:
Vocé pode ofertar aos individuos um opt-out (descadastramento)? Sim / Nao
Decisao

Aqui vocé usard as suas respostas as Partes 1, 2 e 3 para decidir se vocé podera aplicar a base
do legitimo interesse.

Vocé pode se apoiar no legitimo interesse para este tratamento? Sim / Nao

Vocé possui quaisquer comentarios para justificar a sua resposta? (opcional)

LIA elaborado por

Data

Mantenha o registro deste LIA e revise-o sempre que necessario.
Elabore um DPIA se necessario.

Inclua detalhes de sues propdsitos e bases legais para tratamento em seus documentos de
privacidade, incluindo uma entrada para o seu legitimo interesse.
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