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1.CONTEXTUALIZACAO

O presente Guia faz parte da série de documentos da FGV intitulada “Orientacdes para a
Governanga de Dados da FGV” e tem como objetivo fornecer orientagdes sobre como gerenciar as
diversas atividades e operacdes de tratamento de dados. Este Guia é um dos frutos do projeto de
adequacdo da FGV em relacdo a Lei Geral de Protecdo de Dados (LGPD) e outras leis setoriais sobre
o tema.

A Fundacdo Getulio Vargas consciente da importancia e da necessidade de adequar as suas
operacgdes de tratamento de dados pessoais a uma nova e ampla regulacdo sobre o tema, no caso,
a Lei Geral de Protecdo de Dados Pessoais (Lei n2 13.709/2018 — “LGPD”), aprovada em agosto de
2018, deu inicio em maio de 2019 ao seu processo de conformidade. Considerando ainda, que em
maio de 2018 entrou em vigor o General Data Protection Regulation (Regulation EU 2016/679 —
“GDPR”) e, que este possui pontos de contato com as atividades da FGV na Unido Europeia (UE), foi
decidido que o processo de conformidade regulatéria também abarcaria este regulamento além de
outras leis setoriais de protecdo de dados brasileiras.

A LGPD é uma lei transversal, que perpassa por diferentes agentes econ6micos no Brasil, como a
academia, setor privado, setor publico e terceiro setor. Entre os agentes regulados, a FGV se situa
no setor académico como uma Instituicdo de Ensino Superior (IES), abrangendo por esse motivo,
uma série de particularidades nos tratamentos de dados pessoais realizados em sua estrutura.
Particularmente, a FGV precisa atender as obrigacGes legais especificas de IES previstas pelo MEC e
outras entidades, as quais muitas vezes possuem sinergia com o campo da protegdo de dados,
devido a particularidades no tratamento de dados do setor educacional, como por exemplo, a
necessidade de guarda permanente de histéricos escolares, provas, etc.

Considerando que a FGV é uma IES e, portanto, depositaria de um grande volume de dados de
carater pessoal coletados em pesquisas cientificas e na administracdo do ensino, por meio de fontes
como cadastros de matricula, histdricos escolares, cadastros de professores e funcionarios
administrativos, entre outros, decidiu-se pela necessidade de desenvolver um projeto para cumprir
com os objetivos de sua conformidade regulatéria frente as leis de protecdo de dados, denominado
Projeto Presidéncia - Implantacdao do Programa de Conformidade: Leis de Protecdao de Dados
Pessoais (“Projeto”).

Dessa forma, o Projeto visa, primeiramente, a realizar um levantamento das praticas de tratamento
de dados pessoais em toda a FGV. Considerando seu histdrico, sua dimensdo e suas diferentes
frentes de atuacdo, o Projeto tem o objetivo de viabilizar uma analise completa, levando em
consideracao as distintas particularidades envolvidas em cada uma das atividades desempenhadas
pela FGV. O Projeto tem como objetivo também desenvolver metodologias e mecanismos de
anadlise para elaborac¢do de Relatérios de Impacto a Prote¢ao de Dados que visem a contribuir com

a construcdo de uma cultura de protecdo de dados na FGV e nas demais IES no Pais.
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Como resultado desse trabalho, busca-se desenvolver: (i) a conformidade da FGV ao novo contexto
regulatdrio de protecdo de dados da LGPD e, subsidiariamente, aquele estabelecido pela GDPR; e
(i) estabelecer um protocolo de conformidade ao novo marco legal de protecdo de dados pessoais
em |ES, com potencial de disseminacdo e replicagdo por outras instituicdes e de influéncia de
agentes governamentais e outros atores privados.

O processo de conformidade envolve um trabalho de interpretacdo da lei para definicdao das
obrigacGes legais, diagndstico dos fatos pertinentes e relevantes para a sua aplicacdo e
levantamento de fluxos e processos que contribuem ou ndo para que os fatos estejam de acordo
com o documento legal.

2. DEFINICOES

A presente secdo trata de conceitos-chave mencionados ao longo deste Guia. Para melhor
disposicdo, os termos foram agrupados de acordo com: (i) conceitos gerais sobre a LGPD; (ii)
conceitos especificos sobre principios previstos na LGPD; (iii) e conceitos especificos sobre direitos
dos titulares consoante a LGPD. Todas as definicdes foram dispostas por ordem alfabética.

2.1. CONCEITOS GERAIS

AGENTE DE TRATAMENTO: o controlador e o operador (Art. 59, IX, LGPD).

ANONIMIZACAO: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associa¢do, direta ou indireta, a um individuo
(Art. 59, XI, LGPD). O dado anonimizado, nos termos da lei, deixa de ser considerado dado pessoal,
garantindo maior liberdade no seu tratamento (Art. 12, LGPD).

AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS (“ANPD”): 6rgdo da administragdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei em todo territdrio
nacional (Art. 52, XIX, LGPD). A ANPD foi instituida pela LGPD como 6rgdo da administracdo publica
federal com autonomia técnica, integrante da Presidéncia da Republica, definida sua natureza como
transitoria e passivel de transformacdo pelo Poder Executivo em entidade da administragdo publica
federal indireta, submetida a regime autdrquico especial e vinculada a Presidéncia da Republica
(Art. 55-A).

BASE LEGAL: trata-se do fundamento que autoriza o tratamento de dados pessoais por um agente,
devendo ser definida, em casos concretos, a partir de uma das hipdteses dispostas na LGPD ao seu
artigo 72 (caso de dados pessoais) ou ao seu artigo 11 (caso de dados pessoais sensiveis). As bases
legais s6 ndo serdo necessdrias nos casos em que a LGPD ndo se aplica, como nas hipdteses do artigo
42 ou em situagGes de processamento que envolvam dados anonimizados, onde a identificagdo da
titularidade ndo seja possivel por meios razoaveis.
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CONSENTIMENTO: manifestacao livre, informada e inequivoca (Art. 79, |, LGPD) pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada (Art. 52, XII,
LGPD). Deverd ser fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular (Art. 82, LGPD).

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais (Art. 52, VI, LGPD). E quem determina como
os dados sdo processados.

CRIANCA: pessoa até doze anos de idade incompletos (Art. 22 do ECA).

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou identificavel (Art. 59, |,
LGPD). Também sdo considerados dados pessoais para os fins da lei aqueles utilizados para
formacdo do perfil comportamental de determinada pessoa natural, se identificada (Art. 12, §2¢9,
LGPD).

DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de cardter religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural (Art. 59, I, LGPD).

ENCARREGADO (DATA PROTECTION OFFICER - “DPO”): é a pessoa fisica ou juridica indicada pelo
Agente de Tratamento para atuar como canal de comunicac¢do entre o controlador, os titulares dos
dados e a Autoridade Nacional de Prote¢do de Dados (ANPD).

GDPR (GENERAL DATA PROTECTION REGULATION): Regulamento Geral sobre a Prote¢do de Dados
2016/679. Trata-se de regras relativas a prote¢do das pessoas naturais no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados. Revogou a Diretiva 95/46 /CE
(Regulamento Geral de Protecdo de Dados).

LGPD (LEI GERAL DE PROTECAO DE DADOS): Lei 13.709/2018 dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado (Art. 12, LGPD). Aplica-se a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que: (i) a operagdo de tratamento
seja realizada no territdério nacional; (ii) a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servigcos ou o tratamento de dados de individuos localizados no territério
nacional; ou (iii) os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional (Art. 32, caput e incisos | a lll, LGPD).

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador (Art. 52, VII, LGPD). E quem acata as ordens de como os
dados devem ser processados.

ORGAO DE PESQUISA: é o 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
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juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional, em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico (Art. 52, XVIII,
da LGPD).

TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento (Art.
59,V, LGPD).

TRATAMENTO: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicagdo, transferéncia, difusdo ou extracdo (Art. 59, X, LGPD).

TRANSFERENCIA INTERNACIONAL DE DADOS: é a transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro (Art. 52, XV, LGPD).

UNIAO EUROPEIA (“UE”): é um bloco econdmico composto por 28 paises da Europa (27 com o
BREXIT, isto é, com a saida do Reino Unido), sendo eles: Austria, Bélgica, Bulgaria, Croacia, Chipre,
Republica Checa, Dinamarca, Estonia, Finlandia, Franca, Alemanha, Grécia, Hungria, Irlanda, Italia,
Letonia, Lituania, Luxemburgo, Malta, Holanda, Pol6nia, Portugal, Roménia, Eslovaquia, Eslovénia,
Espanha, Suécia, Reino Unido.

2.2. PRINCIPIOS DA LGPD

Na terminologia juridica, um principio € um tipo de norma que deve ser cumprida na maior medida
possivel e cujo conteudo serve como diretriz geral de interpretagdo para situagdes concretas. Na
LGPD, os principios estdo listados ao longo do artigo 6° e sdo os seguintes:

ADEQUAGCAO: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento (art. 62, Il, LGPD).

BOA-FE: significa a observancia de um comportamento leal, correto e probo na realizacdo das
atividades de tratamento de dados pessoais. Esse principio, opera como norte a todos os demais e
servindo de baliza para interpretar conceitos abertos (art. 62, caput, LGPD).

FINALIDADE: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel ou
desvirtuada (art. 62, |, LGPD).

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo
do tratamento, bem como sobre a integralidade de seus dados pessoais (art. 62, IV, LGPD).

NAO DISCRIMINGAO: impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos
ou abusivos (art. 62, IX, LGPD).
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NECESSIDADE: limitacdo ou minimizac¢do do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados (art. 62, I, LGPD).

PREVENCAO: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais (art. 62, VIII, LGPD).

QUALIDADE DOS DADOS: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento (art.
62, V, LGPD).

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracdo, pelo agente, da ado¢do de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas medidas (art. 62, X, LGPD).

SEGURANCA: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacdo ou difusdo (art. 62, VII, LGPD).

TRANSPARENCIA: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial (art. 62, VI, LGPD).

2.3. DIREITOS DO TITULAR NA LGPD

Os direitos dos titulares de dados estdo previstos majoritariamente ao longo do artigo 18 da LGPD.
Ademais, ha ainda o direito de titularidade (artigo 17) e, com relagdo a tratamentos automatizados,
os direitos de informacdo e de revisao (artigo 20):

ACESSO AOS DADOS: o titular de dados tem resguardado o seu interesse de receber uma cépia dos
dados pessoais detidos pela empresa, se assim o requisitar (art. 18, Il, LGPD). Conforme a LGPD, tal
direito sera objeto de regulamentacdo por parte da autoridade nacional e das autoridades da area
de saude e sanitarias, no ambito de suas competéncias (art. 13, § 32, LGPD). Sublinha-se que os
Orgdos notariais e de registro devem fornecer acesso aos dados por meio eletrénico para a
administracdo publica, tendo em vista as suas finalidades (art. 23, § 52, LGPD).

ANONIMIZACAO, BLOQUEIO OU ELIMINAGAO: o titular de dados tem o direito de solicitar que seus
dados sejam anonimizados, bloqueados ou que haja a eliminacdo de dados desnecessdrios,
excessivos ou tratados em desconformidade com o disposto na Lei (art. 18, IV, LGPD).

CONFIRMAGCAO DA EXISTENCIA DE TRATAMENTO: direito do titular a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicao de
informacdes sobre a existéncia de tratamento (art. 18, |, LGPD), isto é, de toda operacdo realizada
com seus dados pessoais (art. 52, X, LGPD).
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CORREGAO DE DADOS INCOMPLETOS, INEXATOS OU DESATUALIZADOS: o titular de dados pode
requerer a retificacdo dos dados, caso estejam incorretos, insuficientes, imprecisos, ndo expressem
a completude das informag¢des armazenadas ou carecam de atualizacdo (art. 18, Ill, LGPD).

ELIMINACAO DOS DADOS PESSOAIS: o titular de dados pode requerer que seus dados sejam
excluidos, de forma que a empresa devera eliminar todos os dados coletados com relacdo a esse
titular, a ndo ser que exista outra base legal para a manutencdo desses dados (art. 18, VI, LGPD).

INFORMACAO SOBRE COMPARTILHAMENTO: o titular de dados pode solicitar informagdes das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados (art.
18, VII, LGPD).

INFORMACAO SOBRE O NAO CONSENTIMENTO: o titular de dados pode solicitar informacdes
sobre a possibilidade e hipdteses de ndo fornecimento do consentimento, além de entender sobre
as consequéncias da negativa (art. 18, VIII, LGPD).

INFORMACAO SOBRE TRATAMENTO AUTOMATIZADO: o titular de dados pode pedir informacdes
a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada. Tais
informacdes, a serem oferecidas pelo controlador, deverao apresentar clareza e adequagao com o
que foi solicitado (art. 20, §19, LGPD).

OPOSICAO: o titular de dados pode se opor ao contexto do tratamento de dados e/ou as finalidades
do tratamento, incluindo tratamento realizado com fundamento em uma das hipdteses de dispensa
do consentimento (art. 18, §2¢, LGPD).

PETIGAO: o titular de dados pode fazer qualquer requerimento com relagdo aos seus dados contra
o controlador perante a autoridade nacional (art. 18, §12, LGPD).

PORTABILIDADE: disponibilizagdo dos dados do titular a outro fornecedor de servigo ou produto,
mediante requisi¢cdo expressa e observados os segredos comercial e industrial, de acordo com a
regulamentacdo do 6rgdo controlador (art. 18, V, LGPD).

REVISAO: o titular de dados pode pedir revisio das decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade (art. 20, caput, LGPD).

REVOGAGAO DO CONSENTIMENTO: manifestacio expressa do titular, por procedimento gratuito
e facilitado (art. 18, IX, LGPD), ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminagdo (art. 82, §52, LGPD).

TITULARIDADE DOS DADOS PESSOAIS: a toda pessoa natural é assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade
(art. 17, LGPD), de modo que o titular é, portanto, a pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento (art. 52, V, LGPD).
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3. ESCOPO DE APLICACAO

Este Guia estabelece orientacdes e recomendagbes para resguardo e utilizacdo segura de dados
pessoais que venham a ser tratados nas atividades de pesquisa realizadas por érgaos de pesquisa. A
principal referéncia legal utilizada para sua elaboragao foi a LGPD, embora outras normas nacionais
e internacionais também tenham sido consideradas, com especial atencdo ao General Data
Protection Regulation (“GDPR”), o Regulamento Geral sobre Protecdo de Dados Pessoais da Unido
Europeia.

4.0BJETIVOS

Sdo objetivos do Guia de Protecdo de Dados: Pesquisa:

(a) Apresentar aos pesquisadores as disposicdes estabelecidas pela legislacdo que tratam de
protecdo de dados pessoais na pesquisa;

(b) Estabelecer diretrizes e orienta¢cGes aos pesquisadores, que assegurem e reforcem o
compromisso que todo 6rgdo de pesquisa deve ter com o cumprimento das legislacdes de
protecdo de dados pessoais aplicaveis; e

(c) Orientar a condugdo das atividades e operagdes de tratamento de dados pessoais
realizadas pelos destinatdrios deste Guia no ambito de pesquisa, de forma a garantir a sua
conformidade com as legislagdes de protecdo de dados pessoais, em especial com a LGPD.

Os demais documentos da FGV que se relacionam com este Guia sdo:

(i) Politica de Privacidade e Protegdo de Dados Pessoais FGV;
(i) Guia de Protegdo de Dados Pessoais: Criangas e Adolescentes;
(iii) Guia de Protecdo de Dados Pessoais: Transferéncia Internacional.

5. PROTECAO DE DADOS PESSOAIS E PESQUISA

O processo de Compliance envolve trabalho de interpretacdo juridica para definicdo das obrigacoes
legais, diagndstico dos fatos pertinentes e relevantes para a sua aplicacdo, e levantamento de fluxos
e processos que contribuem ou ndo para que os fatos estejam de acordo com o documento legal.
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Para o European Data Protection Supervisor (EDPS)!, braco da Unido Europeia de supervisdo do
cumprimento das regras de protecao aos dados pessoais, a pesquisa cientifica cumpre funcdao muito
importante em sociedades democraticas: a construcdo de novas formas de conhecimento e a busca
por sociedades mais desenvolvidas e justas. Neste contexto, a coleta, andlise, compartilhamento e
armazenamento de informacdes sao operacdes fundamentais para a realizacdo da atividade
cientifica. Dados, portanto, estdo no centro da atividade de pesquisadores e de drgaos de pesquisa.

No cenario europeu, o EDPS descreve que o regime europeu de protecdo de dados pessoais criou
uma estrutura flexivel de aplicacdo das normas de protecdo de dados pessoais, reduzindo o 6nus do
setor para a sua adequacdo em razdo dos beneficios que a atividade oferece para os paises membros
da entidade. A flexibilizacdo das regras busca desfazer a ideia de que o regime de protecdo aos
dados pessoais poderia servir como um obstaculo ao progresso da ciéncia. Na visdo do EDPS, na
sociedade da informacdo é natural que a pesquisa cientifica incorpore preocupacdes em relacdo ao
tratamento de dados pessoais da mesma forma que o setor desenvolveu preocupacdes éticas na
conducdo de estudos, em especial com seres humanos.

N3o ha no regime juridico europeu uma definicdo formal e universalmente aceita de pesquisa
cientifica. Da mesma forma, a legislacdo brasileira de protecdo de dados pessoais utiliza as expressoes
“pesquisa”, “atividade de pesquisa” e “atividades académicas” sem defini-las. O EDPS, no entanto,
enfatiza que ha parametros para a identificacdo de atividades que devam ser tratadas como
atividades de pesquisa. Na visdo da entidade, a pesquisa se apresenta como uma atividade
sistematica realizada por pesquisador ou érgdo de pesquisa que serd realizada a partir de um método
reconhecido pela comunidade cientifica para orientar a investigacdo e disponibilizara publicamente

os seus resultados para o progresso do conhecimento humano.

Para o EDPS, a protecao de dados pessoais ndo deve obstaculizar que chamou de “expressao
académica do pesquisador”, que se manifesta em trés dimensdes: (i) liberdade do pesquisador em
tratar de dados pessoais para a disseminagdo do resultado de pesquisas; (ii) fazé-lo por meio de
publicagdes de resultados em periddicos, sem restricdes, sendo preservada a transparéncia e o
acesso aos dados; e (iii) o compartilhamento de metodologias de pesquisa e critérios de andlise de
dados com seus pares, podendo trocar visGes e opinides sobre os mais diferentes temas.

A preocupacdo com a protecdo de dados pessoais em atividades de pesquisa, surge sobretudo no
contexto de projetos que contam com apoio de empresas, publicas ou privadas, e busca evitar o
reaproveitamento de dados pessoais para desenvolvimento de atividades comerciais no ambiente
corporativo. A flexibilizacdo das regras de protecdo de dados pessoais aplicadas para a area de
pesquisa ndo deve ser apropriada pelo setor corporativo, ndo podendo isentar empresas de cumprir
com suas obrigacdes de protecdo de dados pessoais.

1 Em 06 de janeiro de 2020, o European Data Protection Supervisor (EDPS) publicou um relatério chamado de
“A Preliminary Opinion on Data Protection and Scientific Research” tratando da aplicagdo do “General Data
Protection Regulation” (GDPR) para a atividade de pesquisa cientifica no ambito da jurisdicdo dos paises
membros da Unido Europeia. O documento é uma referéncia importante para a aplicagdo de normas presentes
no contexto europeu para as atividades de pesquisa cientifica em diversas areas, tendo uma atengdo especial
para a area de estudos em saude (e.g. testes clinicos e laboratoriais). Para mais informag&es sobre o relatdrio,
consulte: <https://edps.suropa.eu/sites/edp/files/puincation/20—01—06_opinion_research_en.pdf>.
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No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) compartilha da mesma preocupacgado
europeia. Diferente de outros setores, a area de pesquisa recebeu um tratamento flexivel na LGPD,
semelhante ao contexto europeu. A partir das definicdes de drgao de pesquisa e tratamento de dados
para atividades de pesquisa, a LGPD facilitou o uso de dados pessoais para o setor.

Desta forma, os projetos de pesquisa que envolvam informacdes relativas a pessoas naturais
localizadas no Brasil se submetem as regras presentes na LGPD. Quando os dados se referirem a
pessoas naturais localizadas fora do territdrio nacional, serd aplicada a LGPD e, ainda, a regra do pais
em que estejam localizadas. No caso de pesquisas realizadas em parceria com instituicdes europeias
ou que envolvam dados de pessoas em territério europeu (restrito aos paises da Unido Europeia) a
regra serd o GDPR e as legislacdes nacionais cabiveis. Mesmo em um regime flexivel, regras sobre
transparéncia, seguranca da informacao e as condicdes para o exercicio de direitos por titulares de
dados pessoais devem ser observadas por drgaos de pesquisa.

Por esta razdo, o propdsito deste Guia é apresentar as disposi¢cdes estabelecidas pela legislacdo que
trata de protecdo de dados pessoais em pesquisa. Este documento serve como orientacdo geral para
os pesquisadores.

Antes de prosseguir com o conteddo do Guia, contudo, cabe um aviso. A matéria da protecdo de
dados pessoais ainda é nova, e traz diversas controvérsias e incertezas sobre as regras aplicaveis,
especialmente no caso da atividade de pesquisa. O proprio EDPS, em determinados momentos,
aponta para a existéncia de inUmeros desafios da regulacdo nessa temdtica. O presente Guia,
inclusive, esta baseado em interpretacdo da LGPD construida em parte de maneira original pela FGV
a partir do estudo de referéncias internacionais e nacionais (extremamente escassas) e reflexdo sobre
o tema. Assim, é natural que muitas duvidas aparegam na condugdo de atividades de pesquisa. As
solugbes para tais duvidas deverdo ser construidas em conjunto entre os usuarios do Guia e as
instancias competentes do Orgdo de Pesquisa, no presente caso, a FGV. Dentre as instancias
destacam-se em primeiro lugar, o Encarregado de Prote¢do de Dados Pessoais, seguido da DCl e do
Comité de Etica e Pesquisa Envolvendo Seres Humanos.
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RESUMO: INTRODUGAO A PROTEGAO DE DADOS E PESQUISA

= Para o European Data Protection Supervisor (EDPS) a
“expressdo académica do pesquisador”, manifesta-se: (i) na
liberdade em tratar de dados pessoais para a disseminagao
do resultado de pesquisas; (ii) em publica¢des de resultados
em periddicos, sem restricdes, sendo preservada a
transparéncia e o acesso aos dados; e (iii) no
compartilhamento de metodologias de pesquisa e critérios
de andlise de dados com seus pares, podendo trocar visdes
e opinides sobre os mais diferentes temas;

= No Brasil, os projetos de pesquisa que envolvam
informacodes relativas a pessoas naturais localizadas no Brasil
se submetem as regras presentes na LGPD.

= Regras sobre transparéncia, seguranga da informagao e as
condigGes para o exercicio de direitos por titulares de dados
pessoais devem ser observadas por érgaos de pesquisa.

5.1 O QUE E PROTECAO DE DADOS PESSOAIS?

Segundo Lothar Determann?, a protecdo de dados pessoais visa ao resguardo das informacdes que
dizem respeito a pessoas naturais. O foco ndo é o individuo, mas sim o dado e as consequéncias que
0 seu uso indevido pode trazer para as pessoas naturais. Compreender o regime de prote¢do de
dados pessoais criado na Europa, que influenciou diversas jurisdi¢cdes, incluindo a brasileira, é
entender que este regime esta centrado na ldgica geral presente no termo “verboten”, significando
“proibido” em tradugdo do alem3o. Empresas e organizagdes que tratam dados pessoais estdo como
regra geral proibidas de fazé-lo a ndo ser que apresentem salvaguardas ao titular, como a obtencdo
de seu consentimento vélido (base legal para o tratamento), sejam transparentes em relagdo aos
seus usos e compartilhamentos (transparéncia), mantenham-se subordinadas ao escopo de
finalidades apresentadas (principio da finalidade), dentre outras obrigacdes.

Na area de pesquisa cientifica, flexibiliza-se o nimero de salvaguardas a serem apresentadas pelo

2 Lothar Determann é sécio do escritério de advocacia Baker & Mackenzie e Professor associado da
Universidade Livre de Berlim, Universidade da Califérnia e Escola de Direito da Universidade Berkeley.
Coordenou projetos de conformidade em protecdo de dados pessoais no Vale do Silicio para empresas e
Universidades, bem como participou de forma ativa em projetos de conformidade em protecdo de dados
pessoais no continente europeu, O seu Guia de Conformidade é uma referéncia na area de privacidade e
protecdo de dados pessoais, sendo utilizado por diversos projetos pelo mundo, em especial no contexto de
Compliance corporativo. Para mais informagdes, consulte: DETERMANN, Lothar. Guia de Campo de Determann
sobre o Direito a Privacidade de Dados: Compliance Corporativo Internacional. 42 edi¢do. Rio de Janeiro: Lumen
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Org3o de Pesquisa que ird tratar dados pessoais, valorizando-se os beneficios trazidos no ambito das
atividades que favorecem o progresso da ciéncia. Todavia, segundo Lothar Determann? a
flexibilizacdo do numero de salvaguardas para a area de pesquisa nao deve ser confundida com a
possibilidade de tratar livremente dados pessoais acessiveis publicamente. Dados pessoais de acesso
publico recebem a mesma protecdo do que os dados pessoais nao disponiveis publicamente. O que
define a protecdo conferida é o carater pessoal do dado e ndo onde e de que forma é oferecido. A
legislacdo brasileira caminha no mesmo sentido, ndo diferenciando de que forma o dado pode ser
obtido, mas sim qual a natureza do dado, pessoal ou ndo pessoal. Assim, a titulo de exemplo, o uso
dos dados pessoais disponibilizados em sites governamentais cujo acesso é publico também se
submete a LGPD.

Neste sentido, a protecdao de dados pessoais no Brasil busca equilibrar os interesses de privacidade
das pessoas naturais e as necessidades das organizacbes de fazer uso justo e razodvel das
informacdes dessas pessoas. Isto ndo significa que pesquisadores ndo possam utilizar informacgdes
desse tipo, nem que necessitem sempre obter o consentimento para tal uso. A legislagdo apenas
impde controles e restricdes aos quais os pesquisadores devem se conformar.

ATENGCAO! DADOS PESSOAIS DE ACESSO PUBLICO

Dados pessoais de acesso publico recebem a mesma protecao
do que os dados pessoais ndo disponiveis publicamente. O que
define a protecao conferida é o carater pessoal do dado e nao

onde e de que forma é oferecido.

5.2 POR QUE A PROTECAO DE DADOS PESSOAIS E IMPORTANTE
PARA A PESQUISA?

No diagndstico do EDPS, o processo de digitalizacdo dos dados transformou a pesquisa cientifica.
Os custos da coleta e do armazenamento de dados tém caido ao longo dos ultimos anos, ao
passo que a capacidade de processamento de dispositivos eletrénicos que auxiliam na andlise
de dados tem aumentado. Pesquisadores, em especial do campo da salde, buscam por mais
dados e dependem destes para ampliar suas descobertas em seus campos de conhecimento.
Redes de pesquisa colaborativas se formaram ao longo dos ultimos anos para ampliar o potencial
de descobertas cientificas a partir da concentracdo de mentes privilegiadas que enfrentariam
em conjunto problemas complexos. Neste cendrio, o uso e o compartilhamento de dados sdo
inevitaveis e, na visdo do EDPS, fundamentais para o progresso da ciéncia.

Um dos principais desafios descritos pelo EDPS para a protecdo de dados pessoais em atividades

3 DETERMANN, Lothar. Guia de Campo de Determann sobre o Direito a Privacidade de Dados: Compliance
Corporativo Internaciohel. 42 edicdo. Rio de Janeiro: Lumen Juris, 2019, p. 5.
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de pesquisa cientifica é a relacdo entre drgdos de pesquisa e empresas (privadas e publicas)
participantes dos projetos. Isto porque, em alguns projetos de pesquisa, pode haver
compartilhamento de dados pessoais entre o 6rgdo de pesquisa e a empresa participante,
dificultando o controle das finalidades do tratamento de dados pessoais, bem como o exercicio
de direitos pelo titular de dados pessoais. Além disso, o EDPS aponta preocupacdes com o
numero crescente de casos em que violagGes de normas de protec¢do de dados pessoais tiveram
inicio em pesquisas iniciadas em universidades.

Como exemplo de violagdes decorrentes de pesquisa, cabe citar o caso da Cambridge Analytics.
Em apertada sintese, conforme a investigacdo do Information Commissioner’s Office (1CO)%,
autoridade de protecao de dados pessoais britanica, os primeiros experimentos de andlise de
dados e formacao de perfis comportamentais na rede social Facebook tiveram inicio no Centro
de Pesquisa em Psicometria da Universidade de Cambridge, Reino Unido. A infraestrutura
técnica desenvolvida no Centro de Pesquisa (e.g. softwares, algoritmos de coleta e anadlise de
dados, metodologias de classificacdo etc.) estabeleceu as bases para a criacdo da empresa
Cambridge Analytics, envolvida na coleta ilicita de dados pessoais na rede social e no uso nao
autorizado de dados pessoais de usuarios do Facebook. Parte dos pesquisadores que
desenvolveram a infraestrutura técnica da pesquisa do Centro de Pesquisa foram também os
fundadores da empresa, tendo as investigacdes do ICO demonstrado que estes pesquisadores
faziam coletas de dados e testes com os dados para a construcdo de perfis comportamentais
que ndo respeitavam as regras europeias de protecdo dados pessoais.

Outro exemplo citado pelo EDPS é o de formacdo de redes de pesquisa entre empresas,
universidades e governo. Em 2015, a Google celebrou com o National Health Service (NHS),
sistema publico de satide do Reino Unido, um acordo de cooperagao para pesquisa para a analise
de dados pessoais sensiveis de 1,6 milhdes de pacientes que passaram pelo sistema. No acordo,
centros de pesquisa universitarios ligados ao NHS iriam se utilizar de uma infraestrutura de
andlise de dados oferecida pela DeepMind, empresa controlada pela Google, para a realizagao
de estudos em diversas areas (e.g. HIV, doengas mentais, doengas auto-imunes, etc.). O acordo
foi objeto de investigacdo por parte da autoridade britanica de protecdo de dados pessoais, pois
a Google e a NHS ndo obtiveram o consentimento especifico dos pacientes envolvidos nas
pesquisas. Segundo a Conselheira Elizabeth Dunham do ICO, mesmo que as pesquisas tivessem
um potencial de trazer grandes beneficios para a sociedade, os pacientes tém o direito de saber
e autorizar o uso de seus dados pessoais, especialmente seus dados pessoais sensiveis (e.g.
informacdes sobre sua saude).

Os dois exemplos descritos pelo EDPS revelam preocupac¢des concretas para a area de pesquisa
no tema protecdao de dados pessoais. Os casos apresentados servem como ilustragcdes de
preocupacdes para a conformidade realizada no Brasil a partir da LGPD. Mesmo que ndo se
tenha uma equivaléncia entre as normas europeias e brasileiras, ha paralelos relevantes que

4 A autoridade britanica de protec¢do de dados pessoais preparou um relatério com a descricdo do escopo da
investigacdo, documentos analisados e o resumo de sua decisdo. Para detalhes sobre o caso, consulte: <
https://ico.org.uk/media/action-weve-taken/2260271/investigation-into-the-use-of-data-analytics-in-
poIitical-campaigns-fin‘aj_:20181105.pdf>.
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podem ser construidos a partir da experiéncia no contexto europeu.

Por esta razdo, a conformidade das atividades de pesquisa a LGPD e as demais leis setoriais que
tratam de protecdo de dados pessoais é fundamental. O descumprimento dos dispositivos
previstos na LGPD pode resultar em uma série de san¢cdes administrativas estabelecidas pela lei
(e.g. adverténcias e multas) e condenacdes civeis, além de prejudicar a reputacdo do érgdo de
pesquisa.

Todo 6rgdo de pesquisa deve estar compromissado com o tratamento responsdvel de
informacdes relativas as pessoas naturais e com o respeito aos direitos de privacidade e de
protecdao de dados pessoais destes individuos. Embora as consideracdes sobre a legislacdao de
protecao de dados possam parecer um fardo adicional para os pesquisadores, grande parte das
orientacbes e cuidados aqui previstos sdo praticas comuns da pesquisa e, regra geral,
consistentes com as recomendacdes feitas pelos comités de ética ou integridade dos 6rgaos de
pesquisa.

RESUMO: IMPORTANCIA DA PROTECAO DE DADOS PARA
PESQUISA

= Em alguns projetos de pesquisa, pode haver
compartilhamento de dados pessoais entre o 6rgdao de
pesquisa e a empresa participante, dificultando o controle
das finalidades do tratamento de dados pessoais, bem como
o exercicio de direitos pelo titular de dados pessoais;

= O descumprimento das previsdes legais pode resultar em
uma série de san¢bes administrativas estabelecidas pela lei
e condenacgdes civeis, além de prejudicar a reputacao do
érgao de pesquisa.

5.3 QUAIS OS PRINCIPIOS QUE DEVEM PAUTAR O TRATAMENTO DE
DADOS PESSOAIS NO AMBITO DA PESQUISA?

Os pesquisadores devem pautar o tratamento de dados pessoais no ambito da pesquisa nos
principios elencados pela LGPD, quais sejam:

a) Finalidade;

b) Adequacéo;

(
(
(c) Necessidade;
(d) Livre acesso;
(

e) Qualidade dos dados;
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f) Transparéncia;
g) Seguranca;

(
(
(h) Prevencao;
(i) Na&o discriminagao
(

j) Responsabilizacdo e prestacdo de contas.

Embora varios dos principios elencados acima sejam autoexplicativos, é importante comenta-
los especificamente no contexto da realizagdo de pesquisa.

a) Finalidade

Este principio estabelece que se determinado dado pessoal foi obtido para uma finalidade
especifica, seu uso ndo deve ser permitido para outras finalidades que sejam incompativeis com
o propésito original. No caso de atividade de pesquisa, entretanto, entende-se que é possivel a
reutilizagdo de dados pessoais originalmente coletados para outras finalidades, porém
permanece o dever do pesquisador de informar os titulares de dados pessoais afetados. Esta
pratica de reutilizacdo é por vezes chamada de tratamento secundario de dados pessoais, em
que informacdes que identificam um individuo sdo coletadas em um contexto distinto do da
atividade de pesquisa, mas sdao reaproveitados por pesquisadores. O cuidado aqui é com a
comunicacdo com o titular de dados pessoais, ele tem de ter as condi¢des de saber quem esta
tratando os seus dados e para quais propdsitos, em cumprimento ao principio da transparéncia,
discutido abaixo.

DEFINICAO

Finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel

ou desvirtuada.

Vale ressaltar que a autorizacdo de reutilizacdo de dados pessoais é exclusiva para a area de
pesquisa, ndao podendo ser estendida para outras atividades distintas, como por exemplo, para
o aprimoramento de produtos e servicos de empresas. Isto significa que os dados utilizados no
ambito de uma pesquisa ndo poderdo ser reaproveitados comercialmente, salvo se a empresa
obtiver a autorizacdo necessaria para a realizacdo do tratamento destes dados pessoais. Esta é
uma das dimensdes do regime flexivel da protecdo de dados pessoais para as atividades de
pesquisa.

A apresentacado da finalidade em uma pesquisa que trata dados pessoais precisa estar enunciada
do projeto até a publicacdo dos seus resultados. A finalidade pode ser apresentada na
metodologia do estudo, em seus objetivos ou nas justificativas da pesquisa. Ndo ha nenhuma
proibicdo para que um acréscimo seja incluido dispondo de uma nova finalidade ao estudo, bem
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como para a realizacdo de mudancas durante a execucdo das opera¢cles de tratamento.
Contudo, na ocorréncia de acréscimos, supressdes e/ou mudancas nas finalidades presentes na
conduc¢do do estudo, o pesquisador tera de informar o titular de dados pessoais de todas as
mudancas realizadas na medida que forem implementadas na pesquisa.

Considerando que em muitos momentos é impossivel para o pesquisador antecipar com
absoluta precisdao a maneira pelo qual serdo utilizados os dados (e.g. pesquisas de cunho
exploratdrio) e que é normal haver ajustes metodoldgicos no curso de determinadas pesquisas
a partir dos dados encontrados, a necessidade de estabelecer uma finalidade especifica é
interpretada com flexibilidade para a drea de pesquisa, sendo tolerdvel a definicdo de finalidades
mais amplas, contanto que justificadas com base no tipo de pesquisa realizada. As mudancas e
especificacdes, contudo, devem ser registradas e comunicadas tdo logo acontecam.

b) Adequacgdo

Este principio estd conectado ao anterior e existe para garantir a compatibilidade entre a
finalidade informada ao titular do dado pessoal e a efetiva pratica de tratamento de dados
colocado em curso pelo agente de tratamento. Para fins desse principio, considera-se que a
pesquisa é finalidade compativel com todas as finalidades pelas quais os dados foram
originalmente coletados.

DEFINICAO

Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do
tratamento.

Um exemplo recente discutido no contexto europeu e que auxilia na compreensdo do principio
da adequacdo é o de servicos de testagem genética. Empresas provedoras destes servicos (e.g.
23 and Me) tém compartilhado dados coletados no ambito de suas relagdes com seus clientes
com centros de pesquisa em universidades na Europa. A finalidade principal do servico é a coleta
de dados genéticos para a oferta de informacgdes sobre ancestralidade e genes associados a
enfermidades. Os clientes da empresa enviam uma amostra de saliva para a empresa que extrai
o DNA da amostra, classifica as informacdes genéticas e as apresenta por meio de suas
plataformas digitais (e.g. aplicativo, site etc.). Segundo o EDPS, é muito comum que empresas
provedoras deste servico ndo informem seus clientes que estdo compartilhando os dados
genéticos com centros de pesquisa universitarios. Mesmo que a finalidade de realizacdo de
pesquisa com dados genéticos para o combate de doencas seja adequada, a ndo comunicac¢do
do compartilhamento torna o tratamento destes dados ilegitimo, por violagdo do principio da
transparéncia. Por esta razdo, centros de pesquisa em universidades europeias tém solicitado a
confirmacdo de que o compartilhamento dos dados foi comunicado aos titulares de dados
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c) Necessidade

Este principio é chamado na Europa de principio da minimizacdo. Ele revela uma das
preocupacdes centrais da protecdo de dados pessoais, a utilizagdo excessiva de dados pessoais
de titulares. Por esta razado, o principio estabelece que o tratamento de dados pessoais deve se
limitar a quantidade de dados minima necessdria para a realizacdo de finalidades pré-
estabelecidas e informadas ao titular de dados pessoais. O objetivo desse principio é prevenir a
realizacdo de uma coleta de dados pessoais desnecessarios, criando riscos injustificados ao
titular.

DEFINICAO

Necessidade: limitacdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacao

as finalidades do tratamento de dados.

Cabe aqui a mesma observacdo realizada acima sobre a impossibilidade de antecipar com
absoluta precisdo quais serdo os dados necessdrios e seus usos em determinados tipos de
pesquisa. O principio da necessidade ndo visa a proibir ou obstaculizar pesquisas de cunho
exploratdrio, busca apenas evidenciar alguns nexos causais entre a atividade de pesquisa e as
operacdes de tratamento de dados pessoais realizadas. Na pratica, isto significa que cabe ao
pesquisador responsdvel por uma pesquisa de natureza exploratdria o registro das suas
atividades de pesquisa, descrevendo quais dados pessoais foram coletados, como eles podem
contribuir para o seu objeto de pesquisa e de que forma foram utilizados, prevendo inclusive o
seu descarte quando ndo forem necessarios para a sequéncia do estudo. Ressalte-se que estes
cuidados ja sdo observados na postura de pesquisadores como boas praticas, tendo agora de ser
observados por forga de lei.

Importante ressaltar que o principio se aplica também aos demais tratamentos realizados com
a finalidade de pesquisa e ndo apenas a quantidade e as espécies de dados coletados. Por
exemplo, em alguns projetos pode ndo ser necessario que todos os membros da equipe de
pesquisa ou colaboradores externos tenha acesso a base de dados completa, sendo possivel
providenciar a esses individuos acesso aos dados em sua forma anonimizada ou
pseudonimizada. Os pesquisadores devem sempre considerar se existe de fato uma necessidade
de usar dados pessoais ou se seria possivel atingir os objetivos da pesquisa por meio de dados
anonimizados, agregados ou pseudonimizados.

d) Livre acesso

Este principio propde-se a garantir aos titulares dos dados pessoais utilizados em pesquisa a
consulta facilitada e gratuita sobre como e até quando esses dados serdo tratados, bem como
sobre a integralidade dos dados usados.
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DEFINICAO

Livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a dura¢do do tratamento, bem como
sobre a integralidade de seus dados pessoais.

A garantia do livre acesso se vincula aos direitos do titular, os quais também sdo de certo modo
relaxados no caso da atividade pesquisa. A esse respeito, confira a secdo 16 deste Guia.

e) Qualidade dos dados

E importante que os pesquisadores garantam aos titulares que seus dados sejam exatos, claros,
relevantes e atualizados na medida do possivel, considerando o cumprimento da finalidade de
seu tratamento, no caso, a de pesquisa.

DEFINICAO

Qualidade dos dados: garantia, aos titulares, de exatidao,

clareza, relevancia e atualizacdo dos dados pessoais, de acordo
com a necessidade e para o cumprimento da finalidade de seu

tratamento.

A garantia de qualidade dos dados ndo permite que um titular solicite a alteragcdo dos dados
coletados, caso isso interfira na metodologia da pesquisa. Trata-se de outro principio vinculado
aos direitos do titular, os quais também sdo de certo modo relaxados no caso da atividade
pesquisa. A esse respeito, confira a secao 16 deste Guia.

f) Transparéncia

Este principio refere-se ao oferecimento de informagdes claras, precisas e acessiveis aos
titulares dos dados com relacao ao uso dos dados pessoais e seu eventual compartilhamento
com outros agentes de tratamento. No caso da pesquisa, é importante que seja informado aos
titulares dos dados, por exemplo, com quem essas informacdes sdo compartilhadas (e.g. outros
pesquisadores da equipe, colaboradores externos, etc.).

O cuidado aqui é garantir as condi¢cOes de rastreabilidade dos dados pessoais utilizados por parte
de seu titular. Nesse sentido, recomenda-se que projetos de pesquisa sejam capazes de informar
o titular de dados pessoais sobre os seguintes aspectos envolvendo o tratamento: (i) tipo de
dados utilizados (e.g. CPF, nome, etc.); (ii) finalidades do tratamento; (iii) se o tratamento é
primario (coleta direta pelo pesquisador) ou secundario (reutilizacdo de dados coletados por
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terceiro); (iv) quem terd acesso aos dados (e.g. lista dos pesquisadores e terceiros com os quais
os dados sejam compartilhados para fins da execucdo da pesquisa); (v) tempo de
armazenamento dos dados; e (vi) canal de comunicagdo com a equipe de pesquisa; (vii) canal de
consulta dos dados do titular. A melhor maneira de informar os titulares deverd levar em
consideracdo as caracteristicas da pesquisa e preferencialmente deve ser proposta pelos
pesquisadores, sendo validada pelas instancias competentes do Orgdo de Pesquisa. No caso da
FGV a validacdo deverd ser feita pelo Encarregado de Protecdo de Dados Pessoais.

O dever de transparéncia é um dos mais relevantes na interseccdo entre pesquisa e protecdo de
dados pessoais. A valorizacdo atribuida para a descricao detalhada e especifica sobre todas as
etapas e procedimentos realizados no ambito de uma atividade de pesquisa passa a ser exigida
no contexto da protecdo de dados pessoais, em particular no tratamento de dados pessoais
sensiveis. A recomendacdo é que a prestacdo de informacdes se inicie no projeto e acompanhe
o0s pesquisadores na apresentacdo de seus resultados. Um alto padrdao de transparéncia ja
conferia a pesquisa maior credibilidade em relacdo aos seus resultados, com a LGPD passa a
também atribuir maior protecdo aos titulares que contribuiram para o estudo com seus dados
pessoais.

DEFINICAO

Transparéncia: garantia, aos titulares, de informacgdes claras,
precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados

os segredos comercial e industrial tratamento.

Embora seja possivel, em tese, imaginar um conflito entre transparéncia e ineditismo ou
originalidade de uma pesquisa, isto é pouco provavel na pratica. A chave para evitar o conflito
esta no nivel de detalhamento necessario por parte do pesquisador. A apresentacdo de
informacBes sobre as atividades da pesquisa e sua metodologia é fundamental, contudo, a
descricao de cada etapa nao precisa ser exaustiva.

Transparéncia ndo significa a descricdo detalhada da metodologia de pesquisa enquanto a
pesquisa estd sendo desenvolvida. Isto porque: (i) em alguns casos ndo é possivel, pois a
pesquisa pode sofrer transformacdes a partir de suas primeiras etapas e dos dados coletados; e
(ii) ha pesquisas que, pelas suas préprias caracteristicas, como pesquisas exploratérias, as
definicGes se dardo durante a sua execucdo.

Por fim, interessante assinalar que um dos limites para o dever de transparéncia reconhecido
pela LGPD é o segredo comercial e industrial. Protege-se a possibilidade de resguardo da
confidencialidade sobre um produto ou servico de modo a garantir a protecdo de ativos
intelectuais. Nesse sentido, a transparéncia deve se dar em relacdo aos dados brutos, coletados
para fins da realizacdo da pesquisa. As inferéncias, andlises, e constru¢gdes com base nos dados
pessoais é passivel de confidencialidade até o término da pesquisa e sua publicacao.
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g) Seguranca

O principio da seguranca cria a obrigacdo ao pesquisador e ao 6rgao de pesquisa de demonstrar
a adocgdo de medidas técnicas e organizacionais para a prevencdo de incidentes de seguranca,
especialmente de acessos ndo autorizados aos dados pessoais de titulares. Os cuidados a serem
tomados nao se limitam ao ambito digital, de ado¢dao de medidas no contexto da tecnologia da
informacao (e.g. firewall), mas estendem-se também para o contexto fisico, em que documentos
com informagdes pessoais também devem ser guardados de modo a prevenir acessos nao
autorizados (e.g. ndo se deve deixar documentos com informacdes sensiveis de titulares sobre
a mesa de espaco coletivo de trabalho). O acesso ndo autorizado é particularmente
preocupante, pois pode levar ao uso indevido de dados pessoais, seja em formato digital ou
fisico. Por esta razao, o principio da seguranca cria a obrigacdo ao pesquisador e ao 6rgao de
pesquisa que ele representa o dever de apresentar garantias de seguranca da concepcdo do
projeto até a apresentacdo de seus resultados, estendendo-se também estas obrigacdes para a
hipdtese que a guarda dos dados pessoais seja necessdria para preservacdo de uma série
histdrica de informacdes.

Falhas de seguranca da informacdo podem causar sérios danos e prejuizos aos individuos aos
quais os dados pertencem. O principio da seguranca determina que os pesquisadores tomem as
medidas técnicas e organizacionais para proteger os dados pessoais de acessos ndo autorizados,
ataques e acidentes de tratamento. Essas medidas devem procurar garantir, por exemplo, que:
(i) apenas pessoas autorizadas possam acessar, alterar, divulgar ou eliminar dados pessoais; (ii)
essas pessoas ajam apenas dentro do seu escopo especifico na pesquisa; (iii) na eventualidade
de perda acidental de dados pessoais, estes possam ser recuperados para evitar qualquer dano
ou prejuizo aos titulares dos dados.

DEFINICAO

Seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados
e de situacBes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacdo ou difusdo.

Uma recomendacdo comum é o controle de acessos aos dados pessoais por meio de um logbook
ou outra ferramenta similar. A rastreabilidade de quem teve acesso e quando teve acesso é uma
forma de reducdo do risco de acessos ndo autorizados. Além disso, uma vez que este acesso ndo
autorizado ocorra, esta ferramenta também pode servir como instrumento de verificacdo e
esclarecimento do incidente de segurancga.

Em termos praticos, recomenda-se que no tratamento de dados pessoais em atividades de
pesquisa sejam utilizados: (i) sistema de autenticacdo de usudrios com acesso aos dados pessoais
(verificacdo da identidade do pesquisador, por exemplo, por e-mail institucional); (ii)
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compromisso do pesquisador na adogdo de senhas fortes (e.g. nUmero minimo de caracteres,
mistura de letras e numeros, ndo referéncia a nomes e datas de cunho pessoal, etc.); (iii)
autenticacdo por dois fatores (duas senhas distintas); (iv) estrutura de controle de acesso aos
dados pessoais (predefinicdo dos usudrios com privilégios de acesso); e (v) uso preferencial de
criptografia na guarda de dados em dispositivos eletronicos.

N3o hd solugdo Unica para todos os problemas referentes a seguranca de informagdo na
pesquisa, tampouco hd solucdo que sirva para sempre, diante da evolucdo da tecnologia da
informacdo. Recomenda-se que os pesquisadores, periodicamente e em conjunto com a area de
tecnologia de informacdo do Orgdo de Pesquisa (no presente caso, a FGV), considerem os
avancos tecnoldgicos em seguranca e a viabilidade para a implementacdo dessas tecnologias. O
nivel de seguranca adotado em um projeto de pesquisa deverd ser compativel com os riscos
envolvidos no projeto (e.g. pesquisas que envolvam dados pessoais sensiveis deverdo adotar
medidas mais rigorosas).

Além disso, é necessdria a diferenciacdo entre as atividades de pesquisa realizadas por
pesquisadores individuais (e.g. programas de pods-graduacdo) das realizadas por centros,
nucleos, grupos e institutos de pesquisa. Mesmo que as recomendagdes sejam as mesmas,
observa-se que a capacidade de implementacao do pesquisador individual serd mais limitada do
que a de entes de pesquisa que realizam a atividade de forma continua e profissional. Por esta
razao, recomenda-se que pesquisador individual entre em contato com o responsavel assinalado
pelo Orgdo de pesquisa, quando tiver duvidas sobre a adocdo de medidas de seguranca para a
sua pesquisa. No caso da FGV, devera ser realizado com a area de tecnologia de informacao.

Para a gestdo dos dados pessoais em meio fisico (e.g. documentos) a orientacdo é a guarda dos
dados em locais com acesso restrito (e.g. armarios com sistema de trava por chave) e a adogao
de maquinas fragmentadoras de papel. O descarte de documentos com a presenca de dados
pessoais (e.g. jogar um contrato no lixo comum) representa um risco de segurancga para o titular
de dados pessoais, em especial quando ha dados pessoais sensiveis envolvidos. O recolhimento
de documentos com dados pessoais no lixo, por exemplo, pode ser caracterizado como um
acesso ndo autorizado da mesma forma que a invasao de uma plataforma digital. Por esta razao,
ressaltamos a importancia de uma boa administracdo de documentos na conduc¢do de pesquisas.

Em resumo, a seguranga fisica dos dados pessoais inclui fatores como o acesso ao local onde os
dados estdo armazenados, eliminagdao de material impresso e a seguranga de equipamentos
portateis como laptops e tablets. Recomenda-se, na medida do possivel, que o acesso e o
armazenamento dos dados pessoais sejam feitos nos computadores do érgdo de pesquisa ao
qual o pesquisador é vinculado (no presente caso, da FGV).

h) Prevengdo

Este principio estd intimamente conectado ao principio da seguranca e busca garantir a adogao
de medidas capazes de prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais. Este principio exige uma postura proativa do pesquisador, um cuidado no registro das
operagdes de tratamento realizadas, a descricdo das medidas de seguranca adotadas para os
dados pessoais tratados no ambito da pesquisa, um cuidado na administracdo de senhas de
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acesso e no compartilhamento de dados com outros pesquisadores e com terceiros.

Uma pratica comum na area de pesquisa é a criacdo de senhas consideradas fracas para permitir
0 acesso a bancos de dados com informacbes de individuos. A respeito desta pratica, a
Commission Nationale L’linformatique et des Liberté (CNIL), autoridade francesa de protecdo de
dados pessoais, produziu um relatério® com um conjunto de recomendagdes que buscam reduzir
os riscos envolvendo a criacdo e a gestao de senhas. A caracterizacdo de uma senha como fraca
é apontada como um risco de seguranca para a administracdo do acesso as informacdes de
cunho pessoal. A ado¢dao de medidas que busquem reduzir os riscos da adog¢do de senhas fracas
é encarada como prevencao a potenciais incidentes de seguranca no contexto de operacdes de
tratamento de dados pessoais.

Para a CNIL, em processos de autenticacdo da identidade de um pesquisador baseada apenas
em uma etapa de verificacdo (e.g. solicitacdo de apenas uma senha para acesso aos dados), a
senha deve conter, no minimo, 12 caracteres, caso contrario serd considerada fraca. A senha
deve conter letras mailsculas e mindsculas, niUmeros e, se possivel, ndo deve fazer qualquer
alusdo a informacdes de cunho pessoal. A recomendacdo da autoridade francesa é que os
responsaveis pelo tratamento, em nosso caso, coordenadores de pesquisa ou orientadores de
trabalho devem informar seus pesquisadores e orientandos, respectivamente, dos riscos da
adocdo de senhas fracas para a pesquisa, para a instituicdo de pesquisa e para os titulares de
dados pessoais.

Para os casos em que a autenticacdo da identidade é feita por mais de um fator de autenticacao,
o0 numero de caracteres minimos pode ser reduzido. Sdo exemplos disso, autenticacdo por uma
senha e restricdo no acesso a determinadas informacgdes, por exemplo, limitando o acesso de
pesquisadores apenas a parcelas do conjunto de dados pessoais armazenados. A CNIL estabelece
gue uma senha terd que conter, no minimo, 8 caracteres para ndo ser considerada fraca. Da
mesma forma, se além da senha, for solicitada, por exemplo, a confirmagdo de uma informacgao
adicional, e.g. sobrenome da mae do pesquisador, a CNIL recomenda que a senha tenha, no
minimo, 5 caracteres.

DEFINICAO

Prevencdo: adogao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

5 0 relatério produzido pela autoridade francesa de protecdo de dados pessoais busca apresentar um conjunto
de recomendag0es para a administragdo de senhas por parte de individuos, definindo os riscos de senhas fracas
e do compartilhamento de senhas entre pessoas. Para mais informagGes sobre o documento, consulte: <
https://www.cnil.fr/sites/default/files/atoms/files/recommandation_passwords_en.pdf>.
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Estes exemplos servem para ilustrar o tipo de postura preventiva esperada por parte de
pesquisadores e 6rgdos de pesquisa. E natural que 6rgdos de pesquisa criem seus protocolos
internos de seguranca, prevendo a obrigatoriedade de atualizacGes periddicas de senhas,
nimero minimo de caracteres, autenticacbes em mais de uma etapa, dentre outras
determinacdes. Ha um espaco razodvel de liberdade para a escolha das medidas de seguranca
por érgdos de pesquisa e por pesquisadores, permitindo com que as regras para o setor sejam
distintas de drgdo para érgdo. O que ndo muda, entretanto, é a obrigatoriedade de adocgdo pelo
pesquisador e pelo drgao de pesquisa de medidas que comprovem uma postura preventiva. No
caso da FGV maiores informacgdes sobre os protocolos e recomendagdes de seguranca poderao
ser obtidas no Portal de Protecdo de Dados Pessoais (https://portal.fgv.br/protecao-dados-
pessoais) ou diretamente junto a drea de tecnologia da informacao.

i) Nao discriminagdo

Ao tratar dados pessoais, os pesquisadores devem considerar como esses dados afetam ou
podem afetar os interesses dos seus titulares, ficando proibida a realizacdo de tratamentos que
possuam finalidades discriminatérias, ilicitas ou abusivas.

DEFINICAO

Ndo discriminacdo: impossibilidade de realizacdo do

tratamento para fins discriminatdrios ilicitos ou abusivos.

Recomenda-se que os comités de ética ou integridade do drgao de pesquisa ao qual o
pesquisador esta filiado sejam envolvidos na verificagdao do atendimento ao principio da nao-
discriminacdo. No caso da FGV, o Comité de Conformidade Etica em Pesquisas Envolvendo Seres
Humanos deverd auxiliar o pesquisador e o Encarregado de Protecdo de Dados Pessoais nessa
tarefa, sugerindo, de acordo com a experiéncia e conhecimento dos membros do Comité em
suas respectivas dreas de atuacdo, eventuais ajustes na pesquisa que evitem os riscos de
discriminacgao.

j) Responsabilizagdo e prestacdo de contas

O principio da responsabilizacdo e prestacdo de contas é uma traducdo do accountability
principle, presente em outras jurisdices. Este principio busca permitir que operacdes de
tratamento de dados pessoais possam ser auditadas, mesmo depois do encerramento da
pesquisa. A conservacdo da memoria das operacdes realizadas e suas finalidades é parte
integrante do principio da responsabilizacdo e prestacdo de contas. Os pesquisadores e 0s
6rgaos de pesquisa (no presente caso, a FGV) devem ser capazes de explicar quais operac¢des
foram realizadas e seus propdsitos, mesmo apds o término da pesquisa.
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A LGPD introduziu esse principio na legislacao brasileira, de modo que os agentes de tratamento,
no caso, os orgaos de pesquisa, devem ser capazes de demonstrar a adocdao de medidas que
comprovem a conformidade de suas atividades as normas reguladoras de protecao de dados,
inclusive os principios aqui elencados. E fundamental, portanto, que sejam documentadas
quaisquer politicas e procedimentos adotados pelos pesquisadores e orgdos de pesquisa (no
presente caso, a FGV) para se conformar aos requisitos estabelecidos pela legislacdo sobre
protecdo de dados pessoais. Parte desse esfor¢o consiste em manter algum tipo de registro das
atividades de tratamento dos dados pessoais no contexto da pesquisa (e.g. coleta, acesso,
compartilhamento, eliminagdo etc.).

DEFINICAO

Responsabilizacdo e prestacdo de contas: demonstracao, pelo

agente, da adocdo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

Recomenda-se que esses registros contenham, por exemplo, as categorias de titulares de dados
(de quem os dados foram coletados), as categorias de dados pessoais (quais tipos de dados
foram coletados), as categorias dos recipientes (com quem os dados sdao compartilhados, caso o
sejam), detalhes referentes a transferéncia internacional (com quais paises e institui¢cdes é feito
essa transferéncia), além de detalhes sobre o prazo de eliminagdo e uma descri¢cdo das medidas
de seguranga implementadas para realizar a pesquisa.

Recomenda-se que o pesquisador ou a unidade de pesquisa (e.g. centro, nucleo, grupo) seja o
ponto de registro das informacdes sobre tratamento de dados pessoais no ambito de suas
pesquisas especificas e compartilhem essas informagdes com as instancias competentes dos
orgdos de pesquisa ao qual estejam vinculados (e.g. por meio de formularios, relatdrios de
atividades etc.). No caso da FGV, essas informacGes deverao ser compartilhadas com o Encarregado
de Protecdo de Dados Pessoais por meio dos formularios préprios.

A prestacdo de esclarecimentos sobre as opera¢Ges de tratamento de dados pessoais as
autoridades publicas, deverad ser feita por intermédio do encarregado do 6rgdo de pesquisa, no
caso da FGV do Encarregado de Protecao de Dados Pessoais devidamente nomeado.

6. QUAL A POSICAO DO ORGAO DE PESQUISA EM PROJETOS
DE PESQUISA E SUAS RESPONSABILIDADES?

O drgdo de pesquisa pode ocupar diferentes posicdes quanto ao tratamento de dados pessoais:
(i) controlador: responsavel pelas decisdes referentes ao tratamento de dados pessoais nos
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projetos de pesquisa; (ii) co-controlador: arranjos de controle conjunto com divisdo de
responsabilidades para a estruturacdo de projetos de pesquisa; e (iii) operador: executor das
operacgoes de tratamento de dados pessoais a partir de instrugdes licitas do controlador, retendo
autonomia técnica.

No caso especifico da FGV, a instituicdo ocupa apenas o papel de controladora ou co-
controladora a fim de reter controle sobre a pesquisa a ser produzida, garantindo seu
protagonismo e elevado grau de independéncia e autonomia académica.

Em relacdo as responsabilidades, na posicao de controlador, o 6rgao de pesquisa tem a
obrigacao de reparagao em caso de dano gerado a outrem decorrente de violacdo a legislacao
de protecdo de dados pessoais no exercicio de suas atividades. Na hipdtese de controle
compartilhado das decisGes sobre o tratamento de dados pessoais, o 6rgdo de pesquisa
responde pelas operacdes em que esteja diretamente envolvido. No caso em que ocupa a
posicdo de operador, o 6rgdo de pesquisa é responsavel quando (a) nao seguir instrugoes licitas
do controlador; e (b) descumprir as regras da LGPD (nesse caso, a responsabilidade é tanto do
controlador quanto do operador).

O controlador possui, ainda, a responsabilidade de atender as solicitacdes realizadas com base
nos direitos dos titulares. A esse respeito, confira a secdo 16 deste Guia.

DEFINICAO

Orgdo de pesquisa: “érgdo ou entidade da administragéo

publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missdo institucional

ou em seu objetivo social ou estatutdrio a pesquisa bdsica ou
aplicada de cardter historico, cientifico, tecnoldgico ou
estatistico” (Art. 52, XVIII, da LGPD).

Para maiores informagoes;
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RESUMO: POSICAO DO ORGAO DE PESQUISA

= O 6rgdo de pesquisa podera, na qualidade de agente de
tratamento, ser controlador (toma as decisdes sobre o
tratamento de dados pessoais), operador (acata as ordens
do controlador) ou, ainda co-controlador (age em conjunto
com um segundo controlador);

= Quando ha autonomia académica, e o pesquisador
vinculado ao ¢rgdo de pesquisa decide a forma de
tratamento dos dados pessoais, 0 rgao assume a posi¢ao de
controlador;

= Quando o érgdo de pesquisa é contratado para realizar
tarefa especifica no ambito de um projeto maior, devendo
seguir instrucdes dos responsaveis pelo projeto original a
respeito do tratamento, o érgdo de pesquisa contratado sera
um operador ou co-controlador, a depender do grau de
liberdade e autonomia concedido.

= A FGV sempre atua como controladora ou co-controladora
nos projetos de pesquisa dos quais participa.

7. SUA PESQUISA ENVOLVE TRATAMENTO DE DADOS
PESSOAIS?

A LGPD aplica-se apenas ao tratamento de dados pessoais. Regra geral, sera facil identificar se o seu
projeto de pesquisa entra no escopo da lei, mas isso pode ndo ser sempre o caso, dai a importancia
de consideramos os elementos constitutivos abaixo.

Note-se que sdo muitas operacdes abrangidas pelo termo ‘tratamento’. Explica-se: se um
pesquisador recebe um banco de dados com informagdes pessoais (e.g. nome, CPF, endereco, etc.),
a operagdo de tratamento ‘recepgao’ de dados pessoais foi realizada e a LGPD incide sobre esta
operacdo, antes mesmo de qualquer analise do banco de dados. Da mesma forma, na hipdtese de
acesso remoto as bases de dados administradas por outras universidades, por exemplo no Harvard
Library Bibliographic Data set, o acesso aos dados, sua visualiza¢do, caracteriza-se como a operac¢ado
de tratamento ‘acesso’, podendo, se houver qualquer tipo de interagdo com os dados (e.g. insercao,
modificacdo), a operacdo ser classificada ainda como outro tipo de tratamento de dados pessoais.
Neste sentido, € muito dificil imaginar opera¢des envolvendo dados pessoais que ndo sejam
classificadas como tratamento.
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DEFINICAO
O que é tratamento?

Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producgao, recepcao, classificagao, utilizagado,
acesso, reprodugdo, transmissao, distribuicdao, processamento,

arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagcdo, modificacdo, comunicacdo,
transferéncia, difusdo ou extracao.

A principal duvida, portanto, passa ser a de identificar se os dados tratados no ambito de determinada
pesquisa podem ser classificados como pessoais. Na definicdo da LGPD, dados pessoais sdo as
informacgdes relacionadas a pessoa natural identificada ou identificdvel. Dados identificados sdo
aqueles em que a capacidade de identificacdo de um individuo deriva do préprio dado. Um exemplo
disso é o numero do cadastro de pessoas fisicas, o CPF, em que a uma sequéncia numérica identifica
apenas um cidadao brasileiro. Em posse deste nimero uma pessoa é capaz de alcancar o titular do
CPF.

O tipo de acesso ao dado, se publico ou privado, ndo influencia na classificacdo de uma informacéao
como dado pessoal. Por esta razdo, informacdes disponibilizadas em bases de dados publicas
recebem nivel de protecdo idéntico ao das informacdes presentes em bases de dados privadas, tendo
0 seu tratamento de respeitar as mesmas normas presentes na LGPD. Uma pesquisa que coleta,
classifica, transmite e armazena dados pessoais disponiveis publicamente, por exemplo em
plataformas digitais do governo federal (e.g. consumidor.br) deve respeitar as mesmas regras de
transparéncia e segurancga do que as que sdo objeto das mesmas operagdes de tratamento em bases
de dados de acesso privado.

A maior dificuldade envolvendo o conceito de dados pessoais sdo os dados identificaveis, também
chamados de dados de identificagdo indireta, isto é, aqueles que, em si, ndo permitem a identificacdo
de um individuo, mas em conjunto com outros dados em um contexto especifico podem ter como
resultado do seu tratamento a identificagdo de uma pessoa natural.

A autoridade britanica de protecdo de dados pessoais (ICO), apresenta um exemplo interessante de
combinacdo de dados ndo pessoais que podem gerar a identificacdo de pessoas. A ICO cita que a
idade, a profissdo e o endereco, individualmente, ndo sdo encarados como dados pessoais, contudo,
em um mesmo banco de dados podem identificar uma pessoa natural. Tome o exemplo da ICO, de
uma pessoa com 34 anos, bidloga e residente na rua X, cidade Y. As chances de que existam mais de

6 A Information Commissioner’s Office (ICO) apresenta em seu site oficial um conjunto amplo de explicacbes
sobre a aplicagdo de regras sobre protecdo de dados pessoais. Em uma destas paginas de explicagdo, a
autoridade britanica explica como pode se dar a identificagcdo indireta de pessoas naturais a partir do uso
conjunto de dados ndo pessoais em determinados contextos. Para mais informagGes, consulte:
<https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/what-is-personal-data/can-we-identify-an-individual-indirectly/>.

Para maiores informagoes;
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uma pessoa com esta combinac¢do sdo muito reduzidas, tornando a identificacdo desta pessoa quase
uma certeza. Vale notar que a possibilidade de identificacdo é uma questdo de grau. Se ha grandes
chances de haver identificacdo de uma pessoa em razdo da maneira pela qual os dados estdo
organizados, eles devem ser considerados dados de uma pessoa identificavel, atraindo a aplicacdo
das regras sobre protecdo de dados pessoais.

Uma questdo muito comum sobre a identificacdo indireta diz respeito a seu limite, pois em Ultima
instancia, todo dado poderia ser considerado como pessoal por identificacdo indireta. A ICO aponta
para trés fatores que devem ser levados em consideracgao: (i) tempo exigido para a identificacao; (ii)
custo exigido para a identificacdo; e (iii) tecnologia disponivel para o cruzamento de dados nao
pessoais no momento do tratamento, considerando desenvolvimentos tecnoldgicos recentes. Se o
tempo e custo para a identificacdo forem altos e a tecnologia a ser empregada for sofisticada e
custosa, mesmo que seja possivel a identificacdo indireta, os dados ndo devem ser considerados
pessoais.

E fato que estes pardmetros ainda assim s3o demasiadamente amplos. Por esta razdo, cabe ao
pesquisador e ao 6rgao de pesquisa avaliarem o objeto da pesquisa, seus objetivos e as caracteristicas
gerais das bases de dados a serem utilizadas. Recomenda-se que o pesquisador entre em contato
com a instancia competente do érgdo de pesquisa, em caso de duvida. No caso da FGV, devera ser
consultado o Encarregado de Protecdo de Dados Pessoais que contard com o auxilio do Comité de
Conformidade Etica em Pesquisas Envolvendo Seres Humanos para analise e avaliacdo da pesquisa
em casos complexos.

ATENGCAO! COMO IDENTIFICAR DADOS PESSOAIS?

Se hd grandes chances de haver identificacdo de uma pessoa
em razao da maneira pela qual os dados estdao organizados, eles
devem ser considerados dados de uma pessoa identificavel,
atraindo a aplicacdo das regras sobre protecdo de dados
pessoais. Cabe considerar: (i) tempo exigido para a
identificacdo; (ii) custo exigido para a identificacdo; e (iii)
tecnologia disponivel para o cruzamento de dados ndo pessoais
no momento do tratamento, considerando desenvolvimentos
tecnoldgicos recentes.
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7.1 E NECESSARIO CONSENTIMENTO PARA REALIZAR ATIVIDADES
DE PESQUISA?

Nao, a LGPD ndo exige o consentimento do titular para a realizacdo de estudos promovidos por érgao
de pesquisa (nos termos dos Arts. 79, IV e 11, I, c) da LGPD), ressaltando a necessidade de
anonimizac¢3o dos dados pessoais sempre que possivel (vide Se¢do 9.2, abaixo)’.

Discute-se no Brasil se a obtencdo de consentimento ndo deveria ser obrigatdria para o pesquisador
em atividades de pesquisa que apresentam questdes éticas relevantes, como por exemplo estudos
na area genética. Apesar de a discussao ser importante, ela extrapola a protecdo de dados pessoais.
O consentimento para os fins de atendimentos as normas éticas ndo se confunde com o
consentimento para fins de protecio de dados pessoais. E plenamente possivel que o
consentimento seja dispensavel do ponto de vista da prote¢ao de dados pessoais e necessario do
ponto de vista ético. Se houver coleta de consentimento por razdes éticas, isso ndo significa que o
tratamento de dados pessoais tenha que ser baseado necessariamente em consentimento. Com
efeito, a base legal do consentimento é inconveniente para a pesquisa pelo regime juridico que atrai,
especialmente pela possibilidade de o titular poder revogar o seu consentimento a qualquer tempo,
o que poderia dificultar a execucdo da pesquisa ou alterar seus resultados.

Um cuidado importante a ser tomado aqui sdo as parcerias realizadas pelo 6rgdo de pesquisa com
universidades europeias. No cenario europeu, a dispensa do consentimento do titular para fins da
realizacdo da pesquisa é mais restrita, cabendo cuidado especial na definicdo da base legal para
tratamento de dados pessoais. Mesmo que no Brasil a LGPD ndo requeira a obtencdo do
consentimento do titular, na hipdtese de pesquisas conjuntas com universidades europeias, com o
tratamento de dados pessoais de parte a parte, recomenda-se que o 6rgao de pesquisa siga 0 mesmo
protocolo de obtengao de consentimento da universidade estrangeira parceira, caso exista.

7.2 E POSSIVEL REAPROVEITAR OS DADOS OBTIDOS EM PESQUISA
PARA OUTRAS ATIVIDADES?

N3o, os dados obtidos em pesquisa ndo podem ser reaproveitados para nenhuma outra finalidade
que ndo a pesquisa.

Uma das principais preocupacdes apresentadas pelo EDPS como um grave desvio de finalidade é o
reaproveitamento comercial de dados pessoais por empresas em sua relacgdo com oérgdos de
pesquisa. A flexibilizagdo do regime de protecao de dados pessoais aplicada ao setor de pesquisa estd
diretamente relacionada aos beneficios que o setor traz para a sociedade. Por esta razdo, a area de

7 Diferentemente da LGPD, a GDPR n&do possui uma base legal para tratamento especifica para a pesquisa. No
entanto, isso ndo significa que o consentimento seja sempre necessario no tratamento de dados pessoais com
a finalidade de pesquisa, ainda que seja necessario em razdo de alguma norma ética. Os dois consentimentos
nao se confundem. Assim, a GDPR a principio também admite o tratamento de dados pessoais para pesquisa
sem consentimento, mas deve haver cuidados préprios na justificacdo. Nesse sentido, a autoridade britanica,
ICO em “What are the rules on consent for scientific research purposes?”, disponivel em https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/consent/what-
is-vaIid-consent/#whatilQ .
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pesquisa ndo deve ser usada como um meio para o ndo cumprimento das obrigacdes incidentes sobre
o setor empresarial.

Eventuais parcerias com empresas devem ser avaliadas com cuidado. O pesquisador e o érgdo de
pesquisa devem avaliar escopo da parceria entre o érgdo de pesquisa e as empresas, com foco nas
contrapartidas solicitadas pelas empresas, em especial se ha publicizacdo dos resultados e eventuais
solicitagBes exclusivas aos dados gerados no curso da pesquisa. A questdo é complexa e a
recomendacdo é que cada parceria seja analisada caso a caso pela instancia competente do 6rgao de
pesquisa, a fim de oferecer parecer sobre a posicdo do drgdo no caso, bem como esclarecer as
salvaguardas para os titulares decorrentes do projeto de pesquisa. No caso da FGV todo e qualquer
acordo para que haja compartilhamento de dados entre empresas e pesquisadores deve ser avaliado
pelo Encarregado de Protecdao de Dados Pessoais.

E fundamental lembrar que dentro de um 6érgdo de pesquisa determinados setores podem
desempenhar atividades que ndo sdo pesquisa nos termos da legislacdo e, portanto, ndo se
aproveitam do regime juridico discutido neste Guia. Por exemplo, um Centro, Nucleo, Grupo ou
Instituto vinculado a um drgao de pesquisa pode ser contratado para a realizacdo de atividades de
consultoria, em cenarios nos quais bancos de dados com dados pessoais forem compartilhados com
empresas (publicas ou privadas), em um escopo de trabalho pré-definido e cujos resultados ndo
sejam disponibilizados publicamente. Nesses casos a atividade realizada ndo é de pesquisa e,
portanto, as obrigacdes incidentes sobre a entidade serdo as mesmas aplicaveis as empresas.
Portanto, o fato de alguém estar vinculado a um érgdo da pesquisa ndo significa automaticamente
gue qualquer atividade desempenhada seja pesquisa.

De outro lado, os dados obtidos em uma pesquisa, do ponto de vista da prote¢do de dados pessoais,
podem ser reaproveitados em outra pesquisa. Ainda que sejam pesquisas diferentes, considera-se
que as finalidades sdo compativeis. Ademais, em alguns casos, os dados obtidos em contextos que
nao o de pesquisa podem ser aproveitados para pesquisa, que é uma finalidade considerada
compativel com as anteriores, ainda que seja diferente. Tal linha de interpretacdo compreende um
estimulo legislativo a realizagdo da pesquisa, que é um bem publico importante para a sociedade.

No entanto, o reaproveitamento de dados obtidos para pesquisas também deve ser feito com
cuidado. Todos os principios da protecdo de dados continuam aplicaveis. Preferencialmente o
contexto original de coleta do dado tem que indicar ao titular a possibilidade de utilizagdao dos dados
para pesquisa, ainda que de forma genérica. Os dados devem ser preferencialmente anonimizados
ou ao menos pseudonimizado. S6 devem ser coletados pelo pesquisador o minimo de dados
necessarios para a pesquisa. Ademais, o dado ndo pode ser usado de qualquer forma. N3o se pode,
por exemplo, utilizar bases de dados de contato obtidas em qualquer contexto para a busca de
entrevistados em pesquisa. Ainda que razoavel para o titular esperar que seus dados sejam utilizados
para a producdo de estatisticas ou analises em relacdo ao contexto de coleta dos dados, ndo é
razoavel nem aceitdvel que o titular seja incomodado por um pesquisador que obteve acesso aos
seus dados de contato para realizar uma entrevista. Recomenda-se que o aproveitamento de dados
para pesquisa seja sempre precedido de consulta as instancias competentes do érgdo de pesquisa.
No caso da FGV deve ser realizada consulta ao Encarregado de Protecdao de Dados Pessoais.
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Por fim, vale lembrar que ainda que o reaproveitamento seja possivel de acordo com a legislacdo de
protecdo de dados pessoais, pode haver vedacOes éticas a sua realizacdo. Recomenda-se que 0s
comités de ética ou integridade dos 6rgdos de pesquisa sejam sempre consultados a respeito. No
caso da FGV, deve ser realizada consulta ao Comité de Conformidade Etica de Pesquisas Envolvendo
Seres Humanos.

ATENCAO! QUANDO A OBTENGCAO DO CONSENTIMENTO E
NECESSARIA?

= Em regra, a LGPD ndo exige o consentimento do titular para
a realizacao de estudos promovidos por érgdo de pesquisa
(nos termos dos Arts. 79, IV e 11, Il, c) da LGPD), ressaltando
a necessidade de anonimizacdo dos dados pessoais sempre
gue possivel;

= Cuidado com o reaproveitamento comercial de dados
pessoais por empresas em sua relacdo com orgdos de
pesquisa, a area de pesquisa ndo deve ser usada como um
meio para o ndo cumprimento das obrigacdes incidentes
sobre o setor empresarial;

= Com relacdo as Parcerias com instituicdes estrangeiras,
mesmo que no Brasil a LGPD ndo requeira a obtencdo do
consentimento do titular, na hipdtese de pesquisas
conjuntas com universidades europeias, por exemplo, com o
tratamento de dados pessoais de parte a parte, recomenda-
se que os pesquisadores sigam o mesmo protocolo de
obtencdo de consentimento da universidade estrangeira
parceira, caso exista.

7.2 DADOS ANONIMIZADOS

A capacidade de identificar o individuo ao qual a informacao se refere é fundamental para a definicdo
de dado pessoal. Quando o individuo ndo puder ser identificado a partir de determinada informacao,
esta ndo sera considerada dado pessoal e os deveres e obrigacdes estabelecidos pela LGPD ndo se
aplicardo a esse caso. A anonimizacdo de dados é, em si, uma forma de prote¢do ao individuo, um
resguardo em relacdo a sua exposicdo. Ndo por acaso, a LGPD em diversas disposicdes recomenda a
anonimiza¢do como uma das medidas protetivas ao titular de dados pessoais, uma vez que na
hipétese de um incidente envolvendo dados anonimizados (e.g. vazamento), os prejuizos serdo
praticamente nulos ao individuo. A légica presente na lei é: pesquisador, quando possivel, anonimize
os dados pessoais objeto de sua pesquisa.
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A escolha de uma técnica de anonimizagdo para a base de dados tratada pela pesquisa ndo é uma
tarefa simples. Hd uma pluralidade de técnicas disponiveis (e.g. noise addition, permutation,
differential privacy, aggregation, K-anonymity, L-diversity, T-closeness, dentre outras), cada uma
delas com virtudes e defeitos. O pesquisador pode ndo conhecer as diferencas entre cada uma delas
para tomar uma decisdo informada. Por essa razdo, recomendamos que, quando necessario, o comité
de ética ou integridade, a drea de tecnologia de informacdo ou outra instancia competente com o
conhecimento técnico necessario, pertencente ao drgao de pesquisa, seja consultada para ajudar o
pesquisador na escolha. Recomenda-se ainda que o resultado e a fundamentacdo da escolha sejam
informados ao encarregado de protecdo de dados pessoais do érgdo de pesquisa, para que emita
parecer sobre se o procedimento realizado pode ser considerado anonimizacdo nos termos da
legislacdo. No caso da FGV, para fins de auxilio ao pesquisador devera ser consultado o Comité de
Conformidade Etica em Pesquisas Envolvendo Seres Humanos, e o parecer sobre se houve
anonimizac¢do nos termos da lei deverd ser dado pelo Encarregado de Protecdo de Dados Pessoais, a
partir das informacdes prestadas pelo pesquisador e pelo Comité.

Como guia na tarefa de avaliar a qualidade deas técnicas de anonimizacdo, ha trés perguntas
relevantes a serem feitas:

(i) Risco de Reidentificacdo: A técnica sugerida impede, salvo esforcos significativos de tempo e

custo, a identificacdo de um individuo pelo dado anonimizado?

(ii)  Risco de Inferéncia: A técnica sugerida impede a extracdo de inferéncias a partir do dado

anonimizado que facilitariam a identificacdo do titular?

(iii)  Risco de Composicdo de Atributos: O banco de dados com informacgGes anonimizadas interage

com outros bancos de dados com informagdes ndo anonimizadas, permitindo a identificacdo
indireta?

A tabela abaixo foi retirada do parecer técnico do Article 29 Data Protection Working Party® e contém
sugestdes de técnicas para desidentificacdo dos dados pessoais’, lembrando sempre que a escolha
deve ser feita levando em conta as caracteristicas da pesquisa:

A possibilidade de
composi¢do de atributos do
dado ainda é um risco?

Areidentificagdo A inferéncia de dados

Técnica ) , . . , .
ainda é umrisco? ainda é um risco?

Utilizagdo de

Pseudbénimo Sim Sim Sim

Adig¢do de Ruido Sim Talvez nao Talvez nao

8 Disponivel em: <https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf>

9 Todas as técnicas constantes da tabela sdo consideradas de “desidentificacdo” pois objetivam impedir que um
individuo seja identificado a partir de uma informacdo. No entanto, a pseudonimizagdo ndo é considerada uma
técnica de anonimizagdo, pois ap0s a sua aplicacdo, todos os riscos permanecem. Para maiores detalhes sobre a
distincdo entre as técnicas de pseudonimizacdo e anonimizacgdo, ver a Opinido 05/2014 do Article 29 Data
Protection Working Par«t\y\, referida no rodapé anterior.
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Substitui¢do Sim Sim Talvez nao
Agregacgdo ou k- " . .
9 g_c_ ~ Nao Sim Sim
anonimizagdo
I-diversidade N3do Sim Talvez ndo
Privacidade ~ ~ =
. . Talvez nao Talvez ndo Talvez ndo
Diferencial
Utilizacdo de . . ~
¢ Sim Sim Talvez ndo
hash

A anonimiza¢do ndo é o instrumento adequado de protecdo para todos os casos, pois ha um
contingente significativo de atividades de pesquisa em que a identificacdo é necessaria para a
obtencdo dos resultados almejados. A ICO menciona como exemplo as pesquisas na area de saude,
em que as caracteristicas individuais do paciente importam para o acompanhamento da evolucdo de
seu estado fisico (e.g. testes clinicos). Neste contexto, é importante ressaltar que mesmo que o nome
dos pacientes seja substituido em estudos realizados na area de saude, outras informacdes do
histérico médico, endereco, histérico de doencas de parentes etc. permitem a identificacdo indireta,
0 que torna o conjunto de dados utilizados em pesquisa neste exemplo, dados pessoais. Nesse
sentido, um cuidado importante para a protecdao de dados na drea de pesquisa é ndo adotar a
omissdo do nome dos participantes de uma pesquisa como ferramenta Unica de protecdo a
privacidade do individuo.

A tabela a seguir orienta os pesquisadores na escolha da melhor técnica de anonimizac¢do, levando
em consideragdo sua familiaridade com esses procedimentos:

Quando os responsaveis da pesquisa nao possuirem nenhuma familiaridade
com processos de anonimizagdo, recomenda-se que entrem em contato
N3o sei poronde com ainstancia competente para verificar os documentos disponiveis sobre
comegar o tema e recomendagbBes de técnicas que estardo de acordo com as
caracteristicas da pesquisa. No caso da FGV, a instancia é o Comité de
Conformidade Etica em Pesquisas Envolvendo Seres Humanos.

Se o pesquisador responsdvel ja tiver familiaridade com técnicas de
anonimizagdo, ele podera tirar dividas com a instancia competente sobre a
escolha entre técnicas. No caso da FGV, a instdncia é o Comité de

Conhego, mas Conformidade Etica em Pesquisas Envolvendo Seres Humanos. A

tenho duvidas recomendacdo mais comum é que a escolha possa observar praticas
presentes em outras universidades em pesquisas similares. O padrdao de
anonimizagdo utilizado por centros de pesquisa em universidades de
exceléncia é um 6timo referencial.
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A recomendagdo é o registro da técnica utilizada, a submissdo para
obtencdo de parecer da instancia competente e a atencdo em relagdo aos
acessos e ao armazenamento de dados. Lembrando que uma técnica que

Tenho confianga | hoje é tida como forte, pode ndo ser considerada forte em alguns anos, por

em minha isso é preciso atencdo e cuidado na replicacdo de técnicas utilizadas em

escolha pesquisas anteriores. No caso da FGV, a submissdo deve ser realizada ao
Comité de Conformidade Etica em Pesquisas Envolvendo Seres Humanos e,
posteriormente, ao Encarregado para que opine juridicamente se a técnica
adotada anonimiza os dados nos termos da legislacao.

RESUMO: ANONIMIZACAO

= A anonimizagao de dados é, em si, uma forma de protecdo
ao individuo, um resguardo em relagdo a sua exposicao;

= Para auxilid-los, ha trés perguntas relevantes a serem feitas
para a identificacdo da qualidade de uma técnica de
anonimizagao: (lI) Risco de reidentificagdo; (ii) risco de
inferéncia; e (iii) risco de composicdo de atributos;

= A anonimiza¢ao ndo é o instrumento adequado de protecdo
para todos os casos, pois ha um contingente significativo de
atividades de pesquisa em que a identificacdo é necessaria
para a obtencdo dos resultados almejados.

7.3 DADOS PSEUDONIMIZADOS

Caso a anonimizacdo dos dados pessoais ndo seja possivel nem desejada em funcdo de como afeta
os resultados almejados, o pesquisador pode optar pela pseudonimizagdo, tratamento por meio do
qgual um dado perde a possibilidade de associac¢do, direta ou indireta, a um individuo, sendo pelo uso
de informacao adicional mantida separadamente pelo controlador em ambiente controlado e seguro.
Consiste em substituir um atributo (tipicamente um atributo Unico) em um registro por outro a fim
de dificultar a vinculagdo de um conjunto de dados com a identidade original de um dado.

Nesse caso, no entanto, o dado pseudonimizado permanece sendo dado pessoal, tendo o
pesquisador o dever de se conformar as obrigacGes legais impostas pela LGPD. Uma espécie de
técnica de pseudonimizagdo consiste na substituicdo do nome de pessoas naturais por um cédigo
numérico ou um pseudénimo, como na tabela abaixo:
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Antes da Pseudonimizagao:

José da Silva RS 3.500,00 Social Democracia
Marcos Henriques RS 7.200,00 Socialismo

Jorge Ferreira RS 1.900,00 Capitalismo Autoritario
Jonas Goulart RS 12.900,00 Liberalismo

Depois da Pseudonimizagao:

416765 RS 3.500,00 Social Democracia
324584 RS 7.200,00 Socialismo

112965 RS 1.900,00 Capitalismo Autoritario
237908 RS 12.900,00 Liberalismo

A pseudonimizacdo é facilmente reversivel caso o pesquisador guarde, em local seguro, os cédigos
utilizados, fazendo referéncia aos dados pessoais originais, como na tabela a seguir:

416765 José da Silva
324584 Marcos Henriques
112965 Jorge Ferreira
237908 Jonas Goulart

Portanto, a recomendacgdo é que, sempre que possivel e tdo logo quanto vidvel, o pesquisador
conserve apenas os dados pseudonimizados, eliminando-se a relagao entre os cédigos utilizados e o
identificador das pessoas.

Diferente da anonimizac¢do, a pseudonimiza¢ao ndo afasta a aplicagdo da LGPD nem de qualquer
outra norma de protecdo de dados pessoais. A pseudonimizagdo é uma técnica que reduz riscos em
relagdo a potenciais incidentes de seguranca envolvendo dados pessoais. Um dado pseudonimizado
reduz a exposicao dos dados pessoais de um titular, uma vez que dificulta o reaproveitamento do
dado pessoal em outros contextos. Um cuidado importante é ndo confundir a aplicagdo de uma
técnica de pseudonimizagdo como se fosse uma técnica de anonimizagdo. Por esta razdo, se reforga
a recomendacdo de consulta a instancia competente do drgao de pesquisa para o esclarecimento de
duvidas sobre os dois tipos de técnicas.
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ATENGCAO! DADOS PSEUDONIMIZADOS

No caso do dado pseudonimizado, ele permanece sendo dado
pessoal, tendo o pesquisador o dever de se conformar as
obrigacdes legais impostas pela LGPD.

7.4 DADOS AGREGADOS

Diversos pesquisadores utilizam-se de dados agregados. A agregacdo consiste no processo de
combinar informacdes de varios individuos em classes, grupos ou categorias mais amplas, de modo
gue ndo seja mais possivel distinguir as informacdes relacionadas a cada um desses individuos. Nesse
caso, esses dados podem deixar de ser considerados pessoais. A capacidade da agregacdo retirar a
pessoalidade do dado, entretanto, dependera de fatores como o tamanho da populacdo na qual a
informacdo estard ocultada. Mais uma vez, caso haja duvida se uma agregacdo afasta o carater
pessoal do dado, recomenda-se de consulta a instancia competente do érgdo de pesquisa. No caso
da FGV, a submissdo deve ser realizada ao Comité de Conformidade Etica em Pesquisas Envolvendo
Seres Humanos e, posteriormente, ao Encarregado para que opine juridicamente se o carater pessoal
do dado foi afastado nos termos da legislacao.

7.5 ENTREVISTAS

Ao participar de pesquisas que envolvam entrevistas, hd uma dupla preocupacdo: (i) os individuos
podem revelar informagdes que venham a ser consideradas dados pessoais sobre eles préprios ou
sobre outras pessoas; (ii) o proprio contetido da entrevista pode ser considerado um dado pessoal,
vez que se trata de uma informacdo atrelada a uma pessoa.

Diante disso, como regra geral, recomenda-se que o pesquisador, mesmo com o consentimento do
entrevistado, utilize técnicas de anonimizagdo ou ao menos de pseudonimizagao, a fim de que ndo
seja identificado o entrevistado, nem os dados pessoais sobre ele ou sobre terceiros, excetuando-se
0 caso no qual o processo de anonimizagdo ou pseudonimizagdo seja incompativel com a
metodologia de pesquisa utilizada (e.g. depoimentos orais em entrevistas de histdria oral).

Vale ressaltar que dependendo do contexto de realizagao da entrevista e dos trechos de entrevista
disponibilizados, mesmo com a omissao de seu nome, o entrevistado pode ser identificado, as vezes
com facilidade, principalmente por pessoas com quem mantenha proximidade (e.g. colegas de
trabalho). Em entrevistas realizadas com base em questiondrios semi-estruturados ou nao-
estruturados observa-se uma forte tendéncia de possibilidade de identificacdo. A depender das
informacdes divulgadas, o entrevistado pode enfrentar diversos riscos a sua vida pessoal, desde a
demissdo do trabalho até danos a sua integridade fisica. Desse modo, recomenda-se, como boa

pratica, a andlise de sensibilidade das informag¢des a partir do contexto, e grande cautela na
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divulgacdo. Tal preocupacdo possui interface com a questao ética, recomendando-se a consulta ao
comité de ética ou integridade de sua instituicdo para duvidas e orientacdes.

8. POSSO USAR DADOS SENSIVEIS EM MINHA PESQUISA?

Sim, ndao hd nenhuma vedacdo para o tratamento de dados pessoais sensiveis no contexto da
realizacdo de atividades de pesquisa. Assim como acontece com os dados pessoais em sentido amplo,
o texto da LGPD autoriza a utilizacdo de dados pessoais sensiveis para a realizacdo de estudos por
6rgados de pesquisa, dispensando o consentimento, determinando que eles sejam anonimizados
sempre que possivel.

Um cuidado importante aqui é o tratamento de dados pessoais de criangas e adolescentes. Embora
ndo sejam considerados dados pessoais sensiveis, esses dados sdo regulados de forma diferenciada
pela LGPD, exigindo a obtencdo de consentimento especifico e em destaque dos pais os
responsdveis para o seu tratamento no ambito de atividades de pesquisa.

Em relagdo aos dados pessoais financeiros (e.g. informe de rendimentos), mesmo ndo sendo eles
definidos no Brasil como dados pessoais sensiveis, recomendamos que o seu tratamento seja
revestido de igual cuidado e preocupacdo. No Brasil, ha um conjunto de decisdes judiciais que tratam
da exposicdo de dados financeiros (e.g. inscricdo de consumidor em cadastro de devedores) como
violacdo de direitos constitucionais a privacidade e a intimidade. Por esta razdo, nossa recomendacao
é tratar os dados financeiros como dados pessoais sensiveis nas atividades de pesquisa.

DEFINICAO
Dados pessoais _sensiveis: sdo aqueles que dizem respeito a

origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual,

dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Segundo o EDPS, o tratamento de dados pessoais sensiveis merece atenc¢do especial por parte do
pesquisador e do 6rgdo de pesquisa. Dados como etnia, vida sexual, saude, convic¢dao religiosa,
dentre outros, tém o potencial de criar cendrios de discriminac¢do indevida para o titular. A exposicdo
de dados pessoais sensiveis amplia a vulnerabilidade do titular e pode gerar prejuizos significativos
ao individuo. Por esta razao, é fundamental que os cuidados com transparéncia e seguranca,
mencionados neste guia, sejam observados com maior atencdao no tratamento de dados pessoais
sensiveis.

Para maiores informagoes;
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Um cuidado importante no tratamento de dados pessoais sensiveis é a construcdo de inferéncias a
partir de outros dados, pessoais ou ndo. Registros em video ou imagens, ainda que permitam inferir
a etnia dos individuos retratados ou a extracdo de dados biométricos (e.g. mdscaras do rosto), ndo
sdo considerados dados pessoais sensiveis. Todavia, caso sejam inferidos dados biométricos ou
étnicos a partir dos videos, havera tratamento de dados pessoais sensiveis. Caso a pesquisa ndao
realize a inferéncia de dados pessoais sensiveis, mas os dados tratados permitam que essas
referéncias sejam realizadas com facilidade, recomenda-se que os cuidados com seguranca adotados
sejam os mesmos de dados pessoais sensiveis.

Sendo assim, o cuidado a ser tomado pelo pesquisador é o de identificacdo dos dados utilizados em
sua pesquisa como sensiveis ou ndo. Em caso de duvidas, recomendamos a consulta a instancia
competente do érgdo de pesquisa. No caso da FGV, recomenda-se a consulta ao Comité de
Conformidade Etica em Pesquisas Envolvendo Seres Humanos ou ao Encarregado de Prote¢do de
Dados Pessoais.

ATENGAO! USO DE DADOS PESSOAIS SENSIVEIS

N3do ha vedacdo para o tratamento de dados pessoais sensiveis
no contexto da realizacdo de atividades de pesquisa. Contudo,
requer-se maior cuidado com o tratamento desses dados, visto
que podem expor o titular a maiores riscos. Ressalta-se que no
caso de dados de criangas e adolescentes menores de 16 anos,
o tratamento de seus dados sempre requer o consentimento
especifico e em destaque de pelo menos um de seus pais ou
responsaveis.

9. COMO DEVO PROCEDER PARA RECEBER DADOS DE
TERCEIROS?

Dados pessoais podem ser recebidos pelo 6rgdo de pesquisa no ambito de um projeto. Os
cuidados com a recepgdo s3o: (i) registrar quais dados foram recebidos e quem os recebeu; (ii)
contrato ou termo de compromisso detalhando o compartilhamento ou a transferéncia dos
dados; (iii) na hipdtese dos dados ndo estarem anonimizados, ter clareza sobre quais
pesquisadores terdo acesso aos dados; e (iv) dar publicidade ao projeto, com a divulgacdo do
parceiro que forneceu os dados, bem como das categorias de dados recebidas. Recomenda-se
que as informacgdes do registro dos dados recebidos, dos pesquisadores que terdo acesso e da
forma de publicidade do projeto, sejam enviadas a mesma instancia competente pela andlise
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dos contratos do Orgdo de Pesquisa. No caso da FGV, tais informacdes deverdo ser
encaminhadas a DCl e ao Encarregado de Protecdo de Dados Pessoais.

A recomendacdo padrdo para o pesquisador é no sentido de que este prefira receber os dados
de forma anonimizada. Nao sendo possivel recebé-los ja anonimizados, a orientacdo é de que
proceda a anonimizac¢do assim que os receber. No caso de pesquisas em que, em virtude de suas
préprias caracteristicas, a anonimizacao das informacdes ndo seja possivel, deve-se redobrar os
cuidados com o armazenamento dos dados e os controles de acesso.

RESUMO: CUIDADOS COM A RECEPCAO DE DADOS EM
PESQUISA

= Registrar quais dados foram recebidos e quem os recebeu;

= Possuir contrato ou termo de compromisso detalhando o
compartilhamento ou a transferéncia de dados realizada;

= Na hipdtese de os dados ndo estarem anonimizados, ter
clareza sobre quais pesquisadores terdo acesso aos dados;

= Dar publicidade ao projeto, com a divulgacdo do parceiro
gue forneceu os dados, bem como das categorias de dados
recebidas.

10.POSSO COMPARTILHAR OS DADOS PESSOAIS COM
TERCEIROS?

A regra geral da LGPD é de que o compartilhamento de dados pessoais com terceiros depende de
consentimento especifico para tanto. Contudo, o compartilhamento de dados pessoais no ambito da
realizagao de atividades de pesquisa com outros pesquisadores participantes da pesquisa é
permitido e ndo exige a obtengdo de consentimento do titular de dados pessoais.

O compartilhamento dos dados de pesquisa com empresas que prestardo servicos acessorios aos
pesquisadores (e.g. armazenamento ou processamento de dados em nuvem; realizacdo de
entrevistas e grupos focais), na condicdo de meros operadores, também é permitido
independentemente de consentimento. Vale ressaltar que os operadores com os quais os dados sao
compartilhados ndo precisam ser qualificados como 6rgdo de pesquisa, vez que o controle das
operacdes de tratamento de dados permanece com o 6rgdo de pesquisa, na posicdo de controlador.
Nesses casos, é fundamental que os prestadores de servigo sigam as instru¢ées dos pesquisadores
sobre como coletar e utilizar os dados, preservando-se sempre a finalidade de realizacdo de estudo
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por orgdo de pesquisa. Ademais, recomenda-se que o pesquisador tome precaucdes: (i) na escolha
da empresa, que deve ser idonea, estar em conformidade com a LGPD e ser capaz de fornecer
garantias suficientes e adequadas para a execucdo da atividade; e (ii) na contratacdo da empresa,
guando deverdo ser inseridas clausulas de protecdao de dados, que se recomenda obter com as
instancias competentes do érgao de pesquisa, incluindo, conforme o caso, disposicao referente a
eliminacdo dos dados apds a conclusao do servico prestado.

Nos casos de servicos acessérios para os quais ndo ha formalizacdo de contrato, bastara uma
declaracdo simplificada, que se recomenda obter com as instancias competentes do érgdo de
pesquisa, a ser assinada pelo profissional que realizara o tratamento dos dados. No caso da FGV, a
declaracdo devera ser obtida junto ao Encarregado de Protecao de Dados Pessoais nomeado. Por
exemplo, no caso de contratacdo de servico de transcricdo de entrevistas, a declaracdo deve ser
assinada pelo transcritor e conter orientagdes sobre seguranca e elimina¢do dos dados. A orientacdo,
nesse caso, é de que o profissional, preferencialmente, realize a transcricdo sem precisar armazenar
os dados pessoais em computador de uso pessoal, e ndo retenha cdpias das transcricGes, se estas
nao estiverem anonimizadas.

Esclarece-se que, no caso de elaboracdo de artigos ou pesquisas em conjunto com pesquisadores
externos a instituicdo, os autores externos também serdo considerados participantes da pesquisa
para fins de compartilhamento, dispensando consentimento. No entanto, recomenda-se que
assinem Termos de Compromisso de Uso de Dados, que se recomenda obter com as instancias
competentes do 6rgdo de pesquisa, declarando que tem ciéncia da LGPD e seguiram todas as regras
de protecdo de dados do érgdo de pesquisa, bem como serd necessario que sejam observadas as
salvaguardas de seguranca cabiveis, evitando-se o transito descuidado de bases de dados. No caso
de compartilhamento com pesquisadores internacionais, devem ser observadas ainda as regras de
transferéncia internacional (vide Seg¢do 13). No caso da FGV, os Termos de Compromisso de Uso de
Dados devem ser obtidos junto a Rede de Pesquisa e Conhecimento Aplicado.

O compartilhamento dos dados pessoais obtidos na atividade de pesquisa com terceiros em
guaisquer outras situacdes dependera de consentimento especifico para tal finalidade. Isto porque,
o reaproveitamento comercial de dados pessoais por empresas é considerado uma violagdo na LGPD
e no regime juridico europeu. Além disso, ha uma preocupac¢do importante de desvio de finalidade
no tratamento de dados quando o compartilhamento com terceiros ndo respeita o consentimento
do titular, em especial quando os dados sdo utilizados para modificagdes em produtos e servigos de
empresas (publico ou privadas).

Desta forma, a regra geral para o pesquisador ou o 6rgdo de pesquisa é compartilhar os dados
pessoais coletados com outros pesquisadores participantes da pesquisa ou prestadores de servigos
relacionados a pesquisa e, com terceiros apenas se obtiverem o consentimento especifico do titular
para este tratamento.
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RESUMO: COMPARTILHAMENTO DE DADOS

= O compartilhamento dos dados pessoais obtidos na
atividade de pesquisa com terceiros em quaisquer outras
situacdes dependerd de consentimento especifico para tal
finalidade;

= O compartilhamento dos dados de pesquisa com empresas
que prestardo servigos acessorios aos pesquisadores na
condicdo de meros operadores é  permitido
independentemente de consentimento. Nesses casos, é
fundamental que os prestadores de servico sigam as
instrucdes dos pesquisadores sobre como coletar e utilizar
os dados, preservando-se sempre a finalidade de realizacao
de estudo por érgdo de pesquisa. o.

11.0S DADOS PESSOAIS PODEM SER TRANSFERIDOS PARA
OUTROS PAISES?

Orgdos de pesquisa e seus pesquisadores costumam trabalhar diretamente com instituicdes
estrangeiras na realizacdo de pesquisas, podendo estabelecer uma série de relagdes com outras
universidades fora do Brasil. Dentre as relagdes mais comuns, vale mencionar: (i) realizacdo de
pesquisa conjunta com a construcdo ou a utilizacdo de bases de dados pelos 6rgdos de pesquisa; (ii)
consulta por pesquisador do érgado de pesquisa brasileiro de bases de dados no exterior administrada
por universidade estrangeira; e (iii) consulta por pesquisador estrangeiro de bases de dados
administradas pelo érgdo de pesquisa brasileiro. Em todas estas operag¢les é possivel tratar de
operacGes de transferéncia internacional de dados, em alguns casos de brasileiros (iii), outros de
estrangeiros (ii) ou até de ambos (i).

Embora ndo proiba expressamente a transferéncia de dados pessoais para outros paises, a LGPD
estabelece que ela somente é permitida em casos determinados, dentre eles: (a) quando realizada
para paises ou organismos internacionais que proporcionem grau de protecao de dados pessoais
adequado ao previsto na prdépria lei; (b) quando o controlador oferecer e comprovar garantias, por
via de cldusulas contratuais, por exemplo, de cumprimento dos principios, dos direitos do titular e do
regime de prote¢do de dados previstos na LGPD; (c) quando a Autoridade Nacional de Protecdo de
Dados (ANPD) autorizar; (d) quando resultado de compromisso assumido em acordo de cooperacgdo
internacional; e (e) quando o titular tiver consentido especificamente e em destaque para a
transferéncia internacional.
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O cendrio mais comum é a previsdo de clausulas contratuais especificas sobre a transferéncia
internacional de dados em acordos celebrados entre o drgdo de pesquisa brasileiro e instituicdes
estrangeiras na darea de pesquisa. Um convénio, por exemplo, celebrado entre duas ou mais
universidades para o desenvolvimento de pesquisas em conjunto pode ja conter as regras especificas
para o compartilhamento de dados pessoais entre as entidades, os protocolos (e.g. transparéncia) a
serem seguidos e os padrdes de seguranca da informacdo a serem observados. A criagcdo destas
regras, protocolos e padrdes terdo de observar os principios presentes na LGPD, porém, ha espaco
para negociacdo dos termos destes acordos.

Na hipdtese de um acordo entre o érgdo de pesquisa brasileiro e uma universidade estrangeira ndo
dispor de regras sobre a transferéncia internacional de dados pessoais, 0 acesso aos dados pessoais
administrados pelo érgdo brasileiro por pesquisadores da universidade estrangeira podera ser feito
por meio da obtencdo de um consentimento especifico e em destaque por parte dos titulares de
dados pessoais sob posse do drgdo brasileiro. A obtencdo do consentimento especifico e em
destaque pode trazer alguns desconfortos para a atividade do pesquisador e dificuldades de
gerenciamento, por esta razdao se recomenda que as parcerias internacionais ja disponham de
cldusula especifica de transferéncia internacional de dados pessoais. E preciso reconhecer, contudo,
gue em alguns casos pode ndo existir margem para negociacdo ou inclusdo destas clausulas no
acordo.

E importante, portanto, que o pesquisador verifique se a transferéncia dos dados pessoais esta sendo
realizado nos termos do acordo com a instituicdo estrangeira ou, caso nao exista acordo, que haja
consentimento especifico e em destaque dos titulares. No caso da FGV, o consentimento especifico
deve ser validado pelo Encarregado de Protecao de Dados Pessoais ou estar de acordo com eventuais
modelos fornecidos por ele.

Alternativamente, o pesquisador pode optar por anonimizar os dados pessoais objetos de
transferéncia internacional, cenario no qual a LGPD nado se aplica, devendo se certificar de que as
regras proprias do respectivo comité de ética ou integridade responsdvel pela pesquisa sejam
seguidas (no caso da FGV, o Comité de Conformidade Etica em Pesquisas Envolvendo Seres Humanos)
e de que a anonimizagdo foi validada do ponto de vista juridico pelo Encarregado de Protegdo de
Dados Pessoais, nos termos da Se¢ao 7.2 acima.
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RESUMO: TRANSFERENCIA INTERNACIONAL DE DADOS

= A LGPD realiza exigéncias especiais para a transferéncia
internacional de dados.

= No caso da FGV, a transferéncia deve seguir as regras
previstas nos convénios celebrados entre a FGV e a
instituicdo estrangeira.

= Caso ndo exista acordo, deve ser obtido consentimento
especifico e em destaque dos titulares conforme instrucdes
do Encarregado de Proteg¢ao de Dados Pessoais.

= Alternativamente, os dados podem ser anonimizados, sendo
gue a anonimizacdo deverd ser validada pelo Encarregado de
Protecdo de Dados Pessoais nos termos da Secdo 7.2 acima

12.QUAIS OS CUIDADOS ESPECIAIS PARA PUBLICAR
PESQUISAS COM DADOS PESSOAIS?

A LGPD ndo prevé restri¢des explicitas a publicagdo de resultados de pesquisa no contexto da
protecdo de dados pessoais, no entanto, a fim de satisfazer os principios da lei, alguns cuidados
devem ser tomados. Primeiramente, em regra ndo deve ser disponibilizado para acesso ptblico o
banco de dados com informagdes pessoais identificadas, utilizado pelo pesquisador. Recomenda-
se, sempre que possivel a ado¢ao de técnica de anonimizagdo ou pseudonimizagdo, ou, ainda, a
divulgagao apenas de dados agregados.

Como boa pratica, sugere-se a implantacdo de controle de acesso. Isso porque o acesso publico a
bancos de dados com informacgdes pessoais pode expor titulares de dados pessoais a usudrios que
irdo utilizar as informagGes armazenadas para finalidades diversas da pesquisa, violando a sua
finalidade original e criando riscos para o titular. A recomendacdo é que a publicizacdo de bancos de
dados seja sempre precedida de consulta a instancia competente do 6rgao de pesquisa.

No caso de estudos de saude publica, a LGPD impde restricdes de divulgacdo de bancos de dados
com informacdes pessoais sensiveis. Nestes casos, € recomendado que os bancos de dados sensiveis
tratados por pesquisadores nao sejam disponibilizados para o publico, sendo restrito para
interacdes académicas. O cuidado aqui é maior do que em outros contextos, em especial os dados
que identifiquem informacgdes sobre doencas e tratamentos médicos.
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RESUMO: CUIDADOS COM A PUBLICAGAO DE PESQUISA

= Nao deve ser disponibilizado para acesso publico o banco
de dados com informacbes pessoais identificadas, utilizado
pelo pesquisador. E vélida, inclusive, a implantacdo de
controle de acesso;

= Recomenda-se, sempre que possivel a adogao de técnica de
anonimizag¢ao ou pseudonimizag¢ao, ou, ainda, a divulgagao
apenas de dados agregados;

= Em estudos de saude publica, a LGPD impde restricdes de
divulgacdo de bancos de dados com informacdes pessoais
sensiveis, recomendando-se que os bancos de dados
sensiveis tratados por pesquisadores n3do sejam
disponibilizados para o publico, sendo restrito para
interacdes académicas.

13.0S DADOS PESSOAIS DEVEM SER ELIMINADOS EM
ALGUM MOMENTQO?

A LGPD autoriza a conservagdao dos dados pessoais utilizados para pesquisa, devendo ser,
preferencialmente, anonimizados. Caso deseje manter os dados pessoais apds a conclusdo da
pesquisa, o pesquisador devera especificar quais deles serdo mantidos, se serdo anonimizados ou
nao, e justificar as suas opg¢des, principalmente se ndo desejar anonimizar. Recomenda-se que as
informacdes de quais dados serdo mantidos e quais dados serdo eliminados sejam enviadas a
mesma instancia competente pela analise dos contratos do Orgdo de Pesquisa. No caso da FGV,
tais informagdes deverdo ser encaminhadas a DCl e ao Encarregado de Protegdo de Dados
Pessoais.

Nem todos os dados pessoais, entretanto, precisam ser preservados. Desta forma, o pesquisador
deve, em primeiro lugar, selecionar os dados que passarao por processo de gestao de longo prazo.
Em geral, todo produto que se configure como dado de pesquisa que tenha exigido tempo e muitos
recursos para ser obtido deve ser preservado. Qualquer dado que ndo pode ser facilmente
substituido deve ser preservado.

A preservacao de determinados dados pessoais apds o término da pesquisa para a qual estes foram
utilizados justifica-se também pela possibilidade de replicacdo do estudo (e de sua metodologia) por
outros pesquisadores. No armazenamento desses dados deverd o pesquisador tomar as devidas
precaugdes para evitar incidentes de seguranca e.g. implementando controle de acesso ao material.
Na impossibilidade de anonimizacdao dos dados, recomenda-se que estes sejam ao menos
pseudonimizados.
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RESUMO: ELIMINAGAO DOS DADOS

= ALGPD autoriza a conservacao dos dados pessoais utilizados

para pesquisa, devendo ser, preferencialmente,

anonimizados;

Caso deseje manter os dados pessoais apds a conclusdo da
pesquisa, o que é geralmente recomendavel para fins de
replicabilidade, o pesquisador devera especificar quais deles
serdo mantidos, se serdo anonimizados ou ndo, e justificar
as suas opgoes, principalmente se nao desejar anonimizar.

14.0 QUE O TITULAR DE DADOS PODE SOLICITAR?

O texto da LGPD assegura uma série de direitos dos titulares dos dados pessoais. No ambito de

atividades dos pesquisadores, o exercicio desses direitos deve ser interpretado de modo a nao

aumentar em excesso os custos da atividade de pesquisa e prejudicar o desenvolvimento

cientifico no Brasil. A tabela abaixo orienta os pesquisadores sobre como atender os pedidos dos

titulares dos dados pessoais:

TITULAR PODE SOLICITAR

= Confirmacdo da existéncia
de tratamento de dados
pessoais

= Acesso aos dados pessoais:
apenas brutos e ndo as
inferéncias e andlises sobre
os dados pessoais no
transcorrer da pesquisa

= Publicagdo de informagdes
sobre o compartilhamento
ou recepgdo de dados de
terceiros (e.g. websites)

"
R
M

AVALIAGAO CASO A CASO

= Anonimizac¢do, bloqueio ou
eliminagdo de dados desnecessarios,
excessivos ou tratados em
desconformidade com a LGPD

= Revogacgdo do consentimento e
eliminacdo de dados pessoais,
aplicaveis quando o tratamento para
fins de pesquisa tiver sido realizado
com base em consentimento

= Correcdo de dados incompletos,
inexatos ou desatualizados

= Revisdo de tratamento automatizado
de dados pessoais

-,
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NAO APLICAVEL

= Portabilidade de

dados pessoais
(ndo se aplica
para atividades
de pesquisa)
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A confirmagdo da existéncia de tratamento e o acesso aos dados pessoais podem ser
simplificados, a fim de evitar a criacdo de uma estrutura excessivamente custosa para fins da
realizacdo da pesquisa e desproporcional em relagdo aos recursos para sua realizagdo. Para fins
da definicdo da estrutura de atendimento recomenda-se a consulta as instancias competentes
do 6rgdo de pesquisa e, conforme a complexidade do caso, ao Encarregado. Caso o pesquisador
receba demandas do titular de dados sem haver uma estrutura de atendimento previamente
estabelecida, recomenda-se que a demanda seja imediatamente repassada ao Encarregado da
instituicao.

No caso da FGV as solicitagdes dos titulares devem ser realizadas por meio do Portal do Titular,
cujo acesso pode ser feito por meio da pagina de Protecdo de Dados Pessoais do Portal da FGV
(https://portal.fgv.br/protecao-dados-pessoais). No caso da FGV, se um pesquisador receber

demandas do titular de dados sem haver uma estrutura de atendimento previamente
estabelecida, a demanda dever ser imediatamente repassada ao Encarregado de Protecdo de
Dados Pessoais.

15.0 QUE NAO DEVO FAZER AO REALIZAR UMA PESQUISA
COM DADOS PESSOAIS?

Ao utilizar dados pessoais no ambito de sua pesquisa, o pesquisador ndo deve realizar as
seguintes condutas:

ATENCAO!
CoNDUTAS PROIBIDAS

= Reaproveitamento corporativo;

= Retencdo injustificada;

= Recepcdo sem verificacdo;

= Compartilhamento indevido;

= Acessos ndo-autorizados;

= Anonimizacdo fraca;

= Eliminacdo inefetiva; e

= Recusa injustificada para solicitacdo de titulares.
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16. ORIENTACOES ESPECIFICAS

16.1 PESQUISA COM DADOS PESSOAIS DE CRIANCAS E
ADOLESCENTES: CUIDADOS ESPECIAIS NA COLETA,
ARMAZENAMENTO E ELIMINAGCAO

Criancas e adolescentes necessitam de protecdo especial na coleta e no tratamento de seus dados
pessoais por possuirem, na maioria dos casos, menor consciéncia sobre os riscos envolvidos nessas
atividades. No caso de pesquisas envolvendo dados pessoais de criancas e adolescentes, o
pesquisador deve refletir sobre a necessidade de protegé-los desde o inicio, a partir da coleta do
material, e planejar todos os tratamentos subsequentes tendo em mente este cuidado especial.

O tratamento de dados pessoais de criangas e adolescentes até 16 (dezesseis) anos incompletos
devera ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsdvel legal. No caso de adolescentes maiores de 16 (dezesseis) anos, o
consentimento pode ser produzido pelo préprio titular dos dados.

Recomenda-se fortemente que as informacbes sobre o tratamento (e.g. coleta, analise,
compartilhamento, eliminacdo) de dados pessoais de criangas e adolescentes sejam fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informagdo necessdria aos pais ou ao responsavel legal e adequada ao
entendimento do menor de 16 anos.

Assim que concluida a pesquisa, os dados pessoais poderdo ser conservados e seu Uso para pesquisas
futuras, a principio, autorizado, devendo o pesquisador justificar sua opg¢do por ndo anonimiza-los.
Caso o pesquisador deseje conservar os dados, a conservagdo deve ser informada ao titular de dados
no momento de obtencdo de consentimento.

Como a base legal para esse tratamento é o consentimento, recomenda-se ateng¢do especial na
criagdo de estrutura para gerir o consentimento e suas revogagdes, devendo ser consultadas as
instancias competentes do d6rgdo de pesquisa e, eventualmente o Encarregado. No caso da FGV
devem ser consultados o Comité de Conformidade Etica em Pesquisas Envolvendo Seres Humanos
da FGV e o Encarregado de Protecdo de Dados Pessoais da FGV.
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ATENGCAO! DADOS DE CRIANGAS E ADOLESCENTES

O tratamento de dados pessoais de criangas e adolescentes
até 16 (dezesseis) anos incompletos devera ser realizado com
o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal.

16.2 PESQUISA COM DADOS PESSOAIS DE ACESSO PUBLICO

Ha dois sentidos no uso da expressdo “dados publicos”: (i) dados controlados pelo Poder Publicos; e
ii) dados cujo acesso é publico. Os dados pessoais podem ser publicos em um sentido e ndo no outro.
Por exemplo, no caso de dados disponibilizados em redes sociais (e.g. Twitter), ha um agente privado
que concede acesso publico, a depender da configuracdo escolhida pelo usudario, configurando dado
publico no segundo sentido. Por outro lado, podem existir dados pessoais controlados pelo Poder
Publico cujo acesso ndo é publico (e.g. bases internas de acesso restrito), mas que podem ser
compartilhados com érgdos de pesquisa com a finalidade especifica de realizacdo de pesquisa. Nessa
segdo, sera discutido o tratamento de dados pessoais de acesso publico.

No contexto da pesquisa, o uso de dados pessoais cujo acesso é publico deve considerar a finalidade,
a boa fé e o interesse publico que justificaram sua disponibilizacdo. O fato de o dado pessoal ser de
acesso publico ndo significa que ele possa ser utilizado como se bem entender, ainda que para a
finalidade de realizacdo de pesquisa.

Nos casos de pesquisas que facam uso de dados pessoais de acesso publico, é fundamental que haja
uma justificativa especifica (e.g. justificativa metodoldgica) para que essas informagGes ndo sejam
anonimizadas. No caso em que a anonimiza¢dao ndo seja possivel, recomenda-se a utilizagdo de
técnicas de pseudonimizagdo que ndo prejudiquem a realizagdo do estudo.

Um exemplo interessante sdo os estudos realizados a partir de informagdes de ag¢des judiciais nos
websites dos tribunais brasileiros, como o Supremo Tribunal Federal. Nesses estudos, sdo construidas
bases de dados constando informacdes sobre o nome das partes/proponentes; assistentes
simples/terceiros/interessados; resumo; relator; relevancia; classificacdo do STF; datas relevantes;
apensos/apensados; pauta; liminar; mérito; amicus curiae requerido; amicus curiae apreciado; etc. O
fato de o dado ser publico (disponivel para todos no site do STF) ndo exclui o fato de que o dado é
pessoal.

Caso ndo haja justificativa especifica (e.g. metodoldgica) para exibir os dados pessoais (e.g. nomes de
pessoa fisica, no caso, das partes) de maneira tdo clara e direta e a anonimizacdo completa nesse
caso é impossivel (uma simples consulta no site do STF por meio do nimero do processo serviria para
identificar as partes), a orientacao é realizar a pseudonimizacdo, isto é, trocar os nomes das pessoas
fisicas por um cédigo, dificultando a identificacdo daqueles por terceiros, se possivel.
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ATENCAO! PESQUISAS COM DADOS DE ACESSO PUBLICO

Nos casos de pesquisas que facam uso de dados pessoais de
acesso publico, é fundamental que haja uma justificativa
especifica para que essas informag¢des ndao sejam anonimizadas.
No caso em que a anonimizagao nao seja possivel, recomenda-
se a utilizacdo de técnicas de pseudonimizagdo que nao
prejudiquem a realizacdo do estudo.

16.3 PESQUISA COM DADOS DE SAUDE

Dados de saude sdo considerados dados sensiveis pela LGPD e, portanto, devem ser tratados com
maior cuidado. No caso de realizacdo de estudos em saude publica, 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do drgdo e estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizacdo ou pseudonimizacao dos dados, bem como considerem os devidos padroes
éticos relacionados a estudos e pesquisas de cada area.

Importante deixar claro que, nesses casos, a divulgacdo dos resultados ou de qualquer excerto do
estudo ou da pesquisa, seja em conferéncias, periddicos cientificos etc., em nenhuma hipdtese
podera revelar dados pessoais. Ndo é permitida ainda, em circunstancia alguma, a transferéncia dos
dados a terceiros. Por fim, o érgdo de pesquisa responsabiliza-se pela seguranca dos dados, devendo
tomar precaug¢des compativeis com a sensibilidade dos dados envolvidos.

ATENCAO! PESQUISA COM DADOS DE SAUDE

Dados de saude sdo considerados dados sensiveis pela LGPD e,
portanto, devem ser tratados com maior cuidado. Os drgdos de
pesquisa poderdo ter acesso a bases de dados pessoais, que
serdo tratados exclusivamente dentro do érgdo e estritamente
para a finalidade de realizagdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas
de seguranga previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizagdo ou
pseudonimizag¢ao dos dados, bem como considerem os devidos
padroes éticos relacionados a estudos e pesquisas de cada area.
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16.4 PESQUISA COM DADOS DE BASES DE DADOS DO PROPRIO
ORGAO DE PESQUISA (E.G. BASE DE DADOS DE ALUNOS,
FUNCIONARIOS, PROFESSORES)

Por vezes, pesquisadores ocupam outras posicdes dentro do érgdo de pesquisa (e.g. coordenacgdo de
curso, direcdo de escola etc.), e tém acesso privilegiado a uma série de bases de dados contendo
dados pessoais de alunos e colaboradores da instituicdo.

De toda forma, é importante ressaltar que, regra geral, tais informacdes foram originalmente obtidas
para finalidade diversa da realizacdo de pesquisa. Embora entenda-se que o tratamento
subsequente, para realizacdo de estudo por érgao de pesquisa seja permitido pela LGPD, recomenda-
se que esse novo uso seja aprovado pelo comité de ética ou integridade ao qual o projeto esteja
vinculado, no caso da FGV, o Comité de Conformidade Etica em Pesquisas Envolvendo Seres Humanos
da FGV. Ademais, recomenda-se que as informacdes a respeito desses tratamentos subsequentes
sejam comunicadas aos titulares dos dados.

ATENCAO! PESQUISA COM DADOS DE SAUDE

Informacdes foram originalmente obtidas para determinada
pesquisa ndo podem ser utilizadas para finalidade diversa.
Qualquer novo uso precisa ser aprovado pelo comité de ética
ou integridade ao qual o projeto esteja vinculado,
recomendando-se que as informacdes a respeito desses
tratamentos subsequentes sejam comunicadas aos titulares dos
dados. No caso do FGV, o uso deve ser aprovado pelo Comité
de Conformidade Etica em Pesquisas Envolvendo Seres
Humanos.

17. CONSIDERACOES FINAIS

Este Guia destina-se a oferecer algumas diretrizes e boas praticas, especialmente no que se referente
a boas praticas de Prote¢do de Dados Pessoais em Pesquisa.

Busca-se apresentar orientagdes a interpretacdo da legislacdo aplicavel, ressalvando-se posteriores
entendimentos de autoridades competentes ou regulamentagdes especificas.

Esse documento é suscetivel de constante mudanca e atualizagdo.
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